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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto €s altalanos
szolgaltatd Kft. a 9/2005. (VIL. 21.) IHM rendelet alapjan, mint a Magyar Koztarsasag
Informatikai és Hirk6zlési Miniszter 002/2006 szamu kijelolési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy az

Grepton Informatikai Részvénytarsasag
altal kifejlesztett

MultiSigno V3 SDK /3.0.1 r249/

alairo alkalmazas fejleszto készlet

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
minositett elektronikus alairas
létrehozasara és ellenorzésére alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tanusitvany a HUNG-TJ-033-2006. szamu tanusitési jelentés alapjan keriilt kiadasra.
Késziilt a Grepton Informatikai Részvénytarsasag. megbizasabol.

A tanuUsitvany regisztracios szama: HUNG-T-033-2006.

A tanusitas kelte: 2006. janius 09.

A tanusitvany érvényességi ideje: 2009. janius 09.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok dsszesen 6 oldalon.

PH.

Endrédi Zsolt dr. Szab¢ Istvan
Tanusitasi igazgato Ugyvezet6 igazgato
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raGlond 1. szamu melléklet

A MultiSigno v3.0.1 legfontosabb tulajdonsagainak
osszefoglalasa

Az értékelés targya egy olyan fejleszt6 készlet, melynek segitségével szabvanyos
(X.509 szabvanyon alapuld) nyilvanos kulcsu szolgaltatasokat biztositd alkalmazasok
fejleszthetbk. A fejlesztdé készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az
alabbiak:

o fokozott biztonsagu elektronikus alairas létrehozasa RSA/1024 algoritmus
paraméterekkel, PKCS#12 formatumu fajlban, sajat tanusitvanytarban vagy
kriptografiai hardver eszkdzben tarolt magankulcs hasznalataval;

e mindsitett elektronikus alairas létrehozasa RSA/1024  algoritmus
paraméterekkel BALE hasznalataval,

e elektronikus alairas ellenérzése, a kapcsoldédd tanusitvany utvonal felépitési
és érvényesitési szolgaltatasokkal,

e alairas létrehozashoz lenyomat készitése SHA-1, SHA-256, SHA-384,
SHA-512 algoritmusokkal,

e szimmetrikus AES ECB és CBC, 3DES-CBC, RC2 -CBC és aszimmetrikus
(RSA, PKCS#1 v1.5) titkositas és megoldas;

e id6bélyegzés (kérése és ellendrzése).

Ennek alapjan a MultiSigno v3.0.1 fejlesztdi készlet segitségével olyan alkalmazasok
fejleszthet6k, melyek a nyilvanos kulcsu technolégia alapjan bizalmassagot,
sértetlenséget, hitelesitést és letagadhatatlansagot biztositdé szolgaltatasokat
képesek nyujtani.

A MultiSigno v3.0.1 fejlesztéi fuggvénykonyvtar az alabbi nyilvanos kulcs
szolgaltatasokkal rendelkezik:

Biztonsagosan kezel kulcsokat, megbizhat6é pontokat és tanusitvanyokat.

Elfogad és feldolgoz X509 v3 nyilvanos kulcs tanusitvanyokat.

Képes a szukséges tanusitvanyok és visszavonasi adatok megszerzésére.

Ellenérzi minden tanusitvany érvényességét, az X.509 szabvanyban [ISO

9594-8] leirt eljarasok felhasznalasaval, beleértve a visszavonas ellenérzést

is.

o Hozzafér pontos és megbizhatd id6forrashoz a tanusitvanyok, visszavonasi
adatok és alkalmazasi adatok datumanak, idejének ellenérzése érdekében.

e Mindsitett alairas létrehozasa esetén egyuttmikddik a magyar jogszabalyok
altal megkovetelt mdédon mindsitett alairas létrehozasahoz szukséges
tanusitott BALE eszk6zzel, vagy fokozott biztonsagu alairasok esetén képes
szabvanyos szoftveres kulcstarolo allomanyok vagy Kriptografiai hardver
eszkdz (KHE) biztonsagos kezelésére.

e Gyl(jti, tarolja és karbantartja a digitalis alairas jovébeni ellenérzéséhez
szUkséges adatokat.

o Képes automatikusan valasztani tobb magan rejtjelezé kulcsbadl, ha nyilvanos
kulcs alapu megoldast végez.

e Elektronikus alairas formatum: Melasz-Ready XAdES.
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HoaaGloond 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Feltételezések a MultiSigno v3.0.1 informatikai kornyezetére

Az alabbi (a biztonsagi elbirdnyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

1.

w N

Az engedéllyel rendelkezd felhasznaldk (alkalmazas fejleszték) megbizhatok a
tekintetben, hogy a szamukra kijeldlt funkciokat megfelel6en hajtjak vegre
(AE.Authorized_Users).

A MultiSigno v3.0.1-t megfelel6en telepitik és konfiguraljak (AE.Configuration).
Fokozott biztonsagu elektronikus alairas létrehozasa esetén a MultiSigno
v3.0.1 altal meghivott kriptografiai funkciok (OpenSSL v0.9.8) megbizhatonak
tekintheték az elvart kriptografiai funkciok megvaldsitasa terén. MinGsitett
elektronikus alairas I|étrehozasa esetén a MultiSigno v3.0.1 kornyezete
tartalmaz egy vagy tobb NHH altal nyilvantartott, tanusitott BALE-t, mely(ek)
taroljak és védik az alair6 magankulcsat, illetve végrehajtjak a digitalis alairast
(AE.Crypto_Module).

A MultiSigno v3.0.1-mal szembeni tamadasi potencialt alacsonynak tételezzik
fel. (AE.Low).

A MultiSigno v3.0.1 kornyezete fizikailag biztonsagos
(AE.Physical_Protection).

A tanusitvany és tanusitvany visszavonasi informaciok a MultiSigno v3.0.1
rendelkezésére allnak (AE.PKI_Info)

A MultiSigno v3.0.1 kérnyezete GMT formaban és a megkivant pontossaggal
gondoskodik a pontos rendszerid6rél (AE.Time).

A MultiSigno v3.0.1 kdrnyezete biztositja az idébélyegzés szolgaltatbhoz valo
hozzaférést (AE.TimeStamp).

A biztonsagos felhasznalas egyéb feltételei

1.

3.

A MultiSigno v3.0.1 programozoi konyvtar az onkibocsatott (self issued)
tanusitvanyokat nem tamogatja. Nem tamogatja az automatikus Policy
kezelést és az LDAP alapu CRL kibocsatast, valamint a delta CRL-t. Ezért
csak olyan kérnyezetben szabad alkalmazni, ahol dnkibocsatott (self issued)
tanusitvany a tanusitvanylancban nem fordul el6. Nem hasznalhatd olyan
rendszerben, ahol a Policy-t automatikusan kell kezelni, LDAP alapu a CRL
kibocsatas, vagy delta CRL-t hasznalnak.

A MultiSigno v3.0.1 fejlesztd6 készletet hasznalé alairé alkalmazas
mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell tenni
annak biztositasara, hogy az alairasi folyamatba ne avatkozhassanak be
olyan nem megbizhatdé rendszer és alkalmazasi folyamatok, perifériak és
kommunikacids csatornak, amelyek nem szukségesek az alairas-létrehozas
alkalmazas mikodéseéhez.

A MultiSigno v3.0.1 programozoi konyvtar mikodtetési kdrnyezetében
biztositani kell a hasznalt PKCS#12 fajl és token eszkdz jelszavanak
lecserélhetfségeét.
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4.

A MultiSigno v3.0.1 programozoi konyvtar mikodtetési kdrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni az alabbiak biztositasara:
a. virusok ne ronthassak el az alairé alkalmazast és az altala meghivott
egyéb alairé 0sszetevOket, valamint
b. az esetlegesen virussal fert6zott alairé osszetevéket megfeleléen
helyre lehessen allitani.
A MultiSigno v3.0.1 programozoéi konyvtar mikodtetési kdrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy
megvédjék a MultiSigno v3.0.1 programozéi konyvtar funkcionalis
Osszetevdinek seértetlenségeét, megakadalyozva, hogy behatolok elrontsak azt.
A MultiSigno v3.0.1 programozoi konyvtar mikodtetési kdrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy a
MultiSigno v3.0.1 programozo6i konyvtarat, valamint az alairas-létrehozas és
alairas-ellenérzés  folyamatokkal kOlcsOnhatasba 1épd  valamennyi
Osszetevijét egy biztonsagos tertleten valdsitsak meg.
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HoreGad 3. szamu melléeklet

Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Koévetelmények
Az elektronikus alairasrol sz6l6 2001. Evi XXXV.térvény

CEN CWA 14170:2004 Munkacsoport Egyezmény: Security Requirements for
Signature Creation System

CEN CWA 14171:2004 Munkacsoport Egyezmény: General guidelines for electronic
signature verification

CEN CWA 14172-4:2001 Munkacsoport Egyezmény: Signature-creation application
and general gudelines for electronic signature verification

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and

asymmetric algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

Szabvanyok
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC3161  Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile
PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11: Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
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e 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzdi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok
e Biztonsagi el6iranyzat v1.0
Funkcionalis specifikacié v1.0
Magas szint( terv v1.0
Alacsony szint( terv (MultiSigno SDK Dokumentacié) v3.0.1
megvalositas v3.0.1
Megfeleltetés elemzések v1.0
Tesztelési dokumentacio v1.0
Teszt lefedettség elemzés v1.0
Teszt mélység elemzés v1.0
Utmutatok (MultiSigno 3.0 Manual) 2006.04.28
A konfiguracié menedzselés dokumentacidja v1.0
A fejlesztési biztonsag dokumentacidja v1.0
Az életciklust meghatarozé dokumentacié v1.0
A fejleszt6 eszkdzdk dokumentéciodja v1.0
Az utmutato helytelen hasznalhatésaganak elemzése v1.0
Sebezhetfség elemzés v1.0
Folyamatabrak v.1.0.0
MultiSigno 3 - Rendszerterv - Implementaciés modell 2006.01.06
MultiSigno 3 - Rendszerterv - Felhasznalasi esetek megvaldsitéasai 2006.01.06
Logikai architektura a MultiSigno 3 rendszertervhez 2006.01.06
MultiSigno 3.0 Specifikacio v2.0
MultiSigno 3.0 Manual 2006.04.28

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
Ertékelési jelentés a MultiSigno V3 SDK alairé alkalmazas fejleszt6 készlet v3.0.1
/r249/ v1.0 (Készitette HunGuard Kft.)

A kovetelményeknek valé megfelelést ellenérzé fiuiggetlen vizsgalat médszere
A MultiSigno v3.0.1 értékelése az informatikai termékek technoldogia szempontu
értékelésére szolgald Magyar Informatikai Biztonsagi és Ertékelési Séma /MIBETS/
modszertanat kdvette. A MIBETS séma az informatikai termékek és rendszerek
biztonsagi értékelésére a Kozds szempontrendszer (MSZ ISO/IEC 15408:2002)
elveit, fogalmait és kdvetelményrendszerét tekinti meghatarozénak.

Az értékelés garanciaszintje
Kiemelt (EAL4)

Az értékeléshez felhasznalt médszertani anyagok

e 1. szamu MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése
/0.95 verzi6, 2005 februar/,

e 2. szamu MIBETS kiadvany: Az értékelés és a tanusitas folyamatai /0.95 verzid,
2005 februar/,

e 3. szamu MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi
eléiranyzat értékelésének mdédszertana /0.95 verzio, 2005 februar/,

e 3. szamu MIBETS kiadvany: Az értékelés modszertana 4- A kiemelt garanciaszint
értékelésének moédszertana /0.95 verzio, 2005 februar/.
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