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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto €s altalanos
szolgaltatd Kft. a 9/2005. (VII. 21.) IHM rendelet alapjan, mint a Magyar Koztarsasag
Informatikai és Hirk6zlési Miniszter 002/2006 szamu kijelolési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy az

SDA Studio Kft.
altal kifejlesztett

XadesMagic
elektronikus alairas alkalmazas fejleszto készlet

fokozott biztonsagu elektronikus alairashoz
V1.0

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu elektronikus aldiras
1étrehozasara és ellenorzésére alkalmazhaté
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tanusitvany a HUNG-TJ-034-2006. szamu tanusitasi jelentés alapjan keriilt kiadésra.
Késziilt az SDA Sutdio Kft.. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-034-2006.

A tanusitas kelte: 2006. november 20.

A tanusitvany érvényességi ideje: 2009. november 20.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzdk dsszesen 6 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
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Hsound 1. szamu melléklet

A XadesMagic v1.0 legfontosabb tulajdonsagainak
osszefoglalasa

Az értékelés targya egy olyan fejleszt6 készlet, melynek segitségével szabvanyos
(X.509 szabvanyon alapuld) nyilvanos kulcsu szolgaltatasokat biztosité alkalmazasok
fejleszthetbk. A fejlesztdé készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az
alabbiak:

e Fokozott biztonsagu elektronikus alairas létrehozasa a Crypto API altal
tamogatott algoritmus paraméterekkel, Windows tanusitvanytarban vagy
kriptografiai hardver eszk6zben tarolt magankulcs hasznalataval.

e Elektronikus alairas ellenérzése, a kapcsol6do tanusitvany utvonal felépitési
és érvényesitési szolgaltatasokkal.

e Alairas létrehozashoz lenyomat készitése SHA-1, SHA-256, SHA-384, SHA-
512, Ripemd-160 algoritmusokkal.

e I|dBbélyeg kérése és ellenbrzése.

e Visszavonasi informacio kérése és ellenérzése (CRL, OCSP).

Ennek alapjan a XadesMagic v1.0 fejlesztdi készlet segitségével olyan alkalmazasok
fejlesztheték, melyek a nyilvanos kulcsu technolégia alapjan bizalmassagot,
sértetlenséget, hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat
képesek nyujtani.

A XadesMagic v1.0 fejleszt6i fuggvénykonyvtar az alabbi nyilvanos kulcs
szolgaltatasokkal rendelkezik:

e biztonsagosan kezel kulcsokat, megbizhatd pontokat és tanusitvanyokat;

o elfogad és feldolgoz X.509 v3 nyilvanos kulcs tanusitvanyokat;

e képes a szlUkséges tanusitvanyok és visszavonasi adatok megszerzésére (a
tanusitvanyban szereplé CDP kiterjesztésben meghatarozott helyrdl);

e ellen6rzi minden tanusitvany érvényességét, az X.509 szabvanyban [ISO
9594-8] leirt eljarasok felhasznalasaval, beleértve a visszavonas ellenérzését
is;

e hozzafér pontos és megbizhatd idéforrashoz a tanusitvanyok, visszavonasi
adatok és alkalmazasi adatok datumanak, idejének ellendrzése érdekében,;

e beszerzi, tarolja (beagyazza az alairas strukturaba) a digitalis alairas jovébeni
ellen6rzéséhez szukséges adatokat;

e tamogatja a Melasz-Ready XAdES elektronikus alairas formatumot.
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rnGod 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Feltételezések a XadesMagic v1.0 informatikai kornyezetére

Az alabbi (a biztonsagi elbirdnyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

1.

2.

3.

Az engedéllyel rendelkez6 felhasznalok megbizhatok a tekintetben, hogy a
szamukra kijelolt funkciokat megfelel6en hajtjak végre (AE.Authorized_Users)
A XadesMagic v1.0 fejlesztd készletet megfeleléen telepitik és konfiguraljak.
(AE.Configuration)

A XadesMagic v1.0 kdrnyezete tartalmaz egy megbizhaté kriptografiai modult
(CryptoAPI), mely modul a kriptografiai miveleteket hajtia veégre.
(AE.Crypto_Module)

A XadesMagic v1.0 kornyezete fizikailag megvédi a XadesMagic v1.0-t a
jogosulatlan fizikai hozzaféréssel szemben. (AE.Physical_Protection)

A tanusitvany és tanusitvany visszavonasi informaciok a XadesMagic v1.0
rendelkezésére allnak. (AE.PKI_Info)

A XadesMagic v1.0 kdrnyezete GMT formaban és a megkivant pontossaggal
gondoskodik a pontos rendszerid6rdl. (AE.Time)

A XadesMagic v1.0 kornyezete biztositja az idébélyegzés szolgaltatbhoz valo
hozzaférést. (AE.TimeStamp)

A biztonsagos felhasznalas egyéb feltételei

1.

A XadesMagic v1.0 fejleszté készlettel létrehozott alairé alkalmazas csak
olyan alairasi szabalyzat szerint mikodhet, amely legfeljebb az alabbi X509v3
tanusitvany kiterjesztéseket hasznalja fel:

¢ ExtendedKeyUsage
KeyUsage
BasicConstraints
CRLDistributionPoints
SubjectAlternativeName

e |ssuerAlternativeName
A XadesMagic v1.0 fejlesztd készlettel Iétrehozott alaird alkalmazashoz olyan
CSP driver-t kell alkalmazni, amely képes meg6rizni az alairandd adat
reprezentans (DTBSR) és valamennyi protokoll adat sértetlenségét.
A XadesMagic v1.0 fejleszté készlettel I1étrehozott alaird alkalmazashoz vagy
olyan CSP driver-t kell alkalmazni, amely képes megdrizni az alairdt hitelesitd
adatok bizalmassagat, vagy az alairé alkalmazast olyan védett kdrnyezetben
kell hasznalni, ahol menedzsment, Uzemeltetési és miszaki intézkedések
garantaljak az alairét hitelesité adatok bizalmassagat.

. A XadesMagic v1.0 fejleszt6 készletet hasznaldé alair6 alkalmazas

mikodtetési  kdrnyezetében menedzsment, Uzemeltetési és muiszaki
intézkedésekkel biztositani kell, hogy az alairasi folyamatba ne
avatkozhassanak be olyan nem megbizhaté rendszer és alkalmazasi
folyamatok, perifériak és kommunikaciés csatornak, amelyek nem
szUkségesek az alairas-létrehozas alkalmazas mikddéséhez.
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5.

A XadesMagic v1.0 fejleszt6 készletet hasznalé alairé alkalmazashoz:

a. vagy olyan CSP driver-t kell alkalmazni, amely képes egy id6korlatot
megadni arra az id6tartamra, ami az alairét hitelesité adatok
megadasatol az alairas kivaltasaig eltelhet,

b. vagy az alkalmazasnak kell biztositania az elvarast azaltal, hogy az
alairas kivaltasa utan kéri be a hitelesité adatot.

. A XadesMagic v1.0 fejlesztd készletet hasznalé alaird alkalmazashoz:

a. vagy olyan CSP driver-t kell alkalmazni, amely képes egy id6korlat
letelte utan az alairasi folyamatot félbeszakitani, az alairét hitelesité
adatok ujra megadasat megkovetelve a folyamatot Ujrakezdeni, és az
ujrainditas szukségesseégeérdl az alairét tajékoztatni,

b. vagy az alkalmazasnak kell biztositania az elvarast azaltal, hogy az
alairas kivaltasa utan kéri be a hitelesité adatot.

. A XadesMagic v1.0 mikodtetési kornyezetében menedzsment, Uzemeltetési

és miszaki intézkedéseket kell tenni az alabbiak biztositasara:
a. virusok ne ronthassak el az alairé alkalmazast és az altala meghivott
egyeb alaird osszetevoket, valamint
b. az esetlegesen virussal fert6zott alairé Osszetevéket megfeleléen
helyre lehessen allitani.
A XadesMagic v1.0 mikodtetési kornyezetében menedzsment, Uzemeltetési
és miszaki intézkedésekkel kell megvédeni a XadesMagic v1.0 funkcionalis
Osszetevlinek sértetlenségét, megakadalyozva, hogy behatoldk elrontsak ezt.
A XadesMagic v1.0 mikodtetési kornyezetében menedzsment, Uzemeltetési
és muiszaki intézkedésekkel biztositani kell, hogy magat a XadesMagic v1.0-t,
valamint az alairas-létrehozas és alairas-ellenérzés folyamatokkal
kolcsdnhatasba leép6 dsszes Osszetevit egy biztonsagos terileten valdsitsak
meg.
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Haeaand 3. szamu melléeklet

Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Koévetelmények
Az elektronikus alairasrol sz6l6 2001. Evi XXXV. térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements fro
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

CEN CWA 14172-4:2001 munkacsoport egyezmény: Signature-creation application
and general gudelines for electronic signature verification

ETSI SR 102 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

Szabvanyok
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC 2560: PKIX - Online Certificate Status Protocol — OCSP
RFC3161  Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSIg)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS#1 RSA Cryptographic Standard /RFC2313/
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HosnGued 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzdi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok

Biztonsagi el6iranyzat v1.0

Funkcionalis specifikacié v1.0

Magas szint( terv v1.0

Megfeleltetés elemzések v1.0

Adminisztratori atmutaté v1.0

Tesztelési dokumentacié 2006.09.26.

Teszt lefedettség elemzés v1.0

Teszt mélység elemzés v1.0

A konfiguracié menedzselés dokumentacidja v1.0
A fejlesztési biztonsag dokumentacidja v1.0
Fejleszt6i sebezhetbség elemzés v1.0

A tesztelésre alkalmas értékelés targya (az SDA.E-Magic program segitségével
tesztelhet fejleszt6 készlet)

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
Ertékelési jelentés a XadesMagic v1.0 XadesMagic elektronikus alairas alkalmazas
fejleszté készlet fokozott biztonsagu elektronikus alairashoz 1.0 (Készitette
HunGuard Kift.)

A kovetelményeknek valé megfelelést ellenérzé fiiggetlen vizsgalat médszere

A XadesMagic v1.0 fejleszté készlet a CEM (Common Evaluation Methodology) v2.3
modszertana szerint kerult fuggetlen értékelésre és tanusitasra.

Az értékelés garanciaszintje

EAL3

Az értékeléshez felhasznalt médszertani anyagok

MSZ/ISO/IEC 15408:2003 Informatika — Biztonsagtechnika - Az informatikai
biztonsagértékelés k6zos szempontjai

Common Criteria for Information Technology Security Evaluation (CC) Part 1:
Introduction and general model - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 2:
Security functional requirements - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 3:
Security assurance requirements - Version 2.3, August 2005

Common Methodology for Information Security Evaluation (CEM), Version 2.3,
August 2005
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