TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos
szolgaltato Kft. a 9/2005. (VIL. 21.) IHM rendelet alapjan, mint a Magyar K&ztarsasag
Informatikai és Hirkdzlési Miniszter 002/2006 szamu kijeldlési okirataval kijeldlt tanusito
szervezet

tanusitja,
hogy a
Utimaco Safeware AG
altal eldallitott és forgalmazott

CryptoServer 2000

hardver verzio: 1.0.2.0, formver verzi6:1.0.0.2

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany aldir6 kulcsok generalasara, tarolasara, (mindsitett)
tanusitvanyok aldirasara, mentésére és helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Idébélyegzo alaird kulcsok generalasara, tarolasara, idobélyegzo alairasara;

Alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas
keretén beliil:
Az el6fizetdi (alairoi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos
miikodtetésén beliil:
Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara és
felhasznalasara.

Jelen tantsitvany a HUNG-TJ-035-2006. szamu értékelési jelentés alapjan kertilt kiadasra.
A tanusitvanyt a Safesoft Kft. kérésére allitottuk ki.

A tantusitvany regisztracids szama: HUNG-T-035-2006.

A tanusitas kelte: 2006. december 7.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2009. december 7.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tanusitasi igazgato Ugyvezet6 igazgatd
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1. szamu melléklet
A tanusitvany érvényességi feltételei

A Utimaco CryptoServer 2000 modul egy bonyolult kriptografiai eszkoz, melyet
fejlesztdi ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhato,
s a felhasznaldi igények minél szélesebb korét legyen képes kielégiteni. Ennek
megfelelden szdmos biztonsagi tulajdonsag konfiguralhat6 be, illetve ki rajta.

A FIPS 140-2-nek megfeleld moéda milkodtetés (mely a biztonsdgra helyezi a
hangsulyt, sokszor a hatékonysdg ¢és a felhaszndloi kényelem rovéasara) szdmos
konfiguracidos bedllitast megkdvetel, s ezek betartisa feltétele a tantsitas
érvényességének.

Amennyiben a Utimaco CryptoServer 2000 modult egy mindsitett hitelesités-
szolgéltatd kivanja felhasznalni biztonsagkritikus tevékenységeihez (az 4ltala
kibocsatott tanusitvanyok alairdsara, idobélyeg valaszai alairasara), tovabbi
kovetelményeknek kell megfelelni, melyek a felhasznalhatdsagot tovabb korlatozzak,
kiegészitd feltételek betartasat kdvetelve meg.

Az alabbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele a Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszté-gyarto cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhato és
biztonsagos mitkodéshez.

1. A Utimaco CryptoServer 2000 kriptografiai modul szolgaltatasait igénybe vevo
kiilonb6z6 munkakoroket (Kriptografiai felhasznald, Adminisztrator) betdltd
személyek:
o kompetensek, jol képzettek és megbizhatdak, valamint
e Dbetartjak a kiilonboz6é Gtmutatok (CryptoServer 2000 - Administrator’s Guide
for CryptoServer in FIPS-Mode) altal leirt, kotelezd tevékenységeket.

II. A FIPS 140-2 megfelel6ségbdl fakadé érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a Utimaco CryptoServer 2000
modul megfeleljen a FIPS 140-2 3-as biztonsagi szintjének.

A CryptoServer 2000 beallitasanal és elsd perszonalizacidjanal el kell végezni a
kovetkezd szolgéltatasokat, melyekrél részletesen a CryptoServer 2000
Administrator’s Guide for CryptoServer in FIPS-Mode cim{i dokumentumban lehet
olvasni.

2. Teljesiilnie kell az elofeltételeknek.
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A CryptoServernek perszonalizacios modban és inicializalt allapotban kell lennie.

Minden FIPS modhoz kotelezd formver modulnak rendelkezésre kell 4allnia és
megfelelden aldirassal kell rendelkeznie, melyet az inicializacids kulccsal készitettek.
A kotelez6 formver modulok a kovetkezok:
e SMOS: f3jl >smos.mtc’, 1.0.3.7-es verzid
CMDS: f4jl ’cmds.mtc’, 1.0.5.0-4s verzio
UTIL: {4l ’util.mtc’, 1.0.6.0-4s verzid
ADM: f4jl ’adm.mtc’, 1.0.2.0-4s verzid
DB: fajl db.mtc’, 1.0.1.1-es verzid
VDES: f4jl vdes.mtc’, 1.0.0.3-as verzid
VRSA: fajl "vrsa.mtc’, 1.0.3.3-as verzid
AES: f3jl aes.mtc’, 1.0.0.0-as verzid
HASH: f4jl *hash.mtc’, 1.0.1.0-4s verzio
LNA: fajl ’lna.mtc’, 1.0.3.0-as verzid
ASNI: f3j1 asnl.mtc’, 1.0.1.1-es verzio
CSI: t4j1 *csi.mtc’, 1.0.0.3-as verzio
FIPS140: fajl *fips140.mtc’ 1.0.0.2-es verzid

A inicializacios kulcsot tartalmazo intelligens kartyanak rendelkezésre kell allnia.
inicializacios kulcs be legyen toltve a modulba.

4. Végre kell hajtani a GetState parancsot a mellékelt menedzsmentszoftverben.
Ennek az inicializalt allapotot kell mutatnia, a riasztasi allapotot pedig nem

jelezhet.

5. Tovéabbi perszonalizicios 1épésekhez sziikség van az inicializaciés kulcs
magankulcsara, ami tipikusan egy intelligens kartyan van.

6. A BLSetRTC paranccsal be kell allitani a modul belsé orajat.

7. Az alapveté FIPS modhoz sziikséges formver modulokat (SMOS, CMDS, ADM,
UTIL) be kell tolteni a BLLoadFile paranccsal.

8. El kell inditani a modulokat a StartOS paranccsal.

9. A GetState paranccsal meg kell gy6zddni, hogy a modul miikddési allapotban van-
e.

10. A LoadFile paranccsal be kell tolteni a tobbi, FIPS moédhoz sziikséges modult is.

11. A GetState parancs kiadasaval meg kell gy6zddni arrél, hogy a modul FIPS
modban van (FIPS mode = ON).

III. A mingsitett hitelesités-szolgaltatashoz torténé hasznalhatosag Kkiegészito
feltételei
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Egy mindsitett hitelesités-szolgaltatonak a Utimaco CryptoServer 2000 felhasznalasa
soran az alabbi kiegészitd feltételeket is be kell tartania:

12. RSA aldirasi algoritmus haszndlata esetén a minimalis modulus hosszlsag
(MinModLen): 1020 bit legyen.

13. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszusag
(pMinLen) 1024 bit, a minimalis q primhosszisag (qMinLen) 160 bit legyen.

14. Digitéalisan aldirni csak 8-cal oszthat6 bithoszzisagl blokkot lehet

15. A mindsitett tantsitvany aldirdsdra hasznalt kulcsot csak a mindsitett
tanusitvanyok, illetve esetlegesen a rajuk vonatkoz6 visszavonasi listak alairdsara
szabad felhaszndlni.

16. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny
kulcsadatok nem védett modon torténd taroldsa tilos. Mindsitett tanusitvany alaird
kulcs csak tovabbi biztonsdgi mechanizmusok alkalmazdsa esetén tarolhatd ¢s
menthetd. Ez megtehetd példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval (melyet a Utimaco CryptoServer 2000 nem
tamogat), ahol m azon komponensek darabszama a teljes n komponensbdl, amelynek
ismeretében a kulcs inicializalasa sikeresen elvégezhet6. A hiba esetén alkalmazando
helyreallitdsra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor
m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

e a mentés intelligens kartyakra (tokenekre) torténnek,

e a mentés kodolva van a triple-DES titkosito algoritmus alkalmazasaval,

¢ a mentés kodolasara alkalmazott titkositod kulcs (Key Encryption Key) legalabb két
véletlen komponensbdl van eléallitva, s ennek megfeleléen legalabb két erre
felhatalmazott személy egylittes jelenléte sziikséges a magankulcs helyreallitdsahoz.

17. Az id6bélyegzéshez hasznalt alair6 kulcsokat csak idobélyegek aldirasara szabad
hasznalni.

18. Amennyiben az aldiras-1étrehozd eszkozon az aldirds-létrehoz6 adat elhelyezése
szolgaltatds keretén belill az elofizet6i (aldirdi) kulcspar generalasa az alairas-
létrehoz6 eszkozon kiviil (a Utimaco CryptoServer 2000 kriptografiai modulban)
torténik, biztositani kell, hogy az elektronikus alairasra szolgald aldir6i kulcsok
kiilonbozzenek minden mas funkcioéra szolgald kulestol, mint példdul a titkositasra
szolgaloktol.

19. Amennyiben az aldiras-1étrehozd eszkdzon az aldiras-létrehozo adat elhelyezése
szolgéltatds keretén belill az el6fizetdi (aldirdi) kulcspar generalasa az aldiras-
l1étrehozo eszkozon kiviil (a Utimaco CryptoServer 2000 kriptografiai modulban)
torténik, biztositani kell, hogy a Utimaco CryptoServer 2000 kriptografiai
modulban ¢és az aldiras létrehozo eszkoz kozott biztonsagos utvonal legyen. Ennek
az utvonalnak forréashitelesitést, sérthetetlenséget és bizalmassagot kell biztositania
megfeleld kriptografiai mechanizmusok hasznélataval.
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20. A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes /hardver
verzio: 1.0.2.0, formver verzié: 1.0.0.2/. Uj formver verzio upgradje csak az alabbi
kovetelmények egyiittes teljesiilése esetén lehetséges:

e az () formver verziot a fejleszt-gyartod cég digitalis aldirdsa hitelesiti,

eaz Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy 1j FIPS tantsitvany is késziil,

eaz U formver verzi6 mindsitett hitelesités-szolgaltatashoz  torténd
felhasznalhatosagat egy erre kijeldlt hazai tantsitd szervezet megfeleldségi
tanasitvanyba foglalja, s mint ilyen, az 0j verzid is bekeriil az NHH
biztonsagos elektronikus alairasi termék nyilvantartasaba.

21. Az MDS5 lenyomatképz6 algoritmus sériilékenysége miatt a hitelesités-szolgaltatas
soran az algoritmus nem hasznalhato.

IV. Egyéb, az érvényességet befolyasolo megjegyzések

22. A National Institute of Standards and Technology (NIST) altal kibocsatott
tanusitvanyok visszavonasig érvényesek. Igy a tanusitvanyokban szereplé hardver,
formver és szoftver konfiguraciok valtozatlan formaban hasznalhatok.

23. Nyilvanos forrasok kozott jelenleg nem taldlhatd olyan informacio, mely
befolyasolnd a modul biztonsagos mukodését. Ezt a vizsgalatot legalabb 3 évente
szlikséges elvégezni.
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) 2. szamu melléklet ]
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazd dokumentumok

Az elektronikus aldirasrol szolo 2001. évi XXXV. torvény

3/2005. (I11.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
¢s ezek szolgaltatdira vonatkozo részletes kovetelményekrdl

2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra €s ezek szolgaltatoira vonatkoz6 biztonsagi kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 101 456 v1.3.1 Policy Requirements for Certification Authorities Issuing
Qualified Certificates

ETSI TS 102 176-1 V1.2.1 Algorithms and Parameters for Secure Electronic
Signatures; Part 1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for
Trustworthy Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

Kérdobiv a tantsitas kérelmezéséhez

CEN 14167-2:2002 munkacsoport egyezmény: Cryptographic Module for CSP
Signing Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3:2003 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-2 Validation Certificate No. 543 /Utimaco CryptoServer 2000/
CryptoServer Security Policy /Version 1.1.4, Doc. No.: 2004-0007, 9" May 2005/

CryptoServer 2000 Administrator’s Guide for CryptoServer in FIPS-Mode /Version
1.0.2, Doc. No.: 2004-0002, 26" January 2005/
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