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A HUNGUARD Szamitastechnikai-, informatikai kutat6-fejlesztd és altalanos szolgaltato
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Gazdasagi és
Kozlekedési Miniszterének 113/2007 szamu kijelolési okirataval kijelolt tantisitd szervezet

tanusitja,
hogy a

NetLock Halozatbiztonsagi és Informatikai Szolgaltato Kft.
altal kifejlesztett

NCA TWS megbizhato rendszer
hitelesités-szolgaltatashoz
v2.6.0

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételeinek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
mingsitett hitelesités-szolgaltato
és nem mindsitett hitelesités szolgaltato
megbizhato rendszerében miikodo alkalmazashoz.

Jelen tanusitvany a HUNG-TJ-037-2007. szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt a NetLock Hélozatbiztonsagi és Informatikai Szolgaltaté Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-037-2007.

A tanusitas kelte: 2007. augusztus 27.

A tanusitvany érvényességi ideje: 2010. augusztus 27.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok, dsszesen 6 oldalon.
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0 HUNG-T-037-2007
1. szamu melléklet

Az NCA v2.6.0 legfontosabb tulajdonsagainak osszefoglalasa

Az NCA v2.6.0 (NCA rendszer) olyan specialis elektronikus alairasi termék, amely
klldnbdz6 hitelesités-szolgaltatast biztositd funkciokkal rendelkezik.

Az NCA rendszer v2.6.0 a meghivé alkalmazasoktdl szolgaltatasi Uzeneteket,
parancsokat fogad, azokat (amennyiben erre szukség van) jogosultsagellenérzés ala
veti, majd végrehajtja. Az alabbi hitelesités-szolgaltatasokat tamogatja:

Alap szolgaltatasok (minden izemmaod része):
e Regisztracio szolgaltatas,
e Tanusitvany elballitas szolgaltatas,
Tanusitvany szétosztas szolgaltatas,
e Visszavonas kezelés szolgaltatas (CRL, OCSP),
e Visszavonas allapot szolgaltatas.
Kiegészit6 szolgaltatasok (egyes uzemmaodok része):
idébélyegzés szolgaltatas,
altalanos alairas szolgaltatas (GSU),
titkositd magankulcs letétbe helyezése szolgaltatas,
titkositd magankulcs helyreallitasa szolgaltatas.

Az NCA rendszer képes a tanusitvany kibocsatasra vonatkoz6 kérelmeket a
konfiguraciéjaban meghatarozott ellen6érzések és folyamatvezérlési utasitasok
alapjan emberi beavatkozas segitségével vagy anélkul végrehajtani. Képes kezelni a
kérelmek, majd késbébb tanusitvanyok teljes életciklusat, a kérelem bejelentésétél
(el6kérelem), a kulcsgeneralason, az ellenérzott tanusitvanyban szereplé adatok
Osszedllitdsan (el6tanusitvany) keresztll, a tanusitvany kiadasaig, valamint a
tanusitvany felfuggesztéseéig, visszavonasaig. Képes pontos informaciokat adni (pl.
statisztikak, egyedi statuszok és informaciok) az életciklus kilonb6zé szakaszaiban a
kezel6knek, vizsgaloknak, valamint a kulvildagnak, ember altal (HTML lapok,
elektronikus levelek), valamint gépek altal értelmezhet6 formakban (pl. CRL, OCSP
vagy akar egyedi protokollok).

Az NCA rendszer napld allomanyai biztositiak a teljes kor( ellenérzést, a
tevékenységek nyomon kovethetbséget.

Az NCA rendszer széleskorlien konfiguralhaté és biztositja a futd szolgaltatasok
monitorozhatésagat.

Alkalmas kulonb6z6 —PKCS#11-es interfészen keresztul elérheté— HSM modulok
aktivizalasara, s ezen keresztll a kriptografiai funkciok végrehajttatasara. A tanusitott
konfiguraciékban a HSM kizardlag az alabbi hardver kriptografiai modul:

e ProtectServer Orange (korabbi nevén Eracom CSA 8000).

Az NCA rendszer biztonsagi el6iranyzata megfelel a kovetkezé védelmi profilnak:
Certificate Issuing and Management Components Family of Protection Profiles
(CIMC-PP) Version 1.0 /Security Level 3, 3-as biztonsagi szint/.
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A biztonsagos felhasznalas feltételei

Feltételezések az NCA v2.6.0 informatikai kornyezetére

Az alabbi (a biztonsagi el6iranyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

Személyi feltételek

1.

2.

A biztonsag-kritikus eseményekrél naplobejegyzés készil, s ezeket a
rendszervizsgalo atvizsgalja. (A.Auditors Review Audit Logs)

A TOE miikddési kérnyezetében érvényben van egy olyan hitelesitési adat (jelsz6 és
PIN kéd) kezelésre vonatkozo szabalyzat, melynek betartasaval a felhasznalok
hitelesitési adataikat megfelel id6kdzonként, és megfeleld értékekre (azaz megfelelé
hosszusaggal, el6torténettel, valtozatossaggal stb. rendelkezé értékekre) valtoztatjak.
(A.Authentication Data Management)

Szakeérto rendszeradminisztratorok, rendszeruzemeltetok, tisztvisel6k és
rendszervizsgalok vannak kijelélve a TOE és az altala tartalmazott informaciok
biztonsaganak kezelésére. (A.Competent Administrators, Operators, Officers and
Auditors)

Minden rendszeradminisztrator, rendszeriizemeltetd, tisztviseld és rendszervizsgalo
jol ismeri azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt
a TOE-t mlkodtetik. (A.CPS)

A hitelesitési adatokat és az ezekhez tartoz6 jogosultsagokat eltavolitjak, miutan a
hozzaférési jogosultsdag megszint (pl. munkahely vagy munkakér valtozas
kdvetkeztében). (A.Disposal of Authentication Data)

. A TOE szamara kuldott rosszindulata futtathaté kdédot nem irja ala egy megbizhaté

entitas. (A.Malicious Code Not Signed)

. A rendszeradminisztratoroknak, a rendszerlizemeltetbknek, a tisztviselbknek, a

rendszervizsgaloknak és az egyéb felhasznaldknak értesitenitik kell a megfelelé
vezetbket a rendszert érinté barmely biztonsagi eseményrél, a tovabbi adatvesztés
vagy kompromittdlodas lehet6ségének minimalizalasa érdekében. (A.Notify
Authorities of Security Issues)

. Az Aaltalanos felhasznaldok, a rendszeradminisztratorok, a rendszerizemeltetok, a

tisztvisel6k és a rendszervizsgalok képzettek a "social engineering" tipusu tamadasok
megakadalyozasi technikaiban. (A.Social Engineering Training)

A felhasznaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell hajtani,
amelyek biztonsagos IT kérnyezetet igényelnek. A felhasznaldéknak a TOE altal kezelt
informacidk kdzll legaldbb néhanyhoz hozza kell férnilik, egyuttal feltételezziik, hogy
a felhasznaldk egyuttmikddd modon tevekenykednek. (A.Cooperative Users)

Kapcsolodasi feltételek
10. Az operacids rendszer ugy kerul kivalasztasra, hogy az rendelkezik a TOE altal elvart

azon funkciokkal, melyek a biztonsagi el6iranyzat 3.3 alfejezetében meghatarozott
fenyegetések kivédéséhez sziikségesek. (A.Operating System)

Fizikai feltételek
11. A rendszer megfelel6 fizikai védelemmel van ellatva a kommunikacié elvesztésével,

azaz a kommunikacid rendelkezésre allasanak elvesztésével szemben.
(A.Communication Protection)
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12.

A TOE azon hardver, szoftver és férmver elemei, amelyek létfontossaguak a TOE
biztonsagi politikaja (TSP) érvényre juttatasahoz, védve vannak a jogosulatlan fizikai
modositasokkal szemben. (A.Physical Protection)

A biztonsagos felhasznalas egyéb feltételei

1.

2.

10.

11.

12.

13.

14.

15.

Minésitett hitelesités-szolgaltatas esetén csak az alabbi Uzemmodok lehetnek
bekonfiguralva: CWAmode=1, QualifiedMode=1 és CertificateMode= sign.

Nem mindsitett, de az elektronikus térvény hatalya alad tartoz6é szolgaltatas esetén
csak az alabbi lzemmoddok lehetnek bekonfiguralva: CWAmode=1, QualifiedMode=0
és CertificateMode= sign.

Az IT kornyezetnek (a fuggetlen idoforrasok és szinkronizaldé program
biztositasaval) tamogatnia kell a megbizhato idépont eléallitasat.

Mindsitett hitelesités-szolgaltatas és id6bélyeg szolgaltatdas esetén az |IT
kdrnyezetnek a megbizhatd idépontot szinkronizalnia kell a Co-ordinated Universal
Time (UTC) egy masodperces idétartaman beldli értékhez.

Az IT kérnyezet biztositsa a megfelel6 HSM modul (pl. ProtectServer Orange)
hasznalatat, illetve a HSM modul tanusitasakor meghatarozott felhasznalasi feltételek
betartasat.

Az IT kérnyezetnek megbizhatd csatornat kell biztositania a tavoli felhasznaldk és az
NCA rendszer kozott (pl. a tavoli felhasznalok szamara elérhetd webszervernek SSL
kapcsolat kiépitését kell kikényszeritenie).

. Az IT kornyezet biztositsa a hitelesités-szolgaltaté altal kiadott tanusitvany

helyességének garantalasa céljabol a  gyokértanusitvany lenyomatanak
ellenérizhet6ségét egy megbizhatd utvonalon biztositott informacio megadasaval.

Az infrastrukturalis és rendszervezérlési kulcsok éves cseréjét IT és nem IT
eljarasokkal ellendrizni kell.

A hitelesités-szolgaltatohoz eljuttatott tanusitvany kérelmekben megadott adatok
megbizhaté ellenérzéséhez IT és nem IT eljarasokat kell foganatositani.

Az NCA rendszerben alkalmazott statuszvaltasoknak 6sszhangban kell lennilk a
hitelesités-szolgaltatdé szabalyrendszerével.

Az NCA rendszer hasznalata soran biztositani kell a megfelel§ tanusitvany profilok
kizarélagos hasznalatat.

Mindsitett hitelesités-szolgaltatas esetén szolgaltaté tanusitvanyanak Tulajdonos
mezdbjében szerepelni kell orszagkédnak.

A hitelesités-szolgaltatatonak gondoskodnia kell arrél, hogy a visszavonasra és/vagy
felfiggesztésre vonatkozd kérelmeket és jelentéseket ugy dolgozza fel, hogy a
tanusitvany allapot informacioban bekovetkezd valtozas kozétt eltelt maximalis id6 ne
Iépje tul a 24 orat.

Id6szakonként az NCA rendszerben alkalmazott algoritmusokrdl ellendrizni kell, hogy
azok megfelelnek-e az ETSITS 102 176-1 dokumentumban meghatarozott
kdvetelményeknek.

IT és nem IT eljarasokat kell foganatositani az alabbi kévetelmények teljestiléséhez:
[SO2.1]; [SO2.2]; [SO2.3]; [KM1.3]; [KM2.4]; [KM3.1]; [KM5.1]; [KM5.2]; [KM5.3];
[KM6.3]; [KM6.6]; [CG2.3]; [RM1.4]; [RM2.1]; [TS2.2]; [TS4.2]
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Termékmegdfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Kovetelmények
Az elektronikus alairasrél szold 2001. évi XXXV.torvény

CEN CWA 14167-1:2003 - Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements

MSZ CWA 14167-1:2006 - Elektronikus alairasok tanusitvanyait kezelé megbizhat6
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kovetelmények

ETSI TS 101 862 v1.3.3 Qualified Certificate profile
ETSI TS 102 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms

and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

Szabvanyok

RFC 2560 Online Certificate Status Protocol - OCSP

RFC3161 Time-Stamp Protocol (TSP)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS #11 v2.11  Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
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A tanusitasi eljaras egyéb jellemzdi

A tanusitashoz figyelembe vett fejleszt6i dokumentumok

e NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
BIZTONSAGI ELOIRANYZAT v1.0

o NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz -
A KONFIGURACIO MENEDZSELES DOKUMENTACIOJA v1.1

e NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz —
A FEJLESZTES BIZTONSAG DOKUMENTACIOJA v1.0

o NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
AZ ELETCIKLUST MEGHATAROZO DOKUMENTACIO v1.0

o NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatdshoz —
A HIBAJELENTESI ELJARASOK v1.0

e NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz —
BIZTONSAGI SZABALYZAT MODELL v1.0

o NCA TWS v2.6.0 - NCA megbizhatd rendszer hitelesités-szolgaltatdshoz —
FUNKCIONALIS SPECIFIKACIO v1.0

o NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatdshoz —
KLIENS OLDALI FUGGVENYEK ES KONZOLPARANCSOK v1.0

e NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
A KONFIGURACIOS ALLOMANYOK SZERKEZETE v1.0

o NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatdshoz —
MAGAS SZINTU TERV v1.0

o NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatdshoz —
ALACSONY SZINTU TERV v1.0

e NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
MEGFELELES ELEMZES v1.0

o NCA TWS v2.6.0 - NCA megbizhato6 rendszer hitelesités-szolgaltatdshoz —
A FEJLESZTO ESZKOZOK DOKUMENTACIOJA v1.0

e NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
A FEJLESZTOI TESZTELES EREDMENYEI

e NCA TWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatashoz —
TESZT LEFEDETTSEG ELEMZES v1.0

o NCATWS v2.6.0 - NCA megbizhatoé rendszer hitelesités-szolgaltatdshoz —
TESZT MELYSEG ELEMZES v1.0

e NCATWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz —
AZ UTMUTATOK ELEMZESE v1.0

o NCATWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatdshoz —
BIZTONSAGI FUNKCIOEROSSEG ELEMZES v1.0

o NCATWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatdshoz —
SEBEZHETOSEG ELEMZES v1.0

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
Ertékelési jelentés — NCA TWS 2.6.0 megbizhaté rendszer hitelesités-
szolgaltatashoz v1.0 (Készitette HunGuard Kft.)

A kovetelményeknek valé megfelelést ellenérzé fliggetlen vizsgalat médszere

Az NCA v2.6.0 rendszer a CEM (Common Evaluation Methodology) v2.3
modszertana szerint kerllt fuggetlen értékelésre és tanusitasra.

Az értékelés garanciaszintje
EAL4 + (ALC_FLR.2, Hibajavitasi eljarasok garanciadsszetevével kibdvitve)
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