< TANUSITVANY
FoanGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos
szolgaltato Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag
Gazdasagi és Kozlekedési Miniszterének 113/2007 szamu kijelolési okirataval kijelolt
tanusito szervezet

tanusitja,
hogy az
SafeNet Inc.
altal eléallitott és forgalmazott

LLuna CAZ2 kriptografiai token

hardver verzio: 2, formver verzio: 3.102

elektronikus alairasi termék
az 1. szam( mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a) mindsitett hitelesités-szolgaltato altal végzett alabbi tevékenységek biztonsagos
elvégzéséhez:
Elektronikus alairas hitelesités szolgaltatas keretén beliil:
mindsitett tanusitvany alairé kulcsok generalasara, tarolasara, mentésére
¢s helyreallitasara, valamint mindsitett tantisitvanyok alairasara;
Iddobélyegzés szolgaltatas keretén beliil:
idébélyegzo alaird kulcsok generalasara, tarolasara és idébélyegzo alairasara;
A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének
biztonsagos miikodtetésén beliil:
infrastrukturalis és megbizhatd rendszervezérlési kulcsok
generalasara, tarolasara és felhasznalasara;

b) fokozott biztonsagu elektronikus alairas létrehozasahoz,
melyhez megbizhato kriptografiai alaptamogatast és védett futtatasi kornyezetet biztosit.

Jelen tanusitvany a HUNG-TJ-040-2008. szam1 tanusitasi jelentés alapjan kerdilt kiadasra.
Késziilt a Miniszterelnoki Hivatal Elektronikuskormanyzat-kézpont megbizasabol.

A tantusitvany regisztracids szama: HUNG-T-040-2008.

A tanusitas kelte: 2008. 02. 13.

A tantsitvany érvényességi ideje évenkeénti feliilvizsgalati eljaras mellett: 2011. 02. 13.
Mellékletek: feltételek, kdvetelmények, dokumentumok, 6sszesen: 6 oldalon.

PH.
Tanusitési igazgato: Ugyvezetd igazgatd
Endrédi Zsolt dr. Szabo Istvan
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1. szamu melléklet

A tanusitvany érvényesseégi feltételei

A Luna CA® modul egy bonyolult kriptografiai eszkdz, melyet fejlesztéi ugy terveztek,
hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a felhasznaldi igények
minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-1-nek megfeleld modu miikddtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag és a felhasznaldi kényelem rovasara) szamos konfiguracios
beallitast megkdvetel, s ezek betartdsa feltétele a tantsitas érvényességének.

Amennyiben a Luna CA’ modult egy mindsitett hitelesités-szolgaltatdo kivanja
felhasznalni biztonsagkritikus tevékenységeihez (az 4altala kibocsatott tanusitvanyok
alairasara, idébélyeg valaszai aldirasara), tovabbi kovetelményeknek kell megfelelni,
melyek a felhasznalhatésagot tovabb korlatozzak, kiegészitd feltételek betartdsat
kovetelve meg.

Az alédbbiakban 0sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen Aaltaldnosra tervezett felhasznaldsi kor egészében) sziikségesek a megbizhatd és
biztonsagos miikodéshez.

1. A Luna CA’ modul szolgaltatasait igénybe vevé kiilonb6z6 munkakordket (Security
Officer, User) betoltd személyek:
e kompetensek, jol képzettek és megbizhatdak, valamint
e betartjak a kiilonb6z6 utmutatok (Luna® PKI HSM Installation Guide, Luna®
PKI HSM Planning & Integration Guide) altal leirt, kotelezo tevékenységeket.

I1. A FIPS 140-1 megfeleloségbdl fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenck, hogy a Luna CA® token megfeleljen a FIPS
140-1 3-as biztonsagi szintjének.

2. A biztonsagos miikodéshez csak a tokenhez tartozo alkatrészeket, szoftvereket szabad
hasznalni. Ezek a kovetkezok:
e Chrysalis-ITS® dual-slot Luna® Dock PC Card Reader
Luna® Pin Entry Device (PED)
PED Kulcsok (Datakey® Device)
Enabler (termékkonfiguralo) szoftver
Cryptographic API Software

.
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3. A Token Szabalyzat Vektor (TPV) bitjeit a kdvetkez6 beallitasokkal kell hasznalni:
TPV_USER ZEROIZE =1

TPV_USER FW UPDATE =0

TPV_M_OF N_ACTIVATION = 1

TPV_KEY ATTRIB LOCK = 1

TPV_KEY SINGLE FUNCTION =0

TPV_SIGNING KEY LOCAL =1

TPV _DISABLE CLONING BY USER =1

4. Mind a Security Officer, mind a User szintli felhasznalok generalasanal 6 jegyi PIN
kodot kell megadni a PED-en keresztiil.

5. Az N-bdl M aktivalas bedllitasakor M és N értékeket, gy kell megvalasztani, hogy M
>2 ¢és N> M. Ezt az SO ¢és a User jogosultsagl felhasznalok generalasakor is figyelembe
kell venni.

6. Ha a Luna CA’ tokent tobbet nem hasznaljék, azt olyan médon kell megsemmisiteni
vagy tarolni, hogy semmilyen 4ramkoréhez ne lehessen hozzaférni gy, hogy abbdl
hasznalhat6 informaciot lehessen kinyerni.

7. A tokenhez mind fizikai, mind halozati értelemben csak arra felhatalmazott személyek
illetve folyamatok férhetnek hozz4, a token altal meghatarozott protokollon keresztiil.

8. A tokent olyan helyen kell miikddtetni, ahol nem lehet kitéve erds elektroméagneses

sugarzasnak, igy kikeriilve azt, hogy egy rosszindulati személy megvaltoztathassa a
token adatait.

III. A mindsitett hitelesités-szolgaltatashoz torténoé hasznalhatosag Kiegészito
feltételei

Egy mindsitett hitelesités-szolgaltatonak a Luna CA® modul felhasznalasa soran az alabbi
kiegészitd feltételeket is be kell tartania:

9. RSA alairdsi algoritmus haszndlata esetén a minimalis modulus hosszisag
(MinModLen): 1020 bit legyen.

10. DSA alairasi algoritmus hasznélata esetén a minimalis p primhosszisag (pMinLen)
1024 bit, a minimalis q primhosszusag (QMinLen) 160 bit legyen.

11. Digitalisan alairni csak 8-cal oszthato bithossziisagl blokkot lehet.

12. A mindsitett tanusitvany alairasara hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavondsi listdk aldirdsara szabad felhasznalni.
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13. Barmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbol torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok
nem védett médon torténd tarolasa tilos. Mindsitett tantisitvany alaird kulcs csak tovabbi
biztonsdgi mechanizmusok alkalmazasa esetén tarolhatdé és menthet6. Ez megtehetd
példaul az alabbiak valamelyikével is:

e az “m az n-b8l” technika alkalmazasaval (melyet a Luna CA® modul tdmogat), ahol m
azon komponensek darabszama a teljes n komponensbdl, amelynek ismeretében a
kulcs inicializalasa sikeresen elvégezhetd. A hiba esetén alkalmazandé helyreallitasra
az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5
akkor m=3,...).

e az alabbi modszerrel:

e amentés intelligens kartyakra (tokenekre) torténnek,

e amentés kddolva van a triple-DES titkosito algoritmus alkalmazéaséaval,

e a mentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legaldbb
két véletlen komponensbdl van eldallitva, s ennek megfeleléen legalabb két erre
felhatalmazott személy egytlittes jelenléte sziikséges a magankulcs helyreéllitasahoz.

14. Az idObélyegzéshez hasznalt alaird kulcsokat csak idObélyegek aldirasara szabad
hasznalni.

15. Amennyiben az alairds-létrehozo eszkozon az aldiras-létrehozd adat elhelyezése
szolgaltatas keretén beliil az elofizetdi (alairdi) kulcspar generdlésa az alairas-1étrehozo
eszkozon kiviil (a Luna CA® kriptografiai hardverben) torténik, biztositani kell, hogy az
elektronikus aldirdsra szolgdld aldiroi kulcsok kiilonbézzenek minden mas funkciora
szolgald kulcstol, mint példaul a titkositasra szolgaloktol.

16. A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes / Hardver
verzio: 2, Formver verzio: 3.102/. Uj formver verzid upgradje csak az alabbi
kovetelmények egyilittes teljesiilése esetén lehetséges:

o az 0j formver verziot a fejleszto-gyartod cég digitalis alairdsa hitelesiti,

. az 1) formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratdrium, s errdl egy ) FIPS tantsitvany is késziil,

. az ) formver verzi6 mindsitett hitelesités-szolgaltatdshoz  torténd

felhasznalhatdsagat egy erre kijelolt hazai tanusitod szervezet megfeleléségi tantisitvanyba
foglalja, s mint ilyen, az 0j verzi6 is bekeriil az NHH biztonsagos elektronikus aléirdsi
termék nyilvantartasaba.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazd dokumentumok

Az elektronikus aldirasrol szolo 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus aldirassal kapcsolatos szolgaltatdsokra és
ezek szolgaltatdira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirdssal kapcsolatos
szolgaltatasokra €s ezek szolgaltatoira vonatkozo biztonsagi kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1

ETSI TS 101 456 v1.3.1 Policy Requirements for Certification Authorities Issuing
Qualified Certificates

ETSI TS 102 176-1 V2.0.0 Algorithms and Parameters for Secure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 Munkacsoport Egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem a tanusitas elvégzésére/

CEN 14167-2 Munkacsoport Egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 Munkacsoport Egyezmény: Cryptographic Module for CSP Key
Generation Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-1 Validation Certificate No. 214 /Luna CA’/
Luna® Token Security Policies /Luna CA® v3/ Document Number CR-1356

HUNG-TJ-21-2004 Tanusitasi jelentés
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