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et

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgéaltato Kft. a 9/2005. (VIL. 21.) IHM rendelet alapjan, mint a Magyar Koztarsasag
Gazdasagi és Kozlekedési Miniszterének 113/2007 szamu kijeldlési okirataval kijeldlt

tanusito szervezet

tanusitja,
hogy a

Noreg Informaciovédelmi Kft.
altal kifejlesztett

eSign Toolkit v2.1.0.2

fejlesztokészlet minositett elektronikus aldirashoz

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu és mingsitett elektronikus alairas
létrehozasara és ellenorzésére alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tantsitvany a HUNG-TJ-043-2008. szdmu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a Noreg Informaciovédelmi Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-043-2008.

A tanusitas kelte: 2008. december O1.

A tanusitvany érvényességi ideje: 2011. december 01.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzdok Gsszesen 6 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tantsitasi igazgato Ugyvezetd igazgatod




o HUNG-T-043-2008

HraGoand, 1. szamu melléklet

Az eSign Toolkit v2.1.0 legfontosabb tulajdonsagainak
osszefoglalasa

Az eSign Toolkit v2.1.0 fUggvénygydjtemény az alabbi tulajdonsagokkal rendelkezik:

e képes szabvanyos formatumu (XAdES v1.2.2 és MELASZ-ready v1.0 szerinti
XAdES-EPES, XAdES-T, XAdES-C és XAdES-XL, valamint RFC 3852 szerinti
CMS) elektronikus alairas létrehozasara,

e képes szabvanyos formatumu (XAdES v1.2.2 és MELASZ-ready v1.0 szerinti
XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és XAdES-A, valamint RFC
3852 szerinti CMS) elektronikus alairas ellenérzésére,

o képes X.509 v3 tanusitvanyok és tanusitvanylancok kezelése (az RFC 5280
alapjan),

e alkalmas idObélyegzés kérés készitésére és az idObélyeg valasz
ellen6rzésére (az RFC 3161 szabvanyt kovetd idébélyegzé-szolgaltatokkal
egyuttmikodve),

e képes visszavonasi informaciok (CRL és OCSP) lekérdezésére a hitelesités-
szolgaltatoktol (a tanusitvanybdl kiolvasott elérési helyrél),

e képes egyuttmikodni kilonbozé alairas-létrenozé eszkdzokkel (ALE) és
biztonsagos alairas-létrehozo6 eszkdzokkel (BALE).

Az eSign Toolkit v2.1.0 szoftverfejlesztbk szamara készllt, zart rendszerben
felhasznalasra kerll6, nyilvanos kulcs szolgaltatasokat biztosit6 C nyelven irt
fuggvénygyljtemény, olyan funkcionalitadssal, mellyel elektronikus alairasok
létrehozasa, ellenbérzése, az ellenérzéshez érvényesitd informacidk feldolgozasa,
tanusitasi utvonal felépitése, tanusitvanyok érvényességének ellendrzése,
visszavonasi informacidk érvényesseg ellendrzése, idébélyeg kérése és ellenérzése,
OCSP kérése és ellen6rzése valosithatd meg.

Az eSign Toolkit v2.1.0 az OpenSSL funkcioira épit, azokat felhasznalja mikddése
soran, ezen keresztll valositia meg a legtobb kriptografiai funkcionalitast. A
kriptografiai token eszk6zok kezelése PKCS#11 fellleten keresztul torténik.

A DLL kulonféle programozasi nyelvi koérnyezetbél hivhatd felllettel rendelkezik,
szoftver fejleszt6i csomagban kerul forgalomba.
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oG 2. szamu melléklet

A biztonsagos felhasznalas feltételei

Az értékelés pozitiv kdvetkeztetése az alabbi feltétel csoportok teljestlésén mulik:

e a biztonsagi el6iranyzatbdl adodo feltételek (az értékelés targyanak
biztonsagahoz  szukséges, az informatikai kornyezetre  vonatkozoé
feltételezések),

e a CWA 14170 és a CWA 14171 kovetelményeinek valé megfelelés érdekében
teljesitendé feltételek

¢ a biztonsagos felhasznalas egyéb feltételei.

Feltételezések az eSign Toolkit v2.1.0 informatikai kornyezetére

Az alabbi (a biztonsagi el6iranyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

1. Az engedéllyel rendelkezé felhasznaldk (alkalmazas fejleszték) megbizhatdk a
tekintetben, hogy a szamukra kijeldlt funkciokat megfelel6en hajtjak vegre
(AE.Authorized_Users).

2. Az eSign Toolkit v2.1.0 fejlesztOkészletet megfeleléen telepitik és
konfiguraljak (AE.Configuration).

3. Az eSign Toolkit v2.1.0 altal meghivott kriptografiai funkciok (példaul
OpenSSL) megbizhatéan valdsitjak meg az eSign Toolkit v2.1.0 altal hivott
kriptografiai funkcidkat. Min&sitett elektronikus alairas létrehozasa esetén az
eSign Toolkit v2.1.0 koérnyezete tartalmaz egy (vagy tébb) NHH Aaltal
nyilvantartott, tanusitott BALE-t, mely tarolja és védi az alair6 magankulcsat,
illetve végrehajtja a digitalis alairast. (AE.Crypto_Module)

4. A fejleszt6i kornyezetben az eSign Toolkit v2.1.0 fuggvény-gydjtemény védett
a jogosulatlan fizikai hozzaféréssel szemben. (AE.Physical_Protection).

5. A tanusitvany és tanusitvany visszavonasi informacidk az eSign Toolkit v2.1.0
rendelkezésére allnak (AE.PKI_Info).

6. A kornyezet GMT formaban és a megkivant pontossaggal gondoskodik a
pontos rendszerid6rél (AE.Time).

7. Az eSign Toolkit v2.1.0 kornyezete biztositja az id6bélyegzés szolgaltatohoz
valé hozzaférést (AE.TimeStamp).

A CWA 14170 és 14171 kovetelményeknek valé megfelelés feltételei

1. szamu CWA feltétel (az F_ISV_3 funkcionalis kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 figgvény-gyljtemény a tanusitvanylanc ellenérzésekor a
kagylohéj modellt koveti, azaz minden tanusitvany  érvényességi
id6intervallumanak benne kell lennie az 6t kibocsatd tanusitvany érvényességi
idGintervallumaban. Nem tamogatja azon tanusitvanylancok ellendrzését sem,
ahol a kibocsatott CRL nem teljes. Ezért csak olyan kérnyezetben szabad
alkalmazni, ahol egy kibocsatott tanusitvany nem érvényes tovabb, mint az 6t
kibocsato tanusitvany, valamint a tanusitvanyokhoz kiadott CRL teljes.



2. szamu CWA feltétel (az S_SCA_9 biztonsagi kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 fuggvény-gyiljteménnyel fejlesztett alair6 alkalmazas
mukodtetési kornyezetében technikai és eljarasrendi intézkedéseket kell tenni
annak biztositasara, hogy az alairasi folyamatba ne avatkozhassanak be olyan
nem megbizhatd rendszer és alkalmazasi folyamatok, perifériak és
kommunikaciés csatornak, amelyek nem szukségesek az alairas-létrehozas
alkalmazas mikodéséhez.

3. szamu CWA feltétel (az S_SCA_12 biztonsagi kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 fuggvény-gyljtemény tartalom tipusként a text/xml tipust
tarolja el. Ezért kizardlag e tipusnak megfelel6 adatok alairasara hasznalhaté.

4. szamu CWA feltétel (az S_I/O_1 biztonsagi kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 fuggvény-gydjtemény nem rendelkezik onvédelmi
funkcioval, ezért milkodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni az alabbiak biztositasara:
e virusok ne ronthassak el az alairé alkalmazast és az altala meghivott egyéb
alaird 6sszetevoket, valamint
e az esetlegesen virussal fert6zott alaird Osszetevéket megfeleléen helyre
lehessen allitani.

5. szamu CWA feltétel (az S_I/O_2 biztonsagi kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 mikodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy megvédjék az eSign Toolkit
v2.1.0 flggvény-gyljtemény funkciondlis  0Osszetevbinek  sértetlenségét,
megakadalyozva, hogy behatolok elrontsak ezt.

6. szamu CWA feltétel (az S_VER_1 biztonsagi kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 mikodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az eSign Toolkit v2.1.0
fuggvény-gyljtemény valamennyi alairas-létrehozas vagy alairas-ellenérzés
folyamatokkal kdlcsonhatasba [ép6 Osszetev6jét egy biztonsagos terilleten
valositsak meg.

A biztonsagos felhasznalas egyéb feltételei

Az eSign Toolkit v2.1.0 az alabbi Gzemmaddokat kilonbozteti meg:

e mindsitett elektronikus alairast létrehozé Gzemmdd (a ,QualifiedSignature”
kornyezeti valtozo értéke nem 0)

o fokozott biztonsagu elektronikus alairast létrenoz6 tzemmaod (a
,<QualifiedSignature” kdrnyezeti valtozo értéke 0)

1. szamu egyéb feltétel

Minésitett elektronikus alairas létrehozasa esetén a ,minésitett elektronikus
alairast létrehozé lUzemmaodd’-ot kell beallitani a ,QualifiedSignature” kornyezeti
valtoz6 értékének helyes beallitasaval.



o HUNG-T-043-2008

HaaGaord 3. szamu melléklet

Termék-megfelel6ségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Kovetelmények

Az elektronikus alairasrol szol6 2001. Evi XXXV.térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements for Signature
Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

ETSITS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms and
Parameters for Secure Electronic Signatures Part 1: Hash functions and asymmetric

algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

Szabvanyok

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC 2560 X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol (OCSP), June 1999

RFC3161 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3852 Cryptographic Message Syntax (CMS)

RFC5280 Certificate and Certificate Revocation List (CRL) Profile

PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11 Cryptographic Token Interface Standard
PKCS #12v1.0 Personal Information Exchange Information Standard

MELASZ-ready v1.0 Egységes MELASZ formatum elektronikus alairasokra v1.0, 2006
februar
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HraGnd, 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett fejlesztéi dokumentumok
o Kérelem a tanusitas elvégzéséhez

Biztonsagi Eliranyzat 1.0

A Konfiguracio Kezelés Dokumentacidja 1.0

A Fejlesztés Biztonsag Dokumentacidja 1.0

Noregpki2.DIl - Fejleszt6i Dokumentacio 2.1.0.2

Tesztelési Dokumentacio 1.0

Teszt Lefedettség Elemzés 1.0

Teszt Mélység Elemzés 1.0

Magas Szintl Terv 1.0

Megfelelés Elemzés 1.0

Sebezhet6ség Elemzés 1.0

NoregPKI2.dll, NoregPKIl2.h 2.1.0.2

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
Ertékelési jelentés az ,eSign Toolkit mindsitett elektronikus alairashoz v2.1.0” v1.0
(Készitette HunGuard Kit.)

A kovetelményeknek valé megfelelést ellenérzoé fliggetlen vizsgalat médszere

Az eSign Toolkit v2.1.0 fejlesztbékészlet értékelése az informatikai termékek
technolégia szempontu értékelésére szolgalé Magyar Informatikai Biztonsagi és
Ertékelési Séma /MIBETS/ mdédszertanat kdvette. A MIBETS séma az informatikai
termékek és rendszerek biztonsagi értékelésére a Kozds szempontrendszer (MSZ
ISO/IEC 15408:2005) elveit, fogalmait és kovetelményrendszerét tekinti
meghatarozénak.

Az értékelés garanciaszintje
Fokozott (EAL3)

Az értékeléshez felhasznalt médszertani anyagok

e |SO/IEC 15408:2005 Information technology — Security techniques — Evaluation
criteria for IT security (Part 1,2,3)

e |SO/IEC 18045:2005 Information technology — Security techniques —
Methodology for IT security evaluation

e KIB 25. ajanlas A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa:
Magyar Informatikai Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi
Ertékelési és Tanusitdsi Séma (v1.0, 2008 junius) - 5. szamu segédlet:
ERTEKELESI MODSZERTAN
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