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FoanGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltatd
Kft. a 9/2005. (VII1.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Gazdasagi €s
Kozlekedési Miniszterének 113/2007 szamu kijeldlési okirataval kijelolt tanusito szervezet

tanusitja,
hogy az nCipher Corporation Ltd. altal eléallitott és forgalmazott

nShield F3 500,
nShield F3 500 for netHSM, és
nShield F3 10 PCI

Hardver verziok: C4033P-500, nC4033P-500N és nC4033P-10, Build Standard N

formver verziok: 2.33.60-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén

megfelel

mingsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tantisitvany alair6 kulcsok generalasara, tarolasara, (mindsitett) tantsitvanyok aldirasara, mentésére
és helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Id6bélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegzé alairasara;

Alairas-létrehozo6 eszkozon az aldiras-létrehozo6 adat elhelyezése szolgaltatas keretén beliil:
Az eldfizetdi (alairdi) kulcspar generalasara;

A mingsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos miikodtetésén beliil:
Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara ¢s felhasznalasara.

Jelen tantsitvany a HUNG-TJ-044-2008. szamu értékelési jelentés alapjan kertilt kiadasra.
Késziilt a Microsec Szamitastechnikai Fejlesztd Kft. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-044-2008.

A tantsitas kelte: 2008. december 22.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2011. december 22.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 8 oldalon.

PH.
Endrédi Zsolt dr. Szab¢ Istvan
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

A tanusitvany érvényességi feltételei

Az nShield F3 500 kriptografiai adapter csalad egy bonyolult kriptografiai eszkoz, melyet
fejlesztdi ugy terveztek, hogy minél altaldnosabb feltételek kozott legyen hasznalhato, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen
szamos biztonsagi tulajdonsag konfiguralhat6 be, illetve ki rajta.

A FIPS 140-2-nek megfeleld modu mitkddtetés (mely a biztonsagra helyezi a hangstlyt,
sokszor a hatékonysag és a felhasznaldi kényelem rovéasara) szamos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tanusitas érvényességének.

Amennyiben az nShield F3 500 kriptografiai adapter csalad egy elemét egy mindsitett
hitelesités-szolgaltatd kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala
kibocsatott  tantsitvanyok  aldirdsdra, idobélyeg  valaszai  aldirdséra), tovabbi
kovetelményeknek kell megfelelni, melyek a felhasznalhatosdgot tovabb korlatozzak,
kiegészitd feltételek betartasat kovetelve meg.

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartisa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejlesztd-gyartd cég altal igen
altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos
miikddéshez.

1. Az nShield F3 500 kriptografiai adapter csalad szolgaltatasait igénybe vevd kiilonbozo
munkakoroket (nCipher Security Officer, Junior Security Officer, User) betoltd személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint

e Dbetartjak a kiilonb6z0 ttmutatok altal leirt, kotelezo tevékenységeket.

I1. A FIPS 140-2 megfelel6ségbdl fakadé érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy az nShield F3 500, nShield F3 500 for
netHSM, és nShield F3 10 modulok megfeleljenek a FIPS 140-2 3-as biztonsagi szintjének..

Az nCipher hasznalatara feljogositott alkalmazasnak az alabbi szolgaltatasokat kell
végrehajtania.

2. A modul inicializalasa

1. Allitsuk az iizemmoéd kapcsolét inicializalasi pozicioba és inditsuk wjra a modult.

2. A KeySafe grafikus interfész vagy a parancssoros new-world eszkdzt hasznalataval
specifikdlni kell az Adminisztratori kartyakészletben 1évd kartydk szamat, és a
hasznalandé rejtjelezés algoritmust, a Triple-DES-t vagy AES-t. Annak garantalasa
céljabol, hogy a modul 3-as szint tizemmodba keriiljon, az alabbiakat kell tenni:

e aKeySafe-el valasszuk: ,,Strict FIPS 140 Mode”=Yes.
e anew-world-el adjuk meg a —F-et a parancssorban

.
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3. Az eszkoz kéri a kartyakat és minden kartydhoz a jelszot.

4. Az Osszes kartya létrehozasa utan, allitsuk az ilizemmodd kapcsoldt miikodési
pozicidba, ¢s inditsuk Gjra a modult.

Amennyiben egy modult 3-as szinten inicializaltak

e a KeySafe megjeleniti a ,,Strict FIPS 140-2 Mode”=Yes szoveget az modul
informécios paneljén.

e a parancsosors Enquiry eszkoz tartalmazza a StrictFIPS-et a modul éllapotjelzdi
kozott.

3. A modul visszaallitasa gyari allapotba

Ez az allapot torli a Security Officer kulcsat, a modul aldirdé kulcsat és minden, betdltott
modul kulcsot.

1. Be kell allitani az az inicializacids kapcsolot és ujrainditani a modult.

2. Az Initialise parancs segitségével el kell érni az Inicializacios allapotot.

3. Egy wvéletlen értéket kell a Security Officer kulcsanak lenyomataként
betodlteni.

4. A Set Security Officer szolgaltatas segitségével be kell allitani a modul
Security Officer kulcsat és a modul miikddési szabalyzatat.

5. Ki kell kapcsolni az inicializacios kapcsolot és ujra kell inditani a modult.

6. Ezutan a miivelet utdn a modult megfelelden inicializalni kell miel6tt FIPS-

jovahagyott modban lehetne hasznalni.
Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzik.

4. Uj felhasznalo 1étrehozisa

1. Késziteni kell egy logikai tokent.
2. Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.
3. A felhasznal6 altal igényelt minden kulcs tipus esetén, exportalni kell a kulcsot
kulcsblobként ezzel a tokennel.
4. Meg kell adni a felhasznalo titkos jelszavat és a kulcsblobjat.
Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatikusan elvégzi.

5. Felhasznalo felhatalmazasa kulcskészitésre

1. Uj kulcsot kell késziteni, olyan hozzaférés ellendrzési listaval (ACL-el), mely
csak a UseAsSigningKey kapcsolot engedélyezi.
Ezt a kulcsot kulcsblobként kell exportalni a felhasznald tokenéhez tartozoan.
Az nCipher Security Officer altal alairt tantsitvanyt kell generalni, mely
tanusitoként ennek a kulcsnak a lenyomatat tartalmazza;
engedélyezi a GenerateKey vagy a GenerateKeyPair miiveleteket attol fiiggden,
hogy milyen kulcstipus sziikséges;

6. amennyiben a felhasznilonak sziiksége van kulcstarolasra, engedélyezi a

MakeBlob miiveletet, de kizarolag a sajat tokenre.

7. Atkell adni a felhasznalonak a kulcsblobjat és a tanusitvanyat.
Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

kW
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6. Felhasznalo felhatalmazasa Junior Security Officerként valéo miikodésre

l.

2.
3.
4

9.

10.

11.

Egy logikai tokent kell generalni, mely védi a Junior Security Officer kulcsat.
Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.
Egy uj kulcspart kell generalni,

. melynek titkos kulcsanak ACL-je engedélyezi a Sign és a UseAsSigningKey

miukodést,

nyilvanos kulcsanak ACL-je pedig engedélyezi az ExportAsPlainText
miiveletet.

A Junior Security Officer titkos kulcsat kulcsblobként kell exportdlni ezen
tokenhez tartozoan.

A Junior Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni. -
Olyan tanusitvanyt kell késziteni, melyet az nCipher Security Officerének
kulcsaval irnak ala, és tartalmazza ennek a kulcsnak a lenyomatat mint tantsito,
engedélyezi a GenerateKey ¢s a GeneratKeyPair miiveleteket,

felhatalmaz a GenerateLogicalToken, WriteShare ¢és a MakeBlob
tevékenységekre, de ez korlatozhat6 adott modulkulcsra.

At kell adni a Junior Security Officernek a szoftver tokenjét, a jelszavat, a
kulcsblobjat és a tanusitvanyat.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatikusan elvégzi.

7. A felhasznalo azonositasa a tarolt kules hasznalatahoz

1.

2.

(O8]

A LoadLogicalToken szolgaltatds segitségével helyet kell csinalni a logikai
tokennek.

A ReadShare szolgaltatds segitségével minden megosztast be kell olvasni a
logikai tokenrdl.

A LoadBlob szolgaltatas segitségével a kulcsot be kell tolteni a kulcsblobbdl.

A felhasznal¢6 ettdl a pontttdl kezdve minden olyan szolgaltatést el tud érni, mi a
kulcs ACL-jében le van irva.

A Security Officer szerepkor tolti be ezzel az eljarassal a Security Offcier kulcsot.
A Security Officer kulcsa ezutdn hasznalhatd tanusitvanyokban tovéabbi
miiveletek engedélyezésére.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

8. A felhasznalé azonositasa uj kulcs készitéséhez

l.

2.

3.
4.

Amennyiben a felhasznaléi token még nincs betdltve, a fenti modon kell azt
megtenni.

A LoadBlob szolgaltatas segitségével kell az engedélyezési kulcsot betdlteni a
kulcsblobbol.

A visszakapott Keyld segitségével lehet alairoi kulcs tanusitvanyt késziteni.

A Security Officer tanusitvanyéaval aldirt tanusitvanyt kell késziteni a
GenerateKey, a GenerateKeyPair ¢és a MakeBlob parancs segitségével.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.
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IT1. A minésitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az nShield F3 500 kriptografiai modul csalad
felhasznalasa soran az alabbi kiegészito feltételeket is be kell tartania:

9. RSA alairasi algoritmus hasznélata esetén a minimalis modulus hosszisag (MinModLen):
2048 bit legyen.

10. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszisag (pMinLen) 2048
bit, a minimalis q primhosszusag (qMinLen) 224 bit legyen.

11. Az ECDSA alairasi algoritmus hasznélata esetén a kovetkezd paraméter feltételek
teljesitése sziikséges: QMINLEN=256 SHA256 hasznalata mellett, tovabba rOMiIn
nagyobb mint 10* és MinClass legalabb 200, ahol a paraméterck jelolése megfelel az
ETSI TS 102 176-1 v 2.0.0 —ban leirtaknak.

12. Digitélisan alairni csak 8-cal oszthatd bithosszusagt blokkot lehet

13. A mindsitett tantsitvany aldirdsara hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozod visszavonasi informaciok, illetve ezek
kibocsatasahoz sziikséges tanusitvanyok aldirasara szabad felhasznalni.

14. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok
nem védett mddon torténd tarolasa tilos. Mindsitett tantsitvany aldird kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazéasa esetén tarolhaté és menthetd. Ez megtehetd
példaul az alabbiak valamelyikével is:

e az “m az n-bdl” technika alkalmazasaval, ahol m azon komponensek darabszama a
teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen
elvégezhetd. A hiba esetén alkalmazando helyreallitdsra az m = 60% * n érték
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

0 amentés intelligens kartydkra (tokenekre) térténnek,

0 amentés kodolva van a Triple DES vagy AES titkosito algoritmus
alkalmazasaval,

0 amentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key)
legalabb két véletlen komponensbdl van eldallitva, s ennek megfelelden
legalabb két erre felhatalmazott személy egyiittes jelenléte szlikséges a
magénkulcs helyreallitdsdhoz.

15. Az idébélyegzéshez hasznalt alaird kulcsokat csak idobélyegek alairdsara szabad
haszndlni.

16. Amennyiben az aldirds-létrehozd eszk6zon az aldirds-létrehoz6 adat elhelyezése
szolgéltatas keretén belill az eléfizetdi (alairdi) kulcspar generdldsa az alairds-létrehozo
eszkozon kiviil (az nShield F3 500 kriptografiai adapter modulban) torténik, biztositani
kell, hogy az elektronikus aldirdsra szolgald aldir6i kulcsok kiillonbozzenek minden mas
funkciora szolgald kulcstol, mint példaul a titkositasra szolgaloktol.

17. Amennyiben az alairds-létrehozd eszk6zon az aldirds-létrehoz6 adat elhelyezése
szolgéltatas keretén belill az eléfizetdi (alairdi) kulcspar generdldsa az alairds-létrehozo
eszkozon kiviil (az nShield F3 500 kriptografiai adapter modulban) torténik, biztositani
kell, hogy az nShield F3 500 kriptografiai adapter modul és az aliras létrehozo eszkoz

-5-
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kozott  biztonsagos utvonal legyen. Ennek az ttvonalnak forréshitelesitést,
sérthetetlenséget ¢és  bizalmassagot kell biztositania megfelelé  kriptografiai
mechanizmusok hasznalataval.

18. A Tanusitvany csak az elsé oldalon megadott hardver és formver verziora érvényes. Uj
formver verzido upgradje csak az aldbbi kovetelmények egylittes teljesiilése esetén
lehetséges:

e azyj formver verziodt a fejleszté-gyartod cég digitalis alairasa hitelesiti,

e azyj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy uj FIPS tanusitvany is késziil,

e az1j formver verzid mindsitett hitelesités-szolgéltatashoz torténd felhasznalhatosagat
egy erre kijeldlt hazai tanusito szervezet megfeleldségi tanusitvanyba foglalja, s mint
ilyen, az 0j verzid is bekeriil az NHH biztonsagos elektronikus alairasi termék
nyilvantartasaba.

IV. Egyéb, az érvényességet befolyasolo megjegyzések

19. A National Institute of Standards and Technology (NIST) altal kibocsatott tantisitvanyok
visszavonasig érvényesek. Igy a tanusitvanyokban szerepld hardver, formver és szoftver
konfiguraciok valtozatlan forméban hasznalhatok.

20. Nyilvanos forrasok kozott jelenleg nem taldlhaté olyan informacid, mely befolyasolna a
modul biztonsdgos miikodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.



HUNG-T-044-2008

2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelmeényeket tartalmazd dokumentumok

Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 101 456 v1.4.3 Policy Requirements for Certification Authorities Issuing Qualified
Certificates

ETSI TS 102 176-1 V2.0.0 Algorithms and Parameters for Secure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

CEN 14167-2:2002 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3:2003 munkacsoport egyezmény: Cryptographic Module for CSP Key
Generation Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-2 Validation Certificate No. 966

nShield security policy nShield F3 500, nShield F3 500 for netHSM and nShield F3 10 PCI
in FIPS 140-2 level 3 mode /v2.2.3/

nCipher Security Advisory No. 12
nCipher Security Advisory No. 13

nCipher Security Advisory No. 14
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