[/ TANUSITVANY

FoanGuard

A HUNGUARD Szamitéstechnikai-, informatikai kutato-fejleszto és altalanos szolgaltato
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Gazdasagi és
Kozlekedési Miniszterének 113/2007 szamu kijelolési okirataval kijeldlt tantsito szervezet

tanusitja,
hogy az ST Incard S.r.l. altal eldallitott és forgalmazott

Touch&Sign2048 V1.00

intelligens kartya termék

tanusitas targyat képezé verzidja:
A Touch&Sign2048 V1.00 SSCD alkalmazas
Touch&Sign2048 V1.00 eszkdz meghajtok
Integralt aramkor €s annak konyvtarai STI9WR661 az alabbi azonositasi adatokkal:
0x496E5472: MASK ID - (“InTr” ASCII-kodja)
0x00010002: ROM Code Version - (ver.01.02)
0x0180: EEPROM package CNS — (Version 1.80)

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén

megfelel

a 2001. évi XXXV. torvényben szereplo
mindositett elektronikus alairasok létrehozasara alkalmazhaté

»3-as tipusu biztonsagos alairas-létrehozo eszkoz”-nek.

Jelen tanusitvany a HUNG-TJ-045-2009 szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a Microsec Szamitastechnikai Fejlesztd Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-045-2009.

A tantsitas kelte: 2009. februar 23.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2012. februar 23.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.

PH.
Endrédi Zsolt dr. Szab¢ Istvan
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

A tanusitvany érvényességi feltételei

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal igen
altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhat6 és biztonsagos
miikodéshez.

1.

A  Touch&Sign2048 V1.00 intelligens kartya szolgaltatasait igénybe vevo
adminisztratorok ¢s felhaszndlok (alairdk) jol képzettek €s megbizhatoak.

. A Touch&Sign2048 V1.00 intelligens kartya szolgaltatdsait igénybe vevo

adminisztratorok  és  felhasznalok betartjdk a  felhaszndléi  dokumentécio
(Touch&Sign2048 V1.00 — User and Administrator Guidance, Version A-2, Date:
2007-12-07, ST Incard) altal a biztonsagos hasznalatra vonatkozo6 ajanlasokat

I1. Az CC tantsitas érvényességi feltételei

3.

A CGA megvédi az alaird6 nevének és az SVD-nek a hitelességét a mindsitett
tantsitvanyban a CSP fokozott biztonsagu alairasa altal (A.CGA).

Az alair6 csak megbizhaté SCA-t haszndl. Az SCA generalja és tovabbitja az alairo

crer

formatumban (A.SCA).

. A TOE perszonalizacioja olyan fizikai és eljarasrendi intézkedések betartasaval

torténik, amelyek biztositjdk a TOE perszonalizacidés adatok sértetlenségét,
bizalmassagat ¢€s rendelkezésre allasat. A biztonsagos lizenetvaltas megteremtéséhez
sziikséges megbizhaté csatorndk és utvonal kialakitds szimmetrikus kulcsait
biztonsdgos modon importaljadk és taroljak az SCA ¢és CGA alkalmazasok
(A.PERSONALIZATION).

A TOE-t az Adminisztratori Utmutatoban leirtak szerint perszonalizaljak és
adminisztraljak, amit hozzaérté egyén végez, aki a TOE értékeinek a biztonsagaért
felel0s és megbizhato a tekintetben, hogy a jogosultsagaival nem ¢l vissza. A TOE
adminisztrator koveti a TOE Adminisztratori utmutatoban foglaltakat a TOE
biztonsdgos megsemmisitése tekintetében, miutan a TOE az SC hasznalat vége
allapotba keriilt (A.MANAGE).

A TOE altal igényelt pozitiv azonositashoz ¢és hitelesitéshez sziikséges informaciok a
TOE felhasznalokhoz biztonsagos modon keriilnek (A.VAD).

A CSP csak megbizhato CGA-t hasznal az SSCD altal generdlt SVD szdmadra
készitendé mindsitett tanusitvany generaldsdhoz (P.CSP_Qcert).



10.

11.

12.

13.

14.

15.

16.
17.

HUNG-T-045-2009

Az alair6 olyan alairas létrehozo rendszert hasznal az adatok mindsitett elektronikus
aldirassal val6 ellatasara, amely SSCD-vel eldallitott mindsitett tantsitvanyon alapul
(P.Qsign).

A TOE az alairas 1étrehozasahoz hasznalt SCD-t az alaird kizardlagos feliigyelete
alatt tartja (P.Sigy SSCD).

A tdmadasokkal szembeni nagy foku ellenalldshoz csak a Triple DES és AES-128
algoritmusok hasznalhatoak a hitelesitési folyamatokban. A Triple DES esetén a
titkos kulcs hosszanak 128-bitnek kell lennie (2 kulcs) vagy 192 bitnek (3 kulcs).

A generalt SCD/SVD kulcspar hosszanak 2048 bitnek kell lennie.

Barmilyen hosszu RSA kulcs generdlashoz legalabb 5 bit hossza nyilvanos exponens
hasznalata sziikséges, azaz ért¢ke>=17.

A tdmadasokkal szembeni nagy foku ellenalldshoz csak a Triple DES és AES-128
algoritmusok javasoltak szimmetrikus kriptografiai algoritmusként. A Triple DES
esetén a titkos kulcs hosszanak 128-bitnek kell lennie (2 kulcs) vagy 192 bitnek (3
kulcs).

Az SCA A4ltal végrehajtott lenyomatkészités hasznalhatja az SHA-1 vagy SHA-256
algoritmust, de ez utobbi hasznalata javasolt.

A PIN kod értéke nem lehet kevesebb hat jegynél.

Az alairasi milvelet el6tt az alairénak és az SCA-nak azonositania és hitelesitenie kell
magat.

I11. A biztonsagos alairas-létrehozo eszkozként torténé hasznalhatésag kiegészito
feltételei

Egy mindsitett alairasokat létrehoz¢ alaironak a Touch&Sign2048 V1.00 intelligens kartya
felhasznaldsa soran az alabbi kiegészitd feltételeket is be kell tartania:

18.

19.

20.

21.

22.

A BALE-ként hasznalt Touch&Sign2048 V1.00 intelligens kartyanak csak egy
felhasznaloja lehet, az alairo.

Az aldironak meg kell gy6zddnie arrdl, hogy a kértyat még nem hasznaltak. (Ehhez a
kibocsatonak megfeleld ttmutatot kell biztositani. )

Az alédirénak a Touch&Sign2048 V1.00 intelligens kartyat biztonsagos helyen kell
Oriznie €s a felhasznaloi hitelesitd adatot titokban kell tartania.

A Touch&Sign2048 V1.00 intelligens kartydnak hasznalatdnak lezarulasat kovetden a
kartyat meg kell semmisiteni, vagy vissza kell juttatni a kibocsatohoz.

A mindsitett aldirdsok létrehozdsara hasznalt magankulccsal csak mindsitett alairdst
szabad létrehozni. (Igy nem szabad fokozott biztonsaghi aldirds-létrehozasara
felhasznalni.)
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelmenyeket tartalmazd dokumentumok

Az elektronikus aléirasrol szolo 2001. évi XXXV. torvény

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Common Criteria for Information Technology Security Evaluation, Version 2.3, August 2005

Common Methodology for Information Technology Security Evaluation (CEM), Evaluation
Methodology, Version 2.3, August 2005

BSI certification: Procedural Description (BSI 7125)

Application Notes and Interpretations of the Scheme (AIS) as relevant for the TOE,
specifically:

- AIS 25, Version 3, 6 August 2007 for: CC Supporting Document, - The Application
of CC to Integrated Circuits, Version 2.0, CCDB-2006-04-003, April 2006

- AIS 26, Version 3, 6 August 2007 for: CC Supporting Document, -Application of
Attack Potential to Smartcards, Version 2.3, CCDB-2007-04-001, April 2007

- AIS 31, Version 1, 25 Sept. 2001 for: Functionality classes and evaluation
methodology of physical random number generators

- AIS 32, Version 1, 02 July 2001, Ubernahme international abgestimmter CC-
Interpretationen ins deutsche Zertifizierungs-schema.

- AIS 34, Version 1.00, 1 June 2004, Evaluation Methodology for CC Assurance
Classes for EALS+

- AIS 35 ST-lite

- AIS 36, Version 1, 29 July 2002 for: CC Supporting Document, ETR-lite for
Composition, Version 1.1, July 2002 and CC Supporting Document, ETR-lite for
Composition: Annex A Composite smartcard evaluation, Version 1.2 March 2002

- AIS 38, Version 2.0, 28 September 2007, Reuse of evaluation results

German IT Security Certificates (BSI 7148, BSI 7149), periodically updated list published
also on the BSI Web-site

Security Target BSI-DSZ-0422-2008, Touch&Sign2048 V1.00 - Security Target, Version A-
3, Date 2007-03-29, ST Incard (confidential document)

Security Target BSI-DSZ-0422-2008, Touch&Sign2048 V1.00 - Security Target, Version A-
3, Date 2007-03-29, ST Incard (sanitised public document)

Evaluation Technical Report for Touch&Sign2048 V1.00, Version 3, Date 2008-03-05,
Evaluation Body for IT-Security of TUV Informationstechnik GmbH (confidential
document)

Schutzprofil Secure Signature-Creation Device Type 3, Version 1.05, BSI-PP-0006-2002

ETR-lite for composition STI9WR66D / STI9WR66I (EAL 5+), ITSEF of SERMA
Technologies, 12.10.2006 and Surveillance Technical Report STI9WR66I, (EAL 5+), ITSEF
of SERMA Technologies 25.02.2008 (confidential document)

Touch&Sign2048 V1.00 —Configuration List, Version A-1, Date: 2008-01-18, ST Incard
(confidential document)
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Touch&Sign2048 V1.00 — User and Administrator Guidance, Version A-2, Date: 2007-12-
07, ST Incard

Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der
Signaturverordnung (Ubersicht {iber geeignete Algorithmen), 17. Dezember 2007,
Bundesnetzagentur fiir Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen

Protection Profile PP9806 -Smartcard - Integrated Circuit, version: 2.0, EAL4+, September
1998

ST Microelectronics, Security Target, SMD STI9WR66 ST 05 001 V01.02

Certification Report 2006/18, STI9WR66I microcontroller, November, 7th 2006, Direction
centrale de la sécurité des systémes d'information

Security Requirements for Cryptographic Modules (FIPS PUB 140-2), NIST, 1999

Certification Report BSI-DSZ-CC-0422-2008 for Touch&Sign2048 Version 1.00 from
ST Incard S.r.1.

Kérelem /a tanusitas elvégzésére/
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4. szamu melléklet
Roviditések

AES Advanced Encryption Standard (Tovabbfejlesztett rejtjelezési szabvany)
CGA Certification generation application (Tanusitvany general6 alkalmazas)
CSP Certification-Service provider (Hitelesités szolgaltato)

DES Data Encryption Standard (Adattitkositasi szabvany)

PIN Personal Identification Number (személyi azonositoé szam)

RSA Rivest-Shamir-Adleman Algorithm (RSA algoritmus)

SC Smart Card (intelligens kartya)

SCA Signature creation application (alairas Iétrehozo6 alkalmazas)

SCD Signature creation data (alairas 1étrehoz6 adat)

SSCD Secure Signature Creation Device (BALE biztonsagos alairas 1étrehoz6 eszkoz)
SVD Signature verification data (aldiras ellen6rzd adat)

TOE Target of Evaluation (értékelés targya)

VAD Verification authentication data (ellen6rzo hitelesitési adat)
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