@ TANUSITVANY
FoanGuard
A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszto és altalanos szolgaltatd Kft. a
9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Gazdasagi és Kozlekedési
Miniszterének 113/2007 szamu kijelolési okirataval kijelolt tantsitd szervezet

tanusitja,
hogy az
Eracom Technologies Group, Eracom Technologies Australia, Pty. Ltd.
altal eldallitott és forgalmazott

ProtectServer Orange (korabbi nevén CSA8000 Adapter)

hardver verzio: G revizio, Cprov formver verzi6:1.10

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén
%
megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mingsitett) tantsitvany alairo kulcsok generalasara, tarolasara, (mindsitett) tantsitvanyok
alairasara, mentésére €s helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Idobélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegz6 alairasara;

Alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén beliil:
Az elofizetdi (aldirdi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltaté sajat informatikai rendszerének biztonsagos
miikodtetésén beliil:
Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara és
felhasznalasara.

Jelen tanusitvany a HUNG-TJ-047-2009. szamu értékelési jelentés alapjan keriilt kiadasra.

A tantusitvanyt a Netlock Halozatbiztonsagi és Informatikai Szolgaltaté Kft. kérésére allitottuk ki.
A tantsitvany regisztracios szama: HUNG-T-047-2009.

A tanusitas kelte: 2009. junius 26.

A tantusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2012. janius 26.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tanusitasi igazgato Ugyvezetd igazgato

: Figyelembe véve azonban, hogy mind az ETSI TS 102 176-1 V2.0.0 és az azon alapulé HL-21917-9,10,11,12,13,14/2008 NHH
hatarozatok a termék altal hasznalt SHA-1 algoritmust 2009-t61 nem ajanljak elektronikus alairas felhasznalasara, amennyiben a
Hatdésag megtiltja ezen algoritmus hasznalatat, vagy a szakirodalomban megjelennek gyengeségére vonatkozo konkrét adatok, akkor
jelen tanusitvany érvényességét a tanusitd szervezet visszavonja.
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1. szamu melléklet
A tanusitvany érvényesseégi feltételei

A CSAS8000 adapter egy bonyolult kriptografiai eszkdz, melyet fejlesztdi ugy terveztek,
hogy minél altalanosabb feltételek kozott legyen hasznélhato, s a felhasznaloi igények
minél szélesebb korét legyen képes kielégiteni. Ennek megfelelden szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-1-nek megfeleld modu miikddtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysdg ¢és a felhaszndloi kényelem rovéasara) szdmos konfigurdcios
beallitast megkovetel, s ezek betartasa feltétele a tanusitas érvényességének.

Amennyiben a CSA8000 adaptert egy mindsitett hitelesités-szolgaltatd kivéanja
felhasznélni biztonsagkritikus tevékenységeihez (az altala kibocsatott tantsitvanyok
alairasara, id6bélyeg valaszai aldirasara), tovabbi kovetelményeknek kell megfelelni,
melyek a felhaszndlhatosagot tovabb korlatozzak, kiegészité feltételek betartdsat
kovetelve meg.

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen Aaltalanosra tervezett felhasznaldsi kor egészében) sziikségesek a megbizhatd és
biztonsagos miikodéshez.

1. A CSA8000 kriptografiai modul szolgaltatasait igénybe vevo kiillonbozé munkakoroket
(Admin, Admin Security Officer, Token Security Officer, Token User) betoltd
személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint

e betartjak a kiilonboz6 utmutatok (CSA8000 Adapter Installation Guide, Cprov
Installation Guide, Cprov Administration Manual, Cprov Key Management
Utility User Manual) altal leirt, kotelezo tevékenységeket.

I1. A FIPS 140-1 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a CSA8000 adaptert megfeleljen a
FIPS 140-1 3-as biztonsagi szintjének.

2. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra
kell korlatozni: DSA, RSA (PKCS #1), SHA-1.

.
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3. A kovetkez6 biztonsagi beallitasokat kell alkalmazni (konfiguralni):

¢ CKF_ENTRUST READY (“Entrust Compliant” flag) kotelez6 értéke: FALSE

e CKF ALWAYS SENSITIVE (“No Clear PINs” flag) kotelezo értéke: TRUE
(SET)

¢ CKF AUTH PROTECTION (“Session Protection” flag) kotelez6 értéke: TRUE
(SET)

¢ CKF MODE LOCKED (“Lock Security Mode” flag) kotelezd értéke: TRUE
(SET)

¢CKF NO PUBLIC CRYPTO (“No Public Cryptography” flag) kotelezd értéke:
TRUE (SET)

4. Az lizembe helyezés soran a HIMK-ek szamara uj értékeket kell beallitani, a gyari
beallitasu alap (default) HIMK értéket torolni kell.

5. Az iizembe helyezés soran az Adminisztratori kriptografiai tisztviseld gyari beallitasu
alap (default) azonositojat és jelszavat le kell cserélni.

6. Az operatoroknak titokban kell tartaniuk sajat PIN kodjukat.

7. Minden uj slot konfiguralasanal a PIN kod hossza legalabb 4 legyen.

II1. A minésitett hitelesités- szolgaltatashoz torténé hasznalhatésag kiegészit6 feltételei
Egy mindsitett hitelesités-szolgéaltatonak a CSA8000 felhasznaldsa soran az aldbbi
kiegészito feltételeket is be kell tartania:

8. RSA aldirasi algoritmus hasznalata esetén a minimdlis modulus hosszusag

(MinModLen): 1020 bit legyen.

9. DSA alairasi algoritmus haszndlata esetén a minimalis p primhosszisadg (pMinLen)
1024 bit, a minimalis q primhosszusag (QMinLen) 160 bit legyen.

10. Digitalisan alairni csak 8-cal oszthat6 bithosszisagl blokkot lehet

11. A mindsitett tanusitvany alairasara hasznalt kulcsot csak a mindsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavondsi listak aldirdsara szabad felhasznalni.
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12. Bérmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbol torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok
nem védett médon torténd tarolasa tilos. Mindsitett tantisitvany aldiré kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazasa esetén tarolhaté €és menthet6. Ez megtehetd
példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval (melyet jelenleg a CSA8000 nem tamogat, de
szabvanyos feliiletén keresztiil késobb megvaldsithatd), ahol m azon komponensek
darabszama a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen
elvégezhetd. A hiba esetén alkalmazand6 helyreéllitasra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi (CSA8000 altal tAmogatott) mddszerrel:

¢ a mentés intelligens kartyakra (tokenekre) torténnek,

¢ a mentés kodolva van a triple-DES titkosito algoritmus alkalmazasaval,

e a mentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legalabb két
véletlen komponensbdl van eldallitva, s ennek megfeleléen legalabb két erre
felhatalmazott személy egylittes jelenléte sziikséges a magankulcs helyreallitdsahoz.

13. Az idObélyegzéshez hasznalt alaird kulcsokat csak idObélyegek aldirasara szabad
hasznalni.

14. Amennyiben az alairds-létrehozo eszkdzon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliill az eléfizetéi (alairdi) kulcspar generalasa az aldirds-
létrehozo eszk6zon kiviil (a CSA8000 kriptografiai hardverben) torténik, biztositani
kell, hogy az elektronikus alairasra szolgald alairdi kulcsok kiillonbozzenek minden
mas funkciora szolgald kulestol, mint példaul a titkositasra szolgaloktol.

15. Amennyiben az aldiras-1étrehozd eszk6zon az aldiras-1étrehozd adat elhelyezése
szolgaltatds keretén beliil az eléfizetéi (alairdi) kulcspar generalasa az aldirds-
létrehozo eszkozon kiviil (a CSA8000 kriptografiai modulban) torténik, biztositani
kell, hogy a CSA8000 kriptografiai modul és az alairds létrehozo eszkoz kozott
biztonsadgos utvonal legyen. Ennek az ttvonalnak forrashitelesitést, sérthetetlenséget
¢s bizalmassadgot kell biztositania megfeleld kriptografiai mechanizmusok
hasznalataval.

16. A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes /hardver verzio:
G revizio, Cprov formver verzio:1.10/. Uj formver verzié upgradje csak az alabbi
kovetelmények egyilittes teljesiilése esetén lehetséges:

e az 1j formver verziot a fejleszté-gyartd cég digitalis alairdsa hitelesiti,

eaz Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy uj FIPS tanusitvany is késziil,

eaz U formver verzid6 mindsitett hitelesités-szolgaltatashoz  torténd
felhasznalhatosagat egy erre kijelolt hazai tantsitd szervezet megfeleldségi
tanusitvanyba foglalja, s mint ilyen, az 0j verzio is bekeriil a NHH biztonsagos
elektronikus aléirasi termék nyilvantartasaba.
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IV. Egyéb, az érvényességet befolyasolo megjegyzések

17. A National Institute of Standards and Technology (NIST) altal kibocsatott
tanusitvanyok visszavondsig érvényesek. Igy a tanusitvanyokban szerepld hardver,
formver és szoftver konfiguraciok valtozatlan formaban hasznalhatok.

18. A FIPS 140-1 szerint tanusitott modulok tovéabbra is biztonsdgosnak tekinthetdk. A
FIPS 140-1 szerinti tantsitvanyok azonban 2002. majus 26. utdn nem adhatok ki.

19. Nyilvanos forrasok kozott jelenleg nem talalhatéd olyan informdacio, mely befolydsolna
a modul biztonsagos miikodését. Ezt a vizsgalatot legalabb 3 évente sziikséges
elvégezni.
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) 2. szamu melléklet ]
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazd dokumentumok

Az elektronikus aléirasrol szolo 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1

ETSI TS 101 456 v1.4.3 Policy Requirements for Certification Authorities Issuing
Qualified Certificates

ETSI TS 102 176-1 V2.0.0 Algorithms and Parameters for Secure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

CEN 14167-2:2002 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3:2003 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Genaration Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-1 Validation Certificate No. 160 /CSA8000 Cryptographic Adapter/

ERACOM: CSA8000 Cryptographic Adapter, Hardware Revision: G, Firmware Version:
1.1, FIPS 140-1 Non-Proprietary Cryptographic Module Security Policy

CSAS8000 Adapter Installation Guide /Version: A4, Date: 7 May 2001/
Cprov Installation Guide /Version: 3.0, Revision A6, Last Modified: 7 May 2001/
Cprov Administration Manual /Version: 3.0, Revision A7/ May 2001/

Cprov Key Management Utility User Manual /KMU Version: 3.0 Beta, Revision Al/
May 2001/

Eracom Technologies official notification about name change of CSA 8000 Adapter

Frequently Asked Questions for the Cryptographic Module Validation Program
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