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A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejlesztd és altalanos szolgaltatd
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Gazdasagi és
Kozlekedési Miniszterének 113/2007 szamu kijel6lési okirataval kijeldlt tanusité szervezet

tanusitja,
hogy az

InfoScope Kift.
altal kifejlesztett

InfoCA megbizhato6 rendszer
hitelesités-szolgaltatashoz
v2.5

megnevezeésti termék az 1.szamu mellékletben dttekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételeinek figyelembe vételével

megfelel

a 2001. évi XXXV. torvényben szereplé
mindsitett hitelesités-szolgaltato
és nem mindositett hitelesités szolgaltato
megbizhato rendszerében miikodo alkalmazashoz.

Jelen tanusitvany a HUNG-TJ-048-2009. szamu tanusitasi jelentés alapjan keriilt kiadésra.
Késziilt a MAV INFORMATIKA Zrt. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-048-2009.

A tanusitas kelte: 2009. augusztus 19.

A tanusitvany érvényességi ideje: 2012. augusztus 19.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok, 6sszesen 7 oldalon.

PH.

Endrddi Zsolt dr. Szabo Istvan
Tanusitési igazgatd Ugyvezet6 igazgatd
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1. szamu melléklet

Az InfoCA v2.5 legfontosabb tulajdonsagainak 6sszefoglalasa

Az InfoCA megbizhaté rendszer hitelesités-szolgaltatashoz v2.5 (a tovabbiakban
InfoCA rendszer) egy olyan specialis elektronikus alairasi termék, amely kulonbozé
hitelesités-szolgaltatast biztositd funkcidkkal rendelkezik.

Az InfoCA rendszer az alabbi hitelesités-szolgaltatasokat tamogatja:

Alap (koételez6) szolgaltatasok:

Regisztraciés szolgaltatas (az InfoCA rendszeren kivil valéosul meg, de
eredményét az InfoCA rendszer hasznalja)

Tanusitvany eldallitas szolgaltatas,

Tanusitvany szétosztas szolgaltatas,

Visszavonas kezelés szolgaltatas,

Visszavonas allapot szolgaltatas (CRL, OCSP).

Kiegészit6 (opcionalis) szolgaltatasok:

titkositd magankulcs letétbe helyezése szolgaltatas,

titkositd magankulcs helyreallitasa szolgaltatas,

alairas-létrehozd eszkozon az alairas-létrenozo adat elhelyezése szolgaltatas
(az InfoCA rendszeren kivul valésul meg),

idébélyegzés szolgaltatas.

Az InfoCA rendszer alapvetden egy hitesités-szolgaltaté megbizhatd rendszerének
lett tervezve, mely a hitesités-szolgaltatd altal nyujtott (alap és kiegészitd)
szolgaltatasokat valdsitja meg, vagy nyujt a megvaldsitashoz miszaki tamogatast,
ahogyan azt az 1. abra szemlélteti. /Az abran jelzett regisztraciés, valamint alairas-
létrehozd eszkdzon az alairas-létrehozo adat elhelyezése szolgaltatast az InfoCA
rendszer kornyezete valdsitja meg./

Hitelesités-szolgaltato

’ Alap szolgaltatasok ‘

Kiegészitd szolgaltatasok

-------------------------------------------------------------------------

Alairas-
létrehozo 1d6-

adat bélyegzés

elhelyezés

Regiszt- Tantsit- Tantsit- Vissza- Vissza- Kulcs Kulcs
racios vany vany vonas vonas letétbe helyre-
eléallitas sZét- kezelés allapot helyezés allitas
0sztas
szolgal- szolgal- szolgal- szolgal- szolgal- szolgal- szolgal- szolgal- szolgal-
tatas tatas tatas tatas tatas tatas tatas tatas tatas

L- HSZ felhaszniléi interfész

Szolgaltatas HSZ vilasz Szolgaltatds HSZ vélasz
kérés keérés

PKI tranzakcio
El6fizeté =3 Elfogado fél

1. abra Az InfoCA v2.5 altalanos felépitése
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2. szamu melléklet

A biztonsagos felhasznalas feltételei

Feltételezések az InfoCA v2.5 informatikai kornyezetére

Az alabbi (a biztonsagi elbirdnyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

Személyi feltételek

1.

2.

A Dbiztonsag-kritikus eseményekrél naplobejegyzés készul, s ezeket a
rendszervizsgalo atvizsgalja. (A.Auditors Review Audit Logs)

Az InfoCA miikddési kdrnyezetében érvényben van egy olyan hitelesitési adat
(jelszo és PIN kdéd) kezelésre vonatkozé szabalyzat, melynek betartasaval a
felhasznaldk hitelesitési adataikat megfeleld id6kozonként, és megfeleld
ertékekre (azaz megfelel6 hosszusaggal, elétorténettel, valtozatossaggal stb.
rendelkezd értékekre) valtoztatjak. (A.Authentication Data Management)
Szakértd rendszeradminisztratorok, rendszerlizemelteték, tisztviselbk és
rendszervizsgaldk vannak kijeldlve az InfoCA és az altala tartalmazott
informaciok  biztonsaganak kezelésére. (A.Competent Administrators,
Operators, Officers and Auditors)

Minden  rendszeradminisztrator,  rendszerizemeltetd, tisztvisel§6 és
rendszervizsgald jol ismeri azt a hitelesitési rendet (CP) és szolgaltatasi
szabalyzatot (CPS), mely alatt az InfoCA-t mikodtetik. (A.CPS)

. A hitelesitési adatokat és az ezekhez tartozé jogosultsagokat eltavolitjak,

miutan a hozzaférési jogosultsdg megszint (pl. munkahely vagy munkakor
valtozas kovetkeztében). (A.Disposal of Authentication Data)

Az InfoCA szamara kuldott rosszindulatu futtathatdé kédot nem irja ala egy
megbizhaté entitas. (A.Malicious Code Not Signed)

A rendszeradminisztratoroknak, a rendszerizemeltetéknek, a tisztvisel6knek,
a rendszervizsgaloknak és az egyéb felhasznaldknak értesitenitik kell a
megfelel6 vezetbket az InfoCA rendszert érint6 barmely biztonsagi
esemeényrdl, a tovabbi adatvesztés vagy kompromittalédas lehetéségének
minimalizalasa érdekében. (A.Notify Authorities of Security Issues)

Az altalanos felhasznalodk, a rendszeradminisztratorok, a
rendszeruzemeltetdk, a tisztviselOk és a rendszervizsgalok képzettek a "social
engineering" tipusu tamadasok megakadalyozasi technikaiban. (A.Social
Engineering Training)

A felhasznaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell
hajtani, amelyek biztonsagos IT kornyezetet igényelnek. A felhasznaloknak az
InfoCA altal kezelt informaciok kozll legalabb néhanyhoz hozza kell férnilk,
egyuttal feltételezzik, hogy a felhasznaldk egylttmikédé madbdon
tevékenykednek. (A.Cooperative Users)

Kapcsolédasi feltételek
10.Az operacids rendszer ugy kerul kivalasztasra, hogy az rendelkezik az InfoCA

altal elvart azon funkciokkal, melyek a biztonsagi eléiranyzat 3.3 alfejezetében
meghatarozott fenyegetések kivédéséhez sziksegesek. (A.Operating System)
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Fizikai feltételek

11.Az InfoCA rendszer megfelel fizikai védelemmel van ellatva a kommunikacio
elvesztésével, azaz a kommunikaciod rendelkezésre allasanak elvesztésével
szemben. (A.Communication Protection)

12.Az InfoCA azon hardver, szoftver és formver elemei, amelyek |étfontossaguak
a TOE (Target of Evaluation, az értékelés targya) biztonsagi politikaja (TSP,
TOE Security Policy) érvényre juttatasahoz, védve vannak a jogosulatlan
fizikai modositasokkal szemben. (A.Physical Protection)

A biztonsagos felhasznalas egyéb feltételei

1. Az InfoCA rendszer éles hasznalata kizarélag a HSM modul tdmogatasara
épité Uzemmaodra szoritkozhat, a szoftveres Uzemmdd csak tesztelési célokat
szolgal.

2. Az IT kornyezet biztositsa és kezelje a rendszeradminisztrator (SSO, SO), a
rendszerlizemeltetd (RO) és rendszervizsgald szerepkordket.

3. Az IT kornyezet (operacios rendszer) biztositsa a sajat és kulsé
felhasznaléknak kinyomtatott PIN kdodok, mint érzékeny maradvany
informaciok védelmét.

4. Az IT kdrnyezet biztositsa a megfelel6 HSM modul hasznalatat, illetve a HSM
modul tanusitasakor meghatarozott felhasznalasi feltételek betartasat.

5. Az IT kdérnyezet biztositsa a tanusitvany helyességének garantalasa céljabdl a
gyOkértanusitvany lenyomatanak ellendrizhetéségét egy megbizhato
utvonalon biztositott informacié megadasaval.

6. Az InfoCA rendszer hasznalata soran biztositani kell a megfelel6 tanusitvany
profilok kizarélagos hasznalatat.

7. Elektronikus alairé tanusitvanyt kiaddo megbizhatd rendszer esetén az alairo
tanusitvany profilokban a kulcsletétbe helyezés funkcidt tiltani kell.

8. Az IT kornyezet biztositsa az InfoCA rendszer futtathaté allomanyainak
sértetlenségét.

9. Minésitett elektronikus alairé tanusitvanyt kiadd megbizhatd rendszer esetén
az InfoCA rendszert az ExitConfig.dll (noreq) verziojaval kell telepiteni.

10.A napldzas tarolasi hibaja miatt végzett tevékenyseégek naplézasa érdekében
IT és nem IT eljarasokat kell foganatositani.

11.A naplé események digitalis alairasanak az ellenérzését (vagyis a naplé
sértetlenségének igazolasat) az IT kdrnyezetnek kell biztositania.

12.Az IT koérnyezet biztositsa az RA és CA alrendszerek koézott cserélt
informaciok bizalmassagat.

13.A megujitandd tanusitvanyok érvényessegét IT és nem IT eljarasokkal
biztositani kell.

14.Az IT kérnyezet biztositson az OCSP alrendszer és a CA alrendszer kozott
megbizhaté csatornat és garantalja, hogy az OCSP alrendszer az adott
tanusitvany aktualis allapotaval valaszol.

15.1d6szakonként az InfoCA rendszerben alkalmazott algoritmusokrol ellenérizni
kel hogy azok megfelelnek-e a "Biztonsagos algoritmusok™ cimi
dokumentumban meghatarozott kovetelIményeknek.

"Lasd 3. mellékletet: ETSI SR 002 176-1 v2.0.0



16.IT és nem IT eljarasokat kell foganatositani az alabbi kdvetelmények
teljesuléséhez:
[M1.4] QCA ;[S0O2.1]; [S02.2]; [S02.3] ;[SO3.1] QCA; [SO3.1] NQCA,;
[IA2.2] QCA; [SA1.2]; [KM1.2]; [KM1.3]; [KM1.4]; [KM1.7]; [KM2.4]; [KM2.6];
[KM3.1]; [KM3.2] QCA; [KM4.1]; [KM4.2]; [KM5.1; [KM5.2]; [KM5.3]; [KM5.4];
[KM6.1]; [KM6.2]; [KM6.3]; [KM6.4]; [KM6.5]; [KM6.6]; [AA2.1]; [AA2.2];
[AA4.1]; [AA4.2]; [AA5.1]; [AAG.1]; [AA8.1]; [AR1.1]; [AR1.2]; [AR1.3]; [AR1.4];
[AR2.1]; [AR3.1]; [BK1.1]; [BK1.2]; [BK1.3]; [BK2.1] NQCA; [BK2.1] QCA;
[BK2.2]; [BK3.1]; [BK3.2]; [R1.1]; [R1.2]; [R1.3] QCA; [R1.4]; [R1.5] QCA,;
[R1.6]; [R2.1]; [R3.1]; [CG1.2]; [CG1.3]; [CG2.1]; [CG2.2]; [CG2.3]; [CG2.4];
[CG3.1]; [D1.1]; [D1.2]; [D2.1]; [RM1.1]; [RM1.4]; [RM1.5]; [RM2.1]; [RS2.2],
[TS1.1], [TS2.1], [TS2.2], [TS4.2], [TS4.3], [TS4.4], [TS4.6], [TS6.1], [SP1.1];
[SP1.3]; [SP1.4]; [SP1.5]; [SP1.6]; [SP1.7]; [SP2.1]; [SP3.1]; [SP3.2]
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3. szamu melléklet

Termékmegdfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Kovetelmények
Az elektronikus alairasrél szold 2001. évi XXXV.torvény

CEN CWA 14167-1:2003 - Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security

Requirements

MSZ CWA 14167-1:2006 - Elektronikus alairasok tanusitvanyait kezelé megbizhat6
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kovetelmények

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

Szabvanyok

RFC 2560: X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol

RFC 3161 X.509 Internet Public Key Infrastructure - Time-Stamp Protocol
RFC 5280: X.509 Internet Public Key Infrastructure - Certificate and CRL Profile
PKCS #11 v2.11  Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
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oG 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzdi
A tanusitashoz figyelembe vett fejlesztéi dokumentumok

InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Biztonsagi eliranyzat-v1.1

Telepitési kézikdnyv v1.8 — InfoCA hitelesités-szolgaltatas szoftver, v2.5

Adminisztratori kézikdnyv v1.11- InfoCA hitelesités-szolgaltatas szoftver, v2.5

RA kézikdonyv v1.0 — Trust&CA hitelesités-szolgaltatas szoftver v2.0 (nem valtozott az el6z6

értékeléshez képest)

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Funkcionalis specifikacio-v1.1

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Magas szinti terv-v1.1

InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Alacsony szint(i terv-v1.1

InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Megfelelés elemzés-v1.1

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Biztonsagi szabalyzat modell-v1.1

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz — A konfiguracié menedzselés

dokumentacidja -v1.2

¢ InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - A fejlesztési biztonsag
dokumentacidja-v1.1

¢ InfoCA v2.5 megbizhat6 rendszer hitelesités-szolgaltatashoz - A fejleszté eszk6zok
dokumentacidja-v1.1

¢ InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Az életciklust meghatarozé
dokumentacio-v1.1

¢ InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - A hibajelentési eljarasok -v1.1

o Tesztelési dokumentacio (tesztelési jegyz6kodnyvek): TJ_090511_OCSP.rtf (OCSP, szoftveres);

TJ_090609_OCSP.rtf (OCSP, Luna HSM-mel); TJ_090710_OCSP.rtf (OCSP, nShield HSM-mel);

TJ_090511_TSS.rif (TimeStamp, szoftveres); TJ_090526_TSS.rtf (TimeStamp, Luna HSM-mel);

TJ_090710_TSS.rtf (TimeStamp, nShield HSM-mel)-

InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Teszt lefedettség elemzés-v1.1

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Teszt mélység elemzés-v1.1

InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz - Az itmutatok elemzése -v1.1

InfoCA v2.5 megbizhato rendszer hitelesités-szolgaltatashoz - Sebezhetéség elemzés -v1.1

Biztonsagi funkciderésség elemzés-v1.0 — Trust&CA hitelesités-szolgaltatas szoftver v2.0

(nem valtozott az el6z6 értékeléshez képest)

A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok
Ertékelési jelentés - InfoCA v2.5 megbizhatd rendszer hitelesités-szolgaltatashoz
v1.1 (Készitette Hunguard Kift.)

A kovetelményeknek valé megfelelést ellen6rzoé fliggetlen vizsgalat médszere

Az InfoCA v2.5 rendszer a CEM (Common Evaluation Methodology) v2.3
modszertana szerint kerult fuggetlen értékelésre és tanusitasra.

Az értékelés garanciaszintje
EAL4+ (ALC_FLR.2 hibajelentési eljarasokkal kibdvitve)

Az értékeléshez felhasznalt modszertani anyagok

e MSZ/ISO/IEC 15408:2003 Informatika — Biztonsagtechnika - Az informatikai
biztonsagértékelés k6zos szempontjai

e Common Criteria for Information Technology Security Evaluation (CC) Part 1:
Introduction and general model - Version 2.3, August 2005

e Common Criteria for Information Technology Security Evaluation (CC) Part 2:
Security functional requirements - Version 2.3, August 2005

e Common Criteria for Information Technology Security Evaluation (CC) Part 3:
Security assurance requirements - Version 2.3, August 2005

e Common Methodology for Information Security Evaluation (CEM), Version 2.3,
August 2005
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