TANUSITVANY
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A HUNGUARD Szamitastechnikai-, informatikai kutat6-fejlesztd és altalanos szolgaltato
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Kdztarsasag Miniszterelnoki
Hivatalt Vezet6é Miniszterének 001/2010 szamu Kijelolési okirataval kijeldlt tantsito
szervezet

tanusitja,
hogy az Oberthur Card Systems altal eldallitott és forgalmazott

IDOneClassIC Card

intelligens kartya termék

tanusitas targyat képezé verzidja:

ID-One Cosmo 64 RSA v5.4, applet: IDOneClassIC v1.0
platform: PSCTO72VOP és
ID-One Cosmo 64 RSA v5.4.1, applet: IDOneCIE v1.01.1
platformok: PSCT072VOP, PSCC072VOP ¢és PSCD072VOP

elektronikus alairasi termék

az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén
megfelel
a 2001. évi XXXV. torvényben szereplo

minositett elektronikus alairasok létrehozasara alkalmazhato
»3-as tipusu biztonsagos aldiras-l1étrehozo eszkoz”-nek

Jelen tantsitvany a HUNG-TJ-049-2010. szdmu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a NetLock Héalozatbiztonsagi és Informatikai Szolgaltaté Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-049-2010.

A tanusitas kelte: 2010. szeptember 30.

A tanusitvany érvényességi ideje: 2013. szeptember 30.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok, 6sszesen 5 oldalon.

PH.

Endrédi Zsolt dr. Szabo Istvan
Tanusitéasi igazgatd Ugyvezet0 igazgatod
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1. szamu melléklet

A tanusitvany érvényességi feltételei

Az aldbbiakban Gsszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele az
IDOneClassIC Card intelligens kartya termék BALE-ként valo biztonsagos felhasznalasanak.

Altalanos érvényességi feltételek

Az aldbbi feltételek minden felhasznalasi mod esetén (tehat a fejlesztd-gyartd cég altal igen
altalanosra tervezett felhasznaldsi kor egészében) sziikségesek a megbizhat6d és biztonsagos
miikodéshez.

1. Az IDOneClassIC Card intelligens kartya szolgéltatdsait igénybe vevd
adminisztratorok és felhasznalok (alairok) jol képzettek €s megbizhatoak.

2. Az IDOneClassIC Card intelligens kartya szolgaltatdsait igénybe vevd
adminisztratorok ¢és felhasznalok betartjdk a felhasznaléi dokumentacié altal a
biztonsagos hasznalatra vonatkoz6 ajanlasokat.

Az CC tanusitas érvényességi feltételei

3. A CGA mindsitett tanusitvanyokat general, amelyek tartalmazzak tobbek kozott: a) a
TOE-t hasznal6 alairé nevét', b) az alaird kizarolagos befolyasa alatt allo TOE altal
tartalmazott SCD-hez tartoz6 SVD-t, c) a CSP fokozott biztonsdgi aldirasat.
(OE.CGA_QCert)

4. A CGA ellenérzi, hogy az SSCD-e a kapott SVD kiilddje, valamint ellendrzi a kapott
SVD sértetlenségét. A CGA ellendrzi az aldir6 SSCD-jében 1évé SCD ¢és a mindsitett
tanusitvanyban szereplé SVD kozotti dsszetartozast. (OE.SVD_Auth CGA)

5. Ha kiilsé eszkéz gondoskodik a human interfészrdl a felhasznaloi hitelesités soran,
akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat és sértetlenségét,
ahogyan azt az alkalmazott hitelesitési modszer megkivanja. (OE.HI VAD)

alaird ala akar irni, a TOE altal aldirasra alkalmas formaban; b) tovabbitja a DTBS-
reprezentaciot a TOE felé, €s lehetové teszi, hogy a TOE ellendrizni tudja a DTBS-
reprezentacio sértetlenségét; c) hozzéacsatolja a TOE altal eldallitott alairast az adathoz
vagy kiilonall6an szolgéltatja azt. (OE.SCA_ Data Intend)

7. A generalt SCD/SVD RSA kulcspar ajanlott mérete 2048 bit. Ettdl kisebb, de 1020
bitnél nagyobb RSA kulcspar 2011. szeptember 24-ig hasznalhatd, feltéve, hogy a
Hatosag ezt hatarozatban hamarabb meg nem tiltja.

8. Barmilyen hosszu RSA kulcs generalashoz legalabb 5 bit hosszl nyilvanos exponens
hasznalata sziikséges, azaz értéke>=17.

9. A felhasznal6 a PIN kod értékét ne valassza hat jegynél rovidebbre.

10. Az alairasi muvelet elott az alairdnak és az SCA-nak azonositania és hitelesitenie kell
magat.

" A név lehet alnév is, de ezt a tényt a mindsitett tanasitvanyban jelezni kell.

R



Az SM (Secure messaging) elhagyasanak feltételei

11.

12.

13.

14.

15.

16.

Amennyiben az IDOneClassIC Card intelligens kartyat ugy perszonalizaltak, hogy az
SM (secure messaging) kiépitésre nem képes, akkor a biztonsdgos kdrnyezet
kialakitasanak sziikségességérdl a végfelhasznalot (alairdt) a kartyat kibocsajtd
hitelesités szolgaltatonak egyértelmiien tajékoztatni kell.

A miikodtetési kornyezet biztositia a TOE altal a CGA felé exportalt SVD
sértetlenségét. A CGA ellendrzi az 9sszetartozast az aldird6 SSCD-jében 1évd SCD és a

hitelesités-szolgaltatd (CSP) tanusitvany-generald funkcidja szamara adott inputban
1évé SVD kozott. (OE.SVD_Auth)

Ha kiils6 eszkoz gondoskodik a human interfészrél a felhasznaldi hitelesités soran,
akkor a miikddtetési kornyezetnek biztositania kell a VAD bizalmassagat és
sértetlenségét, ahogyan azt az alkalmazott hitelesitési moddszer megkivanja.
(OE.HI_VAD NOSM)

Az SSCD ellaté szolgaltatas hiteles eszkdzoket kezel, amelyek a jogosult felhasznald,
mint alair6 szdmara elkészitendd TOE-kat valdsitanak meg; perszonalizalja és
kibocsatja az SSCD-ként funkcionalé TOE-t az alaironak. (OE.SSCD_Prov_Service)

A miikddtetési kornyezet biztositja, hogy a DTBS/R nem mddosithaté az SCA és a
TOE kozotti atvitel soran. (OE.DTBS_Protect)

Az alairéo meggydzddik arrdl, hogy az SSCD ellatd szolgaltatastol kapott SSCD-ben
tarolt SCD még nem hasznaltak. (Ehhez a kibocsajtdé megfeleld utmutatot biztosit.) Az
alairo a TOE-t feliigyelete alatt tartja és bizalmasan kezeli a VAD-jét. (OE.Signatory)

A biztonsagos alairas-l1étrehozo eszkozként torténoé hasznalhatosag kiegészito feltételei

Egy mindsitett aldirasokat létrehozd aldirénak az IDOneClassIC Card intelligens kartya
felhasznaldsa soran az alabbi kiegészito feltételeket is be kell tartania:

17.

18.

19.

A BALE-ként hasznalt IDOneClassIC Card intelligens kartydnak csak egy
felhasznaloja lehet, az alaird.

Az IDOneClassIC Card intelligens kartydnak hasznalatanak lezarulasat kovetden a
kartyat meg kell semmisiteni, vagy vissza kell juttatni a kibocsatohoz.

A mindsitett aldirasok létrehozéasara hasznalt magankulccsal csak mindsitett alairast
szabad létrehozni. (Igy nem szabad fokozott biztonsagu aldiras-1étrehozasara
felhasznalni.)
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2. szamu melléklet

Termékmegfeleloségi kovetelményeket tartalmazo
dokumentumok

Az elektronikus alairasrol szol6 2001. évi XXXV. Torvény

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+
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HreGrd 3. szamu melléklet

A tanusitashoz figyelembe vett egyéb dokumentumok

Common Criteria for Information Technology Security Evaluation, Version 2.3, August 2005

Common Methodology for Information Technology Security Evaluation (CEM), Evaluation
Methodology, Version 2.3, August 2005

IDOneClassIC CARD Security Target, ref. FQR: 110 3517, edition 4, 16/01/07
IDOne™ ClassIC Card V1.0 Public Security Target (eredeti biztonsagi eldiranyzat kivonat)

Certification Report 2007/02 (IDOneClassIC Card: ID-One Cosmo 64 RSA v5.4 and applet
IDOneClassIC v1.0 embedded on PSCT072VOP) (eredeti tanusitasi jelentés)

ANTERAK project: Evaluation Technical Report, ref. ANTERAK ETR V1.2, version 1.2,
24/01/07

IDOneClassIC Guidance, ref. FQR : 110 3558, édition: 1 du 20/11/06

Software Requirement Specification, ref. 066771 00 SRS, édition 1-AB du 23/11/06
Rapport de Maintenance ANSSI-CC-2007/02-M02

IDOne Classic Card SSCD Type 3 Proprietary Security Target (0 biztonsagi eldiranyzat)

Kiilonbségek az IDOne Classic Card Public Security Target €s az IDOne Classic Card SSCD
Type 3 Proprietary Security Target kozott (az eredeti és az Uj biztonsagi eldiranyzat
0sszehasonlitasa)

NETLOCK ID-ONE CLASSIC File Structure and Access Conditions (a Netlock Kft. szdmara
leszallitott kartyak megszemélyesitésének részletei)

IDOne Classic Card SSCD Type 3 ERTEKELESI JELENTES v1.0 Készitette Hunguard Kft.

Kérelem /a tanusitas elvégzésére/
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