< TANUSITVANY
FoanGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltatd
Kft. a 9/2005. (VII.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Miniszterelnoki
Hivatalt Vezetd Miniszterének 001/2010 szamu Kijelolési okirataval kijeldlt tantsitd
szervezet

tanusitja,
hogy a
SafeNet Inc.
altal eldallitott és forgalmazott

ProtectServer Gold
Hardver verzid: Revisions B2, B3 és B4; Formver verzio: 2.03.00
és
Hardver verzio: Revision B4; Formver verzio: 2.07.00

elektronikus alairasi termék

az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén
megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany alaird kulcsok generalasara, tarolasara, (mindsitett) tantisitvanyok
alairasara, mentésére €s helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Id6ébélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegzo alairasara;

Alairas-létrehozo eszkozon az alairas-létrehozé adat elhelyezése szolgaltatas keretén
beliil:
Az eldfizetdi (alairdi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos
miikodtetésén beliil:
Infrastrukturalis ¢s megbizhato rendszervezérlési kulcsok generalasara, tarolaséara és
felhasznalasara.

Jelen tanusitvany a HUNG-TJ-052-2010 szamu tantsitasi jelentés alapjan keriilt kiadasra.
Késziilt a NetLock Halozatbiztonsagi és Informatikai Szolgaltaté Kft. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T-052-2010.

A tanusitas kelte: 2010. szeptember 7.

A tantUsitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2013. szeptember 7.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 6 oldalon.

PH.
Endrédi Zsolt dr. Szab¢ Istvan
Tanusitasi igazgato Ugyvezetd igazgatod
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1. szamu melléklet
A tanusitvany €érveényessegi feltételei

A ProtectServer Gold (PSG) modul egy bonyolult kriptografiai eszkdz, melyet fejlesztéi ugy
terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhatd, s a felhaszndloi
igények minél szélesebb korét legyen képes kielégiteni. Ennek megfelelden szédmos
biztonsagi tulajdonsag konfiguralhaté be, illetve ki rajta.

A FIPS 140-2-nek megfeleld modu mitkddtetés (mely a biztonsagra helyezi a hangstlyt,
sokszor a hatékonysag és a felhasznaldi kényelem rovéasara) szamos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tanusitas érvényességének.

Amennyiben a ProtectServer Gold modult egy mindsitett hitelesités-szolgaltatd kivanja
felhasznalni biztonsagkritikus tevékenységeihez (az 4ltala kibocsatott tanusitvanyok
alairasara, idobélyeg valaszai aldirasara), tovabbi kdvetelményeknek kell megfelelni, melyek
a felhasznalhatdsagot tovabb korlatozzak, kiegészitd feltételek betartasat kovetelve meg.

Az alabbiakban Gsszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejlesztd-gyartd cég altal igen
altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos
miikodéshez.

1. A ProtectServer Gold kriptografiai modul szolgéltatdsait igénybe vevd kiilonbozd
munkakoroket (Kriptografiai felhasznald, Adminisztrator) bet6lté személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint

e Dbetartjak a kiilonb6zo ttmutatok altal leirt, kotelezo tevékenységeket.

II. A FIPS 140-2 megfelel6ségbdl fakadé érvényességi feltételek

2 A FIPS iizemmodnak vald megfelelés érdekében a ProtectServer Gold-ot biztonsagos
modon kell konfiguralni. Ez magéba foglalja a kdvetkezdket:
e Csak FIPS-jovahagyott algoritmusokkal valéo miikddés;
e Kulcsok nyilt forméban torténd exportalasanak tiltasa;
e A biztonsadgi iizemmod blokkoldsa az iizemmdd bedllitasba vald beavatkozas
megakadalyozasa érdekében,;
e PIN nyilt formaban torténd haszndlatdnak megakadalyozasa;
e Annak megakadélyozasa, hogy a PSG formvert az 0sszes védett kulcs és kritikus
biztonsagi paraméter eldzetes torlése nélkiill modositani lehessen;
e Hitelesités és session kezelés biztonsdganak megvalositasa.
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Egy operator ,,FIPS-modba” allithatja a ProtectServer Gold-ot azzal, hogy lefuttatja a
CTCONF —FF parancsot tavoli menedzsment segitségével. A parancs végrehajtas
utdin a PSG visszautasit minden nem FIPS algoritmusra vagy konfiguraciora
vonatkozod kérést.

Egy operator megnézheti az aktudlis PSG lizemmodot a CTCONF —v parancs
futtatasaval. A parancs végrehajtasanak eredményként a PSG visszaadja a részletes
adapter konfiguracido informacidkat. A konfiguricids részletek tartalmazzak a
betoltott formver informaciokat és az adapter biztonsagi mod flagek listajat, melyek
egyike azt mutatja, hogy a modul FIPS tizemmoddban van.

IT1. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészit6 feltételei

Egy mindsitett hitelesités-szolgaltatonak a ProtectServer Gold felhasznéldsa sordn az alabbi
kiegészitd feltételeket is be kell tartania:

3. RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen):
1020 bit legyen.

4. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszusag (pMinLen) 1024
bit, a minimalis q primhosszusag (gMinLen) 160 bit legyen.

5. Az ECDSA alairési algoritmus hasznélata esetén a kovetkezd paraméter feltételek
teljesitése sziikséges: QMINLEN=256 SHA256 hasznalata mellett, tovabba rOMin nagyobb
mint 10* és MinClass legalabb 200, ahol a paraméterek jelolése megfelel az ETSI TS
102 176-1 v 1.2.1 —ben leirtaknak.

6. Digitalisan alairni csak 8-cal oszthatd bithosszusagu blokkot lehet

7. A mindsitett tantsitvany aldirdsara hasznalt kulcsot csak a mindsitett tanusitvanyok, illetve
esetlegesen a rajuk vonatkozo visszavonasi listak alairadsara szabad felhasznalni.

8. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbol torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok
nem védett médon torténd tarolasa tilos. Mindsitett tanusitvany aldird kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazasa esetén tdrolhaté és menthetd. Ez megtehetd példaul
az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval, ahol m azon komponensek darabszama a teljes n
komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhetd. A hiba esetén
alkalmazandé helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4
akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

e a mentés intelligens kartyakra (tokenekre) torténnek,

e a mentés kodolva van a triple-DES vagy AES titkosito algoritmus alkalmazasaval,

e a mentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legalabb két véletlen
komponensbdl van eldallitva, s ennek megfeleléen legalabb két erre felhatalmazott személy
egylittes jelenléte sziikséges a magankulcs helyreallitasahoz.

_3-
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9. Az iddébélyegzéshez hasznalt alaird kulcsokat csak iddbélyegek alairasara szabad
hasznalni.

10. Amennyiben az aldirds-1étrehoz6 eszk6zon az aldirds-létrehoz6 adat elhelyezése
szolgaltatas keretén beliil az el6fizetdi (alairdi) kulcspar generadlasa az aldiras-1étrehozé
eszk6zon kiviil (a ProtectServer Gold kriptografiai modulban) torténik, biztositani kell,
hogy az elektronikus aldirasra szolgadld alairéi kulcsok kiilonbozzenek minden mas
funkciora szolgalo kulcstol, mint példaul a titkositasra szolgaloktol.

11. Amennyiben az aldirds-létrehoz6 eszk6zon az aldirds-létrehoz6 adat elhelyezése
szolgaltatas keretén beliil az el6fizetdi (alairdi) kulcspar generadldsa az aldirds-1étrehozé
eszk6zon kiviil (a ProtectServer Gold kriptografiai modulban) torténik, biztositani kell,
hogy a ProtectServer Gold kriptografiai modulban és az aldiras létrehoz6 eszkdz kozott
biztonsagos utvonal legyen. Ennek az utvonalnak forrashitelesitést, sérthetetlenséget ¢és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

12. A Tanusitvany csak a megadott hardver és formver verziora érvényes. Uj formver verzi6
upgradje csak az alabbi kdvetelmények egyiittes teljesiilése esetén lehetséges:
e az () formver verziot a fejleszt-gyarto cég digitalis aldirdsa hitelesiti,
eaz Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratérium, s errdl egy j FIPS tanusitvany is késziilt,
e az 11j formver verzid mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat
egy erre kijelolt hazai tantsitd szervezet megfeleldségi tanusitvanyba foglalja, s
mint ilyen, az 0j verzi6 is bekeriil az NHH biztonsagos elektronikus alairasi termék
nyilvantartisaba.

IV. Egyéb, az érvényességet befolyasolo megjegyzések
13. A National Institute of Standards and Technology (NIST) altal kibocsatott tantisitvanyok
visszavonasig érvényesek. Igy a tanusitvanyokban szerepld hardver, formver és szoftver

konfiguraciok valtozatlan forméban hasznalhatok.

14. Nyilvanos forrasok kozott jelenleg nem talalhatd olyan informacid, mely befolyasolna a
modul biztonsdgos miikodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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] 2. szamu melléklet )
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazd dokumentumok

Az elektronikus aléirasrol szolo 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 v2.0.0 Algorithms and Parameters for Secure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem a tanusitas elvégzésére/

CEN 14167-2:2002 munkacsoport egyezmény: Cryptographic Module for CSP Signing
Operation — Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3:2003 munkacsoport egyezmény: : Cryptographic Module for CSP Key
Generation Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-2 Validation Certificate No. 739 /ProtectServer Gold/
FIPS 140-2 Validation Certificate No. 1137 /ProtectServer Gold/

ProtectServer Gold Non-Proprietary Security Policy /Revision: 1; Document Number: CR-
2970/

Level3 Security Policy for ProtectServer Gold (PSG ) /Revision: 24; Document Number:
CR-2505/
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