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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltato
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Magyar Kdztarsasag Miniszterelnoki
Hivatalt Vezetd Miniszterének 001/2010 szamu Kijelolési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy az

ARGEON Informatikai Szolgaltato Kft.
altal kifejlesztett

InfoSigno PKI SDK
elektronikus alairas alkalmazas fejleszto készlet
minositett elektronikus alairashoz

v3.0.1 (build 9)

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu és mindsitett elektronikus alairas
létrehozasara és ellenodrzésére alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tantsitvany a HUNG-TJ-055-2011. szdmu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt az ARGEON Informatikai Szolgaltatdé Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-055-2011

A tanusitas kelte: 2011. marcius 04.

A tanusitvany érvényességi ideje: 2014. marcius 04.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzdok Gsszesen 6 oldalon.

PH.

Endrddi Zsolt dr. Szabo Istvan
Tanusitasi igazgatd Ugyvezetd igazgatod
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HosaGond, 1. szamu melléklet

Az InfoSigno v3.0.1 legfontosabb tulajdonsagainak
osszefoglalasa

Az InfoSigno v3.0.1 egy olyan fejleszté készlet, melynek segitségével szabvanyos
(X.509 szabvanyon alapuld) nyilvanos kulcsu szolgaltatasokat biztosité alkalmazasok
fejleszthet6k. A termék el6z6 verzidja a HUNG-T-031-2006 nyilvantartasi szamon
tanusitott InfoSigno for Developers, mely azonban jelentés valtozason ment at mind
funkcionalitasban, technolégiaban, mind elnevezésben. A fejleszt§ készlet Aaltal
tamogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e Fokozott biztonsagu és mindsitett elektronikus alairas Iétrehozasa a Crypto
API altal tamogatott algoritmus paraméterekkel, Windows tanusitvanytarban,
szoftver tokenben vagy kriptografiai hardver eszkozben tarolt magankulcs
hasznalataval.

e Elektronikus alairas ellenérzése, a kapcsol6doé tanusitvany utvonal felépitési
és érvényesitési szolgaltatasokkal, RSA algoritmus tamogatassal.

e Alairas létrehozashoz lenyomat készitése SHA-1, SHA-224, SHA-256,
SHA-384, SHA-512 algoritmusokkal.

e |d6bélyeg kérése és ellenbrzése.

e Visszavonasi informacio kérése és ellenérzése (CRL, OCSP).

Ennek alapjan a InfoSigno v3.0.1 fejlesztdi készlet segitségével olyan alkalmazasok
fejleszthet6k, melyek a nyilvanos kulcsu technologia alapjan bizalmassagot,
sértetlenséget, hitelesitést és letagadhatatlansagot biztositdé szolgaltatasokat
képesek nyujtani.

A InfoSigno v3.0.1 fejlesztéi flggvénykdnyvtar az alabbi nyilvanos kulcs
szolgaltatasokkal rendelkezik:

biztonsagosan kezel kulcsokat, megbizhato pontokat és tanusitvanyokat;

elfogad és feldolgoz X.509 v3 nyilvanos kulcs tanusitvanyokat;

képes a sziukséges tanusitvanyok és visszavonasi adatok megszerzésére;

ellen6rzi minden tanusitvany érvényességét, az RFC 5280 dokumentumban

leirt eljarasok felhasznalasaval, beleértve a visszavonas ellendrzését is;

e hozzafér pontos és megbizhatd idéforrashoz a tanusitvanyok, visszavonasi
adatok és alkalmazasi adatok datumanak, idejének ellenérzése érdekében;

e beszerzi, tarolja (beagyazza az alairas strukturaba) a digitalis alairas jovébeni
ellen6rzéséhez szikséges adatokat;

e tamogatja a XAdES-EPES, -T, -C, -X, -X-L és -A elektronikus alairas

formatumokat.
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A biztonsagos felhasznalas feltételei

A tanusitvany érvényessége a biztonsagi elbiranyzatban megfogalmazott, az
uzemeltetési kornyezetre vonatkozo feltételezések teljesulésén mulik.

Az alabbi (a biztonsagi el6iranyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

Elektronikus alairas létrehozasara és ellenorzésére vonatkozoé kozos feltételek

OE.Host_Platform

Az a hoszt platform, melyre a TOE-t telepitették, vagy kdzvetlenul az alaird/ellenérzd,

vagy egy olyan szervezet feligyelete alatt alljon, amely garantélja az alaird/ellenérzé

szamara, hogy az alabbi biztonsagi intézkedéseket ténylegesen alkalmazzak.

A hosztgép operaciés rendszerének elinditdskor azonositania kell az

alaird/ellenérzé felet.

A hoszt platform operacios rendszere elkulonitett futasi kornyezetet biztositson az

altala futtatott alkalmazasok szamara, tovabba:

e a hoszt védett legyen a virustamadasokkal szemben;

e a hoszt platform és nyilt halézati kapcsolattal rendelkezé egyéb IT elemek kdzotti
kommunikacio tizfallal védett legyen;

e a hoszt platform adminisztratori funkcidihoz valé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztator") legyen. A felhasznaldi fidk
kulonb6zzon a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator
ellenérzése alatt alljon;

e a hoszt platform operaciés rendszere ne engedje meg nem megbizhatoé
alkalmazasok végrehajtasat;

e a hoszt kell6 pontossagu rendszeridét biztosit.

OE.Document_Presentation

Annak a hosztnak, melyre a TOE-t telepitették, legyen egy vagy tdébb olyan

megjelenité alkalmazasa, mely:

e vagy pontosan megjeleniti az alairandd/alairt dokumentumot,

e vagy figyelmezteti az alairét/ellen6rz6t a megjelenité alkalmazas és a
dokumentum jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

Alairas létrehozas esetén, amennyiben az alairandé dokumentum mar maga is

tartalmaz alairasokat, a TOE kornyezete az alair6 szamara tegye lehetéveé legalabb

az elbzetesen alairok személyének megismereését, legjobb esetben ezen alairasok

ellenbrzéseét is.

OE.Trusted_Security_Administrator

Az alaird/ellenérz6 legyen megbizhato, a TOE hasznalatara kiképzett, s

rendelkezzen a feladatai ellatasahoz sziikséges eszkozokkel.

A hoszt gép adminisztratora legyen megbizhatd, s rendelkezzen a feladatai

ellatasahoz szukséges eszkozokkel.

OE.Signature_Policy_Origin
Az alairé ellenérizze az alairasi szabalyzatok eredet hitelességét, mielétt a TOE-ba
importalna ezeket.
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Kizardélag az elektronikus alairas létrehozasara vonatkozo feltételek

OE.SCDev
Az SCDev-nek képesnek kell lennie a TOE-tél kapott adatokbdl digitalis alairast
|étrehozni.
Az SCDev-nek hitelesitenie kell az alairét, lehetévé téve szamara a kivalasztott
tanusitvanynak megfelel6 magankulcs aktivizalasat.
Az SCDev felelés az alair6 adatainak megvédéséért. Az SCDev-nek az alabbi
adatokat biztonsagos maédon kell tarolnia és hasznalnia:
e az alairas létrehozasaval kapcsolatos adatok:
0 az alairé magankulcsa (bizalmassag és sértetlenséq)
0 az aktualis tanusitvanyok, vagy az alair6 tanusitvanyara val6 hivatkozas
(sértetlenség)
0 a maganykulcs és a tanusitvany 0sszetartozasa (sértetlenség)
e az alairo hitelességeével kapcsolatos adatok:
0 az alairé hitelesitdé adata (bizalmassag és sértetlenség)
0 a hitelesitd6 adatok és a magankulcs/tanusitvany par Osszetartozasa
(sértetlenség).

OE.TOE/SCDev_Communications

A TOE és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver
OsszetevOoknek kezelnitk (megnyitni/lezarni) kell tudniuk egy biztonsagos csatornat,
mely garantalja a kommunikacié kizarélagossagat és sértetlenségét.

OE.Signatory_Authentication_Data_Protection

Azoknak a szoftver és hardver Osszetevdéknek, melyek lehetévé teszik az alaird
hitelesitését az SCDev felé a kivalasztott tanusitvanynak megfelel6 magankulcs
aktivizalasa érdekében, garantalniuk kell a hitelesité adatok bizalmassagat és
sértetlenségét az adatok bevitele és az SCDev felé torténd tovabbitas soran.

OE.Signatory_Presence

Az alaironak jelen kell lennie a dokumentumok alairasi szandékanak kinyilvanitasatol
kezdve egészen addig, amig hitelesitd adatainak megadasaval aktivizalja alaird
kulcsat.

Kizardlag az elektronikus alairas ellenérzésére vonatkozé feltételek

OE.Validation_Data_Provision
A TOE kornyezete biztositsa az alairas ellenérzéséhez sziikséges érvényesitd
adatokat.

A CWA 14170 és CWA 14171 kovetelményeknek valé megfelelésb6l adoédéo
feltétel

Az InfoSigno PKI SDK-t csak olyan kdérnyezetben szabad alkalmazni, amelyben a
CRL-t és a végfelhasznaldi tanusitvanyt ugyanazzal a CA tanusitvannyal kell
ellenérizni, illetve csak olyan alairasi szabalyzat szerint miikddhet, amely legfeljebb a
kovetkezd X.509 v3 tanusitvany kiterjesztéseket hasznalja fel:

e ExtendedKeyUsage, e OCSP No check - id-pkix-ocsp-
o KeyUsage, nocheck,

e BasicConstraints, e OCSP AuthoritylnfoAccess,

e CRLDistributionPoints, e QC statement.

e SubjectAlternativeName,

e IssuerAlternativeName,
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Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok
Kovetelmények
Az elektronikus alairasrol szold 2001. évi XXXV. torvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements for
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

Protection Profile - Electronic Signature Creation Application (DCSSI-PP-2008/05)
Protection Profile - Electronic Signature Verification Module (DCSSI-PP-2008/06)
ETSI TS 102 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and

asymmetric algorithms

Egységes MELASZ formatum elektronikus alairasokra v2.0 (MELASZ Ready2,
MMM-001: 2008, v2.0)

Szabvanyok

RFC 2560: PKIX - Online Certificate Status Protocol — OCSP

RFC 3161 PKIX - Time-Stamp Protocol

RFC 5280 PKIX - Certificate and Certificate Revocation List (CRL) Profile
SHS Secure Hash Standard /FIPS PUB 180-3/

PKCS#1 RSA Cryptography Standard v2.1, June 2002
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A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok

Biztonsagi el6iranyzat InfoSigno_biztonsagi_eloiranyzat_v1.00.doc v1.00

Telepitési kézikonyv InfoSigno_Telepitesi_kezikonyv_v1.1.doc v1.1

Fejlesztéi dokumentacié InfoSigno_Fejlesztoi_v1.4.doc v1.4, InfoSigno.chm v3.0.1
Uzemeltetési kézikdnyv InfoSigno_PKI_SDK_Uzemeltetesi_kezikonyv_v1.2.doc v1.2
Biztonsagi szerkezet leiras InfoSigno_biztonsagi_szerkezet v1.00.doc v1.00
Funkcionalis specifikacié InfoSigno_funkcionalis_specifikacio_v1.00 v1.00

TOE terv InfoSigno_TOE_terv_v1.00.doc v1.00

Megvalésitasi reprezentacio InfoSigno_megvalositas_reprezentacio_v1.00.doc v1.00
Sajat fejlesztésii forraskddok

Konfiguracié lista InfoSigno_konfiguracio_lista_v1.00.doc v1.00

A konfiguracio kezelés dokumentacidja InfoSigno_konfiguracio_kezeles v1.00 v1.00
A fejlesztés biztonsag dokumentaciodja InfoSigno_fejlesztes biztonsag v1.00.doc v1.00
Az életciklus meghatarozas dokumentacioja InfoSigno_eletciklus_meghatarozas v1.00
v1.00

A fejleszt6 eszk6zdk dokumentéacidja InfoSigno_fejlesztesi_eszkozok v1.00 v1.00

A szdllitasi eljarasok leirasa Lasd: ,Telepitési kézikonyv” 1 fejezete 1.1

A tesztelésre alkalmas TOE InfoSigno.dll v3.0.1.9

Tesztelési dokumentacio Lasd a teszt lefedettség elemzés 3. fejezete

Teszt lefedettség elemzés InfoSigno_teszt_lefedettseg_v1.00.doc v1.00

Teszt mélység elemzés InfoSigno_teszt_melyseg_v1.00.doc v1.00

A tanusitashoz figyelembe vett, fejlesztoktol fliggetlen dokumentumok
Ertékelési jelentés az Infoprove v3.0.1 elektronikus alairé alkalmazas + InfoSigno
v3.0.1 elektronikus alairas alkalmazas fejleszté készlet mindsitett elektronikus
alairashoz v1.0 (Készitette HunGuard Kift.)

A kovetelményeknek valé megfelelést ellenérzé fliggetlen vizsgalat médszere

Az InfoSigno v3.0.1 fejlesztd készlet a MIBETS mddszertana szerint keriilt fiiggetlen
ertékelésre és tanusitasra.

Az értékelés garanciaszintje
MIBETS kiemelt (mely megfelel a CC EAL4 garanciaszintjének)

Az értékeléshez felhasznalt modszertani anyagok

e Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model. Version 3.1, Revision 1, September 2006.

e [Common Criteria for Information Technology Security Evaluation, Part 2:
Security functional requirements. Version 3.1, Revision 2, September 2007.

e Common Criteria for Information Technology Security Evaluation, Part 3:
Security Assurance Requirements. Version 3.1, Revision 2, September 2007.

e Common Methodology for Information Technology Security Evaluation,
Evaluation Methodology. Version 3.1, Revision 2, September 2007.

e KIB (Kdzigazgatasi Informatikai Bizottsag) 28. szamu ajanlas ,Termékekre
vonatkozo értékelési modszertan”
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