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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlésgs altaldnos szolgéltato

Kft. a 9/2005. (VII.21.) IHM rendelet alapjan, miatMagyar Koztarsasag Miniszterelnoki

Hivatalt Vezeb Miniszterének 001/2010 szamu Kijeldlési okiratakiglolt tanusitd
szervezet

tan USItja,
hogy a nCipher Corporation Ltd. altal fejlesztett
nShield F3 SCSI,
nShield F3 Ultrasign 32 SCSI,
nShield F3 Ultrasign SCSI,
payShield SCSI és
payShield Ultra SCSI

Hardver verziok: nC4032W-150, nC4132W400,
nC4032W-400, nC4232W150 és nC4232\A400

formver verzi6: 2.18.15-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendsljesilése esetén

megfelel

minésitett hitelesités-szolgéltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas kerén beldl:

(Minégsitett) tanasitvany alairé kulcsok generalasaraldsara, (mifisitett) tandsitvanyok alairasara, mentésg

és helyreallitasara;

Id 6bélyegzés szolgaltatas keretén bellil:
Idébélyegs alaird kulcsok generalaséra, tarolasarshdtyegs alairasara;

Alairas-létrenoz6 eszkdzon az alairas-létrehoz6 atlalhelyezése szolgéltatas keretén belil:
Az elsfizetdi (alairoi) kulcspar generalasara;

A minésitett hitelesités-szolgéltato sajat informatikai endszerének biztonsagos tkddtetésén beldd
Infrastrukturalis és megbizhat6 rendszervezérldisisok generalasara, tarolasara és felhasznalasara.

Jelen tanusitvany a HUNG-TJ-056-2011. szamu ééékgllentés alapjan kertilt kiadasra.
Készilt aMicrosec Szamitastechnikai Fejl@sift. megbizasabdl.

A tanUsitvany regisztracios szanhlJNG-T-056-2011.

A tanusitas kelte: 2011. februar 25.

A tanusitvany érvényességi ideje évenkeénti felglyitati eljaras mellett: 2014. februér 25.
Mellékletek: feltételrendszer, kdvetelmények, dokmmok, 6sszesen: 9 oldalon.

PH.
Endbdi Zsolt dr. Szabo Istvan
Tanusitasi igazgato: Ugyvegégazgatd
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1. szamu melléklet

A tanusitvany érvényességi feltételei

Az nShield SCSI kriptografiai modul csalad egy baoioit kriptografiai eszkdz, melyet
fejleszti ugy terveztek, hogy minél altalanosabb feltétek@zott legyen hasznalhato, s a
felhasznaldi igények minél szélesebb korét legyépek kielégiteni. Ennek megféleh
szamos biztonsagi tulajdonsag konfiguralhato betyé ki rajta.

A FIPS 140-2-nek megfelelmoda niikddtetés (mely a biztonsagra helyezi a hangsuiyt,
sokszor a hatékonysag és a felhasznaldi kényelgeasaoa) szamos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tan(&i@nyességének.

Amennyiben az nShield SCSI kriptografiai modul ésalegy elemét egy misitett
hitelesités-szolgaltatd kivanja felhasznalni bigtaykritikus tevékenységeihez (az Aaltala
kibocsatott  tanusitvanyok  alairasara, o6bélyeg valaszai alairasara), tovabbi
kovetelményeknek kell megfelelni, melyek a felhadhatésagot tovabb korlatozzak,
kiegészib feltételek betartasat kvetelve meg.

Az aladbbiakban 6sszefoglaljuk azokat a feltételeketlyek egyittes betartasa feltétele a
Tanusitvany érvényesseégének.

l. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod es¢téhat a fejlesatgyartd ceg altal igen
altalanosra tervezett felhasznalasi kor egészétmikségesek a megbizhatd és biztonsagos
miikodéshez.

1. Az nShield SCSI kriptografiai modul csalad saAttigtasait igénybe vévkilonbod
munkakoroket (nCipher Security Officer, Junior SaguOfficer, User) betoli személyek:
» kompetensek, jol képzettek €s megbizhatdak, vatamin
» betartjak a kiulonbdzutmutatok altal leirt, kotelézevékenysegeket.

II. A FIPS 140-2 megfelebséglil fakado ervényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hagynShield SCSI kriptogréafiai modul
csalad megfeleljen a FIPS 140-2 3-as biztonsagijéaek.

A modul hasznalatara feljogositott alkalmazasnak aabbi szolgaltatasokat kell
végrehajtania.

2. A modul inicializalasa

llleszteni kell az inicializacids csatolot ésalikell inditani a modult.

Az Initialise parancs segitségével el kell @ainicializacios allapotot.

Egy kulcspart kell generalni, amely a Securiffid@r kulcsa lesz.

Egy logikai tokent kell Iétrehozni, mely a SetuOfficer kulcsat vedi.

Ennek a logikai tokennek egy vagy tobb megosartssoftver tokenekre kell
irni.

aRrNPE
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A Security Officer magan kulcséat kulcsblobkéxpartalni kell ezen tokenhez
tartozoan.

A Security Officer nyilvanos kulcséat nyilt szgkent kell exportélni.

A Set Security Officer szolgaltatas segitségéwel kell allitani a modul
Security Officer kulcsét és aikddési szabalyzatat. A FIPS-140 3-as szint
miikodéshez legalabb a kovetkedlapotjeldket kell beallitani:

. - NSOPerms_ops_ReadFile

. - NSOPerms_ops_WriteFile

. - NSOPerms_ops_EraseShare

. - NSOPerms_ops_EraseFile

. - NSOPerms_ops_FormatToken

. - NSOPerms_ops_GenerateLogToken
. - NSOPerms_ops_SetkKM

. - NSOPerms_ops_RemoveKM

. - NSOPerms_ops_StrictFIPS140

A tokeneket és a kulcsblobokat biztonsagosdrtédelini.

Tovabbi modul kulcsok  generalhatok a  felhasznalpogok
megkulonboztetésére.

Ett6l az &llapottdl kezdve lehet munkakulcsokat gemérés a felhasznalo
engedélyezést elvégezni.

El kell tavolitani az inicializaciés csatolquroipert) és Gjra kell inditani a
modult.

Az nCipher altal biztositott grafikus felhasznéidierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahgagzi.

A KeySafe hasznédlatanal be kell éllitani a Stries|1140 &allapotjetd. A new-world
program hasznalatanal a —F kapcsoloét kell hasznalni

3. A modul visszadllithsa gyéari allapotba

Ez az éllapot torli a Security Officer kulcsat, adnl alairé kulcsat és minden, beto6ltott
modul kulcsot.

1.
2.
3

B

o g

llleszteni kell az inicializacios csatolot és Ujrditani a modult.

Az Initialise parancs segitségével el kell érniragializaciés allapotot.

Egy véletlen értéket be kell tolteni a Security iGdf kulcsanak
lenyomataként.

A Set Security Officer szolgaltatas segitségévelkb allitani a modul
Security Officer kulcsat és atikddési szabalyzatat.

El kell tAvolitani az inicializacios csatolot eésalkell inditani a modult.
Ezutan a rivelet utdn a modult megfetan inicializalni kell miebtt FIPS-
jovahagyott modban lehetne hasznalni.

Az nCipher altal biztositott grafikus felhasznaidierfész (KeySafe), valamint a new-world
parancssori program ezeket a |épéseket automatilasagzik.
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4. Uj felhasznalo létrehozasa

1.
2.
3.

4.

Késziteni kell egy logikai tokent.

Ennek a tokennek egy vagy tobb megosztaséat szdéikenekre kell irni.

A felhasznalo éltal igényelt minden kulcs tipustésgeexportalni kell a kulcsot
kulcsblobként ezzel a tokennel.

Meg kell adni a felhasznalo titkos jelszavat eésiladblobjat.

Az nCipher altal biztositott grafikus felhasznaidierfész (KeySafe), valamint a new-world
parancssori program ezeket a |[épéseket automatilakeégzi.

5. Felhasznalo felhatalmazasa kulcskészitésre

1.

w N

4.

Uj kulcsot kell késziteni, olyan hozzaférés elieési listaval (ACL-el), mely

csak a UseAsSi gni ngKey kapcsolot engedélyezi. E twelet hitelesitést

igényelhet.

Ezt a kulcsot kulcsblobként kell exportalni a fadhaalo tokenéhez tartozéan.

Az nCipher Security Officer altal alairt tanusityéikell generalni, mely:

* tanusitéként ennek a kulcsnak a lenyomatét tartaea

* engedélyezi a GenerateKey vagy a GenerateKeyPdivelateket attoél
fuggéen, hogy milyen kulcstipus sziikséges;

 amennyiben a felhasznalénak sziksége van kulcdtsiegl engedélyezi a
MakeBlob niveletet, de kizarélag a sajat tokenre.

At kell adni a felhasznalénak a kulcsblobjat éaraisitvanyat.

Az nCipher altal biztositott grafikus felhasznaidterfész (KeySafe), valamint a new-world
parancssori program ezeket a |épéseket automatilakeégzi.

6. Felhasznalo felhatalmazéasa Junior Security Offerként valé mikddeésre

1.
2.
3.

6.

Egy logikai tokent kell generélni, mely védi a JumSecurity Officer kulcsét.

Ennek a tokennek egy vagy tébb megosztasat szaétkenekre kell irni.

Egy (] kulcspart kell generalni,

* melynek titkos kulcsanak az ACL-je engedélyezi Sign és a
UseAsSi gni ngKey miitkodést,

» nyilvdnos kulcsanak ACL-je pedig engedélyezikagort AsPl ai nText
miiveletet.

A Junior Security Officer titkos kulcsat kulcsblabk kell exportalni ezen

tokenhez tartozéan.

A Junior Security Officer nyilvanos kulcsat nyiitsregként kell exportalni. -

» Olyan tanusitvanyt kell késziteni, melyet az nCipBecurity Officerének
kulcsaval irnak ald, és tartalmazza ennek a kukcsmdenyomatat mint
tanusito,

* engedélyezi a GenerateKey és a GeneratKeyRaieleteket,

« felhatalmaz a GenerateLogicalToken, WriteShare és MakeBlob
tevékenységekre, de ez korlatozhat6 adott modudkaulc

At kell adni a Junior Security Officernek a szoftvekenjét, a jelszavat, a

kulcsblobjat és a tanudsitvanyat.

Az nCipher altal biztositott grafikus felhasznaidierfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatilakeégzi.
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7. A felhasznalé azonositasa a tarolt kulcs haszéhhoz

1. A LoadLogicalToken szolgéaltatas segitségével hekelt csinalni a logikai
tokennek.

2. A ReadShare szolgaltatas segitségével minden mégbdze kell olvasni a
logikai token®l.

3. A LoadBlob szolgaltatas segitségével a kulcsotdbetdlteni a kulcsblobbal.

4. A felhasznal6 el a ponttdl kezdve minden olyan szolgaltatast dldmi, amely
a kulcs ACL-jében le van irva.

A Security Officer szerepkérhoz be kell télteni elzaz eljarassal a Security Officer kulcsot.
A Security Officer kulcsa ezutan hasznalhatd tamésiokban tovabbi tveletek
engedélyezésére.

Az nCipher altal biztositott grafikus felhasznéidtierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahg@gzi.

8. A felhasznal6 azonositasa Uj kulcs készitéséhez

1. Amennyiben a felhasznal6i token még nincs betblvdenti modon kell azt
megtenni.
2. A LoadBlob szolgaltatas segitségével kell az enlgedési kulcsot betdlteni a
kulcsblobbdl.
3. Avisszakapott Keyld segitségével lehet alairockuahnusitvanyt késziteni.
4. A Security Officer altal szolgéaltatott tandsitvaahymeg kell adni ezt a
tanusitvanyt a GenerateKey, a GenerateKeyPaiMakaBlob parancsokhoz.
Az nCipher altal biztositott grafikus felhasznaidierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahgagzi.

[ll. A min ésitett hitelesités-szolgaltatashoz térténhasznalhatésag kiegés4itfeltételei

Egy mirdsitett hitelesités-szolgaltatbnak az nShield SC8ptdgrafiai modul csalad
felhasznalasa soran az alabbi kiegédeitételeket is be kell tartania:

9. RSA alairasi algoritmus hasznalata esetén amairs modulus hosszusag (MinModLen):
1020 bit legyen.

10. DSA aldirasi algoritmus hasznélata esetén amélis p primhosszusag (pMinLen) 1024
bit, a minimalis g primhosszusag (qMinLen) 160iégyen.

11. Digitalisan alairni csak 8-cal oszthato bitlzossgu blokkot lehet

12. A mirdsitett tanasitvany alairasahoz hasznalt kulcsdt osadsitett tanusitvanyok és

opcionalisan a kapcsolédé visszavonasi statusoladaeleértve az azok ell@zésére
szolgélo tanusitvanyt) alairasara szabad hasznalni.
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13. Barmilyen, biztonsagos kriptografiai modulbaarott kulcs modulbol tortén
exportalasakor a modulnak gondoskodnia kell a kuémelméél. Erzékeny kulcsadatok
nem védett mdédon tortértarolasa tilos. Mifisitett tanusitvany alairé kulcs csak tovabbi
biztonsdgi mechanizmusok alkalmazdsa esetén téboks menthét Ez megtehét
példaul az alabbiak valamelyikével is:

* az “m az n-Bl" technika alkalmazaséaval, ahol m azon komponesebszama a
telies n komponengh amelynek ismeretében a kulcs inicializalasarsiken
elvégezhdi. A hiba esetén alkalmazando helyreallitasra az6@% * n értek
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor nha)=5 akkor m=3,...).

* az alabbi modszerrel:

0 a mentés intelligens kartyakra (tokenekre) tort&nne

0 a mentés kddolva van a Triple DES vagy AES titkpalgoritmus
alkalmazasaval,

0 a mentés kbddolaséara alkalmazott titkosité kulcs/(Eecryption Key)
legalabb két véletlen komponesihan eballitva, s ennek megfeli@n
legalabb két erre felhatalmazott személy egylgienjéte sziikséges a
magankulcs helyreéllitasahoz.

14. Az idbbélyegzéshez hasznélt alair6 kulcsokat csalbélyegek alairasara szabad
hasznalni.

15. Amennyiben az aldiras-létrehoz6 eszkdzon airdatetrenozd adat elhelyezése
szolgéltatas keretén belll azfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
eszkdzon kival (az nShield SCSI kriptografiai mdmud) torténik, biztositani kell, hogy
az elektronikus alairasra szolgalo alairoi kulckdlonbbzzenek minden mas funkciéra
szolgdlo kulcstol, mint példaul a titkositasra gabbktol.

16. Amennyiben az aldiras-létrehoz6 eszkdzon araatetrehozd adat elhelyezése
szolgéltatas keretén belll azbfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
eszkdzon kival (az nShield SCSI kriptografiai mdmud) torténik, biztositani kell, hogy
az nShield SCSI kriptografiai modul és az alaitsehozd eszkdz kozoétt biztonsagos
atvonal legyen. Ennek az utvonalnak forrashitedssitsérthetetlenséget és bizalmasséagot

kell biztositania megfelélkriptografiai mechanizmusok hasznalataval.

17. A Tanusitvany csak az élsldalon megadott hardver és formver verziéra éreénUj
formver verzid upgradje csak az alabbi kovetelm&nggyittes teljestilése esetén
lehetséges:

* az uj formver verziét a fejlesegyartd cég digitalis alairasa hitelesiti,

» az uj formver verziot értékelte egy FIPS 140 ér&ssel meghatalmazott
(akkreditélt) laborat6rium, s éiregy Uj FIPS tandsitvany is készl,

* az uj formver verzié midsitett hitelesités-szolgaltatashoz toétégihasznalhatdésagat
egy erre kijeldlt hazai tanusito szervezet megiski tandsitvanyba foglalja, s mint
ilyen, az 0] verzio is bekertl az NMHH biztonsagdektronikus alairasi termék
nyilvantartasaba.

18. A modult Diffie-Hellman kulcsok generalasartelgsités-szolgaltato nem hasznalhatja.
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19. A modul szolgéltatasait hitelesités-szolgaltai#k az alabbi magas s#mPI hivasokon
keresztll veheti igénybe:
« PKCS#11
* Microsoft CAPI
* Crypto Hardware Interface Layer CHIL (masképpen itmkic
e OpenSSL
« JCE

IV. Egyéb, az érvényességet befolyasolé megjegyzése

20. A National Institute of Standards and Technpl(§IST) altal kibocsatott tanusitvanyok
visszavonasig ervényesek. Igy a tanusitvanyokbaregl hardver, formver és szoftver
konfiguraciok valtozatlan formaban hasznalhatok.

21. Nyilvanos forrasok kozétt jelenleg nem talathatyan informéacio, mely befolyasolna a
modul biztonsagos tikddését. Ezt a vizsgalatot legaldbb 3 évente sgeaksélvégezni.
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) 2. szamu melleklet )
TERMEKMEGFELEL OSEGI KOVETELMENYEK
A kovetelmeényeket tartalmazé dokumentumok

Az elektronikus alairasrél szol6 2001. évi XXXVniény

3/2005. (111.18.) IHM rendelet az elektronikus a#&sal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kovetelménglekr

FIPS 140-2: Security Requirements for Cryptographiciules
Derived Test Requirements for FIPS 140-2

ETSITS 102 176-1 V2.0.0 Algorithms and Paramei@rSecure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: SecurigguiRements for Trustworthy
Systems Managing Certificates for Electronic Sigred
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

FIPS 140-2 Validation Certificate No. 525

The nShield and payShield security policy /v1.4.20/
nCipher Security Advisory No. 12

nCipher Security Advisory No. 13

nCipher Security Advisory No. 14
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