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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd és altalanos szolgaltatd
Kft. a 9/2005. (VII.21.) IHM rendelet alapjan, mint a Magyar Koztarsasag Miniszterelnoki
Hivatalt Vezetd Miniszterének 001/2010 szamu Kijelolési okirataval kijeldlt tantsitd
szervezet

tanusitja,
hogy a SafeNet Inc. altal fejlesztett

Luna® PCl-e 3000, Luna® PCI-e 7000
Hardver verzio: VBD-04-0100

Luna® PClI-e 3000 SFF, Luna® PCI-e 7000 SFF
Hardver verzio: VBD-04-0102

Luna® PCI 3000, Luna® PCI 7000
Hardver verzio: VBD-03-0100

V3.0
Formver verziok: 4.7.1(3000) ¢és 4.7.1(7000))

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljestilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tanusitvany alairo kulcsok generalasara, tarolasara, (mindsitett) tanusitvanyok alairasara, mentésére
és helyreallitasara;

Idébélyegzés szolgaltatas keretén beliil:
Id6bélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegzé alairasara;

Alairas-létrehozo eszkozon az aldiras-létrehozo adat elhelyezése szolgaltatas keretén beliil:
Az eldfizetdi (alairdi) kulcspar generalasara;

A mingsitett hitelesités-szolgaltato sajat informatikai rendszerének biztonsagos miikodtetésén beliil:
Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara ¢s felhasznalasara.

Jelen tantsitvany a HUNG-TJ-057-2011. szamu értékelési jelentés alapjan kertilt kiadasra.
Késziilt a NetLock Halozatbiztonsagi és Informatikai Szolgaltatdo Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-057-2011.

A tantsitas kelte: 2011. marcius 02.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2014. marcius 02.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 6 oldalon.
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1. szamu melléklet

A tanusitvany érvényességi feltételei

A Luna® PClI-e és Luna® PCI kriptografiai modul csaldd egy bonyolult kriptografiai eszkdz,
melyet fejlesztdi tigy terveztek, hogy minél altaldnosabb feltételek kozott legyen hasznalhato,
s a felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen
szdmos  biztonsagi  tulajdonsdg  konfigurdlhaté  (letilthaté/engedélyezhetd, illetve
be/kikapcsolhatd) az eszkozon.

A FIPS 140-2-nek megfelel6 modu miikodtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag és a felhasznaldi kényelem rovasara) szamos konfiguracios beallitast
megkovetel, s ezek betartdsa feltétele a tanusitds érvényességének.

Amennyiben a Luna® PCI-e és Luna® PCI kriptografiai modul csalad egy elemét egy
mindsitett hitelesités-szolgaltatd kivanja felhasznélni biztonsagkritikus tevékenységeihez (az
altala kibocsatott tanusitvanyok aldirasara, idobélyeg valaszai alairasara), tovabbi
kovetelményeknek kell megfelelni, melyek a felhasznalhatosdgot tovabb korlatozzak,
kiegészitd feltételek betartasat kdvetelve meg.

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal igen
altaldnosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos
mikddéshez.

1. A Luna® PClI-e és Luna® PCI kriptografiai modul csalad szolgaltatasait igénybe vevo
kiilonb6z6 munkakoroket (Security Officer, Crypto Officer, Crypto User) betoltd személyek:
e kompetensek, jol képzettek és megbizhatoak, valamint
e Dbetartjak a kiilonbozd utmutatok altal leirt, kotelezd tevékenységeket.

2. A modult csak megfelelden biztonsagos operacids rendszerrel és alkalmazoi programokkal
lizemeltetett, és megfeleld interfésszel ellatott szamitogépbe helyezhetd.

3. A kriptografiai modulhoz val6 fizikai hozzaférést és a kommunikacios kapcsolatokat
feliigyelet alatt kell tartani.
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I1. A FIPS 140-2 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a Luna® PCl-e és Luna® PCI
kriptografiai modul csalad megfeleljen a FIPS 140-2 3-as biztonsagi szintjének.

4. A FIPS-jovahagyott modban torténd miikodéshez az alabbi szabalybeallitasok
sziikségesek:
e _Nem FIPS algoritmusok rendelkezésre allnak” lehetdséget le kell tiltani.
e Hitelesités megbizhatd utvonallal” lehetdséget be kell kapcsolni és modult a PED
hasznalataval kell inicializalni az SO hitelesitési adatainak megadasahoz.
o _Kérdés (challenge) nélkiili megbizhato Utvonal miivelet” lehetdséget le kell tiltani,
ha az aktivalas vagy automatikus aktivalas be van kapcsolva.
o A ,Sikertelen kérdés-valasz (challenge-response) validalasok szamlalasa™ lehetdséget
engedélyezni kell, ha az aktivalas vagy automatikus aktivalas be van kapcsolva.
e Raw RSA miiveleteket csak kulcs atvitelre szabad hasznélni FIPS tizemmodban.

IT1. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészit6 feltételei

Egy mindsitett hitelesités-szolgaltatonak a Luna® PCl-e és Luna® PCI kriptografiai modul
csalad felhasznalasa sordn az alabbi kiegészit6 feltételeket is be kell tartania:

5. RSA aléirési algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen):
1020 bit legyen.

6. DSA alairéasi algoritmus hasznélata esetén a minimalis p primhosszisag (pMinLen) 1024
bit, a minimalis q primhosszisag (qMinLen) 160 bit legyen.

7. Az ECDSA alairasi algoritmus hasznalata esetén a kovetkezd paraméter feltételek
teljesitése sziikséges: QMINLEN=256 SHA256 hasznalata mellett, tovabba rOMin
nagyobb mint 10 és MinClass legalabb 200, ahol a paraméterek jeldlése megfelel az
ETSI TS 102 176-1 v 2.0.0 —ben leirtaknak.

8. Digitélisan alairni csak 8-cal oszthatd bithosszusagt blokkot lehet

9. A mindsitett tanusitvany aldirdsdhoz hasznalt kulcsot csak mindsitett tanusitvanyok és
opcionalisan a kapcsoldodd visszavonasi statusz adatok (beleértve az azok ellendrzésére
szolgalo tanusitvanyt) alairasara szabad hasznalni.

10. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok
nem védett mddon torténd tarolasa tilos. Mindsitett tantsitvany aldird kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazéasa esetén tarolhaté és menthetd. Ez megtehetd
példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval, ahol m azon komponensek darabszama a
teljes n komponensbdl, amelynek ismeretében a kulcs inicializaldsa sikeresen
elvégezhetd. A hiba esetén alkalmazand6 helyredllitasra az m = 60% * n érték
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

0 amentés intelligens kartyakra (tokenekre) torténnek,
0 amentés kddolva van a Triple DES vagy AES titkosito algoritmus
alkalmazasaval,
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0 amentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key)
legalabb két véletlen komponensbdl van eldallitva, s ennek megfeleléen
legalabb két erre felhatalmazott személy egylittes jelenléte sziikséges a
magankulcs helyreallitdsdhoz.

11. Az id6bélyegzéshez hasznalt alaird kulcsokat csak idobélyegek aldirasara szabad
hasznalni.

12. Amennyiben az aldirds-létrehozd eszkozon az aldirds-létrehoz6 adat elhelyezése
szolgaltatas keretén belill az eléfizet6i (alairdi) kulcspar generaldsa az alairas-létrehozo
eszkozon kiviil (a HSM modulban) torténik, biztositani kell, hogy az elektronikus aldirasra
szolgald aldirdi kulcsok kiilonbozzenek minden mas funkciora szolgédld kulestol, mint
példaul a titkositasra szolgaloktol.

13. Amennyiben az aldirds-létrehozd eszkozon az aldirds-létrehoz6 adat elhelyezése
szolgaltatas keretén beliil az eléfizet6i (alairdi) kulcspar generaldsa az alairas-létrehozo
eszkozon kiviil (a HSM modulban) torténik, biztositani kell, hogy a modul és az alairas
létrehozod  eszkd6z kozott biztonsdgos utvonal legyen. Ennek az 1tvonalnak
forrashitelesitést, sérthetetlenséget ¢s bizalmassagot kell biztositania megfeleld
kriptografiai mechanizmusok hasznalataval.

14. A Tanusitvany csak az elsé oldalon megadott hardver és formver verziora érvényes. Uj
formver verziora valo frissités csak az alabbi kdvetelmények egyiittes teljesiilése esetén
lehetséges:

e azqj formver verziot a fejleszté-gyarto cég digitalis alairasa hitelesiti,

e azqj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratdrium, s errdl egy ) FIPS tantsitvany is késziil,

e azyj formver verzid mindsitett hitelesités-szolgaltatdshoz torténd felhasznalhatosagat
egy erre kijelolt hazai tantsito szervezet megfeleldségi tantisitvanyba foglalja, s mint
ilyen, az 0j verzi6 is bekeriil az NMHH biztonsagos elektronikus alairasi termék
nyilvantartasaba.

IV. Egyéb, az érvényességet befolyasolo megjegyzések

15. A National Institute of Standards and Technology (NIST) altal kibocsatott tanusitvanyok
visszavonasig érvényesek. Igy a tanusitvanyokban szerepld hardver, formver és szoftver
konfiguracidk valtozatlan forméaban hasznalhatok.

16. Nyilvanos forrasok kozott jelenleg nem talalhatd olyan informécio, mely befolydsolna a
modul biztonsagos miikddését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelmeényeket tartalmazd dokumentumok

Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.0.0 Algorithms and Parameters for Secure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
FIPS 140-2 Validation Certificate No. 1350

LEVEL 3 NON-PROPRIETARY SECURITY POLICY FOR Luna® PCI-e 3000, Luna®
PCI-e 3000 Short-Form Factor (SFF), Luna® PCI-e 7000, and Luna® PCI-e 7000 SFF
Cryptographic Modules, V3.0 /DOCUMENT NUMBER: CR-3093 Revision 6/

FIPS 140-2 Validation Certificate No. 1354

LEVEL 3 NON-PROPRIETARY SECURITY POLICY FOR Luna® PCI 3000 and Luna®
PCI 7000 Cryptographic Modules, V3.0 /DOCUMENT NUMBER: CR-2987 Revision 7/
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