@D TANUSITVANY

HunGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlésgs altaldnos szolgéltato
Kft. a 9/2005. (VII.21.) IHM rendelet alapjan, miatMagyar Koztarsasag Miniszterelnoki

Hivatalt Vezet Miniszterének 001/2010 szamu Kijel6lési okiratékiglolt tandsito
szervezet

tan USItja,
hogy a Thales e-Security Ltd.altal fejlesztett
nShield F3 6000e /Hw: nC4033E-6KO0/,
nShield F3 1500e /Hw: nC4033E-1K5/,
nShield F3 500e /Hw: nC4033E-500/,
nShield F3 10e /Hw: nC4033E-030/,
nShield F3 6000e for nShield Connect /Hw: nC4033B<®N/,
nShield F3 1500e for nShield Connect /Hw: nC4033EKBN/ és
nShield F3 500e for nShield Connect /Hw: nC4033EGBN/

formver verzié: 2.38.4-3 és 2.38.7-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendsljesilése esetén

megfelel

mindsitett vagy nem mirésitett hitelesités-szolgaltatd altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatds kerén belil:
(Minésitett) tandsitvany alaird kulcsok generalasaraldsara, (miisitett) tandsitvanyok alairasara,
mentésére és helyreallitasara, visszavonasi statlsek alairasara;

Id 6bélyegzés szolgéltatas keretén belil:
Idébélyegs alaird kulcsok generalaséra, tarolasarshdtyegs alairasara;

Alairas-1étrehoz6 eszkdzon az alairas-létrehozé atlalhelyezése szolgaltatas keretén belil:
Az elsfizetdi (alairdi) kulcspar generalasara;

A hitelesités-szolgaltatd sajat informatikai rendserének biztonsagos nikddtetésén belld
Infrastrukturalis és megbizhat6 rendszervezéridisisok generalasara, tarolasara és felhasznalasara.

Jelen tanusitvany a HUNG-TJ-058-2011. szadmu ééskglentés alapjan kerlt kiadasra.
Késziilt a Digitoll Informatikai és Szolgéaltaté Kfhegbizasabdl.

A tanusitvany regisztracios szanhlUNG-T-058-2011.

A tanusitas kelte: 2011. julius 07.

A tanuasitvany érvényessegi ideje évenkénti fel8lyiati eljaras mellett: 2014. julius 07.
Mellékletek: feltételrendszer, kdvetelmények, dokmtmok, 6sszesen: 6 oldalon.

PH.
Endbdi Zsolt dr. Szabo Istvan
Tanusitasi igazgato: Ugyvegégazgatd




HUNG-T-058-2011

1. szamu melléklet

A tanusitvany érvényességi feltételei

Az nShield F3 PCle kriptografiai modul csalad egynyolult kriptogréafiai eszkéz, melyet
fejleszti ugy terveztek, hogy minél altalanosabb feltétek@zott legyen hasznalhato, s a
felhasznaldi igények minél szélesebb korét legyépek kielégiteni. Ennek megféleh
szamos biztonsagi tulajdonsag konfiguralhato betyé ki rajta.

A FIPS 140-2-nek megfelelmoda niikddtetés (mely a biztonsagra helyezi a hangsuiyt,
sokszor a hatékonysag és a felhasznaldi kényelgeasaoa) szamos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tan(&i@nyességének.

Amennyiben az nShield F3 PCle kriptografiai modsaléd egy elemét egy naisitett vagy
nem  mirbsitett  hitelesités-szolgéltatd  kivanja  felhasznélnbiztonsagkritikus
tevékenységeihez (az A&ltala kibocsatott tanusitkanwlairasara, iibélyeg valaszai
alairaséara), tovabbi kovetelményeknek kell meghelehelyek a felhasznalhatésagot tovabb
korlatozzak, kiegés4itfeltételek betartasat kovetelve meg.

Az aladbbiakban 6sszefoglaljuk azokat a feltételeketlyek egyittes betartasa feltétele a
Tanusitvany érvényessegének.

|. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod es¢téhat a fejlesatgyartd ceg altal igen
altalanosra tervezett felhasznalasi kor egészéimikségesek a megbizhatd és biztonsagos
miikodéshez.

1. Az nShield F3 PCle kriptografiai modul csaladlgaltatasait igénybe vévkilonb6d
munkakoroket (nCipher Security Officer, Junior SaguOfficer, User) betoli személyek:
» kompetensek, jol képzettek €s megbizhatdak, vatamin
» betartjak a kiulonbdzutmutatok altal leirt, kotelézevékenysegeket.

II. A FIPS 140-2 megfelebséglil fakado ervényességi feltételek

2. Az nShield F3 PCle kriptografiai modul csalady esjemét, hogy a FIPS 140-2 3-as
biztonsagi szintjének megfetein mikodjon, az alabbi mddon kell inicializalni:

a. Allitsuk az lizemmod kapcsolot inicializalasi poafz és inditsuk Gjra a modult.

b. A KeySafe grafikus interfész vagy a parancssorag-werld eszkozt hasznalataval
specifikalni kell az Adminisztratori kartyakészletb 16w kartyak szamat, és a
hasznalandé rejtjelezés algoritmust, a Triple-DB&dy AES-t. Annak garantalasa
céljabdl, hogy a modul 3-as szint lzemmaodba kemjigz alabbiakat kell tenni:

* aKeySafe-el valasszuk: ,Strict FIPS 140 Mode"=Yes.
e anew-world-el adjuk meg a —F-et a parancssorban

c. Az eszkdz keéri a kartyakat és minden kartyahozsa g

d. Az Osszes kartya léetrehozasa utan, allitsuk az &M kapcsolot rikddesi
pozicidba, és inditsuk Ujra a modult.
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Amennyiben egy modult 3-as szinten inicializaltak
« a KeySafe megjeleniti a ,Strict FIPS 140-2 Mode’sYezdveget az modul
informacios paneljén.
e a parancsosors Enquiry eszkdz tartalmazza a SRBtEt a modul allapotjedz
kozott.

[ll. A min ésitett hitelesités-szolgaltatashoz torténhasznalhatésag kiegés4itfeltételei

Egy mindsitett hitelesités-szolgaltatbnak az nShield F3ePkrptografiai modul csalad
felhasznalasa soran az alabbi kiegédeitételeket is be kell tartania:

3. RSA alairasi algoritmus hasznélata esetén amaiis modulus hosszusag (MinModLen):
2048 bit legyen.

4. DSA alairasi algoritmus hasznalata esetén anmdiins p primhosszusag (pMinLen) 2048
bit, a minimalis q primhosszlusag (qMinLen) 224l&dgyen.

5. Az ECDSA aldirasi algoritmus hasznélata esetékteetkesd paraméter feltételek
teljesitése szikséges: qMinLEN=256 SHA256 haszaatatlett, tovabba rOMin nagyobb
mint 10 és MinClass legalabb 200, ahol a paraméterekémdmegfelel az ETSI TS
102 176-1 v 2.0.0 —ben leirtaknak.

6. Digitalisan alairni csak 8-cal oszthat6 bith@ssgyu blokkot lehet

7. A mindsitett tanusitvany alairasahoz hasznalt kulcsdt osadésitett tanusitvanyok és
opcionalisan a kapcsolédé visszavonasi statusoladaeleértve az azok ell@zésére
szolgalo tanusitvanyt) alairasara szabad hasznalni.

8. Barmilyen, biztonsagos kriptografiai modulbanrolid kulcs modulbdl tortéh
exportalasakor a modulnak gondoskodnia kell a kuémelméél. Erzékeny kulcsadatok
nem veédett mdédon tortértarolasa tilos. Mifisitett tanusitvany alairé kulcs csak tovabbi
biztonsdgi mechanizmusok alkalmazdsa esetén téboks menthét Ez megtehét
példaul az alabbiak valamelyikével is:

e az “m az n-Bl" technika alkalmazaséaval, ahol m azon komponesebszama a
telies n komponengh amelynek ismeretében a kulcs inicializalasarsiken
elvégezhdi. A hiba esetén alkalmazando helyreallitasra az6@% * n értek
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor nha})=5 akkor m=3,...).

* az aldbbi modszerrel:

0 a mentés intelligens kartyakra (tokenekre) tort&nne

0 a mentés kddolva van a Triple DES vagy AES titkpalgoritmus
alkalmazasaval,

0 a mentés kddolaséara alkalmazott titkosité kulcs/(Eecryption Key)
legalabb két véletlen komponeshan eballitva, s ennek megfeli@n
legalabb két erre felhatalmazott személy egylgienjéte sziikséges a
magankulcs helyreéllitasahoz.

9. Az idbbélyegzéshez hasznalt alaird0 kulcsokat csabbélyegek alairdsara szabad
hasznalni.



o HUNG-T-058-2011

10. Amennyiben az alairas-létrehozé eszkdzon airadatetrehozo adat elhelyezése
szolgéltatas keretén belll adbfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
eszk6zon kivdl (a kriptografiai modulban) torténthztositani kell, hogy az elektronikus
alairdsra szolgal6 alairéi kulcsok kilénb6zzenekdain mas funkciora szolgalo kulcstal,

mint példaul a titkositasra szolgaloktol.

11. Amennyiben az alairas-létrehozé eszkdzon airadatetrehozd adat elhelyezése
szolgéltatas keretén belll azfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
eszkdzon kivil (a kriptografiai modulban) torténikztositani kell, hogy a kriptogréfiai
modul és az alairas létrehozd eszkdz kozott biagrs Utvonal legyen. Ennek az
atvonalnak forrashitelesitést, sérthetetlenségbiz@édmassagot kell biztositania megfélel
kriptografiai mechanizmusok hasznalataval.

12. A Tanusitvany csak az élsldalon megadott hardver és formver verziéra éreénUj
formver verzid upgradje csak az alabbi kovetelm&nggyittes teljesiilése esetén
lehetséges:

* az uj formver verziét a fejlesegyartd cég digitalis alairasa hitelesiti,

e az uj formver verziét értékelte egy FIPS 140 éréssel meghatalmazott
(akkreditalt) laboratorium, s éiregy 0j FIPS tanuasitvany is késziil,

» az uj formver verzié midsitett hitelesités-szolgaltatashoz toétésihasznalhatésagéat
egy erre kijel6lt hazai tanusitd szervezet megiskii tanusitvanyba foglalja, s mint
ilyen, az 0] verzio is bekertl az NMHH biztonsagbsktronikus alairasi termek
nyilvantartaséba.

IV. Egyéb, az érvényességet befolyasolé megjegyzése

13. A National Institute of Standards and Technpl@gIST) altal kibocsatott tantsitvanyok
visszavonasig ervényesek. Igy a tanusitvanyokbaregl hardver, formver és szoftver
konfiguraciok valtozatlan formaban hasznalhatok.

14. Nyilvanos forrasok kozoétt jelenleg nem talathatyan informéacié, mely befolyasolna a
modul biztonsagos tikddését. Ezt a vizsgalatot legaldbb 3 évente sgaksélvégezni.
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) 2. szamu melleklet )
TERMEKMEGFELEL OSEGI KOVETELMENYEK
A kovetelmeényeket tartalmazé dokumentumok

Az elektronikus alairasrél szol6 2001. évi XXXVniény

3/2005. (111.18.) IHM rendelet az elektronikus a#é&sal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kovetelménglekr

FIPS 140-2: Security Requirements for Cryptographiciules
Derived Test Requirements for FIPS 140-2

ETSITS 102 176-1 V2.0.0 Algorithms and Paramei@rSecure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 Workgroup Agreement: Security Requents for Trustworthy Systems
Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
FIPS 140-2 Validation Certificate No. 1197

The nShield security policy / v2.5.4/
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