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\FarrGuard
A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlésgs altaldnos szolgéltato

Kft. a 9/2005. (VII.21.) IHM rendelet alapjan, miatMagyar Koztarsasag Miniszterelnoki

Hivatalt Vezeb Miniszterének 001/2010 szamu Kijeldlési okiratakiglolt tanusitd
szervezet és mint a NAT altal NAT-6-0048/2011 szaralkkreditalt terméktanusito
szervezet

tanudsitja,
hogy aznCipher Corporation Ltd. altal eballitott és forgalmazott

nShield F3 500,
nShield F3 500 for netHSM, és
nShield F3 10 PCI

Hardver verziok: nC4033P-500, nC4033P-500N és nC48RB-10, Build Standard N

formver verzidk: 2.33.60-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendsljesilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas kerén belil:

(Minésitett) tanasitvany alairé kulcsok generalaséaralésara, (mifisitett) tandsitvanyok alairasara, mentésd

és helyreallitasara;

Id 6bélyegzés szolgaltatas keretén bellil:
Idébélyegs alaird kulcsok generalaséra, tarolasarshdtyegs alairasara;

Alairas-1étrehoz6 eszkdzon az alairas-létrehoz6 atlalhelyezése szolgaltatas keretén belil:
Az elsfizetdi (alairdi) kulcspar generalasara;

A minésitett hitelesités-szolgéltato sajat informatikai endszerének biztonsagos tkddtetésén beldd
Infrastrukturalis és megbizhat6 rendszervezéridisisok generalasara, tarolasara és felhasznalasara.

Jelen tanusitvany a HUNG-TJ-059-2011. szamu ééékgllentés alapjan kertilt kiadasra.
Készilt aMAV INFORMATIKA Zrt. megbizasabdl.

A tanusitvany regisztracios szankflJNG-T-059-2011.

A tanusitas kelte: 2011. december 15.

A tanusitvany érvényességi ideje évenkeénti felglyitati eljaras mellett: 2014. december 15.
Mellékletek: feltételrendszer, kdvetelmények, dokmioimok, dsszesen: 8 oldalon.

PH.
Endbdi Zsolt dr. Szabo Istvan
Tanusitasi igazgato: Ugyvegégazgatd
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1. szamu melléklet

A tanusitvany érvényességi feltételei

Az nShield F3 500 kriptografiai adapter csalad egyyolult kriptografiai eszkdéz, melyet
fejleszti ugy terveztek, hogy minél altalanosabb feltétek@zott legyen hasznalhato, s a
felhasznaldi igények minél szélesebb korét legyépek kielégiteni. Ennek megféleh
szamos biztonsagi tulajdonsag konfiguralhato betyé ki rajta.

A FIPS 140-2-nek megfelelmoda niikddtetés (mely a biztonsagra helyezi a hangsuiyt,
sokszor a hatékonysag és a felhasznaldi kényelgeasaoa) szamos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tan(&i@nyességének.

Amennyiben az nShield F3 500 kriptografiai adaptealad egy elemét egy ndsitett
hitelesités-szolgaltatd kivanja felhasznalni bigtakritikus tevékenységeihez (az Aaltala
kibocsatott  tanusitvanyok  alairasara, o6bélyeg valaszai aléirasara), tovabbi
kovetelményeknek kell megfelelni, melyek a felhadhatésagot tovabb korlatozzak,
kiegészib feltételek betartasat kvetelve meg.

Az aladbbiakban 6sszefoglaljuk azokat a feltételeketlyek egyittes betartasa feltétele a
Tanusitvany érvényesseégének.

l. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod es¢téhat a fejlesatgyartd ceg altal igen
altalanosra tervezett felhasznalasi kor egészéimikségesek a megbizhatd és biztonsagos
miikodéshez.

1. Az nShield F3 500 kriptografiai adapter csaladlgaltatasait igénybe véwkilonb6d
munkakoroket (nCipher Security Officer, Junior SaguOfficer, User) betoli személyek:
» kompetensek, jol képzettek €s megbizhatdak, vatamin
» betartjak a kiulonbdzutmutatok altal leirt, kotelézevékenysegeket.

II. A FIPS 140-2 megfelebséglil fakado ervényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hagynShield F3 500, nShield F3 500 for
netHSM, és nShield F3 10 modulok megfeleljenekRS-140-2 3-as biztonsagi szintjének..

Az nCipher hasznalatara feljogositott alkalmazasreek alabbi szolgéaltatasokat kell
végrehajtania.

2. A modul inicializalasa

1. Allitsuk az tizemmdd kapcsolét inicializalasi podakm és inditsuk Ujra a modult.

2. A KeySafe grafikus interfész vagy a parancssorag-werld eszkdzt hasznéalataval
specifikalni kell az Adminisztratori kartyakészletb 16\ kartydk szamat, és a
hasznalandé rejtjelezés algoritmust, a Triple-DB&gy AES-t. Annak garantalasa
céljabdl, hogy a modul 3-as szint lzemmaodba kemjiz alabbiakat kell tenni:

* aKeySafe-el valasszukStrict FIPS 140 Mode"=Yes
* anew-world-el adjuk meg-a-et a parancssorban
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3. Az eszkdz kéri a kartyakat és minden kartyahosa gé.

4. Az 0Osszes kartya létrehozasa utan, allitsuk az e kapcsolot riikodési
pozicidba, és inditsuk Ujra a modult.

Amennyiben egy modult 3-as szinten inicializaltak

« a KeySafe megjeleniti a ,Strict FIPS 140-2 Mode"sYezdveget az modul
informacios paneljén.

e a parancsosors Enquiry eszkoz tartalmazzZatretFIPS-et a modul allapotjeld
kozott.

3. A modul visszadllithsa gyéari allapotba

Ez az éllapot torli a Security Officer kulcsat, adnl alairé kulcsat és minden, beto6ltott
modul kulcsot.

1. Be kell allitani az az inicializacios kapcsolétigsainditani a modult.

2. Az Initialise parancs segitségével el kell érni az Inicializadliapotot.

3 Egy véletlen értéket kell a Security Officer kulcak lenyomataként
betolteni.

4. A Set Security Officer szolgaltatas segitségévelkb allitani a modul

Security Officer kulcsat és a modulikdési szabalyzatat.
5. Ki kell kapcsolni az inicializacios kapcsolot ésalkell inditani a modult.
6. Ezutan a rivelet utdn a modult megfetan inicializalni kell miebtt FIPS-
jovahagyott modban lehetne hasznalni.
Az nCipher altal biztositott grafikus felhasznéidierfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatilasagzik.

4. Uj felhasznalo létrehozasa

1. Késziteni kell egy logikai tokent.
2. Ennek a tokennek egy vagy tébb megosztasat szattkenekre kell irni.
3. A felhasznalé altal igényelt minden kulcs tipustéseexportélni kell a kulcsot
kulcsblobként ezzel a tokennel.
4. Meg kell adni a felhaszndlo titkos jelszavat ésilagblobjat.
Az nCipher altal biztositott grafikus felhasznaildterfész (KeySafe), valamint a new-world
parancssori program ezeket a |épéseket automatilake@gzi.

5. Felhasznalo felhatalmazasa kulcskészitésre

1. Uj kulcsot kell késziteni, olyan hozzéaférés eflemési listaval (ACL-el), mely
csak aJseAsSigningKeykapcsolot engedélyezi.
Ezt a kulcsot kulcsblobként kell exportalni a fedhaalo tokenéhez tartozéan.
Az nCipher Security Officer altal alairt tanusityékell generalni, mely
tanusitoként ennek a kulcsnak a lenyomatat tarizea
engedélyezi &enerateKeyvagy aGenerateKeyPair miveleteket attol flgéen,
hogy milyen kulcstipus szikséges;

6. amennyiben a felhasznalonak sziksége van kulcdsiegl engedélyezi a

MakeBlob miiveletet, de kizardlag a sajat tokenre.

7. At kell adni a felnasznalénak a kulcsblobjat éaraisitvanyat.
Az nCipher altal biztositott grafikus felhasznaidierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahgagzi.
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6. Felhasznal6 felhatalmazéasa Junior Security Offerként valé mikddésre

1.
2

3.
4

5.
6.
7

8.
9.
10.

11.

Egy logikai tokent kell generalni, mely védi a Jam$ecurity Officer kulcsat.

. Ennek a tokennek egy vagy tobb megosztaséat szdaéikenekre kell irni.

Eqgy Uj kulcspart kell generalni,

. melynek titkos kulcsanak ACL-je engedélyeziSggn és aUseAsSigningKey

mukodést,

nyilvanos kulcsanak ACL-je pedig engedélyezi d&xportAsPlainText
miiveletet.

A Junior Security Officer titkos kulcsat kulcsblabk kell exportalni ezen
tokenhez tartozéan.

. A Junior Security Officer nyilvanos kulcsat nyittvegként kell exportalni. -

Olyan tanusitvanyt kell késziteni, melyet az nCipl&ecurity Officerének
kulcsaval irnak ala, és tartalmazza ennek a kukcadanyomatat mint tanusito,
engedélyezi &enerateKeyés aGeneratKeyPair miveleteket,

felhatalmaz a GenerateLogicalToken WriteShare és a MakeBlob
tevékenységekre, de ez korlatozhat6 adott modudkaulc

At kell adni a Junior Security Officernek a szoftvekenjét, a jelszavat, a
kulcsblobjat és a tanudsitvanyat.

Az nCipher altal biztositott grafikus felhasznaidterfész (KeySafe), valamint a new-world
parancssori program ezeket a |épéseket automatilaheégzi.

7. A felhasznal6 azonositasa a tarolt kulcs haszséhhoz

1.

2.

A LoadLogicalToken szolgaltatas segitségével helyet kell csinélniogikhi
tokennek.

A ReadShare szolgaltatas segitségével minden megosztast beokelsni a
logikai token#l.

A LoadBlob szolgéltatas segitségével a kulcsot be kell tiétdalcsblobbadl.

A felhasznal6 ettl a pontttdl kezdve minden olyan szolgaltatastuel érni, mi a
kulcs ACL-jében le van irva.

A Security Officer szerepkdr tolti be ezzel az &gsal a Security Offcier kulcsot.
A Security Officer kulcsa ezutan hasznalhaté tamésiyokban tovabbi
miiveletek engedélyezésére.

Az nCipher altal biztositott grafikus felhasznéidtierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahgagzi.

8. A felhasznal6 azonositasa Uj kulcs készitéséhez

1.

2.

3
4.

Amennyiben a felhasznaldi token még nincs betblevdenti modon kell azt
megtenni.

A LoadBlob szolgaltatas segitségével kell az engedélyezdssdtubetodlteni a
kulcsblobbdl.

. A visszakapotKeyld segitségével lehet alairdi kulcs tanusitvanyt ikesi

A Security Officer tanusitvanyaval aldirt tanusityta kell késziteni a
GenerateKey, aGenerateKeyPair és avlakeBlob parancs segitségével.

Az nCipher altal biztositott grafikus felhasznaidtierfész (KeySafe), valamint a new-world
parancssori program ezeket a lépéseket automatilahgagzi.
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[ll. A min ésitett hitelesités-szolgaltatashoz torténhasznalhatésag kiegés4itfeltételei

Egy mirnssitett hitelesités-szolgaltatonak az nShield F3 &@ftografiai modul csalad
felhasznalasa soran az alabbi kiegédritételeket is be kell tartania:

9. RSA alairasi algoritmus hasznélata esetén amaiis modulus hosszusag (MinModLen):
2048 bit legyen.

10. DSA aléirasi algoritmus hasznéalata esetén amélis p primhossziusag (pMinLen) 2048
bit, a minimalis g primhosszusag (qMinLen) 224légyen.

11. Az ECDSA alairasi algoritmus hasznalata esetékovetke# paraméter feltételek
teljesitése szikségegfM nLEN=256 SHA256 hasznalata mellett, tovabb®M n
nagyobb mintL0% ésM nCl ass legalabb200, ahol a paraméterek jeldlése megfelel az
ETSITS 102 176-1 v 2.1.1 —ban leirtaknak.

12. Digitalisan alairni csak 8-cal oszthato bitlzossgu blokkot lehet

13. SHA-1 vagy annal gyengébb lenyomatol6 algorgrhasznalata 2012. januar 1l-e utan
tilos.

14. A mirdsitett tandsitvany aldirasara haszndlt kulcsot esakirfsitett tanusitvanyok,
illetve esetlegesen a rajuk vonatkozo visszavonadgbrmaciok, illetve ezek
kibocsatasahoz szilkséges tanusitvanyok alairésdtvadsfelhasznalni.

15. Bérmilyen, biztonsagos kriptografiai modulbaarott kulcs modulbdl tortéhn
exportalasakor a modulnak gondoskodnia kell a kuéielméél. Erzékeny kulcsadatok
nem védett mddon tortértarolasa tilos. Mifisitett tanusitvany alairé kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazasa esetén t&boks menthét Ez megtehét
példaul az aldbbiak valamelyikével is:

* az “m az n-Bl” technika alkalmazaséaval, ahol m azon komponegsebszama a
teljes n komponengh amelynek ismeretében a kulcs inicializalasarsi&en
elvégezhdi. A hiba esetén alkalmazandd helyredllitasra az6@% * n értek
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor na3=5 akkor m=3,...).

* az alabbi modszerrel:

0 a mentés intelligens kartyakra (tokenekre) tort&nne

0 a mentés kddolva van a Triple DES vagy AES titknalgoritmus
alkalmazasaval,

0 a mentés kddolaséara alkalmazott titkositd kulcs/(Eecryption Key)
legalabb két véletlen komponeshan eballitva, s ennek megfeligtn
legalabb két erre felhatalmazott személy egylgienjéte sziikséges a
magankulcs helyreallitdsahoz.

16. Az idbbélyegzéshez haszndlt aldird kulcsokat csalbélyegek alairdsara szabad
hasznalni.

17. Amennyiben az alairas-létrehozé eszkdzon airadatetrehozd adat elhelyezése
szolgéltatas keretén belll adfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
eszk6zon kivil (az nShield F3 500 kriptogréfiai @éa modulban) toérténik, biztositani
kell, hogy az elektronikus alairasra szolgald aldkwulcsok kilénbdzzenek minden mas
funkciora szolgal6 kulcstél, mint példaul a titkidsira szolgaloktol.

18. Amennyiben az alairas-létrehozé eszkdzon airadatetrehozd adat elhelyezése
szolgéltatas keretén belll adfetetsi (alairdi) kulcspar generalasa az alairas-létréhoz
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eszkdzon kivul (az nShield F3 500 kriptogréfiai @eéa modulban) torténik, biztositani
kell, hogy az nShield F3 500 kriptografiai adaptevdul és az alairas Iétrehoz6 eszkdz
kozott biztonsdgos dtvonal legyen. Ennek az Utvaalal forrdshitelesitést,
sérthetetlenséget és bizalmassagot kell biztoaitannegfeled kriptografiai
mechanizmusok hasznélataval.

19. A Tanusitvany csak az élsldalon megadott hardver és férmver verziéra éeénUj
formver verzid upgradje csak az alabbi kovetelm&nggyittes teljestilése esetén
lehetséges:

* az uj formver verziét a fejlesegyartd cég digitalis alairasa hitelesiti,

e az uj formver verziét értékelte egy FIPS 140 ériéssel meghatalmazott
(akkreditalt) laboratorium, s éiregy 0j FIPS tanuasitvany is késziil,

» az yj formver verzié midsitett hitelesités-szolgaltatashoz toétésihasznalhatésagéat
egy erre kijel6lt hazai tanusitd szervezet megiskdi tanusitvanyba foglalja, s mint
ilyen, az 0] verzio is bekertl az NMHH biztonsagbsktronikus alairasi termek
nyilvantartaséba.

IV. Egyéb, az érvényességet befolyasolé megjegyzése

20. A National Institute of Standards and Technpl(§IST) altal kibocsatott tanusitvanyok
visszavonasig ervényesek. Igy a tanusitvanyokbaregl hardver, formver és szoftver
konfiguraciok valtozatlan formaban hasznalhatok.

21. Nyilvanos forrasok kozétt jelenleg nem talathatyan informéacio, mely befolyasolna a
modul biztonsagos tikddését. Ezt a vizsgalatot legaldbb 3 évente sgeaksélvégezni.
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) 2. szamu melleklet )
TERMEKMEGFELEL OSEGI KOVETELMENYEK
A kovetelmeényeket tartalmazé dokumentumok

Az elektronikus alairasrél szol6 2001. évi XXXVniény

3/2005. (111.18.) IHM rendelet az elektronikus a#&sal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kovetelménglekr

FIPS 140-2: Security Requirements for Cryptographiciules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.0.0 Algorithms and ParametersSecure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: SecurigguiRements for Trustworthy
Systems Managing Certificates for Electronic Sigred
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
FIPS 140-2 Validation Certificate No. 966

nShield security policy nShield F3 500, nShield5e® for netHSM and nShield F3 10 PCI
in FIPS 140-2 level 3 mode /v2.2.3/

nCipher Security Advisory No. 12
nCipher Security Advisory No. 13

nCipher Security Advisory No. 14
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