D TANUSITVANY

HanGuard |
A HUNGUARD Szamitéstechnikai-, informatikai kutatd-fejleszto és altalanos
szolgaltaté Kft. a 9/2005. (VI11.21.) IHM rendelet alapjan,
mint a Nemzeti Fejlesztési Minisztérium IKF/19519-2/2012-NFM szamu
Kijelolési okirataval kijelolt tanasito szervezet
¢s mint a NAT altal NAT-6-0048/2011 szamon akkreditalt terméktantsito szervezet
tanusitja,
hogy az nCipher Corporation Ltd. altal eléallitott és forgalmazott

nShield F3 500 for netHSM
kriptografiai hardver eszkoz

tanusitas targyat képezé verzidja:

Hardware Version: nC4033P-500N, Firmware Version: 2.33.60-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

a 2001. évi XXXV. torvényben szereplé
mindositett elektronikus alairasok létrehozasara alkalmazhato

»3-as tipusu biztonsagos alairas-létrehozo eszkoz”-nek.

Jelen tanusitvany a HUNG-TJ-062-2013 szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt a Mezbgazdasagi és Vidékfejlesztési Hivatal megbizasabol.

A tanGsitvany regisztracios szama: HUNG-T-062-2013.

A tanusitas kelte: 2013. szeptember 23.

A tantsitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2016. szeptember 23.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 7 oldalon.

PH.
Endrédi Zsolt Lengyel Csaba
Tanusitasi igazgato: Ugyvezetd igazgato
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1. szamu melléklet

A tanusitvany €rvényességi feltételei

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

Feltételek az elokészités szakaszaban:

1. Inicializalas soran az alabbi lépéseket kell elvégezni:
a) Gyari alapallapotba hozas (Initialise)
b) Firmware verzio ellenérzése (New Enquiry, elvart verzioszam 2.33.60)
€) Hosszua tava kulcs generalasa (Generate KLF).
d) Hossza tava kulcs nyilvanos felének exportalasa (GetLongTermKey)

2. A Security World 1étrehozasa soran az alabbi opcidkat kell beallitani:
e Cipher suite: AES key blobok titkositasa AES-sel

o Key recovery: No nincs kulcs helyreallitas

titokmegosztas van a 2 NSO

* ACS (Kand N): (N=K=2) (adminisztrator) kozott

az adminisztrator hitelesitéséhez
jelmondat is kell

e FIPS 140-2 level 3 compliance: YES FIPS 140-2 level 3 tizemmod
e FTO:NO csak nCipher kartya hasznalhat6

e pass phrases: YES

az alaironak tavolrol is hozza kell

e Remote Operator: YES fermie a netHSM-hez

NSO ne tudjon magankulcsot menteni,

* OCS replacement: NO klénozni, atruhazni

e Pass phrase replacement: NO NSO ne tudjon jelmondatot

visszaallitani
e Nonvolatile memory (NVRAM) a key-blob tarolhat6 a kriptografiai
options: NO hardver eszk6zon kiviil

az SEE (nCipher Secure Execution
Engine) hasznalatanak tiltasa

az RTC (Real-time clock)
hasznalatanak tiltasa

e Security World SEE options: NO

¢ Real-time clock (RTC) options: NO

e Security World replacement NSO ne tudjon Security World-o6t-t
options: NO klonozni
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3. Az Operator Card Set-ek (OCS) létrehozasa a kartyatulajdonosok (operatorok, alairok)
jelenlétében az alabbi bedllitasokkal torténjen:

e OCS (Kand N): (N=K=1) nincs titokmegosztas az alairoknal
e pass phrases: YES hitelesitéshez jelmondat is kell
e formal FIPS 140-2 level 3 FIPS 140-2 level 3 iizemmod
compliance: YES

e OCS persistent: YES csak olvasoba helyezett kartya mellett
lehet alairast kezdeményezni

e remotely-readable: YES vagy NO YES esetén a kartya tavolrol is
olvashato

e Time-outs: nincs feltétel

e pass phrase replacement: NO az NSO ne allithassa vissza az alair6
jelmondatat
o felhatalmazés kulcspar generalasara NSO tanusitvannyal engedélyt ad

4. Amennyiben az OCS létrehozdsa soran engedélyezésre kerlilt a tdvoli kértya olvasés
(remotely-readable: YES) akkor miniHSM alkalmazasa sziikséges az alairoi végponton. Az
alkalmazott miniHSM-re teljesiilniiik kell az alabbiaknak:
e ¢érvényes FIPS 140-2 level 3 szerinti tanusitvannyal rendelkezzen,
e a jelen tanusitvany targyat képez6 HSM verzioval (nShield F3 500 for netHSM,
hardver verzi6: nC4033P-500N, formver verzio: 2.33.60-3) kliens lizemmodban
egylittmiikodeésre képes szoftver/formver verzidval legyen ellatva.

5. A létrehozott operatorok (alairok) kulcspar generalasa az alabb 1épésekbdl alljon:

a) Kulcspar generalas /cél: alairas, aktivizalo: kizarolag sajat maga, algoritmus: RSA,
kulcsméret: minimum 2048, key recovery: nem/,

b) Nyilvanos kulcs exportalasa,

¢) QCA-hoz tovabbitas /vagy az alairo viszi be személyesen a nyilvanos kulcsat, vagy
egy RO személyesen feliigyeli a nyilvanos kulcs exportalasat/,

d) A QCA ellenérzi a nyilvanos kulcs hitelességét /azaz a nyilvanos kulcs sértetlen, az
alairo rendelkezik a nyilvanos kulcshoz tartozo, megfelelé magankulccsal, a kulcspart
egy BALE generalta /,

e) A QCA mindsitett tanusitvanyt general /amely tartalmazza tobbek kozott az alaird
nevét, a nyilvanos kulcsot, a QCA fokozott biztonsagh alairasat/,

f) A generalt mindsitett tanusitvany visszajuttatasa az alair6 szoftverhez.

6. A 2-es feltételben szereplé ACS titokmegosztas ( ACS (K and N): N=K=2)
érvényesitése az aldbbi modon torténjen:
e azegyik NSO kartydja és jelmondata az lizemeltetoknél marad,
e a masik NSO kartyaja és leirt, boritékba zart jelmondata egy kozjegyzohoz kertil, a
sziikséges OCS-ek 1étrehozasat és legeneralasat kovetden haladéktalanul, az auditor
jelenlétében.
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7. Amennyiben a jovOben uj aldiréi végpont (miniHSM) telepitésére lesz sziikség, a
titokmegosztas érvényesitése az alabbi modon tdrténhet:
e az auditor jelenlétében felveszik a kozjegyzotdl a masodik NSO kartyat és a hozza
tartozo jelmondatot tartalmazé boritékot,
e az auditor jelenlétében és a két NSO kozremitkodésével megtorténik az 0j alairdi
végpont 1étrehozésa,
e a masodik NSO kartyaja ¢és leirt, boritékba zart jelmondata haladéktalanul visszakeriil
a kozjegyzohoz, az auditor jelenlétében.

8. Az nShield F3 500 for netHSM késziiléken, illetve az alkalmazott miniHSM-en az auditor
(I1d. 19. feltétel) helyezzen el az eszkoz felnyitasat egyértelmilen bizonyitd, egyedi
azonositoval rendelkez6 ,,tamper-detecting” jelzést.

Feltételek az alaird szoftver oldalan:

9. Az nShield F3 500 for netHSM-et meghivo (a kornyezet részét képezd) alaird szoftver
kezelje le az nShield F3 500 for netHSM altal visszajelzett sikertelen hitelesitési kisérleteket,
¢és kényszeritse ki az alabbiakat:
e az elso sikertelen kisérlet utan iktasson be egy t (t konfiguralhaté vagy fix, legalabb 1
sec értékil) késleltetést a kdvetkezd kisérlet felkinalasaig,
e minden késobbi sikertelen kisérlet utan ndvelje kétszeresére ezt a késleltetést,
e sikeres hitelesités utan allitsa vissza t alapértékét.

10. A kornyezet részét képezd alaird szoftver kényszeritse ki, hogy a jelmondat legalabb 8
karakterbdl alljon, valamint betiit é&s szamot is tartalmazzon.

11. A kornyezet részét képezo alaird szoftver:
o cllendrizze, hogy a gyartd altal szallitott PKCS#11 vagy egyéb (Microsoft CSP, Java)
driver-rel kommunikal,
SHA256 vagy SHA512 hash képét) a netHSM 4ltal alairasra alkalmas formaban,
e tovabbitsa a DTBS-reprezentaciot a netHSM fele,
e csatolja a netHSM altal el6allitott alairast az adathoz.

12. A kornyezet részét képez0 alaird szoftver:

e minden aldirandé6 dokumentum csomag inditdsa esetén kotelezéen kérje be az OCS
jelszot, €s authentikalja az OCS-t (ezen keresztiil az alairot), és ha az OCS nincs jelen,
ne induljon el (azaz minden csomag inditasa eldtt kotelezden 11j munkamenetet
épitsen fel),

e az alairasok elkésziiltét kdvetden azonnal szakitsa meg a munkamenetet a netHSM-
mel.
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Feltételek a mukodtetés szakaszaban:

13. Az nShield F3 500 for netHSM kornyezete olyan fizikai védelem alatt alljon, mely
megakadalyozza a bekapcsolt, miikodé nShield F3 500 for netHSM specidlis eszkdzokkel
valo manipulalasat, fizikai timadasat.

Amennyiben a netHSM (példaul lopas miatt) kikeriil ebbdl a védett kornyezetbdl,
valamennyi a rendszerben generalt magankulcshoz tartozo aldir6 tanusitvanyt haladéktalanul
vissza kell vonatni, a netHSM-et pedig ujra kell inicializalni.

14. A netHSM késziiléken vagy a miniHSM-en az auditor altal elhelyezett ,tamper-
detecting” jelzés sértetlenségét rendszeresen ellendrizni kell. Amennyiben a jelzés sériilt, a
rendszer altal kezelt alair6 kulcsokhoz tartozo tantsitvanyokat vissza kell vonni, és magat az
eszkozt Gjra kell inicializélni.

15. Az alaird6 vigyazzon a hitelesitéséhez sziikséges eszkozére (nCipher smart card),
kizardlag a miniHSM-hez vagy az nShield F3 500 for netHSM-hez valé hozzaféréskor
hasznalja azt, védett kornyezetben. Az aldirasok jovahagydsat, az aldirasok megkezdését
kovetden haladéktalanul vegye ki az olvasobol, és tartsa személyes feliigyelete alatt.
Amennyiben a hitelesitéshez sziikséges eszkoz kikeriil az aldird ellendrzése aldl, az altala
generalt magankulcshoz tartozé tanasitvanyt haladéktalanul vissza kell vonatnia.

16. Az alair6 vigyazzon a hitelesitéséhez sziikséges tudéasara (pass phrase), értékét senkinek
se fedje fel, illetve a OCS-t biztonsagos helyen 6rizze.

17. Az alair6 magankulcsok key blob-ok formajaban, AES256-tal titkositva vannak tarolva
az nShield F3 500 for netHSM-en kiviil. Amennyiben egy ilyen key blob helyreallithatatlanul
megsemmisiil, 1j magankulcsot kell generalni, a megsemmisiilt kulcshoz tartoz6 tanusitvanyt
pedig vissza kell vonatni.

18. A mindsitett aldirdsok létrehozasara hasznalt magankulccsal kizarolag mindsitett
elektronikus alairast szabad létrehozni.

19. Az nShield F3 500 for netHSM eszkodzzel csak olyan rendszerben lehet mindsitett
elektronikus alairast eldallitani, amely rendszer jelen tanusitvanyban 1év6 1.-12. feltételeknek
valo megfelelését az informatika biztonsdgi szakteriilet jogszabalyban rogzitett vagy
nemzetkozi mértékado kovetelményen alapuld technologiai értékelési kovetelményrendszere
alapjan

o akkreditalt értékeld szervezet a megfeleld akkreditalt eljarasrendben értékelte, és

e ennek alapjan akkreditalt tantsitd szervezet a megfeleld akkreditalt eljarasrendben

tanusitotta.
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’ 2. szamu melléklet ,
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szol6 2001. évi XXXV. torvény

Az Eurdpai Parlament és Tanacs 1999/93/EK Iranyelv (1999. december 13.) az elektronikus
alairasra vonatkoz6 kozosségi keretfeltételekrol.

CWA 14169, Secure signature-creation devices “EAL 4+, March 2004

CWA 14355, Guidelines for the implementation of Secure Signature-Creation Devices,
March 2004

Protection Profile — Secure Signature-Creation Device - Type 3, March 2004 (Prepared By:
ESIGN Workshop - Expert Group F)
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

nShield F3 500 for netHSM biztonsagos alairas-létrehozd eszkéz /Hardware Version:
nC4033P-500N, Firmware Version: 2.33.60-3/ ERTEKELESI JELENTES v1.0
/netHSM_SSCD_ETR_v1.0.doc/

FIPS 140-2 Validation Certificate —nShield F3 500, nShield F3 500 for NetHSM and nShield
F3 10 PCI by nCipher Corporation Ltd. (When operated in FIPS mode) Certificate No. 966

nShield Security Policy nShield F3 500, nShield F3 500 for NetHSM and nShield F3 10 PCI
in FIPS 140-2 level 3 mode Version: 2.2.3 3 June 2008

nCipher Security Officer’s Guide

Technical Reference Manual

nCipher netHSM Technical Architecture — White Paper
nShield — User Guide for Windows Version: 7.1
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