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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto és altalanos szolgaltato Kft. a
9/2005. (VII.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési Minisztérium
IKF/19519-2/2012-NFM szamu Kijel6lési okirataval kijelolt tanusitd szervezet

tanusitja,
hogy a nCipher Corporation Ltd. altal fejlesztett
nShield F3 SCSI,
nShield F3 Ultrasign 32 SCSI,
nShield F3 Ultrasign SCSI,
payShield SCSI és
payShield Ultra SCSI

Hardver verziok: nC4032W-150, nC4132W-400,
nC4032W-400, nC4232W-150 és nC4232W-400

formver verzié: 2.18.15-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

mindsitett hitelesités-szolgaltato altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus aldiras hitelesités szolgaltatas keretén beliil:
(Mindsitett) tantisitvany aldird kulcsok generalasara, taroldsara, (mindsitett) tanusitvanyok alairasara, mentésére
¢s helyreallitasara;

Idobélyegzés szolgaltatas keretén beliil:
Id6bélyegzo alaird kulcsok generalasara, tarolasara, idobélyegzo alairasara;

Alairas-létrehozo eszkozon az alairas-l1étrehozo adat elhelyezése szolgaltatas keretén beliil:
Az el6fizet6i (alairdi) kulcspar generalasara;

A mindsitett hitelesités-szolgaltaté sajat informatikai rendszerének biztonsagos miikodtetésén beliil:
Infrastrukturalis és megbizhato rendszervezérlési kulcsok generalasara, tarolasara és felhasznalasara.

Jelen tantsitvany a HUNG-TJ-064-2014. szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a Microsec Szamitastechnikai Fejlesztd zrt. megbizasabol.

A tantGsitvany regisztracios szama: HUNG-T-064-2014.

A tanusitas kelte: 2014. februar 17.

A tanusitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2017. februar 25.
Mellékletek: feltételrendszer, kovetelmények, dokumentumok, dsszesen: 9 oldalon.

PH.

Endrédi Zsolt Lengyel Csaba
Tanusitési igazgatod Ugyvezetd igazgato
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1. szamu melléklet

A tanusitvany €rvényességi feltételei

Az nShield SCSI kriptografiai modul csalad egy bonyolult kriptografiai eszkoz, melyet
fejlesztoi ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhatd, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek megfelelden
szamos biztonsagi tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-2-nek megfeleld6 modu miikodtetés (mely a biztonsadgra helyezi a hangsulyt,
sokszor a hatékonysag €s a felhasznaloi kényelem rovasara) szdmos konfiguracios beallitast
megkovetel, s ezek betartasa feltétele a tantsitas érvényességének.

Amennyiben az nShield SCSI kriptografiai modul csalad egy elemét egy mindsitett
hitelesités-szolgaltatd kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala
kibocsatott  tanlsitvanyok  aldirdsara, 1idObélyeg  valaszai  aldirdsara), tovabbi
kovetelményeknek kell megfelelni, melyek a felhasznalhatosagot tovabb korlatozzak,
kiegészitd feltételek betartasat kovetelve meg.

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszté-gyartd cég altal igen
altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos
miikodéshez.

1. Az nShield SCSI kriptografiai modul csaldd szolgaltatasait igénybe vevd kiillonbozo
munkakoroket (nCipher Security Officer, Junior Security Officer, User) betolt6 személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint

e Dbetartjak a kiilonbozd utmutatok altal leirt, kotelezd tevékenységeket.

1. A FIPS 140-2 megfelel6ségbdl fakado6 érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy az nShield SCSI kriptografiai modul
csalad megfeleljen a FIPS 140-2 3-as biztonsagi szintjének.

A modul hasznalatara feljogositott alkalmazasnak az alabbi szolgaltatasokat kell
végrehajtania.

2. A modul inicializalasa

1 Illeszteni kell az inicializécios csatolot és jra kell inditani a modult.

2. Az Initialise parancs segitségével el kell érni az Inicializacios allapotot.

3. Egy kulcspart kell generalni, amely a Security Officer kulcsa lesz.

4 Egy logikai tokent kell létrehozni, mely a Security Officer kulcsat védi.

5 Ennek a logikai tokennek egy vagy tobb megosztasat szoftver tokenekre kell
irni.
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10.

A Security Officer magan kulcsat kulcsblobként exportalni kell ezen tokenhez
tartozoan.

A Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni.

A Set Security Officer szolgaltatas segitségével be kell allitani a modul
Security Officer kulcsat és a miikddési szabalyzatat. A FIPS-140 3-as szintii
miikodéshez legalabb a kovetkezo allapotjelzdket kell beéllitani:

. - NSOPerms_ops ReadFile

. - NSOPerms_ops WriteFile

. - NSOPerms_ops_EraseShare

. - NSOPerms_ops_EraseFile

. - NSOPerms_ops_FormatToken

- NSOPerms_ops GenerateLogToken

- NSOPerms_ops_SetKM

- NSOPerms_ops RemoveKM

- NSOPerms_ops_StrictFIPS140

A tokeneket és a kulcsblobokat biztonsagosan kell tarolni.

Tovabbi  modul  kulecsok  generalhatok a  felhasznaldcsoportok
megkiilonboztetésére.

Ett6]l az allapottol kezdve lehet munkakulcsokat generdlni és a felhasznald
engedélyezést elvégezni.

El kell tavolitani az inicializacids csatoldt (jumpert) és ujra kell inditani a
modult.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

A KeySafe hasznalatanal be kell allitani a StrictFIPS 140 allapotjelz6t. A new-world
program hasznalatanal a —F kapcsolot kell hasznalni.

3. A modul visszaallitasa gyari allapotba

Ez az allapot torli a Security Officer kulcsat, a modul alairé kulcsat €és minden, betoltott
modul kulcsot.

1.
2.
3.

o

Illeszteni kell az inicializacids csatolot €s Gjrainditani a modult.

Az Initialise parancs segitségével el kell érni az Inicializéacios allapotot.

Egy véletlen értéket be kell tolteni a Security Officer kulcsanak
lenyomataként.

A Set Security Officer szolgaltatas segitségével be kell allitani a modul
Security Officer kulcsat és a miikodési szabalyzatat.

El kell tavolitani az inicializacids csatolot €s jra kell inditani a modult.
Ezutan a miivelet utdn a modult megfeleléen inicializélni kell miel6tt FIPS-
jovahagyott modban lehetne hasznalni.

Az nCipher altal biztositott grafikus felhasznaléi interfész (KeySafe), valamint a new-world
parancssori program ezeket a [épéseket automatikusan elvégzik.
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4. Uj felhasznalo 1étrehozasa

1.
2.
3.

4.

Késziteni kell egy logikai tokent.

Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.

A felhasznalo altal igényelt minden kulcs tipus esetén, exportalni kell a kulcsot
kulcsblobként ezzel a tokennel.

Meg kell adni a felhasznal¢ titkos jelszavat €s a kulcsblobjat.

Az nCipher altal biztositott grafikus felhasznaléi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

5. Felhasznalo felhatalmazasa kulcskészitésre

1.

no

4.

Uj kulcsot kell késziteni, olyan hozzaférés ellendrzési listaval (ACL-el), mely

csak a UseAsSigningKey kapcsolot engedélyezi. E mivelet hitelesitést

igényelhet.

Ezt a kulcsot kulcsblobként kell exportalni a felhasznal6 tokenéhez tartozoan.

Az nCipher Security Officer altal alairt tanusitvanyt kell generalni, mely:

e tanusitoként ennek a kulcsnak a lenyomatat tartalmazza;

e engedélyezi a GenerateKey vagy a GenerateKeyPair miiveleteket attol
fliggden, hogy milyen kulcstipus sziikséges;

e amennyiben a felhasznaloénak sziiksége van kulcstarolasra, engedélyezi a
MakeBlob miiveletet, de kizarolag a sajat tokenre.

At kell adni a felhasznalonak a kulcsblobjat és a tanusitvanyat.

Az nCipher altal biztositott grafikus felhasznaléi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

6. Felhasznalo felhatalmazasa Junior Security Officerként valé miikodésre

1.
2.
3.

6.

Egy logikai tokent kell generéalni, mely védi a Junior Security Officer kulcsat.

Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.

Egy 0j kulcspart kell generalni,

e melynek titkos kulcsanak az ACL-je engedélyezi a Sign ¢és a
UseAsSigningKey miikddést,

e nyilvanos kulcsanak ACL-je pedig engedélyezi az ExportAsPlainText
miiveletet.

A Junior Security Officer titkos kulcsat kulcsblobként kell exportdlni ezen

tokenhez tartozoan.

A Junior Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni. -

e Olyan tanusitvanyt kell késziteni, melyet az nCipher Security Officerének
kulcséval irnak ald, és tartalmazza ennek a kulcsnak a lenyomatat mint
tanusito,

e engedélyezi a GenerateKey és a GeneratKeyPair miiveleteket,

e felhatalmaz a GenerateLogicalToken, WriteShare ¢és a MakeBlob
tevékenységekre, de ez korlatozhatd adott modulkulcsra.

At kell adni a Junior Security Officernek a szoftver tokenjét, a jelszavat, a

kulcsblobjat és a tanusitvanyat.

Az nCipher altal biztositott grafikus felhasznaléi interfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatikusan elvégzi.
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7. A felhasznalo azonositasa a tarolt kulcs hasznalatahoz

1. A LoadlLogicalToken szolgaltatas segitségével helyet kell csinalni a logikai
tokennek.

2. A ReadShare szolgaltatds segitségével minden megosztast be kell olvasni a

logikai tokenrol.

A LoadBlob szolgaltatas segitségével a kulcsot be kell tolteni a kulcsblobbol.

A felhasznal¢ ett6l a ponttdl kezdve minden olyan szolgaltatast el tud érni, amely

a kulcs ACL-jében le van irva.

How

A Security Officer szerepkorhoz be kell tolteni ezzel az eljarassal a Security Officer kulcsot.
A Security Officer kulcsa ezutdn hasznalhaté tanusitvanyokban tovabbi miveletek
engedélyezésére.

Az nCipher altal biztositott grafikus felhasznaléi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

8. A felhasznalé azonositasa 0j kulcs készitéséhez

1. Amennyiben a felhasznaloi token még nincs betdltve, a fenti modon kell azt
megtenni.
2. A LoadBlob szolgaltatas segitségével kell az engedélyezési kulcsot betolteni a
kulesblobbol.
3. A visszakapott Keyld segitségével lehet alairdi kulcs tantsitvanyt késziteni.
4. A Security Officer altal szolgaltatott tanUsitvdnnyal meg kell adni ezt a
tanusitvanyt a GenerateKey, a GenerateKeyPair és a MakeBlob parancsokhoz.
Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.

IT1. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatobnak az nShield SCSI kriptografiai modul csalad
felhasznalasa sordn az alabbi kiegészitd feltételeket is be kell tartania:

9. RSA aléirési algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen):
2048 bit legyen.

10. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszisag (pMinLen) 2048
bit, a minimalis q primhosszisag (qMinLen) 224 bit legyen.

11. Digitalisan alairni csak 8-cal oszthat6 bithosszisagl blokkot lehet
12. SHA-1 vagy annal gyengébb lenyomatol6 algoritmus hasznélata tilos.

13. A mindsitett tanusitvany aldirasahoz hasznalt kulcsot csak mindsitett tanusitvanyok és
opciondlisan a kapcsolodd visszavonasi statusz adatok (beleértve az azok ellendrzésére
szolgalo tanusitvanyt) alairasara szabad hasznalni.
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14. Béarmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok
nem védett modon torténd tarolasa tilos. Mindsitett tanusitvany aldird kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazasa esetén tarolhatd és menthetd. Ez megtehetd
példéaul az aldbbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval, ahol m azon komponensek darabszama a
teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen
elvégezhetd. A hiba esetén alkalmazandoé helyreallitasra az m = 60% * n érték
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

o amentés intelligens kartydkra (tokenekre) torténnek,

o amentés kodolva van a Triple DES vagy AES titkosité algoritmus
alkalmazasaval,

o amentés kodolasara alkalmazott titkosito kulcs (Key Encryption Key)
legalabb két véletlen komponensbdl van eldallitva, s ennek megfeleléen
legalabb két erre felhatalmazott személy egylittes jelenléte sziikséges a
magankulcs helyreéllitdsdhoz.

15. Az idobélyegzéshez haszndlt aldird kulcsokat csak idObélyegek aldirasara szabad
hasznalni.

16. Amennyiben az alairas-létrehozo eszkozon az alairas-létrehozd adat elhelyezése
szolgaltatas keretén belill az eléfizet6i (alairdi) kulcspar generdldsa az aldirds-létrehozo
eszkozon kiviil (az nShield SCSI kriptografiai modulban) torténik, biztositani kell, hogy
az elektronikus alairasra szolgalo aldir6i kulcsok kiilonbozzenek minden mas funkciora
szolgélo kulcstol, mint példaul a titkositasra szolgaloktol.

17. Amennyiben az aldiras-létrehoz6 eszk6zon az aldiras-létrehozd adat elhelyezése
szolgaltatds keretén beliil az eldfizetdi (alairdi) kulcspar generalasa az alairas-létrehozé
eszkozon kiviil (az nShield SCSI kriptografiai modulban) torténik, biztositani kell, hogy
az nShield SCSI kriptografiai modul és az alairas 1étrehozo eszkoz kozott biztonsagos
utvonal legyen. Ennek az Utvonalnak forrashitelesitést, sérthetetlenséget és bizalmassagot
kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

18. A Tanusitvany csak az els6 oldalon megadott hardver és formver verziora érvényes. Uj
formver verzido upgradje csak az aldbbi kovetelmények egylittes teljesiilése esetén
lehetséges:

e az(j formver verziot a fejlesztd-gyarto cég digitalis alairasa hitelesiti,

e az (j formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratdrium, s errdl egy ) FIPS tantsitvany is késziil,

e az 1) formver verzid mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat
egy erre kijel6lt hazai tantsito szervezet megfelelségi tantisitvanyba foglalja, s mint
ilyen, az 0j verzid is bekeriil az NMHH biztonsagos elektronikus alairasi termék
nyilvantartasaba.

19. A modult Diffie-Hellman kulcsok generalasara hitelesités-szolgaltatd nem hasznalhatja.
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20. A modul szolgaltatasait hitelesités-szolgaltatd csak az alabbi magas szintii API hivasokon
keresztiil veheti igénybe:
o PKCS#11
Microsoft CAPI
Crypto Hardware Interface Layer CHIL (masképpen hwerhk)
OpenSSL
JCE

IV. Egyéb, az érvényességet befolyasoléo megjegyzések

21. A National Institute of Standards and Technology (NIST) altal kibocsatott tanusitvanyok
visszavonasig érvényesek. Igy a tanusitvanyokban szereplé hardver, formver és szoftver
konfiguraciok valtozatlan formaban hasznalhatok.

22. Nyilvanos forrasok kozott jelenleg nem talalhatd olyan informacid, mely befolyasolna a
modul biztonsagos miikodését. Ezt a vizsgalatot legaldbb 3 évente sziikséges elvégezni.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelmenyeket tartalmazé dokumentumok

Az elektronikus aléirdsrol szolo 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 VV2.1.1 Algorithms and Parameters for Secure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanisitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

FIPS 140-2 Validation Certificate No. 525

The nShield and payShield security policy /v1.4.20/
nCipher Security Advisory No. 12

nCipher Security Advisory No. 13

nCipher Security Advisory No. 14
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