HUNGUARD
TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgaltato Kft. a 9/2005. (VI1.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési
Minisztérium IKF/19519-2/2012-NFM szamu Kijel6lési okirataval kijelolt tanusito
szervezet

tanusitja,
hogy az

InfoScope Informatikai és Szolgaltato Kft.
altal kifejlesztett

mySigno API 3.1
elektronikus alairas alkalmazas fejleszto készlet
v3.1

az 1.szamu mellékletben attekintett funkcionalitassal, valamint

a 2. szamu melléklet biztonsagos felhaszndlasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV torvényben szereplo
fokozott biztonsagu elektronikus aldiras
létrehozasara és kezdeti ellenérzésére alkalmazhato
szabvanyos és biztonsagos alkalmazasok fejlesztéséhez.

Jelen tanusitvany a HUNG-TJ-66-2014. szamu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt az InfoScope Informatikai és Szolgaltatoé Kft. megbizasabol.

A tanusitvany regisztracios szama: ~ HUNG-T-66-2014

A tanusitas érvényesség kezdete: 2014. oktober 31.

A tanusitvany érvényesség vége: 2017. oktober 31.

Melléklet: tulajdonsagok, feltételek, kovetelmények, egyéb jellemzok Gsszesen 6 oldalon.

Kelt Budapest, 2014. oktdber 31.
PH.

Endrédi Zsolt Lengyel Csaba
Tanusitéasi igazgatod Ugyvezet6 igazgato




HUNG-T-66-2014

HUNGUARD o, smi melléklet

A mySigno API 3.1 legfontosabb tulajdonsagainak
osszefoglalasa

A mySigno API 3.1 egy olyan fejleszt6 készlet, melynek segitségével szabvanyos
(X.509 szabvanyon alapuld) nyilvanos kulcsu szolgaltatasokat biztosité alkalmazasok
fejleszthet6k. A fejleszt6é készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az
alabbiak:

e [Fokozott biztonsagu elektronikus alairas létrehozasa a Crypto API altal
tamogatott algoritmus paraméterekkel, szoftver tokenben tarolt magankulcs
hasznalataval.

e Elektronikus alairas kezdeti ellen6rzése a kapcsolddd tanusitvany utvonal
felépitési és érvényesitési szolgaltatasokkal, RSA 2048 algoritmus
tamogatassal.

e Aldiras létrehozashoz lenyomat készitése SHA-256 algoritmusokkal.

Ennek alapjan a mySigno API 3.1 fejlesztdi készlet segitségével olyan alkalmazasok
fejleszthet6k, melyek a nyilvanos kulcsu technologia alapjan bizalmassagot,
sértetlenséget, hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat
képesek nyujtani."

A mySigno API 3.1 legfontosabb biztonsagi tulajdonsagai az alabbiak:

e Kkézi alairasbdl biometrikus adatokat képez, majd egyértelmuen, illetéktelen
felhasznalastol és hozzaféréstdl védve az alairt dokumentumhoz koti,

o a kézi alairas bitképét, az alairasbdl szamitott biometrikus adatokat és az
ezzel alairt dokumentumokat is tartalmaz6 csomag sértetlenségét és
hitelességét megvédi (fokozott biztonsagu elektronikus alairas létrehozasaval,
illetve ennek kezdeti ellenérzésével),

e akézi és fokozott biztonsagu elektronikus alairast tartalmazé csomagot
titkositja a szerver felé tovabbitas el6tt,

¢ inditaskor a konfiguraciés allomanyon szerver oldalon elhelyezett fokozott
biztonsagu elektronikus alairas érvényesseégeét ellenbrzi.

A mySigno API 3.1 elektronikus alairas létrehozasa olyan egyéb funkcionalitassal
rendelkezd rendszerbe épul, amely kézi alairasok Iétrehozasat és feldolgozasat teszi
lehetdvé a felhasznaldk szamara.
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A biztonsagos felhasznalas feltételei

A tanusitvany érvényessége a biztonsagi elbiranyzatban megfogalmazott, az
Uzemeltetési kdrnyezetre vonatkozé feltételezések teljesulésén mulik.

Az alabbi (a biztonsagi elb6iranyzatban is szerepld) feltételezések az informatikai
kornyezetre vonatkoznak:

Elektronikus alairas létrehozasara és ellendrzésére vonatkozoé kozos feltételek

OE.Trusted_Security_Admin

A mySigno APl 3.1 hasznalata el6tti, a TOE hataskoron kivilre esé telepitési
feladatokat végzé adminisztratorok megbizhatdéak, a mySigno API 3.1 hasznalatara
kiképezték 6ket, rendelkeznek a szikséges eszkdzokkel a feladataik ellatashoz.

OE.UserGuide

A klienst hasznalé Ugynokot az eszkdz hasznalatara kiképezték, ismeri az eszkoz
fizikai paramétereibél kdvetkez6, és annak biztonsagos alkalmazasat garantald
hasznalati szabalyokat.

OE.Trusted _EnvCode

A mySigno API 3.1 biztonsagi funkcidit hivo alkalmazas és a mySigno API 3.1 altal
hivott funkciokat megvaldsité fliggvénykonyvtar megbizhaté a tekintetben, hogy
teljesiti a jelen biztonsagi eléiranyzatban IT kornyezeti feltételezésként elbirt, a TOE
biztonsagos hasznalatat feltételez6 biztonsagi kovetelményeket.

OE.Packet_Viewers

Mind a kliens eszk6z, mind pedig a szerver oldali IT kérnyezet tartalmaz olyan kulsé
megjelenité alkalmazasokat, melyek képesek a csomagba foglalhaté formatumok
(melyeket az alairasi szabalyzat hataroz meg) mindegyikének a megjelenitésére. Az
alairas létrehozo kliens és az alairas ellen6rzd felet jelenté szerver alkalmazas IT
kornyezete pontosan ugyanazon formatumokat ismeri és tudja megjeleniteni, illetve
ezen kuls6 alkalmazasok a két oldalon egyforma konfiguraciés beallitdsokkal
mikdodnek. Ezen kils6 alkalmazasok kivil esnek a TOE hataskorén.

OE.Separation_and_Exclusion

Az alairas létrehozasat és ellenbrzését végzd IT kdrnyezetben a TOE folyamatok
védettek mas folyamatok karos beavatkozasai ellen. A mySigno API 3.1 modult csak
egy host alkalmazas toltheti be egy idében.

OE.Services_Integrity

A mySigno API 3.1 kérnyezetének (hivo host alkalmazasnak, operacids rendszernek)
biztositania kell olyan eszkdzoket, mellyel azok ellenérizni tudjak a mySigno API 3.1
szolgaltatasok és paraméterek sértetlensegét.



OE.Protected_Verification_Environment

A szerver oldalon biztositani kell egy védett kornyezetet és egy ellen6rzé alkalmazast
egy kézi alairassal kapcsolatban utélag felvet6dé vitas esetek rendezésére.

A védett kornyezetben az ellen6rz6 alkalmazas meghatarozott szamu kulcsér
egyuttes jelenlétében legyen képes visszaallitani a dokumentumhoz kapcsolt kézi
alairas biometrikus adatait, egyuttal ellenérizni a csomag digitalis alairasanak
ervényességet és a kézi alairassal ellatott dokumentum sértetlenségét, mely utan
egy irasszakértd6 mar képes lehet eldonteni a vitat (valdban a megnevezett
személytdl szarmazik-e a kézi alairas).

OE.Host_CLIENT_Machine

Az a gazdaszamitdogép, melyen a mySigno APl 3.1 fut, kdzvetlenll az alaird
(Ugyndk) befolyasa és a rendszert mikodtetd szervezet fellgyelete alatt all.

A gazdaszamitégép operacios rendszere az altala futtatott alkalmazasok szamara
elkUlonitett futasi kdrnyezetet biztosit.

A TOE-nak az alabbi intézkedéseket kell érvényre juttatnia:

e a gazdaszamitogeép virusvédelemmel ellatott;

e a gazdagép adminisztratori funkciéihoz valé hozzaférés kizardlagosan az
ehhez a funkciéhoz hozzarendelt adminisztratorokra korlatozott (felhasznalé
és adminisztrator megkulonboztetése);

e a gazdagép operacios rendszere elutasita a nem megbizhaté forrasbol
letoltott alkalmazasok futtatasat.

OE.Signatory_Presence

Az elektronikus alairas létrehozéjanak (Ugyndknek) végig jelen kell lennie attol
kezdddben, hogy kifejezte alairasi szandékat, addig, amig megadja a magankulcs
aktivizalasahoz szukséges hitelesité adatat.

A CWA 14170 és CWA 14171 kovetelményeknek valé megfelelésb6l adodo
feltétel

Olyan klls6 megjelenitét szabad hasznalni, ami tajékoztatja az alairét, hogy egyéb
alairt adatok vannak beagyazva az alair6i dokumentumba, nem képes adat
modositasra, és képes az altala kezelt formatum szintaktikai ellenérzésére, beleértve
az aktiv kédok jelenlétének felismerését, valamint az aktiv kodok altal végrehaijtott
modositasok jelzését.

Az mySigno API 3.1 -et csak olyan kornyezetben szabad alkalmazni, amelyben a
CRL-t és a végfelhasznaldi tanusitvanyt ugyanazzal a CA tanusitvannyal kell
ellenérizni, illetve csak olyan alairasi szabalyzat szerint mikodhet, amely legfeljebb a
kovetkezd X.509 v3 tanusitvany kiterjesztéseket hasznalja fel:
o ExtendedKeyUsage,
KeyUsage,
BasicConstraints,
CRLDistributionPoints,
SubjectAlternativeName,
IssuerAlternativeName,
OCSP No check - id-pkix-ocsp-nocheck,
OCSP AuthoritylnfoAccess,
QC statement.
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Termékmegfeleléségi kovetelmények

Kovetelményeket és szabvanyokat tartalmazé dokumentumok

Kovetelmények
Az elektronikus alairasrol sz6lé 2001. évi XXXV. torvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements for
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

ETSI TS 102 176-1 v2.1.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

Szabvanyok

RFC 5280 PKIX - Certificate and Certificate Revocation List (CRL) Profile

SHS Secure Hash Standard /FIPS PUB 180-3/

PKCS#1 RSA Cryptography Standard v2.1, June 2002
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A tanusitasi eljaras egyéb jellemzéi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok
e Biztonsagi el6iranyzat INFOSCOPE_mySigno_ST_v1.0.5.doc v1.0.5
e Biztonsagi el6iranyzat nyilvanos INFOSCOPE_mySigno_ST_v1.0.6_lite.pdf v1.0.6
o Telepitési kézikonyv INFOSCOPE_mySigno_telepitesi_v3.3 v3.3
INFOSCOPE_mySigno_fejlesztoi_v3.3.docx v3.3
mySigno 2010 P2 Quickstart v4.2.docx v4.2
Fejleszt6i dokumentacio INFOSCOPE_mySigno_fejlesztoi_v3.3.docx v3.3
Uzemeltetési kézikonyv INFOSCOPE_mySigno_fejlesztoi_v3.3.docx v3.3
Biztonsagi szerkezet leiras INFOSCOPE_mySigno FS v1.4.4.docx v1.4.4
Funkcionalis specifikacio INFOSCOPE_mySigno FS v1.4.4.docx v1.4.4
TOE terv INFOSCOPE_mySigno_HLD_v311.docx v3.1.1
Konfiguracio lista mySigno_konfiguracio_lista_v3.2.doc v3.2
A konfiguracio kezelés INFOSCOPE_mySigno_konfiguracio_kezeles v3.1.docx v3.1
A fejlesztés biztonsag dokumentaciéja INFOSCOPE_mySigno_DVS v1.0.docx v1.00
Az életciklus meghatarozas dokumentacioja
INFOSCOPE_mySigno_eletciklus_meghatarozas_v3.1.docx v3.1
A szallitasi eljarasok leirasa mySigno 3.1 Telepitési kézikonyv 1. fejezete (Szallitas) v3.3
Tesztelési dokumentaciéo INFOSCOPE_mySigno_Test_Documentation_v1.2 v1.2
Teszt lefedettség elemzés INFOSCOPE_mySigno_Test_Documentation_v1.2 v1.2
Teszt mélység elemzés INFOSCOPE_mySigno_Test_Documentation_v1.2 v1.2

A tanusitashoz figyelembe vett, fejleszt6ktdl fiiggetlen dokumentumok
mySigno API 3.1 (fUggvénykonyvtar) v3.1 Ertékelési jelentés v1.0 (Készitette
HunGuard Kift.)

A kovetelményeknek valé megfelelést ellen6rzo fliggetlen vizsgalat modszere

A mySigno API 3.1 fejlesztd készlet a MIBETS modszertana szerint keriilt fiiggetlen
értékelésre és tanusitasra.

Az értékelés garanciaszintje
MIBETS fokozott (mely megfelel a CC EAL3 garanciaszintjének)

Az értékeléshez felhasznalt médszertani anyagok

e Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model. Version 3.1, Revision 2, September 2006.

e [Common Criteria for Information Technology Security Evaluation, Part 2:
Security functional requirements. Version 3.1, Revision 2, September 2007.

e Common Criteria for Information Technology Security Evaluation, Part 3:
Security Assurance Requirements. Version 3.1, Revision 2, September 2007.

e Common Methodology for Information Technology Security Evaluation,
Evaluation Methodology. Version 3.1, Revision 2, September 2007.

o KIB (Kbdzigazgatasi Informatikai Bizottsag) 28. szamu ajanlas ,Termékekre
vonatkozo értékelési médszertan”



