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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgaltaté Kft, mint a 9/2005. (VI1.21.) IHM rendelet alapjan a Magyar Koztarsasag
Miniszterelndki Hivatalt Vezeté Miniszterének 001/2010 szamu Kijeldlési okirataval

kijelolt, a Nemzeti Média és Hirkdzlési Hatdésag nyilvantartasaban szerepld
elektronikus alairasi termékeket tanusité szervezet és a NAT altal NAT-6-0048/2011
szamon akkreditalt terméktanusito szervezet

tanusitja,
hogy a
WSG Szerver Uzemeltetd Kft.

altal kifejlesztetett
SMTR Tranzakcio-kezelo és Archivalo szerver
v1.0.0

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet biztonsagos felhasznalasra vonatkozo feltételeinek figyelembe
vételével

alkalmas

a digitalis archivalas szabalyairdl szé616 114/2007. (XIl. 29.) GKM
rendelet szerint fokozott biztonsagu elektronikus alairassal ellatott

elektronikus dokumentumok megérzésére

szolgalo informatikai rendszerben val6 felhasznalasra.

Jelen tanusitvany a HUNG-TJ-DA-001-2012. szamu tanusitasi jelentés alapjan
kerult kiadasra.

Az értékelés garanciaszintie: MIBETS kiemelt (mely megfelel a CC EAL4
garanciaszintjének).

Késziilt a WSG Szerver Uzemeltetd Kft. megbizasabdl.

A tanusitvany regisztracios szama: HUNG-T-DA-001-2012.

A tanusitas kelte: 2012. februar 29.

A tanusitvany érvényességi ideje: visszavonasig.

Melléklet: tulajdonsagok, feltételek, kdvetelmények, egyéb jellemzék,
0sszesen 9 oldalon.

PH.

Endrédi Zsolt _dr. Szabo Istvan
Tanusitasi igazgatd Ugyvezetd igazgatd




o HUNG-T-DA-001-2012
HreGland 1. szamu melléklet

Az SMTR Tranzakcio-kezel6 és Archivald szerver v1.0.0
legfontosabb tulajdonsagainak osszefoglalasa

Az SMTR v1.0 egy tranzakciés kdzpont (SMTR rendszer) szolgaltatasait megvalositd
egyedi szoftver termék, mely egyuttal egy specialis, zart elektronikus archivalasi
szolgaltatast is megvalosit.

Az SMTR v1.0 az alabbi szolgaltatasokat biztositja: Befogadas, Megérzés,
Kibocsajtas, Ellendrzés, Kripto eszkoz ellatas.

A tanusitas logikai hatokorébe az alabbi funkciok és biztonsagi funkciok tartoznak:
Funkciok:

e valds idejl tranzakcidés adatok (tokenek) fogadasa, dekddolasa, sértetlenség

és hitelesség szempontjabdl tortend ellendrzése, napi 6sszesitése

e napi aggregalt tranzakciés adatok fogadasa, sértetlenség és hitelesség
szempontjabol torténé ellenbérzése, az Osszesitett valos ideji tranzakcios
adatokkal valo egybevetése
napi aggregalt tranzakcios adatok hosszu tavu archivalasa
hiteles kimutatasok készitése a napi aggregalt tranzakciés adatokbol
tavoli ellendrzési felllet biztositasa EO felhasznalok szamara

e hardver kriptografiai eszk6z egyedi el6allitdsa a terminalok szamara
Biztonsagi funkciok:

o felhasznalbé azonositas és hitelesités
hozzaférés ellenbrzés
biztonsagi naplézas
tavoli hozzaférési lehetbség biztositasa (GSA és EO felhasznaldk szamara)

helyi adminisztralasi lehetéség biztositasa (SSO, SO, TO és AO felhasznalok
szamara)



o HUNG-T-DA-001-2012
oG 2. szamu melléklet

A biztonsagos felhasznalas feltételei
A tanusitas pozitiv kdvetkeztetése az alabbi feltételek egyiittes teljesiilésén mulik.

1. szamu feltétel:
Az IT és nem IT kdrnyezetnek biztositania kell az alabbi szerepkoroket:
e Rendszergazda: az operacids rendszereket, alkalmazasokat telepiti, €s alap
konfiguracidt allit be,
e DB adminisztrator: adatbazis jogokat ad ki, adatbazis visszaallitast végez,
e Napl6 auditor (rendszervizsgald): naplot olvas és elemez,
e Operator: a rendszer miikddését kdveti nyomon a monitoring segitségével,
adatbazis mentést és log mentést végez.
Ezen szerepkoroket kulonb6zé megbizhaté személyekre bizzak, akik ne toltsenek
be egyetlen SMTR szoftver szerepkort sem.
A Rendszergazda, DB adminisztrator, Naplé auditor és Operator szerepkdrok
azonositasa alnév alapjan nem toérténhet.
A felhasznaldkat 6ssze kell tudni kapcsolni a Rendszergazda, DB adminisztrator,
Naploé auditor (rendszervizsgald) és Operator szerepkorokkel.

Erintett kdvetelmények: [MA1.1] [MA1.2] [MA1.3] [IA1.4]

2. szamu feltétel:
Egy biztonsagi tisztvisel6 munkakort betoltd felhasznaldé nem lehet fuggetlen
rendszervizsgalo.

Erintett kdvetelmény: [MA1.4]

3. szamu feltétel:

Az IT és nem IT kérnyezetnek biztositania kell, hogy az SMTR szoftver mikodési
kornyezetét alkotd rendszerelemek rendelkezzenek a helyes és biztonsagos
telepitéshez és muikodtetéshez szikséges utmutatdkkal, illetve a rendszerben
valositsanak meg védelmet a virusokkal és kartékony szoftverekkel szemben.

Erintett kdvetelmény: [SO1.1]

4. szamu feltétel:
Az IT és nem IT kornyezetnek a folyamatos mikodés biztositasa érdekében
biztositania kell, hogy:
e az éles helyszinen két parhuzamos, egymasnak tartalékot jelent6
alrendszer fusson,
e egy monitoring rendszernek biztositani kell az 06sszes komponens
allapotanak és elérhet6ségének figyeléseét,
e egy mentési és egy helyredllitdsi funkciénak biztositani kell, hogy a
mentésben tarolt adatok alapjan a rendszer mentési idépontjaban
érvényes allapota visszaallithato.

Erintett kdvetelmények: [SO2.1] [SO2.2] [S02.3] [LA1.1] [LA1.2] [LA2.1] [LA2.2]

! Az érintett kdvetelmények hivatkozasdban a Nemzeti Hirkdzlési Hatésag Hivatala: Ajanlas
elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhatdé rendszerekre vonatkozo
biztonsagi kovetelményekre (2008. junius) c. dokumentum jeldléseit alkalmaztuk.
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5. szamu feltétel:
Az Uzemeltetési kornyezetnek megbizhatd (pontos és szinkronizalt) id6forrast kell
biztositania az SMTR szamara, a napldzott események idépontjanak pontos
jelzésére, valamint az elektronikus archivalas befogadassal és kibocsatassal
kapcsolatos id6fliggd funkcidihoz. Az SMTR szoftveren kivili elemek is ugyanezt
a megbizhato idéforrast alkalmazzak a naplézott esemény idejének jelzésére.

Erintett kdvetelmények: [SO3.1] [AA8.1] [AR1.3]

6. szamu feltétel:
Az SMTR oldali IIS csak kdlcsonos autentikaciét elvaréd SSL kapcsolatot engedjen
kiépiteni és az SMTR oldali tizfal csak a jatékszerverekhez regisztralt IP cimrél
tegye lehetévé VPN kapcsolat kiépitését, a VPN-en belul csak kolcsonos
autentikaciot elvar6 SSL kapcsolatot engedjen kiépiteni. A gépi felhasznalo
(jatékszerver) altal kezdeményezett adatkapcsolat befejezése utan az IIS a
kiépitett SSL session-t bontsa le. A kiépitett SSL session lebontasat az IIS
megfelel6 konfiguralasaval kell biztositani (pl. a ConnectionTimeout valtozé
default 120 sec értékének meghagyasaval).
Az SMTR szoftveren kivuli elemek felhasznal6i szamara hozzaférés-ellendrzést a
kornyezetnek kell biztositania.
Az SMTR szoftveren kivuli elemek altal kezelt érzékeny maradvany informacidkat
a kdrnyezetnek kell megvédenie.

Erintett kdvetelmények: [IA1.1] [IA1.2] [IA1.5] [SA1.1] [SA1.2]

7. szamu feltétel:
Biztositani kell az SMTR szoftveren kivili elemek felhasznaldira a hitelesit6
adatok egyediségét.

Erintett kdvetelmény: [IA1.3]

8. szamu feltétel:
Az SMTR szoftver human felhasznaldi hitelesité adataikat (2048 bites RSA
magankulcsok) a hardver kripto tokenen aktivizaljak PIN kédjuk megadasaval. A
hardver kripto tokennek biztositani kell a blokkolast (3 egymas utani sikertelen
hitelesitési kisérlet utan). Az SMTR szoftveren kivili elemek felhasznaléira az
elvart blokkolast szintén a kornyezetnek kell biztositania.

Erintett kdvetelmények: [IA2.1] [KM3.1]

9. szamu feltétel:
Az authentikacios RSA kulcsokat, az SMTR alair6 magankulcsot és a terminal
alairé kulcsot CC tanusitott kriptografiai eszkdzben kell eléallitani és tarolni. A
kulcs elGallitasnak minden esetben meg kell felelnie az ETSI ALGO csoport altal
kiadott TS 102 176-1 dokumentum aktualis verzidjaban leirt kriptografiai
kovetelményeknek. Az eszk6zOk elosztasat biztonsagosan kell végezni.

Erintett kdvetelmények: [KM1.2] [KM1.3] [KM2.1] [KM4.2] [KM86.2] [1A3.1]



10. szamu feltétel:
Az IT és nem IT kérnyezetnek biztositani kell, hogy a kulcsok cseréje azok
érvényességi ideje el6tt hajtdédjon végre. A tdbb klénozott kriptografiai hardver
modulban tarolt TrHWEnc magankulcs érvényessége a teljes életciklusra szdl.
Amennyiben valamelyik HSM modul elveszik vagy a magankulcs egyéb maodon
kompromittalodik, valamennyi kibnozott HSM modult meg kell semmisiteni.
A kéd alair6 magankulcs életciklusa a kulsé CA altal ra kiadott tanusitvany
életciklusaval megegyezik. Ervényességi ideje 2 év, melynek lejarta el6tt a kddot
Ujra ala kell irmni egy Uj (vagy meghosszabbitott) tanusitvanyhoz tartozo
magankulccsal.

Erintett kdvetelmény: [KM3.2]

11. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell, hogy az alabbi kulcsok
érvényessége az alabbi modon ellenérzésre keruljon.
e TrHwENc RSA kulcsnak nincs tanusitvanya, érvényességét szervezeti
eljarasokkal kell figyelni, 4 év utan cserélni kell.
e kod alairé6 magankulcshoz tartozo tanusitvany ellenérzése a kodon levé
alairasokat ellen6rzé OS feladata.
e TrSwEnc1 és TrSwEnc2 RSA kulcsokhoz nincs tanusitvany, a nyilvanos
kulcsok a Tranzakcids DLL-ben vannak, melyek szétosztasat és
ellenbrzését szervezeti eljarasokkal biztositjak.

Erintett kdvetelmény: [KM3.3]

12. szamu feltétel:
AZ SMTR rendszerben hasznalt kulcsokat biztonsagos torlési folyamatokkal kell
megsemmisiteni oly modon, hogy tobbé azok ne legyenek visszanyerhet6k
amikor lejar az élettartamuk, vagy a rendszerbél kivonasra kerulnek. A
megsemmisitést dokumentalni kell.

Erintett kdvetelmények: [KM5.1] [KM5.2] [KM5.3] [KM5.4]

13. szamu feltétel:
Minden magan/titkos kulcsot biztonsagosan kell tarolni. Az érvényesitd alaird,
igazolasokat alaird, visszaigazolasokat alaird magankulcsok mentését vagy
letétbe helyezését tiltani kell. A kornyezetnek biztositania kell, hogy az
infrastrukturalis és rendszervezérlési kulcsok mentése és helyredllitasa csak
jogosult személy (pl. biztonsagi tisztviseld) altal hajthatd végre.
A dekddolashoz szikséges TrHwWEnc magankulcs kldnozasat (szoftveres
generalas, majd tobb kriptografiai eszkdzbe masolasat) biztonsagosan kell
megvalositani.

Erintett kvetelmények: [KM6.1] [KM6.3] [KM6.4] [KM8.5]



14. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell az SMTR szoftver altal generalt
napléesemeények tekintetében az alabbiakat:

a napléeseményeknek egy flggetlen syslog szerverre, valamint egy
tartalék naploba tovabbitasat (TCP protokoll alkalmazasaval),

a napléesemeények illetéktelen modositasanak, torlésének
megakadalyozasat (a napldé sorok lancolt formaban térténd digitalis
alairasaval),

a naplé tarolasi hibak miatt szukséges napléesemények generalasat,

a napléesemények megjelenitését (szlir6 és keresd funkciokkal
kiegészitve) egy erre felhatalmazott szerepkort betoltdé felhasznald
(rendszervizsgald) szamara,

a naplozott események alapjan a biztonsag potencialis megsértésének
észlelése esetén riasztas (e-mail értesités a rendszergazda szamara)
generalasat,

a napldallomanyok archivalasat legalabb 90 napra,

az archivalt napléallomanyokban az események tipusa szerinti keresési
lehetbséget,

az archivalt napléallomany bejegyzéseinek védelmét a mddositastdl és a
jogosulatlan torléstol.

Erintett kovetelmények: [AA1.1] [AA2.1] [AA2.2] [AA4.1] [AA4.2] [AA5.1] [AA5.2]
[AAB.1] [AA7.1], [AR1.1] [AR1.2] [AR1.4] [AR2.1] [AR3.1] [LA1.1] [LA1.2] [LA2.1]

[LA2.2]

15. szamu feltétel:
Az IT és nem IT kornyezetnek biztositani kell az SMTR szoftveren kivili elemek
naplézasara az elvart informaciok rogzitését, valamint azt, hogy ne naplézzanak
le védetlen formaban kritikus biztonsagi paramétereket.

Erintett kdvetelmények: [AA1.1] [AA3.1]

16. szamu feltétel:
Az IT és nem IT kdrnyezetnek biztositani kell, hogy

az SMTR rendszer rendelkezik egy mentési funkcidval,

a mentésben tarolt adatok alapjan a rendszer mentési idépontjaban
érvényes allapota visszaallithato, az archivalt adatokhoz tartoz6 adatbazist
is beleértve,

a mentés veédett a modositas és a jogosulatlan torlés, valamint a
hozzaférhetetlenné valas ellen,

a mentésben kritikus biztonsagi paraméterek és mas bizalmas informacidk
csak titkositott formaban tarolhatok,

megfeleld eljarasok biztositsak, hogy a mentett adatok a rendszer és a
benne tarolt adatok mentéskori allapotat hitelesen rogzitik,

az SMTR rendszer rendelkezzen egy helyreallitasi funkciéval, amely képes
egy mentésbdl helyreallitani a rendszert,

a rendszeruzemeltetb érhesse el a mentési és a helyreallitasi funkciokat.

Erintett kovetelmények: [BK1.1] [BK1.2] [BK1.3] [BK2.1] [BK2.2] [BK2.3] [BK3.1]

[BK3.2]



17. szamu feltétel:
Az SMTR rendszer TSA1 és TSA2 paramétereit ugy kell konfiguralni, hogy
mindkét TSA mindsitett id6bélyeg szolgaltaté legyen.

Erintett kdvetelmények: [IN2.5] [LA4.1]

18. szamu feltétel:
Az IT vagy nem IT kornyezetnek biztositani kell, hogy a Rendszergazdak vagy a
DB adminisztratorok az archivalt napi aggregalt tranzakciés adatok tartalmat ne
ismerhessék meg.

Erintett kdvetelmény: [LA3.1]

19. szamu feltétel:
Legalabb évente az AO aktivizalja a ,Felllhitelesités inditasa” funkciot.
Az uUzemeltetési kornyezetnek biztositania kell egy olyan eljarasrendet, mely
garantalja, hogy az adatok az off-line adathordozokrol (szalagok, cd-k stb.) is
torlédjenek a megbrzési id6 lejartat kovetdé egy éven belll felulirassal vagy
megsemmisitéssel..

Erintett kdvetelmény: [LAG.1]

20. szamu feltétel:
Az SMTR szoftver mikoddési kdrnyezetét alkoté rendszerelemek naplézzak az
alabbiakat:

e az archivalt adatok rendelkezésre allasanak megé6rzésével kapcsolatos,
biztonsagi szempontbdl jelentés események (mentés, helyreallitas, load-
balance problémak a két parhuzamos hardveren, stb.),

e az archivalt adatok sértetlenségének megbrzésével kapcsolatos,
biztonsagi szempontbdl jelentés események (pl. helyreallitas).

Erintett kdvetelmény: [LA7.1]
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HaaGaend 3. szamu melléklet

A tanusitassal és értékeléssel kapcsolatos médszertani
hivatkozasok

1. A MIBETS értékelési modszertana (mely a Koézigazgatasi Informatikai
Bizottsag 28. szamu ajanlasanak /Az E-kodzigazgatasi Keretrendszer
kovetelménytar, 2009/ részét képezi az alabbi cimen: Termékekre vonatkozé
értékelési modszertan)

2. Nemzeti Hirkdzlési Hatésag Hivatala: Ajanlas elektronikus archivalasi
szolgaltatasok nyujtasahoz felhasznalt megbizhatd rendszerekre vonatkozo
biztonsagi kdvetelményekre (2008. junius)

3. Common Criteria for Information Technology Security Evaluation, Part
1:Introduction and General Model - CCMB-2009-07-001 - Version 3.1,
Revision 3Final, July 2009.

4. Common Criteria for Information Technology Security Evaluation, Part
2:Security Functional Components - CCMB-2009-07-002 - Version 3.1,
Revision 3 Final, July 2009.

5. Common Criteria for Information Technology Security Evaluation, Part
3:Security Assurance Components - CCMB-2009-07-003 - Version 3.1,
Revision 3 Final, July 2009.

6. Common Methodology for Information Technology Security Evaluation,
Evaluation methodology - CCMB-2009-07-004 - Version 3.1, Revision 3 Final,
July 2009.

7. ISO/IEC 15408-1: 2009 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general model

8. ISO/IEC 15408-2: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 2: Security functional components

9. ISO/IEC 15408-3: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Part 3: Security assurance components

10.1SO/IEC 18045: 2008 Information technology — Security techniques —
Evaluation criteria for IT security — Methodology for IT Security Evaluation
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HraGnd, 4. szamu melléklet

A tanusitasi eljaras egyéb jellemzdi

A tanusitashoz figyelembe vett, fejleszt6i dokumentumok

Biztonsagi el6iranyzat 1.00

Az elOkészitd eljarasok leirasa: Telepitési kézikonyv - Tranzakcios szerver
v1.0.0

Uzemeltetési felnasznaléi atmutatok:

Felhasznalodi kézikdnyv - Desktop alkalmazasok v1.0.0
Felhasznaloi kézikonyv - Kulsé ellenér webalkalmazas v 1.0.0
Felhasznalodi kézikonyv - Jatékszerver adminisztrator webalkalmazas v1.0.0
Felhasznald6i kézikdnyv - HSM alkalmazasok v1.0.0
Biztonsagi szerkezet leiras v 1.00

Funkcionalis specifikacio v1.00

TOE terv v1.00

Megvaldsitasi reprezentacio v1.00

Sajat fejlesztési forraskddok v1.0.0

Konfiguracio lista v1.00

A konfiguracié kezelés dokumentacidja v1.00

A fejlesztés biztonsag dokumentacioja v1.00

Az életciklus meghatarozas dokumentacioja v1.00

A fejlesztd eszk6zok dokumentacioja v1.00

A szallitasi eljarasok leirasa v1.00

A tesztelésre alkalmas TOE v1.0.0

Tesztelési terv v1.0.0

Tesztelési dokumentacio v1.0.0

Teszt lefedettség elemzés v1.00

Teszt mélység elemzés v1.00

A tanusitashoz figyelembe vett, fejlesztoktol fliiggetlen dokumentumok

SMTR Tranzakcio-kezeld és Archivald szerver v1.0.0 ERTEKELESI
JELENTES v1.0

Az SMTR Tranzakcié-kezel6 és Archivalo szerver v1.0.0 rendszer megfelelése
az elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhato
rendszerekre vonatkozo miszaki biztonsagi kovetelményeknek v1.0

A kovetelményeknek valé megfelelést ellenérzé fiiggetlen vizsgalat médszere

Az SMTR Tranzakcio-kezelé és Archivald szerver v1.0.0 a MIBETS modszertana
szerint kerult fuggetlen értékelésre és tanusitasra.

Az értékelés garanciaszintje
MIBETS kiemelt (mely megfelel a CC EAL4 garanciaszintjének)
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