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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tanusitasi jelentés targya az IBM 4758-002 kriptografiai koprocesszor, melyet mindsitett
hitelesités-szolgaltatas nyutjtasahoz kapcsolodo kiilonbozo feladatok ellatasara kivannak felhasznalni,
mint “biztonsagos” kriptografiai modult.

A mindsitett hitelesités-szolgaltatokra vonatkozd funkciondlis és biztonsagi kovetelményeket
meghataroz6 EU-s dokumentumok (CEN 14167-1 munkacsoport egyezmény: “Elektronikus
alairasokhoz tanusitvanyokat kezel6 megbizhato rendszerekre vonatkozd biztonsagi kovetelmények”,
ETSI TS 101 456: “Mindsitett tanusitvanyokat kibocsatd hitelesités-szolgaltatokra vonatkozo
szabalyozasi kovetelmények™) €s hazai jogszabalyok (koztik legrészletesebben a 2/2002 (IV.26)
MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo biztonsagi kdvetelményekrol) iranyadok jelen Tanusitasi jelentéshez.

Ezen kovetelmények koziil az egyik meghatarozé fontossadgu (mely tobb mas kdvetelményre is hatdssal
van) elvarja, hogy a minGsitett hitelesités-szolgaltatok' 4ltal hasznalt kriptografiai modul
tanusitvannyal igazoltan feleljen meg az alabbi szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN:HSM-PP] (CMCSO-PP és CMCKG-PP?),

e [ITSEC] E3/high (vagy magasabb) biztonsagi szint.

Az IBM 4758-002 kriptografiai koprocesszor FIPS 140-1 4-es szintii tanusitvannyal rendelkezik.

A FIPS 140-1 4-es biztonsagi szintje nagyon szigorii kdvetelményrendszert tdmaszt az altalanos célu
kriptografiai modulok részére. Ugyanakkor nem tartalmaz szamos olyan funkcionalis €s biztonsagi
kovetelményt, melyet a mindsitett hitelesités-szolgaltatoknak ki kell elégiteniiik sajat kriptografiai
moduljukkal.

A fentiekbdl kovetkezden a jelen Tanusitasi jelentés fo feladata annak megallapitasa, hogy:

e az IBM 4758-002 kriptografiai koprocesszor alkalmas-e mindsitett hitelesités-szolgaltatas
nyujtasdhoz vald alkalmazéasra, s ha igen, akkor mely kapcsolodd feladatokhoz
hasznalhatd,

e a FIPS 140-1 szerinti tanusitvany érvényessége, illetve a tobbi kielégitendd funkcionalis és
biztonsagi kovetelmény teljesiilése milyen korlatozasokat, feltételeket tamaszt a
kriptografiai koprocesszor hasznalatara.

Jelen Tanusitasi jelentés hatokore ugyanakkor csak a mindsitett hitelesités-szolgaltatas nyujtasahoz
vald alkalmassagra és ennek feltétel-rendszerének meghatarozasara szoritkozik. Nem terjed ki az IBM
4758-002 kriptografiai koprocesszor egyéb, koztiik a FIP 140-1 tanusitvannyal igazolt tulajdonsagaira,
beleértve az alabbiakat:
e a FIPS 140-es tanusitvany érvényességébe tartozo, FIPS altal jovahagyott titkositd, illetve
tizenetet hitelesit kod képzo algoritmusokra /DES, Triple-DES, illetve DES MAC/,
eaz IBM 4758-002 kriptografiai koprocesszor altal megvalositott azon kriptografiai
algoritmusokra, melyek nem FIPS 4ltal jovahagyott algoritmusok, s igy mar a FIPS értékelés
sem terjedt ki rajuk /RSA®, OAEP feltoltés nyilvanos kulcsi titkositashoz, ISO9796 feltdltés
digitalis alairashoz/.

! A kovetelmény nem mindsitett hitelesités-szolgaltatora is vonatkozik.

2 Bz utdbbinak csak akkor, ha a mindsitett hitelesités-szolgaltatd biztosit ,,alairas-1étrehozo eszk6zon
alairas-létrehozo adat elhelyezése™ szolgaltatast is.

3 Az értékeléskor az RSA még nem volt FIPS jovahagyott algoritmus.
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A Tantsitasi jelentés tovabbi szerkezete a kovetkezo:

Az IBM 4758-002 kriptografiai koprocesszor legfontosabb tulajdonsagainak osszefoglalasa (2.
fejezet).

A FIPS tantsitvany eredményeinek 6sszefoglalasa (3. fejezet).
A FIPS 140-1-nek valo megfeleldségbdl (4-es biztonsagi szintbdl) adodo, kielégitett kdvetelmények

leirasa /kiilon targyalva az értékelés kovetelményeit, s az értékeléshez megkdvetelt fejlesztdi
bizonyitékokat/ (4. és 5. fejezetek).

A FIPS kovetelményrendszerén tulmutatd, mindsitett hitelesités-szolgaltatokra vonatkozo, kielégitendd
funkcionalis és biztonsagi kdvetelmények leirasa (6. fejezet).

A kriptografiai modul mindsitett hitelesités-szolgaltatas nyujtashoz valé alkalmassadganak
megallapitasa, valamint alkalmazasa feltételeinek és korlatainak a meghatarozasa (7. fejezet).

A jelen Tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8. fejezet).

A felhasznalt roviditések jegyzéke (9. fejezet).

HunGuard Kft.
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2. Az IBM 4758-002 kriptografiai modul legfontosabb
tulajdonsagainak osszefoglalasa

Az IBM 4758-002 egy beavatkozasra reagald (tamper responding), programozhato, kriptografiai PCI
kartya.

Altalanos célii szamitastechnikai kornyezetet és nagy hatékonysagl kriptografiai tamogatast biztosit.
Kriptografiai funkciok széles valasztékanak megvalositasat tamogatja, specialis tervezésii, hardverben
megvalodsitott algoritmusok elérhetové tételével. Képes szoftvert befogadni, futtatni, egyben megvédeni
a betoltott szoftvert és annak titkos adatait, magas tamadd potenciallal rendelkezd tdmadok
legkiilonboz6bb logikai és fizikai timadasaval szemben.

A mukdddképes eszkoz a kovetkezo f6 komponensekbdl all:

e hardver /benne: véletlen zaj-generator, SHA-1-t szamito és hatvanyozo célhardverek, beavatkozast
érzékeld, s erre reagald aramkorok, hardver zarak/,

e  Miniboot szoftver /az IBM 4758-002 alapjat képez6 két réteg (0. és 1.), mely az egész eszkoz

V4

e magasabb rendszer szoftver és alkalmazasi rétegek (2. és 3. rétegek).

Az IBM 4758-002 PCI kriptografiai koprocesszor hardvere, valamint a 4 egymasra épiilé rétegre
betdlthetd szoftver/formver rendszer alsé két rétege (Miniboot Layer 0, 1) tantsitvannyal igazoltan, a
legmagasabb 4-es biztonsagi szinten, kielégiti a FIPS 140-1 kovetelményeit.

Az utodlag az eszkdzbe tolthetd rendszer szoftver és alkalmazas védelmét a hardver és az also két réteg
tamogatja (a 4-es biztonsagi szinten tanusitott eszkoz biztonsagos platformot nyujt biztonsagos rendszer
szoftverek és alkalmazasok kifejlesztésére, majd ezek védett tarolasara és futtatdsara), de a FIPS
tanusitvany erre a részre nem vonatkozik.

A tanusitott kiépités (hardver, és a szoftver 0. és 1. rétege) 6nmagaban miikddésképtelen.

A kriptografia modul késobb részletezett tulajdonsagai a kovetkezo altalanos biztonsagi célok elérését

teszik lehetové:

e Biztonsagos végrehajtas (A Miniboot szoftver nem futtat olyan kdédot amely meghibasodott
hardverelemtdl fiigg, és nem is adja at ilyen kodnak a vezérlést.)

o A titkos adatokhoz val6é hozzaférés korlatozasa rétegek kozott (Az n.-dik rétegen futd program
nem képes irni, olvasni olyan titkos adatot, mely a k.-dik réteghez tartozik, k<n.)

e Biztonsagos nullazas (Hiba vagy tamadas esetén az eszk6z valamennyi réteg titkos adatait torli,
még mieldtt a potencialis tdmadd hozzaférhetne a titkokat tdrold memodriakhoz. A hardver
behatolason kiviil ez még az olyan tamadasokra is vonatkozik, ahol az alacsonyabb rétegen futo
program, illetve az ezért a rétegért felelds tisztviseld kivan a magasabb rétegek titkaihoz
illetékteleniil hozzaférni.)

e A betoltott szoftver kontrollalasa (A magasabb rétegekben futd programok modositasa csak az
alacsonyabb réteg kriptografiai tisztviseldinek aktiv tevékenységével /hitelesité kulcsuk
hasznéalataval/ tehet6 meg.)

2.1 A kriptografiai modul

Az IBM 4758-002 kriptografiai modul kriptografiai hatira a kartya nagy részét magaba foglalja
(kivéve a kartya azon végét, ahol az elemek csatlakoztathatok). Ez a hatar magaba foglalja az alabbi
elemeket: sajat fejlesztésii pipeline feldolgozast megvalositd hardver, DES/TripleDES motor, SHA-1
motor, hatvanyoz6 motor, hardver véletlenszam generator, bels¢é ora (RTC), hardver zar
mikrokontroller, memériak (FLASH, BBRAM, EPROM, DRAM), valamint egy 486-0s, 99 MHz-es
CPU. A Kkartya kriptografiai hatarat egy acélbol késziilt boritas képezi, mely beavatkozas elleni
védelmet biztosit.

HunGuard Kft.
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2.2 Modul interfészek

A IBM 4758-002 modulnak 3 fizikai interfésze van: egy szabvanyos PCI busz, egy RS232 soros port,
illetve egy éaram interfész (a kikapcsolt allapotban a behatolas érzékeléket és a BBRAM
memoriatartalom 6rzését biztositd elemek felé).

A PCI buszon vagy soros porton érkezd kérések egy része kozvetleniil a modul processzoraba jut, mely
értelmezi azt, s ellenérzi a modul kriptografiai szolgaltatdsaihoz és kulcsaihoz vald hozzaférést. A
kérések egy masik része DMA csatornan, egy FIFO buffer kozvetitésével a DES és SHA-1 motorokba
jut, igy tehermentesitve a processzort, s ndvelve a feldolgozas sebességét.

Valamennyi interfészen beliil logikailag elkiiloniilnek az adat input, adat output, vezérlési input, statusz
output, valamint az elektromos aram interfészek.

2.3 Architektura

A bels6 szoftver architektira 4 rétegre bomlik.
Az alapot képezo két also réteg (melyre a FIPS tanusitvany is vonatkozik) az eszkdz biztonsagat €s
e 0. réteg (minden hardver reset hatasara a processzor egy rogzitett cimrél kezd futni, ahol a 0. réteg
alabbi két eleme indul el):
e aram ala helyezési tesztek (lasd 5.11.2 alfejezetet) a nem modosithaté memoria teriiletekre,
e  Miniboot 0
e 1. réteg (aram ala helyezési tesztek az Gijrairhatd memdria teriiletekre, majd Miniboot 1)

A felsd két rétegben futd program eszkozonként mas és mas lehet, s ezeket utdlag kell a
felhasznaloknak feltolteniiik:

e 2. réteg (rendszerszoftver, feliigyeleti szintli kod),

e 3. réteg alkalmazas kodja.

Az also két réteg Miniboot szoftvere biztosit(hat)ja, hogy a felsd rétegek installalasa, karbantartasa és
frissitése még ellenséges kornyezetben is biztonsagos legyen.

A nem felejté6 memoria komponensek az alabbiak:

e FLASH (4 szegmensre oszlik, minden rétegnek a megfelelé szegmens tartalmazza a programjat)
e BBRAM (szintén 4 szegmensre oszlik, a megfeleld rétegek szamara tartalmaz titkos adatokat)

e EEPROM (néhany specialis, nem titkos allapot mezdt tartalmaz)

A FLASH memoriakhoz valo iras hozzaférést, valamint a BBRAM-hoz és EEPROM-hoz valo6 iras-

olvasas hozzaférést egy kiilon mikrokontroller (hardver zar) feliigyeli az alabbi modon:

e a mikrokontroller egy belsd (retesz, ratchet) allapota alapjan dont a legtobb hozzaférés
engedélyezésérdl. A hardver reset ezen allapot értéket lenullazza, a processzor utasithat az érték
novelésére, de csak a hardver reset képes ezt az értéket csdkkenteni. (Ez a mechanizmus biztositja,
hogy egy hardver reset kikényszeritse, hogy a processzor egy ismert allapotbol, egy fix cimrol
induljon jra.)

e a mikrokontroller egy belsé (,,gyari élesitd”) EEPROM bitet is kezel. Ennek a bitnek az allapotat
(ha egyszer a gyarban ,,bebillentették”) a mikrokontroller soha tobbé nem engedi modositani, s ez
a bit jelzi a kriptografiai modul élesitését.

A hardver zar kritikus szerepet t6lt be annak garantalasaban, hogy a Miniboot biztonsagi szoftver

mitkodjon tetszéleges 2. és 3. rétegbe toltott szoftverek mellett is.
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2.4 Szolgaltatasok és szerepkorok

2.4.1 Szerepkorok

A IBM 4758-002 modul szerepkorei: Officer 0, Officer 1, Officer 2 Officer 3* és egy altaldnos

felhasznalo.

Minden modul minden rétegének vagy van egy kiilsé tisztviseldje (officer), aki felelés érte, vagy nincs

ilyen személy. A felelds tisztviselonek feladatkore ellatdsahoz nem kell a modul helyszinén lennie,

egyuttal tobb modulra nézve is betdlthet szerepkort. A kovetkezé megkotések vannak:

e minden modulra van Officer 0 (IBM Miniboot 0 Officer, a gyart6 jeldli ki),

¢ minden modulra van Officer 1 (IBM Miniboot 1 Officer, a gyarto jeloli ki),

e haa 2. rétegnek nincs tisztviseldje, akkor a 3. rétegnek sem lehet,

e cgy személy csak egy rétegben tdlthet be szerepkort (bar ezt a szerepkdrt akarhany modul azonos
rétegében betdltheti).

Példaképp tekintsiik azt az esetet, amikor az IBM 4758-002 modulban az IBM altal kifejlesztett

szoftverekkel toltik fel a felso két réteget is:

e a2 rétegre a CP/Q ™ kontroll programot (mely memoéria kezelést, tobb feladat egyidejii futasat, s
ezek szinkronizalasat biztositja, C nyelven irddott kdnyvtarat kinal fel, stb.),

e a3.rétegre pedig egy PKCS #11 szabvanyos interfészt tamogato alkalmazast.

A fenti példaban:
e van Officer 2 (IBM OS Officer),
e van Officer 3 (IBM crypto API Officer).

Egy IBM 4758-002 modulra az Officer 2-t az Officer 1 veheti fel, azonosithatja (egy 2 byte-os
OwnerID megvalasztasaval).

Az Officer 3-t az Officer 2 veheti fel, azonosithatja (egy 2 byte-os OwnerID megvalasztasaval,
melynek egyedinek kell lennie, ha egy Officer 2 tobb modulhoz jeldl ki Officer 3-t).

/A két OwnerID egyiitt egyértelmiien azonosit egy Officer 3-t az 6sszes Officer 3 kozott is./

Felhasznal6 az az entitas aki a teljesen feltoltott IBM 4758-002 modullal kiviilr6l kommunikal.

2.4.2 Szolgaltatasok

Az IBM 4758-002 modul harom szolgaltatas tipusa:
e  Miniboot lekérdezések,

e  Miniboot parancsok,

e  Futas kozben megvalosulo BBRAM kérések.

A Miniboot lekérdezéseket és parancsokat a modulnak kiviilrdl kell megadni, a megfelelé Miniboot (0
vagy 1) végrehajtodasa soran.

A Miniboot (ahogy a neve is mutatja) a boot-olas idején fut. Minden hardver reset hatasara a
processzor egy rogzitett cimrél kezd futni, ahol eldszor a 0. réteg elsé eleme (aram ald helyezési
tesztek elsd részlete) indul el. Ennek hibéja esetén az eszkoz ,halt” allapotba keriil. Sikeres tesztelés
esetén a Miniboot 0 hajtodik végre. A Miniboot 0 pontosan egy parancsot hajt végre, eldtte esetleg
néhany lekérdezést is.

Ha a parancs ,,Continue” (normalis miikddtetés esetén csak ez lehetséges), és az 1. réteg programjat
tartalmazé memoriat a tesztelés biztonsagosnak talalta, akkor a Miniboot 1 végrehajtasara kertiil sor az
1. rétegben. A Miniboot végrehajtja az Ujrairhatd memoriateriiletekre (melyek a 2. és 3. réteg
konfiguracids adatait is tartalmazzak) az aram ala helyezési tesztek masodik részletét. Ennek hibaja
esetén az eszkoz ,,halt” allapotba keriil, sikeres tesztelés esetén pedig a Miniboot 1 hajtédik végre. A
Miniboot 1 pontosan egy parancsot hajt végre, eldtte esetleg néhany lekérdezést is. Ha a parancs

* Akik a 4.3 alfejezet KOV _03.02 kovetelményében megnevezett kriptografiai tisztviselé szerepkort
osztjak fel egymas kozott.

HunGuard Kft.



Tanusitasi jelentés az IBM 4758-002 kriptografiai modulrol -10 -

»Continue” (normalis miikddtetés esetén ez a tipikus), és a 2. réteg programjat tartalmaz6 memdoriat a
tesztelés biztonsagosnak talalta, akkor a programvégrehajtas atkeriil a 2. rétegre.

A 2. és 3. rétegekben futd programok BBRAM kéréssel fordulhatnak a modulhoz (ezzel felhivva a
biztonsagos platform altal biztositott kriptografiai és egyéb védelmi szolgaltatasokat).

A Miniboot ,,halt” allapotba keriil (errél egy magyarazé kodot is kiadva) az alabbi esetekben:

e barmelyik parancs visszautasitasa esetén,

e a ,Continue” parancs kivételével barmely mas parancs végrehajtasa esetén,

e barmilyen hiba észlelése esetén,

e barmely olyan egyéb feltétel észlelése esetén, mely a konfiguracidé megvaltoztatasat igényli.

Minden sikeresen végrehajtott ,,nyilvanos kulcs” parancs hatiasara a Miniboot 1 egy alairt valasszal
igazolja egy tavoli tisztviselonek, hogy a parancs egy sértetlen (,,behatolas-mentes”) kartyan futott le.
A Miniboot 1 alairja minden kérésre adott valaszat is.

Miniboot lekérdezések

A Miniboot 0 két lekérdezésre valaszol:

e Status: az adott IBM 4758-002 modul azonositdjat, valamint szoftver verzidjat adja vissza.

e SKA certificate: az 1. rétegben (1. szegmensben) tarolt (az Officer 0 parancsainak hitelesitésére
hasznalt) SKA tanusitvanyt adja vissza. Megsériilt 1. szegmens helyredllitisa csak ezen
tanusitvany birtokaban lehetséges, ezért kiilsé tokenre valo kimentése feltétlentiil indokolt (1asd 7.3
alfejezetet).

A Miniboot 1 két lekérdezésre valaszol:
e Get Health: a kérdezg altal megvalasztott és elkiildott véletlenre (nonce) ad egy alairt valaszt a
kovetkezo tartalommal:
e a Miniboot ,,Status” lekérdezésénél is visszaadott adatok,
e a megbizhatd szegmensek tulajdonosara és kodjara vonatkozé azonosito adatok,
e akérdezd altal megadott véletlen (mely igazolja a valasz frissességét).
o Certlist: egy olyan alairt valasszal tér vissza, mely tartalmazza a kriptografiai modul aktualis
nyilvanos kulcsat az IBM gyar hitelesités-szolgaltatojaig visszavezetd tanusitvanylancot.

Miniboot parancsok

A Miniboot 0 parancsait csak az IBM gyarban lehet kiadni, kivéve az alabbit:
e Continue: atadja a futdst az 1. szegmensre, ha ez lehetséges (nem szaladt a tesztelések és
ellenérzések soran ,,halt” allapotba)

A Miniboot 1 (a csak az IBM gyarban kiadhatokon kiviili) parancsai:

e Field Certify: egy inicializalt, de még kulcspar nélkiili modulra legeneralja a modul kulcsparjat, s
tanusitvanyba foglalja azt.

e Re-Certify: a modulra 01j tanusitvanyt képez (lecserélve az eszkodz sajat kulcsparjat).

e Establish Owner n (n=2,3): az n-dik (még tulajdonos nélkiili) réteget hozzarendeli valakihez.

e Surrender Owner n (n=2,3): az n-dik (mar tulajdonoshoz rendelt) réteget felszabaditja a
hozzarendeléstol.

e Ordinary Burn n (n=1,2,3): egy sértetlen (,,behatolas-mentes”) modul n-dik rétegében frissiti a
programot, illetve az Officer n nyilvanos kulcsat.

e Emergency Burn n (n=1,2,3): egy érintetlen (behatolas-mentes) modul n-dik rétegében installal
egy Uj programot, illetve egy 11j nyilvanos kulcsot az Officer n szamara, anélkiil, hogy
az n. szegmens korabbi tartalmat felhasznalna.

e Continue: atadja a futast a 2. szegmensre, ha ez lehetséges (a 3. réteg alkalmazasanak 2. rétegben
orzott konfiguracioja sértetlennek és hitelesnek bizonyult, ennek ellenérzése nem
okozott ,,halt” allapotba keriilést).

Futas-kozben megvalésulo BBRAM kérések
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Kétféle BBRAM (elem altal biztositott) memoria van:

e  Zarolhato L-BBRAM, melynek elérése a hardver zar mikrokontrolleren keresztiil torténik. Minden
rétegnek van ilyen (Page n-nel jelolt) memoriaja. A 2. rétegnek van egy 6nallo (a konfiguracio
tarolasara alkalmazhat6) KeyArea 2 memoria teriilete is.

e A processzor altal elérhet6 RTC-BBRAM. A felsd rétegeknek van ilyen teriilete (Region 2,
Region_3).

Vagyis az egyes rétegekben az alabbi, aramellatas esetén is biztositott memoriateriiletek vannak:

e 0. réteg: Page 0,

e 1.réteg: Page 1,

e 2. réteg: Page 2, KeyArea 2, Region 2,

e 3.réteg: Page 3, Region 3.

A processzor altal elérhet6 RTC-BBRAM-ra vonatkozo6 kérések:
e Read Region_2,
e Read Region_3,
e  Write Region_2,
e  Write Region_3.

A hardver zar mikrokontrolleren keresztiil elérheté L-BBRAM-ra vonatkoz6 kérések:

e Advance Ratchet to n (n=1,2,3): (pl. a Miniboot 1 a retesz értéket 2-re noveli, mieldtt atadja a
vezérlést a Program_2-nek),

e Read Page 2, Read Page 3, Read KeyArea_ 2: a kijelolt memoriatartalom DRAM-ba toltése,

e Atomic Write Page 2, Atomic Write Page 3, Atomic Write KeyArea_ 2: adat beiras a kijelolt
memoriaba (az ,,atomic” jelzd azt jelenti, hogy az eljarast olyan technikaval valositjak meg, mely
biztositja, hogy a beiras vagy sikeriil, vagy sikertelenség esetén az eredeti allapot megmarad),

e Atomic Clear Page 2, Atomic Clear Page 3, Atomic Clear KeyArea 2: a kijelolt
memoriateriilet nullazasa (az ,,atomic” jelz6 ugyanazt a ,,mindent vagy semmit” elv érvényesitését
jelenti, mint az el6bb),

e Read EEPROM: a nyilvanos EEPROM adatok olvasasa.

A fenti kérésekkel biztosithatd a Miniboot és a betdltott szoftverek valamennyi szokdsos memoria

miivelet igénye, ugyanakkor az alabbi két specialis cél is megvalosithato:

e Amennyiben a Program_n megnéveli a retesz értékét miel6tt tovabblépne (a felette 1évo rétegbe)
egy megbizhato tartomanybol, a Page n-en tarolt magan adatok hozzaférés ellen védve lesznek ez
utan a tovabblépés utan.

e A Miniboot képes észrevenni, hogy tordlni kell a Page n-t és a Region n-t, ha a konfiguraci6 egy
nem biztonsagosnak specifikalt modon valtozik meg.

Az egyes rétegek és parancsok hitelesitése

A Miniboot az Officer 0 parancsait (melyeket javitaskor kell kiadni az IBM gyaraban) egy DES-en
alapuld eljarast (SKA-t) hasznalva hitelesiti. Az ilyen parancsok automatikusan torlik valamennyi
magasabb réteg titkait is.

A Miniboot az Officer N (N=1,2,3) parancsait a parancshoz csatolt digitalis aldiras ellenérzésével
hitelesiti. Ez lehet6vé teszi, hogy az adott Officer tavolrdl adjon parancsot a modulnak.

A gyartasi folyamat utolsé 1épéseként a Miniboot legeneralja elsé kulcsparjat, melynek nyilvanos
kulcsarol az IBM gyar tantsitvanyt készit. Ez a tanusitvany igazolja, hogy csak az adott IBM 4758-002
modul adott Miniboot szoftvere rendelkezik a tanusitvanyba foglalt nyilvanos kulcsnak megfeleld
magan kulccsal.

Amennyiben a Miniboot 1 megvaltozik (ij verzid), uj kulcspart general, s az 01j nyilvanos kulcsot a
régi magan kulcsa felhasznalasaval tanusitvanyba foglalja. Igy a jelenlegi verzidba vetett bizalom
tovabb 6roklédik az ujabb verzidkra.

Amennyiben az alkalmazas (3. réteg) konfiguracioja valtozik, a Miniboot szintén egy kulcspart general
a 2. réteg szamara, ennek nyilvanos kulcsrészét sajat magan kulcsaval alairva, tantsitvanyba foglalja,
(és torli a 2. réteg régi kulcsparjat, ha van ilyen). Ez a tanusitvany igazolja az adott modul 2. rétegének
A fentieknek megfeleléen a BBRAM (4 szegmensre osztott, a kiilonbozo rétegek szamara 6rzott) titkos
adatai az alabbiak:
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0. réteg: Triple DES kulcs az SKA hitelesitési eljarashoz.

1. réteg: az IBM 4758-002 sajat magan kulcsa (mely a Miniboot sértetlenségét képes
hitelesiteni),
az Officer 1 azonositdja,
az Officer 1 nyilvanos kulcsa.

V4

2. réteg: a 2. réteg magan kulcsa (mely a betdltott alkalmazas konfiguracidjanak sértetlenségét
képes hitelesiteni),
az Officer 2 azonositdja,
az Officer 2 nyilvanos kulcsa.

3. réteg: az Officer 3 azonositdja,
az Officer 3 nyilvanos kulcsa.

2.5 Fizikai biztonsag

Az IBM 4758-002 kriptografiai modult teljes életciklusaban (attdl kezdve, hogy elhagyja védett gyartd
kornyezetét) FIPS 140-1 4-es szintii behatolas-védelem védi. Amennyiben a mindig aktiv bels
behatolas érzékeld aramkorok fizikai athatolast észlelnek, azonnal nullazzak a modulon beliil tarolt
titkos adatokat, a memoriateriiletek direkt feliilirasaval. A védelmi aramkorok egyéb kornyezeti
(koztiik alacsony vagy magas hdmérséklettel, aram fesziiltség ingadozassal, és sugarzassal manipulald)
tamadasokat is észlelnek, egyuttal reagalnak is ezekre (lasd részletesebben a 4.5 és 5.5 alfejezeteket).

A kriptografiai modul megfelel az otthoni hasznalatra tervezett személyi szamitogépekre és
perifériakra vonatkozo, elektromagneses interferencia ¢és elektromagneses kompatibilitas (FCC)
kovetelményeinek (1asd pontosan a 4.10 és 5.10 alfejezeteket).

2.6 On-tesztek

Az IBM 4758-002 0sszetevOi helyes mikddésének ellendrzése céljabol on-tesztek sorat képes
megvalositani a modul dram ald helyezési szakaszaban (bekapcsolaskor), illetve miikddés kozben,
iddszakosan.
Az aram ala helyezési tesztek magukba foglaljak a kovetkezoket:
e ismert eredmény teszt” ek a modul altal timogatott valamennyi kriptogréfiai algoritmusra,
e szoftver (formver) integritas teszt,
o statisztikus véletlenszdm generator tesztek,
o cgyéb kritikus funkcidk tesztjei (koztik minden funkcionalis modulra ellenérzé Osszeg
szamitds, valamint a DRAM-ra, nem felejtd memoria komponensekre (FLASH, BBRAM,
EEPROM), belsé orara és a soros kommunikacids portra elvégzett hardver ellenérzések),

A miikodés kozbeni id6szakos vagy feltételes tesztek kozott pedig az aldbbi tesztek valosithatok meg:
e szoftver betdltési teszt (DSA alairast hasznalva),
e folyamatos véletlenszam generator teszt,
e paronkénti konzisztencia teszt (RSA és DSA kulcspar generalasakor),
e hibak monitorozasa (a DES és SHA-1 motorok hasznalata esetén mindig).
(Részletesen errdl a kérdéskorrdl 1asd a 4.11 és 5.11 alfejezeteket.)

> Ilyenkor az algoritmust olyan adatokon hajtjak végre, melyekre a helyes output mar elézetesen
ismert. A teszt akkor sikeres, ha az aktualisan kiszamitott output megegyezik a korabban generalt
outputtal.
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3. A FIPS Tanusitvany eredményeinek osszefoglalasa

Az IBM 4758-002 kriptografiai koprocesszort egy kriptografiai modulok tesztelésére az Egyesiilt
Allamokban és Kanadaban akkreditalt laboratorium® megvizsgalta, értékelte és tesztelte az alabbi
kovetelményrendszernek valé megfeleldség szempontjabol:

a FIPS 140-1-bél (Kriptogrdfiai modulokra vonatkozo biztonsagi kévetelmeények)
szarmaztatott teszt kovetelmenyek

/Derived Test Requirements for FIPS 140-1, Security Requirements for Cryptographic
Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése €s dokumentalasa:  4-es szint

Modul interfészek: 4-es szint
Szerepkorok és szolgaltatasok: 4-es szint
Véges allapoti automata modell: 4-es szint
Fizikai biztonsag /t6bb chipes, beagyazott/: 4-es szint
Szoftver biztonsag: 4-es szint
Az operacios rendszer biztonsaga: nincs értékelve’
Kriptografiai kulcsgondozas: 4-es szint
Elektromagneses interferencia é€s kompatibilitas: 4-es szint
On-tesztek: 4-es szint

Az értékelés az aldbbi digitalis aldirashoz kapcsolodod, FIPS Aaltal jovahagyott algoritmusok
megvalositasat vizsgalta, tesztelte: DSA/SHA-1*

Az értékelés az alabbi titkositashoz kapcsolodd’, FIPS altal jovahagyott algoritmusok megvaldsitasat
vizsgalta, tesztelte: DES, DES MAC, Triple-DES

Az elért altalanos biztonsagi szint: 4-es"

¢ Az InfoGard Laboratories /NVLAP LAB CODE 100432-0/

7 Minthogy az IBM 4758 kriptografiai koprocesszor tantsitott kiépitésének (hardver + a betdlthetd 4
rétegli formver also két rétege) nincs sajat operacios rendszere.

¥ A DSA szabvanyos megvalositasanak ellendrzése teljes korii volt, igy (1024 bit modulus hosszisag
mellett) ellendrizve, tesztelve lett: a primszam tesztelési eljaras, a DSA paraméterek generalasi modja,
a nyilvanos és magankulcsok generalasi modja, az alairas létrehozasa, az alairas ellendrzése, tesztelés.
Az SHA-1 szabvanyos megvalositasa csak byte —orientalt bemend adatokra tortént meg (ebbdl
kovetkezik a 7. fejezet 7. feltétele)

? jelen Tanusitasi jelentés hatokorén kiviil 4116,

' Ami az elérhet6 legmagasabb szint a FIPS 140 kovetelmény-rendszerben.
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4. Az IBM 4758-002 értékelésének kovetelményei

Az alabbiakban attekintjiik azokat a biztonsagi kovetelményeket, melyeknek valdé megfeleldséget a
IBM 4758-002 értékelését végzo laboratorium vizsgalta és igazolta.

Az alabbi jelolést alkalmazzuk:

KOV _x.y: a FIPS 140-1 x. fejezetének y. biztonsagi kovetelménye."!

4.1. A kriptografiai modul tervezése és dokumentalasa

KOV _01.01:
A dokumentacionak teljes mértékben meg kell hataroznia a kriptografiai modul minden hardver,
szoftver és formver komponensét.

KOV _01.02:
A dokumentacionak teljes mértékben meg kell hatdroznia a modulnak a kriptografiai hatarat, amely a
komponenseket koriilzarja.

KOV_01.03:
Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart gy kell definidlni,
hogy az tartalmazzon minden olyan processzort, amely végrehajtja a szoban forgo kodot.

KOV _01.04:

V4

KOV _01.05:
A dokumentacionak tartalmaznia kell egy blokkdiagramot, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozasait.

KOV _01.06:

A dokumentacionak meg kell emlitenie a modul minden olyan hardver, szoftver vagy formver
komponensét, amely nem tartozik a szabvany biztonsagi kdvetelményei ala, és bizonyitania kell, hogy
ezek a részek nem befolyasoljak a modul biztonsagossagat.

KOV_01.07:

A dokumentécionak teljes mértékben meg kell hataroznia a kriptografiai modul biztonsagi politikajat,
vagyis mindazokat a biztonsagi szabalyokat, amelyek alatt a modulnak tizemelnie kell. Kiilonésen
fontos az, hogy a biztonsagi politikanak tartalmaznia kell azokat a biztonsagi szabalyokat, amelyek
ezen szabvany'’ biztonsagi kovetelményeibdl illetve a gyartd altal elSirt jarulékos biztonsagi
kovetelményekbdl szarmaznak.

"' Csak azokat a kovetelményeket adjuk meg, mely az IBM 4758-002 kriptografiai modulra
ténylegesen vonatkoznak, ezért a kdvetelmények sorszamozéasa nem mindig folyamatos.
"> FIPS 140-1
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4.2 Modul interfészek

KOV_02.01:

A modult ugy kell megszerkeszteni, hogy a modulhoz tartoz6 minden informaci6é aramlas és minden
fizikai hozzaférés olyan logikai interfészekre legyen korlatozva, amelyek valamennyi, a modulba vald
belépési- illetve a modulbol valo kilépési pontot meghataroznak. A modul interfészeknek egymastol
logikailag el kell kiiloniilniiik.

KOV_02.02:

A modulnak legalabb a kdvetkezé négy logikai interfészt tartalmaznia kell:
adat input interfész,

adat output interfész,

vezérlési input interfész,

statusz output interfész.

KOV _02.03:

A modul tartalmazhatja a kovetkezo logikai interfészeket is:
e clektromos aram interfész,
e karbantartoi hozzaférési interfész'”.

KOV _02.04:
Az adat output interfészen keresztiil torténd minden adat outputot le kell tiltani hiba allapot vagy az 6n-
tesztek végrehajtasa soran.

KOV_02.09:
A dokumentacionak a modul minden logikai interfészét ismertetd, teljes specifikaciot kell tartalmaznia.

KOV _02.10:
A dokumentacionak expliciten definialnia és specifikalnia kell minden fizikai és logikai input és output
adat itvonalat a modulon beliil.

KOV_02.11:
Két fiiggetlen, belso tevékenység sziikséges az olyan adat output interfészen keresztiil megvalosulod
outputhoz, amely kiadhat nyiltan megjelend kriptografiai kulcsokat és egyéb kritikus biztonsagi
paramétereket.

KOV _02.12:
Az output adat utvonalnak logikailag el kell kiiloniilnie azoktol az aramkori elemekt6l és eljarasoktol,
amelyek kulcs generalast, kézi kulcs bevitelt vagy kulcs torlést (Ilenullazast) hajtanak végre.

KOV _02.13:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz és mas, nem
védett kritikus biztonsagi paraméterekhez alkalmazott adat input és output portoknak fizikailag el kell
kiiloniilnitik a modul dsszes tdbbi portjatol.

KOV_02.14:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz és mas nem
védett kritikus biztonsagi paraméterekhez alkalmazott adat input és output portoknak lehetdséget kell
biztositani ezen adatok kozvetlen bevitelére.

4.3 Szerepkorok és szolgaltatasok

4.3.1 Szerepkorok

KOV _03.01:

3 Az IBM 4758-002 nem tartalmaz karbantart6i hozzaférési interfészt (bizonyos javitasokat el lehet
végezni, de csak az IBM gyardban), igy az erre vonatkozé kovetelményeket (KOV 02.05 -
KOV 02.08, KOV _03.03. - KOV_03.05.) nem tartalmazza ez a fejezet.
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A dokumentécionak teljes specifikaciot kell nyljtania mindazokrél a jogosult szerepkorokrol,
amelyeket a modul tamogat.

KOV _03.02:
A kriptografiai modulnak minimalisan a kdvetkez6 jogosult szerepkordket kell tdmogatnia:

e Felhasznaldi szerepkor: a szerepkort egy olyan felhasznald tolti be, aki fel van jogositva
biztonsagi szolgaltatasok elérésére, kriptografiai miiveletek és egyéb jogosult funkciok
végrehajtasara,

o Kriptografiai tisztviseld szerepkor: a szerepkort egy olyan kriptografiai tisztviseld tolti be, aki
fel van jogositva az &sszes kriptografiai inicializalas és menedzsment funkcid végrehajtasara
(pl. kriptografiai kulcsok és paraméterek beirasa, kriptografiai kulcsok katalogizalasa, naplozasi
funkciok és alarm nullazasok).

4.3.2 Szolgaltatasok

KOV03.07.

A dokumentacionak teljes specifikaciot kell nyujtania minden olyan jogosult szolgaltatasrol,
miiveletrdl és funkciorol, amelyet a modul segitségével végre lehet hajtani. Minden szolgaltatas esetén
specifikalni kell a szolgaltatas inputokat, a megfeleld szolgaltatds outputokat és azt a jogosult
szerepkort ill. szerepkoroket, amelyben a szoban forgo szolgaltatas végrehajthato.

KOV_03.08.
A kriptografiai modulnak minimalisan a kdvetkezd szolgaltatasokat kell nyujtania:
o statusz kijelzés: a modul aktualis statuszanak outputja,
e On-teszt: az on-teszt inicializalasa és futtatasa a 11. fejezetben (On-tesztek) specifikaltaknak
megfelelden.

KOV_03.09.
A kriptografiai modul opcionalisan a kovetkezo szolgaltatast is nytjthatja:
e Megkeriilés: egy olyan megkeriilési lehetdség aktivalasa vagy lebénitasa, amely kriptografiai
feld&lgozés nélkili szolgaltatast (pl. nyilt szoveg tovabbitast a modul segitségével) is lehetdvé
tesz .

KOV _03.11.
Minden szolgaltatas inputnak egy szolgaltatas outputot kell eredményeznie.

4.3.3 Operatori hitelesités

KOV_03.12:

A hozzaférés ellendrzé mechanizmusok megvalositdsahoz sziikséges hozzaférés ellendrzé informaciok
inicializalasara hasznalt szolgaltatasok esetében a modulhoz vald hozzaférés szabalyozasara kiilonbozo
modszerek hasznalhatok, mint pl. igyrendi ellenérzés, vagy gyari alap (default) beallitast hitelesitési
és jogosultsagi informaciok.

KOV_03.13:

Ha egy modult dram alé helyeznek miutan el6z6leg az aramellatas megsziint (pl. villamos halozati hiba
kovetkeztében) vagy karbantartas, illetve javitas utan, a megel6z0 hitelesités eredményeit nem szabad
meg0rizni, azaz a modulnak jra hitelesitenie kell az operator jogosultsagat ahhoz, hogy a megkivant
szerepkort betdlthesse.

KOV _03.16:

4" A IBM 4758-002 nem biztositja a megkeriilés lehetSségét, igy az erre vonatkozéd kovetelményt
(KOV_03.10.) sem tartalmazza ez a fejezet.

HunGuard Kft.



Tanusitasi jelentés az IBM 4758-002 kriptografiai modulrol -17-

Azonossagon alapuld hitelesités'> esetén a kriptografiai modulnak hitelesitenie kell az operator
azonossagat, és ellendriznie kell, hogy az azonositott operator jogosult-e egy vagy tobb meghatarozott
szerepkor betoltésére. A modulnak a kdvetkez6 tevékenységeket kell végrehajtania:
o meg kell kovetelnie, hogy az operator egyedileg azonositott legyen,
o hitelesitenie kell az operator megadott azonossagat,
o meg kell kdvetelnie, hogy az operator kdzvetett vagy kozvetlen moédon kivalasszon egy vagy
tobb szerepkort,
e A hitelesitett azonossag alapjan ellendriznie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkort, valamint jogosult végrehajtani az annak megfelel6 szolgaltatasokat.

KOV _03.17:

Az azonossagon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operator szerepkort
valtson anélkiil, hogy sziikséges lenne az operator azonossaganak Ujboli hitelesitése, de a modulnak
ellendriznie kell, hogy a hitelesitett operator jogosult-e az 4j szerepkor végrehajtasara.

KOV _03.20':

A kriptografiai modulnak azonossagon alapuld hitelesitési mechanizmusokat (pl. az operator
azonositasan alapuld6 mechanizmust) kell alkalmazni abbol a célbdl, hogy az operator jogosultsagat
ellendrizze arra vonatkozdan, hogy a kivant szerepkoroket betdlthesse és az annak megfeleld
szolgaltatasokat igényelhesse. Ezeken talmenden, nyilt formaban megjelend hitelesitési adatokat (pl.
jelszavakat és PIN kodokat), nyilt formaban megjelend kriptografiai kulcs komponenseket és mas, nem
védett kritikus biztonsagi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttdl, és amelyek lehetévé teszik a direkt megadast /ahogyan
azt a 2. fejezet (Modul interfészek) eldirja/. Ide vonatkozé kovetelmények talalhatok az KOV _02.13
és KOV _02.14-ben is.

' Ellentétben a szerepkoron alapulé hitelesitéssel, mely az l-es és 2-es biztonsagi szinten még
elegendé (s, melyre az itt nem részletezett KOV_03.14, KOV_03.15 kdvetelmények vonatkoznak).
' Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza a
csak az 1-es szintre vonatkozé KOV 03.18-t, illetve a csak a 2-es szintre vonatkozé KOV _03.19-t,
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4.4. Véges allapoti automata modell

KOV _04.01:
Minden kriptografiai modult egy olyan véges allapoti automata modell felhasznalasaval kell
megtervezni, amely vildgosan meghatarozza a modul minden {izemelés kdzbeni és hiba allapotat.

KOV_04.02:
A dokumentacionak meg kell adnia és ismertetnie kell a modul minden allapotat, valamint le kell irnia
a megfeleld allapot atmenetek mindegyikét.

KOV _04.03:

Az allapot atmenetek leirasanak tartalmaznia kell azokat a bels6 modul feltételeket, adat inputokat és
vezérld inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és tartalmaznia kell
azokat a bels6 modul feltételeket, adat outputokat €s statusz outputokat, amelyeket egy allapotbol egy
masikba val6 atmenet eredményez.

KOV _04.04:
A dokumentécionak megfelelé részletességli véges allapot diagrammokat is kell tartalmaznia annak
biztositasara, hogy ellendrizni lehessen ezen kdvetelményrendszernek valdo megfelelést.

KOV _04.05:
Egy kriptografiai modult a kdvetkezd allapot tipusok alkalmazasaval kell tervezni:

e Aram bekapcsolési-kikapcsoldsi allapot: primer, szekunder és tartalék aramellatasi allapotok.
Ezek az allapotoknak kiilonbséget tehetnek a modul kiilonb6zd részeinek ellatasara szolgald
aramellatasok kozott,

e Kriptografiai tisztviseld allapotok: olyan allapotok, amelyekben a kriptografiai tisztvisel®
funkciok keriilnek végrehajtasra (pl. kriptografiai inicializalas és kulcs menedzsment funkciok),

o Kulcs beirasi allapotok: olyan allapotok, amelyek kriptografiai kulcsoknak és mas kritikus
biztonsagi paramétereknek a modulba vald beirasi, és azok érvényességének ellenérzésére
szolgalnak,

o Felhaszndldi szolgaltatéi allapotok: olyan allapotok, amelyekben az arra feljogositott
felhasznalok biztonsagi szolgaltatasokhoz juthatnak, kriptografiai funkciokat vagy mas jogosult
felhasznaloi funkcidt hajthatnak végre,

e On-tesz allapotok: olyan allapotok, amelyek a modul 6n-tesztjének végrehajtasara szolgalnak
Nasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor kertil (pl. sikertelen 6n-
teszt, titkositds megkisérlése olyan esetben, amikor miikodéshez sziikséges kulcsok vagy mas
kritikus biztonsagi paraméterek hianyoznak, vagy kriptografiai hibak lépnek fel). A hiba
allapotok felolelhetnek mikodést kizaro (hard) hibakat, amelyek egy késziilék hibajat jelzik és a
modul karbantartasat vagy javitasat igénylik, és felolelhetnek helyredllithatd (soft) hibakat,
amelyek a modul inicializalasat vagy “reset’-elését igényelhetik.

KOV _04.06:
Egy kriptografiai modul egyéb allapot tipusokat is tartalmazhat, beleértve a kovetkezoket:

e Nem-inicializalt allapotok: olyan allapotok, amelyekben nincsenek a modulba betdltve a
mitkodéshez sziikséges biztonsagi paraméterek,

o Uresjarati llapotok: olyan allapotok, amelyekben a modul elvileg miikoddképes, de éppen nem
nyujt biztonsagi szolgaltatasokat, illetve nem hajt végre kriptografiai funkciokat. A kriptografiai
kulcsok és biztonsagi paraméterek be vannak toltve, és a modul adatra vagy vezérld inputra var.

e Biztonsagi zar allapotok: olyan allapotok, amelyekben a modul az adott pillanatban nem
miikodéképes, bar a kriptografiai kulcsok és paraméterek be vannak toltve. Ezen allapotok arra
szolgalnak, hogy védelmet nyutjtsanak a modul szamara a jogosulatlan felhasznalassal szemben
az operator ideiglenes tavolléte esetén.

e Megkeriilési allapotok: olyan allapotok, amelyek kriptografiai miveletek nélkili
szolgaltatasokat tesznek lehetévé (pl. nyilt szovegek tovabbitasat a modulon keresztiil),
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e Karbantartasi allapotok: olyan allapotok, amelyek a modul karbantartisara és szervizelésre
szolgalnak, beleértve a karbantartasi tesztek végrehajtasat.'”

KOV_04.07:
Barmilyen hiba éllapot esetén az adat output interfészen keresztiil torténdé minden adat outputot le kell
tiltani'®,

KOV _04.08:

Minden hiba allapotnak olyannak kell lenni, hogy azt vissza lehessen allitani (reset) egy elfogadhato
miikddési allapotba vagy kezdeti allapotba, kivéve azokat a nem helyrehozhat6 (hard) hibakat, amelyek
a modul karbantartasat, szervizelését vagy javitasat igénylik.

KOV_04.11:
A kriptografiai modul minden allapotat megfeleld részletezettséggel, vilagosan meg kell hatarozni,
annak biztositasara, hogy ellendrizni lehessen a modulnak ezen kovetelményrendszernek vald
megfelelését.

7 Az IBM 4758-002 kriptografiai modulnak nincs se biztonsagi zér, se karbantartasi allapota, igy ez a
fejezet nem tartalmazza az ezekre vonatkozé KOV _04.09 és KOV _04.10 kdvetelményeket.
'8 Ez a kévetelmény hasonl6 a 2. fejezet (Modul interfészek) KOV _02.04 kovetelményéhez.
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4.5. Fizikai biztonsag

4.5.1 Kozos kovetelmények1?

KOV _05.01:

ey

alkalmazhat6 biztonsagi mechanizmusoknak a teljes leirdsat, amelyeket a modul alkalmazhat.

4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo
kovetelmények

KOV _05.07*:
Tobb chipes, beagyazott kriptografiai modul esetén a modulban 1évé chipeknek olyan termék
mindséglieknek kell lenniiik, amelyek magukban foglalnak standard passzivalasi technikat is.

KOV _05.08:
Tobb chipes, beagyazott kriptografiai modul esetén a modult termék szintli tobb chipes formaban kell
megvaldsitani.

KOV _05.09:
Tobb chipes, beagyazott kriptografiai modul esetében a modult egy nem atlatszo, beavatkozast
kimutatd anyaggal kell beburkolni.

KOV_05.10:
Tobb chipes, beagyazott kriptografiai modul esetében a kovetkez6 harom kovetelmény egyikét kell
alkalmazni a modulra:
e egy kemény, nem atlatszo6 kiontd anyagot kell alkalmazni,
e amodult egy erds, nem eltavolithato burkolo anyagnak kell tartalmaznia,
e a modult egy erds, eltavolithatdo burkolatba kell bezarni, és tartalmaznia kell beavatkozasra
reagalo és nullazé aramkori egységet.

KOV _05.11:
Tobb chipes, beagyazott kriptografiai modul esetében, ha a modul valamilyen szelldznyilast
tartalmaz, azt olyan modon kell megtervezni, hogy az meggatoljon minden észrevétlen szondazast.

KOV _05.12*":
Tobb chipes, beagyazott kriptografiai modul esetében a modult egy beavatkozast kimutaté burkolatba
kell foglalni.

KOV _05.13%:
Tobb chipes, beagyazott kriptografiai modul esetében a modulnak tartalmaznia kell egy olyan aramkori
egységet, amely reagal a beavatkozasokra, és nullazast végez.

KOV _05.14%:

Toébb chipes, beagyazott kriptografiai modul esetében a modulnak vagy kornyezeti hiba védelmi
tulajdonsaggal (EFP) kell rendelkeznie, vagy pedig keresztiil kell mennie egy kdrnyezeti hiba teszten
(EFT).

V4

chipes, beagyazott, illetve tobb chipes, dnmagaban 4116) vonatkozik.

2 Ez a fejezet nem tartalmazza a csak az egy chipbdl all6 kriptografiai modulokra vonatkozo
KOV 05.02 - KOV_05.06 kovetelményeket.

*! Csak a 4-es biztonséagi szinten elvart kovetelmény.

2 Csak a 4-es biztonsagi szinten elvart kovetelmény.

3 Ez csak a 4-es biztonsagi szinten elvart kvetelmény. Ugyanakkor ez a fejezet nem tartalmazza a
csak a tobb chipes, nmagaban 4ll6 kriptografiai modulokra vonatkozé KOV 05.15 - KOV 05.24
kovetelményeket.
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4.6. Szoftver biztonsag

KOV _06.01:
A dokumentacionak meg kell hatdroznia minden olyan szoftvert és formvert, amely nem all jelen
szoftver biztonsagi kovetelmények hatalya alatt, s ezt a kizarast elfogadhatd mdédon meg kell
magyarazni.

KOV _06.02:
A dokumentacionak tartalmaznia kell a modulon beliili szoftver szerkezetének részletes leirasat /pl.

crer

kovetel meg/.

KOV _06.04:
A dokumentacionak tartalmaznia kell a modul altal tartalmazott minden szoftver teljes forras-kod
listajat.

KOV _06.05:

Minden szoftver modul, szoftver funkcié és szoftver eljaras esetén a forras kod listakat
magyarazatokkal kell ellatni, amelyek vildgosan leirjdk ezen szoftver egységeknek a szoftver
szerkezetével vald kapcsolatat.

KOV_06.06:

A kriptografiai modulon beliili minden szoftvert egy magas szintii programnyelv alkalmazasaval kell
megvaldsitani, kivéve azt az esetet, amikor egy alacsony szintli nyelv (pl. assembly nyelvek)
korlatozott alkalmazasa alapvetden fontos a modul hatékonysagahoz, vagy ha magas szintli nyelv nem
all rendelkezésre.

KOV _06.07*:

A dokumentacionak tartalmaznia kell a kriptografiai modul biztonsagi politikdja (vagyis azon
(azaz pontos matematikai ismertetését). A formalis modellt egy formalis specifikacios nyelv
felhasznalasaval kell megadni, amely egy olyan szigoru jelrendszer, amely megalapozott matematikan
alapul, mint pl. matematikai logika vagy halmazelmélet™.

KOV _06.08:
A dokumentacionak részletes magyarazatot (informalis bizonyitast) kell tartalmaznia a formalis modell
és a kriptografiai modul biztonsagi politikédja kozotti megfelelésrol.

KOV_06.097":
Minden egyes szoftver modul, szoftver funkcidé és szoftver eljaras esetén a forrds kod listat
magyarazatokkal kell ellatni, amelyek vilagosan megadjak:
e azokat az elofeltételeket, amelyek sziikségesek a modulba, funkcidoba vagy eljarasba vald
belépés sordn abbol a célbol, hogy azt helyesen lehessen végrehajtani, és
e azokat az utofeltételeket, amelyeknek fennallasa fel van tételezve akkor, amikor a modul,
funkci6 vagy eljaras végrehajtasa befejezdik®.

KOV _06.10%:

A dokumentacionak tartalmaznia kell egy részletes magyarazatot (informalis bizonyitast) a szoftver
szerkezet (ahogyan azt az eld- és utdfeltételeket megadd megjegyzések tiikkrozik) és a formalis modell
kozotti megfelelésrol.

% Csak a 4-es biztonsagi szinten elvart kovetelmény.

2 Formalis specifikacios nyelvre példak: INAJO, GYPSY, VDM, Z, LOTOS, EHDM és ESTELLE.

%6 Csak a 4-es biztonsagi szinten elvart kovetelmény.

*7 Csak a 4-es biztonsagi szinten elvart kovetelmény.

% Az elé- és utofeltételek megadhatok barmilyen olyan jelrendszer felhasznalasaval, amely kellden
részletes ahhoz, hogy teljesen és félreérthetetleniil megmagyarazza a modul, funkcio, illetve eljaras
viselkedését.

¥ Csak a 4-es biztonsagi szinten elvart kovetelmény.
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4.7 Az operacios rendszer biztonsaga

Nincsenek kovetelmények™.

4.8 Kriptografiai kulcsgondozas

4.8.1 Altalanos kovetelmények

KOV _08.01:
Dokumentécionak kell specifikdlnia a kriptografiai modulra vonatkozo kulcsgondozds minden
vonatkozasat.

KOV _08.02:
A titkos és magan kulcsokat védeni kell a jogosulatlan felfedéssel, modositassal és helyettesitéssel
szemben.

KOV _08.03:
A nyilvanos kulcsokat védeni kell a jogosulatlan modositassal és kicseréléssel szemben.

4.8.2 Kulcs generalasra vonatkozo kovetelmények

KOV _08.04:

Egy kriptografiai modul opcionalisan ki lehet egészitve egy belsé kulcs generalasi funkcioval’'. A
modulnak egy FIPS altal jovahagyott kulcs generalasi algoritmust kell implementalni. A
dokumentacionak specifikalnia kell a FIPS altal jovahagyott kulcs generalasi algoritmust, amelyet a
modul végrehajt.

KOV _08.05:

Ha a kulcs generalasi folyamatban egy véletlenszam generator is alkalmazva van’’, minden értéket
olyan mddon kell véletlenszerlien vagy pszeudo-véletlenszeriien generalni, hogy a bitek minden
lehetséges kombinacidja és minden lehetséges érték egyenld valoszinliséggel generalddjon.

KOV _08.06:
Ha egy kezdeti (seed) kulcs alkalmazva van®, akkor azt ugyanolyan moédon kell bevinni, mint a
kriptografiai kulcsokat.

KOV _08.07:
Kozbenso kulcs generalasi allapotoknak és értékeknek nem szabad hozzaférhetének lenniiik a modulon
kiviil nyilt vagy mas nem védett formaban.

4.8.3 Kulcs szétosztasra vonatkozo kovetelmények

KOV _08.08:

Kulcs szétosztds végrehajthatdé kézi moddszerekkel, automatizalt modszerekkel vagy kézi és
automatizalt modszerek kombinaciojaval. Egy kriptografiai modulnak FIPS altal jovahagyott kulcs
szétosztasi technikat kell implementalnia. Amig nincs FIPS altal jovahagyott kulcs szétosztasi technika
bevezetve, kereskedelmi forgalomban beszerezhetd nyilvanos kulcs modszerek is alkalmazhatok. A
dokumentacionak specifikalnia kell a modul altal alkalmazott kulcs szétosztasi technikat.

3% Mivel az IBM 4758-002 kriptografiai modulnak (pontosabban bevizsgélt és tanusitott kiépitésének)
nincs sajat operacios rendszere.

3! Az IBM 4758-002 megvalosit belsd kulcs generalasi funkciot.

32 Az IBM 4758-002 alkalmaz véletlenszam generatort.

3 Az IBM 4758-002 véletlenszam generatora alkalmaz kezdeti (seed) kulcsot.
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4.8.4 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

KOV _08.09:
Kézi uton szétosztott kriptografiai kulcsok bevihetdk a kriptografiai modulba, illetve outputként
kinyerhetdk abbodl, tisztan kézi modszerekkel vagy elektronikus modszerekkel.

KOV _08.10:
Az elektronikus iton szétosztott titkos és magan kulcsokat kodolt formaban kell bevinni és kinyerni.

KOV_08.11:

A kézi uton szétosztott kriptografiai kulcsokat a kriptografiai modulba vald bevitel soran ellendrizni
kell a helyesség szempontjabol a 11 fejezetben (On-tesztek) meghatarozott kézi kulcs beviteli teszt
felhasznalasaval.

KOV _08.12:

A kulcs bevitele soran a kulcsokat és kulcs komponenseket atmenetileg ki lehet jelezni a vizualis
ellendrizhetdség és a pontossag javitasa érdekében. Ha kodolt kulcsok vagy kules komponensek
keriilnek beirasra, az ebbdl szarmazo nyilt formaju titkos vagy magan kulcsok nem jelenitheték meg.

KOV_08.13:

Eszkozt kell szolgaltatni annak biztositasara, hogy a modulba bevitt vagy abbol outputként kinyert
kulcs azzal a megfeleld jogi személlyel legyen dsszekapcsolva (pl. személy, csoport vagy eljaras),
akihez a kulcs hozza van rendelve.

KOV _08.15*:
A kézi uton szétosztott titkos vagy magan kulcsokat nem szabad bevinni vagy outputként kinyerni a
kriptografiai modulbol nyilt formaban. Ha kézi uton szétosztott titkos vagy magéan kulcsokat kell
bevinni a kriptografiai modulba vagy outputként kinyerni onnan, akkor ezeket a kdvetkezé modszerek
valamelyikével kell elvégezni:

e  kodolt formaban,

e osztott tudason alapuld (azaz két vagy tobb nyilt formaju kulcs komponenst felhasznal6)

eljaras alkalmazasaval.

KOV _08.16:

Ha kézi uton szétosztott titkos vagy magan kulcsot osztott tudason alapuld eljaras segitségével visznek
be vagy nyernek ki, a modulnak lehetdséget kell nyujtania arra, hogy az operatort kiilon-kiilon
hitelesitse minden egyes kulcs komponens esetében. Ezen tilmenden, a kulcs komponenseket
kozvetleniil a kriptografiai modulba kell bevinni, illetve kozvetleniil a kriptografiai modulbol kell
kinyerni (pl. megbizhat6 Gtvonalon vagy kozvetleniil csatlakoztatott kabelen keresztiil) anélkiil, hogy
az athaladna valamilyen boritason vagy olyan kozbens6 rendszeren, ahol a komponensek tarolhatok,
Osszekapcsolhatok vagy mas modon feldolgozhatok. Idevonatkozd kovetelmény talalhatdo a
KOV _02.14-ben is.

4.8.5 Kulcs tarolasra vonatkozo kovetelmények

KOV _08.17:

Ha a titkos vagy magan kulcsokat a kriptografiai modul tartalmazza, akkor azok tarolhatok nyilt
formaban. Ezek a nyilt formaji kulcsok a modulon kiviilr6l nem lehetnek hozzaférheték. Ez a
kovetelmény kapcsolodik az KOV _08.02-hoz.

KOV_08.18:
Eszkozt kell szolgaltatni annak biztositasara, hogy minden kulcs azzal a megfeleld jogi személlyel lett
Osszekapcsolva (pl. személy, csoport vagy eljaras), akihez a kulcs hozzé van rendelve.

3% Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkozd KOV _08.14-t.
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4.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

KOV_08.19:

Egy kriptografiai modulnak lehetéséget kell arra nyujtani, hogy minden nyiltan tarolt kriptografiai
kulcsot és egyéb nem védett kritikus biztonsagi paramétert a modulon beliil nullazni lehessen. A
kriptografiai kulcsok és egyéb kritikus biztonsagi paraméterek nullazdsa nem kovetelmény abban az
esetben, ha a kulcsok és paraméterek kodolt formaban vannak tarolva, vagy valamilyen mas fizikai
vagy logikai modon védve vannak (pl. egy jarulékosan beépitett, jelen kdvetelményrendszernek
megfeleld kriptografiai modulon beliil vannak elhelyezve).

4.8.7 Kulcs archivalasra vonatkozo kovetelmények

KOV _08.20:
Egy kriptografiai modul opcionalisan kiadhat kulcsokat archivalasi célokbol. Az archivalasra kiadott
kulcsoknak kédoltnak kell lenniiik™.

4.9. Kriptografiai algoritmusok

KOV _09.01:
A kriptografiai moduloknak FIPS altal jovahagyott algoritmusokat kell alkalmazniuk.

4.10 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV _10.01:
A kriptografiai modulok jelado6 részének (radionak) minden alkalmazhaté FCC kovetelménynek eleget
kell tennitik.

KOV _10.03%:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kévetelményekhez, amelyek az FCC
15. részében, a J alfejezetben és a B osztalyban (azaz a hazi alkalmazasra vonatkozo részben) vannak
megadva.

3> Az IBM 4758-002 tanusitott kiépitése nem tamogat kulcs archivalast.
36 Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkozé6 KOV _10.02-t.
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4.11 On-tesztek

4.11.1 Altalanos kovetelmények

KOV_11.01:

Egy kriptografiai modulnak képesnek kell lennie arra, hogy oOn-teszteket hajtson végre a modul
megfeleld mikddésének ellendrzésére. Bizonyos On-teszteket akkor kell végrehajtani, amikor a modul
aram ala keriil (d&ram ala helyezéskor végrehajtandd tesztek), egyéb on-teszteket pedig kiillonb6zo
feltételek esetén kell végrehajtani, altalaban akkor, ha egy meghatarozott funkci6é vagy miivelet keriil
végrehajtasra (feltételhez kotott tesztek). A modul opcionalisan végrehajthat mas On-teszteket is, a
jelen szabvanyban®’ meghatarozottakon tilmenden.

KOV _11.02:
Amennyiben a kriptografiai modul valamelyik On-tesztje sikertelen, a modulnak hiba allapotba kell
keriilnie, és hiba jelet kell kiadnia a stitusz interfészen keresztiil.

KOV _11.03:

A modul semmilyen kriptografiai funkcidot nem végezhet addig, amig hiba allapotban van, és
semmilyen adatot nem adhat ki outputként az adat output interfészen keresztiil, amig a hiba feltétel
fennall. Ide vonatkozé kovetelmények taldlhatok az KOV _02.04-ben és KOV _04.07-ben.

KOV _11.04:

Minden lehetséges hiba feltételnek dokumentaltnak kell lenni mindazokkal a tevékenységekkel egyiitt,
amelyek sziikségesek a hiba torlésére és a normal mitkodéshez vald visszatéréshez (ez tartalmazhatja a
modul karbantartasat, szervizelését és javitasat is).

4.11.2 Aram ala helyezési tesztek

4.11.2.1 Altaldnos tesztek

KOV_11.05:
Miutan egy kriptografiai modult dram ala helyeztek, a modulnak 6n-teszt allapotba kell keriilnie, és
legalabb a kovetkezd (aram ala helyezési) teszteket végre kell hajtania:
e  kriptografiai algoritmus teszt,
e szoftver/formver teszt,
e akritikus miiveletek tesztje és
e astatisztikus véletlenszam generator tesztek.
A modul opcionalisan tovabbi teszteket is végrehajthat.

KOV_11.06:
Az aram ala helyezés utani 6n-tesztek nem igényelhetnek operatori kozremiikddést a futtatashoz.

KOV _11.07:
Amennyiben minden aram ala helyezés utani teszt sikeres, akkor egy jelzést kell kiadni a "statusz
output" interfészen keresztiil.

KOV _11.08:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt allnak. Ide vonatkozd
kovetelmény még a KOV _02.04.

KOV _11.09:
A modulnak eszkdzoket kell biztositania arra, hogy az aram ald helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményezni lehessen.

3T FIPS 140-1
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4.11.2.2 Kriptogrdfiai algoritmus tesztek

KOV_11.10:

A kriptografiai algoritmusokat tesztelni kell oly modon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkozodan a helyes output mar ismert ("ismert eredmény teszt”). A teszt
akkor sikeres, ha a kiszamitott output megegyezik a korabban generalt outputtal.

KOV _11.11:
Az ismert eredmény tesztet minden egyes kriptografiai funkcidra vonatkozdan (pl. kddolas, dekddolds,
hitelesités) végre kell hajtani*®,

4.11.2.3 Szoftver/formver teszt

KOV_11.14:

A modulban (példdul az EEPROM*-ban vagy RAM-ban) talalhato minden bedgyazott szoftver és
formver esetén szamitasba kell venni és tarolni kell egy hiba detektaldo kodot (EDC) vagy FIPS éaltal
jovahagyott hitelesitési technikat (pl. egy adat hitelesitési kod kiszamitasat és ellenérzését vagy egy
FIPS altal elfogadott digitalis alairasi algoritmust). Ezt a hiba detektalo kodot, adat hitelesitési kodot
ill. digitalis alairast ellendrizni kell akkor, amikor az aram al4 helyezési on-tesztek futnak.

4.11.2.4 Kritikus funkciok tesztjei

KOV_11.15:

Minden mas, a modul biztonsagos mitkodése szempontjabol kritikus funkcid tesztelhetd azon On-
tesztek részeiként, amelyeket az aram ala helyezéskor kell végrehajtani. A dokumentacionak teljes
specifikaciot kell szolgaltatnia a kritikus funkciokrol és azon éaram ald helyezési On-tesztek
természetérdl, amelyek ezen funkcidk szdmara ki vannak jelolve. A meghatarozott feltételek esetén
végrehajtando egyéb kritikus funkciokat a feltételhez kotott tesztek részeként kell végrehajtani.

3¥ Mivel az IBM 4758-002 nem implemental se tomorit6 algoritmust, se kettSs, parhuzamos algoritmus
végrehajtast, ezért az ezekre vonatkozo KOV _11.12 - KOV _11.13-t nem tartalmazza ez a fejezet.
3% Az IBM 4758-002 modul esetén ez FLASH (szegmensek).
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4.11.2.5 Statisztikus véletlenszam generdtor tesztek

KOV_11.16:
Azon kriptografiai moduloknak, amelyek egy véletlenszdm vagy pszeudd véletlenszam generatort
implementalnak, tartalmazniuk kell a véletlenség vizsgalatara szolgald statisztikai tesztek
végrehajtasanak lehetdségét. Jelen kovetelményrendszer az alabbi négy javasolt tesztet hatarozza meg:
e Monobit teszt
1. Szamoljuk le az I-es értékii biteket egy 20 000 hosszu bit sorozatban. Jeloljiik az 1-es bitek szamat
X-szel.
2. A teszt akkor sikeres, ha 9725 < X < 10275 (0.0001 I-es tipusu hiba mellets).
e Poker teszt
1. Osszunk fel egy 20 000 hosszu bit sorozatot 5 000 egymast kdvetd bit 4-es részekre. Szamoljuk meg
és taroljuk le a bit 4-esek 16 lehetséges kombindciojaba tartozo szegmenseket. Jelolje f(i ) minden
iertékre (i =0,1,2, ... 15) a megfelelé gyakorisagértéket.
2. Szamoljuk ki a kdvetkezd értéket:

X =(16/5000)* (i [f(z)]zj -5000

3. A teszt akkor sikeres, ha 2.16 < X < 46.17 (0.0001 I-es tipusu hiba mellett).
e Futam teszt

1. Egy futam a maximalis hosszusdgu, csupa 0 vagy csupa 1-es értékii, egymadst kévetd bit részsorozat
egy 20 000 hosszusagu bit mintasorozatban. Szamoljuk Ossze és taroljuk a mintasorozat futam-
hosszusdagainak gyakorisagat minden futamhosszra (1,2,3,...) mind a 0-kbol, mind az I-esekbdl
allo futamok esetén.

2. A teszt akkor sikeres, ha mind a 12 alabbi érték (6 darab I-esekbdl, 6 darab 0-okbodl dllo
futamokra szamitott érték) az alabbi tablazatban meghatarozott intervallumon beliil van. Ez a teszt
a 6-nal hosszabb futamokat 6sszevontan kezeli.

Futam hossz Elvart intervallum
(0.0001 I-es tipusu hiba mellett)

1 2315-2685
2 11141386
3 527-723
4 240384
5 103 -209

6+ (6 vagy hosszabb) 103 -209

e Hosszh tava futam teszt
1.  Hosszu futamnak a 26 vagy nagyobb hosszusdgu (akdr 1-esekbdl, akdar 0-kbol allo) futamot
nevezziik.

2. Egy 20 000 hosszii bitsorozatra a teszt akkor sikeres, ha nincs hosszii futama. (0 .0001 I-es tipusii
hiba mellett).
A fenti tesztek helyettesithetok olyan alternativ tesztekkel, amelyek ezekkel megegyez0 vagy jobb
ellenérzést nyujtanak a véletlenségre. Ha a tesztek valamelyike sikertelen, a modulnak hiba allapotba
kell keriilnie. Idevonatkozo kovetelmény a KOV 11.02 is.

KOV _11.18%:
A statisztikai teszteknek végre kell hajtodniuk az aram ala helyezéskor (bekapcsolaskor), valamint ezen
feliil, igény esetén meghivhatoknak kell lenniiik.

* Ez csak a 4-es biztonsagi szinten elvart kvetelmény. A fejezet ugyanakkor nem tartalmazza a csak a
3-as biztonsagi szinten elvart KOV_11.17-et.
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4.11.3 Feltételhez kotott tesztek

4.11.3.1 Paronkeénti konzisztencia teszt

KOV_11.19:

Azon kriptografiai modulok, amelyek nyilvanos és magan kulcsokat generalnak, tesztelniiik kell a
kulcsokat a paronkénti konzisztencia szempontjabol. Ha a kulcsokat csak digitalis alairas Iétrehozasara
¢és ellendrzésére hasznaljak, akkor a kulcsok konzisztencidja tesztelhetd egy aldiras 1étrehozasaval és
ellendrzésével is.

4.11.3.2 Szoftver/formver betoltési tesztek

KOV _11.20:

Minden olyan érvényesitett szoftver és formver esetében, amelyet kiviilrdl lehet betdlteni a
kriptografiai modulba, alkalmazni kell egy olyan kriptografiai mechanizmust, amely FIPS altal
jovahagyott hitelesitési technikat (pl. adat hitelesitési kod vagy FIPS altal elfogadott digitalis alairasi
algoritmus) hasznal. Ezen tesztnek kell ellendrizni az adat hitelesitési kodot, illetve digitalis alairast
minden olyan esetben, amikor szoftver vagy formver keriil kiviilrél betoltésre a modulba®'.

4.11.3.3 Kézi kulcs bevitel tesztie®

4.11.3.4 Folyamatos véletlenszam generdtor teszt

KOV_11.22:

Azon kriptografiai moduloknak, amelyek egy véletlenszdm vagy pszeud6 véletlenszam generatort
implementalnak, tesztelniiik kell a generatort a sikertelenség szempontjabdl egy konstans értékig. Ha a
generator n bitb6l allé blokkokat general, ahol n>15, a bekapcsolas utan generalt elsé blokkot nem
szabad felhasznalni, de tarolni kell abbdl a célbol, hogy Osszehasonlitasra keriiljon a kovetkezd
generaland6 Dblokkal. Az egymast kovetd generdldsok sordn az TUjonnan generalt blokk
Osszehasonlitasra keriil az el6z6 generalt blokkal. A teszt sikertelen, ha a két Gsszehasonlitott blokk
azonos. Ha a generatornak minden hivasa 16 bitnél kevesebbet szolgaltat, akkor a bekapcsolas utani
elsé n bitet, valamilyen n>15-re, nem szabad felhasznalni, de tarolni kell a kdvetkezdé n generalt bittel
vald Osszehasonlitdsra. Minden egymast kovetd n-bit generalds dsszehasonlitasra keriil a megel6zden
generalt n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

1 Az IBM 4758-002 modulba lehetséges kiviilrdl szoftvert betdlteni, s6t e nélkiil mitkodésképtelen.
2 Mivel az IBM 4758-002 modul tanasitott kiépitése nem tamogat kézi uton torténd kriptografiai
kulcsbevitelt, nincsenek erre vonatkozé kovetelmények sem.
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5. Az IBM 4758-002 értékeléséhez megkovetelt fejlesztoi
bizonyitékok

Az alabbiakban attekintjiilk azokat a fejlesztéi bizonyitékokat (dokumentalast, egyéb informacid
szolgaltatast), melyet a fejleszté cég biztositott a vizsgalatok elvégzéséhez az IBM 4758-002
értékelését végzo laboratérium szamara.

Az alabbi jelolést alkalmazzuk:

FB_x.y.z: a FIPS 140-1 x. fejezetének y. biztonsagi kovetelményére vonatkozd z. fejlesztoi
bizonyitékot meghataroz6 elvarasa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.01.01:
A fejlesztdi dokumentacioban meg kell hatdrozni minden olyan komponenst, amely kriptografiai
logikai aramkort vagy eljarast alkalmaz. A felsorolandd komponenseknek tartalmazniuk kell
értelemszertien a kovetkezoket:
e integralt aramkordket, beleértve a processzorokat, memoriakat és fogyasztoéi rendelésre
készitett (custom) integralt &ramkoroket,
e  cgyéb aktiv elektronikai aramkdri elemeket,
e villamos dram bemeneteket és kimeneteket, belsé aramellatasokat vagy konvertereket,
o fizikai struktirakat, beleértve az aramkori kartyakat vagy mas szerelési alapfeliileteket,
foglalatokat és csatlakozokat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.

FB_01.01.02:

A fenti komponens listanak konzisztensnek kell lennie azokkal az informaciokkal, amelyek az 1.
fejezet (A kriptografiai modul tervezése ¢és dokumentalasa) egyéb kovetelményeinek kielégitésére
szolgalnak.

FB_01.02.01:

A fejlesztdi dokumentacionak meg kell hataroznia a modul kriptografiai hatarat. A kriptografiai
hatarnak egy olyan vilagosan meghatarozott, 6sszefliggd védelmi peremkeriiletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. A védelmi peremkeriilet definicionak meg kell hataroznia
a modul komponenseket és csatlakozokat (portokat), valamint a modul informacié aramlasi
folyamatait, feldolgozo és input/output jeleit.

FB_01.02.02:

A kriptografiai hatarnak tartalmaznia kell minden olyan hardvert vagy szoftvert, amely inputként
fogad, feldolgoz, vagy outputként kiad olyan fontos biztonsagi paramétereket, amelyek ha nincsenek
kellden ellendrizve, akkor ez érzékeny informaciok veszélyeztetéséhez vezethet.

FB_01.03.01:

A modulban 1évé valamennyi processzorra a fejlesztonek meg kell hataroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt végre, és azokat a memoria egységeket, amelyek a
végrehajthatd kodot és adatokat tartalmazzak, és meg kell jeldlni a szoftverek és formverek f6

crer

FB_01.03.02:
Minden processzor esetén a fejlesztonek meg kell hataroznia minden olyan hardvert, amelyhez a
szoban forgd processzor kapcsolodik.

FB_01.04.01:
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A fejlesztének meg kell hataroznia, hogy a modul fizikai konfiguracidja a harom lehetséges eset koziil
melyik: egyetlen chipbdl allé6 modul, tobb chipes, beagyazott modul vagy tobb chipes 6nmagaban allo
modul.

FB_01.04.02:

A fejleszt6i dokumentacionak vazolnia kell a modul belsé elrendezését €s Osszeszerelési modszereit
(pl. rogziték és szerelvények), beleértve a tervrajzokat is, amelyeknek méret-aranyosaknak kell
lennitik. Az integralt aramkorok belsejét nem kell abrazolni.

FB_01.04.03:

A fejlesztéi dokumentacionak ismertetnie kell a modul elsédleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkori kartyaknak, az aramellatas elhelyezkedésének, az
0sszekotd huzalok menetének, a hiitdberendezések elhelyezkedésének és mas fontos paramétereknek a
leirasat.

FB_01.05.01:
A fejleszt6i dokumentacionak tartalmaznia kell egy olyan funkcionalis blokkdiagramot, amely
bemutatja a hardver komponenseket €s azok csatlakozésait. A blokkdiagramnak tartalmaznia kell
értelemszertien a kovetkez6 komponenseket:
e mikroprocesszorok,
input/output bufferek,
nyiltan tarolt szveg / kodoltan tarolt szoveg bufferek,
ellen6rzd bufferek,
kulcs tarolas,
munka memoria,
program memoria,
minden mas, fontos felhasznalt komponens.

FB_01.05.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mas fogyasztoi rendelésre készitett integralt
aramkoroket, mint pl. elére megtervezett kriptografiai aramkoroket, kapu aramkordket vagy egyéb
programozhaté logikai aramkordket. Az ilyen komponenseken belilli fiiggetlen funkciokat
elkiilonitetten kell meghatarozni a blokkdiagramban.

FB_01.05.03:
A blokkdiagramnak tartalmaznia kell a f6 modul komponensek vagy részegységek funkcioit.

FB_01.05.04:
A blokkdiagramnak be kell mutatnia a modul f6 komponensei k6z6tti, valamint a modul és a kiilsé
berendezés kozotti kapesolatokat.

FB_01.05.05:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.06.01:
Minden olyan komponenst, amely nem tartozik a biztonsagi kovetelmények ala, tételesen fel kell
sorolni a fejlesztdi dokumentacioban.

FB_01.06.02:

A FB 01.06.01 kovetelmény kielégitésére készitett lista valamennyi elemére vonatkozoan a kizaras
okat elfogadhaté mdédon meg kell magyardazni a fejlesztdi dokumenticioban. A fejlesztonek
bizonyitania kell, hogy ezen komponensek egyike sem okozhat veszélyeztetést elfogadhatd
koriilmények kozott, még hibas mitkddés vagy rosszindulati hasznalat esetén sem.

FB_01.07.01:

A fejlesztonek gondoskodnia kell egy kiilonalld dokumentumrol vagy dokumentum fejezetrél, amely
meghatarozza azt a biztonsagi politikat (vagyis azokat a biztonsagi szabalyokat, amelyek mellett egy
modulnak miikddnie kell), amelyet a kriptografiai modul 1éptet hatalyba.
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5.2 Modul interfészek

FB_02.01.01:

A fejlesztéi dokumentacionak részleteznie kell a modul informacié folyamait és hozzaférési pontjait
azaltal, hogy az 5.1. fejezetben (A kriptografiai modul tervezése és dokumentalasa) megkovetelt
blokkdiagram masolatait kiemelésekkel és jegyzetekkel latja el. Ezeken feliil tovabbi dokumentaciot is
kell szolgaltatni, amely sziikséges a logikai interfészek vilagos specifikalasdhoz. A modulhoz
csatlakoz6 minden input és output esetében a dokumentacionak meg kell hataroznia azt a logikai
interfészt, amelyhez az adott input vagy output tartozik, és meg kell hataroznia a megfeleld fizikai
belépési/kilépési pontokat. Az ezen kovetelmény kielégitésére szolgaltatott informacidoknak
konzisztenseknek kell lenniiik azokkal a komponens informaciokkal, amelyek az 1. fejezet (A
kriptografiai modul tervezése és dokumentilasa) KOV 01.01, KOV 01.02 és KOV 01.05
kovetelményei kielégitésére késziiltek.

FB_02.01.02:

A fejlesztdi tervnek a modul interfészeket logikailag elkiilonitett kategoridkra kell szétvalasztani
minimalisan azon kategéridk alkalmazasaval, amelyek a KOV 02.02 és a KOV 02.03
kovetelményekben definialva vannak. Amennyiben két vagy tobb interfész ugyanazon a fizikai porton
osztozik, a fejlesztonek meg kell hataroznia, hogy a kiilonboz6 interfész kategoriakbol szarmazod
informaciok hogyan kiilonithetdk el logikailag.

FB_02.02.01:
A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a fejleszt6i
dokumentacioban, beleértve az alabbiakat:

e nyiltan tarolt adatok,

e  kodolt szovegként tarolt adatok,

e  kriptografiai kulcsok,

e egyéb kulcsgondozasi adatok,

e hitelesitési adatok,

e statusz informaciok,

¢ minden mas input adat.

FB_02.02.02:
A modulnak rendelkeznie kell egy adat output interfésszel, amely definidlva van a fejleszt6i
dokumentacidban, beleértve az alabbiakat:

e nyiltan tarolt adatok,

e  kodolt szovegként tarolt adatok,

e  kriptografiai kulcsok,

e  cgyeb kulcsgondozasi adatok,

e hitelesitési adatok,

e  vezérlési informaciok,

e minden mas output adat.

FB_02.02.03:

A modulnak rendelkeznie kell egy vezérlési input interfésszel, amely definidlva van a fejleszt6i
dokumentéacioban, és amelyet a modul mikddésének vezérlésére alkalmaznak, beleértve az input
parancsokat, jelzéseket, adatokat és kézi inputokat.

FB_02.02.04:

A modulnak rendelkeznie kell egy statusz output interfésszel, amely definidlva van a fejleszt6i
dokumentaciodban, ¢és amelyet a modul stituszanak megjelenitésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijelzéket és fizikai kijelzéket.

FB_02.03.01:

Ha a modul felvesz vagy szolgaltat kiils6 aramot, rendelkeznie kell egy elektromos aram interfésszel,
amely a fejlesztéi dokumentacidban megfeleldé modon definidlva van, és amely tartalmazza az
elektromos aram valamennyi belépési vagy kilépési pontjat.

FB_02.04.01:
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A fejlesztdi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil térténd minden adat
output letiltasra keriiljon, amikor a modul hiba allapotba keriil, ahogyan azt a 4. fejezet (Véges allapott
automata modell) dokumentalja, és a fejleszt6i dokumentacionak tartalmaznia kell, hogy ez hogyan
valésul meg.

FB_02.04.02:

A fejlesztoi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténé minden adat
output letiltasra keriiljon, amikor a modul 6n-teszt allapotba keriil, ahogyan azt a 11. fejezet (On-
tesztek) dokumentalja, és a fejlesztdi dokumentacionak tartalmaznia kell, hogy ez hogy valdsul meg.

FB_02.09.01:
A dokumentacionak tartalmaznia kell egy teljes specifikaciot, amely a modul minden logikai
interfészét ismerteti, beleértve minden egyes:

o fizikai és logikai portot és azok pin kiosztasat,

o fizikai boritdt, nyilaszardt vagy nyilast,

o kézi vagy logikai vezérlést,

o fizikai vagy logikai statusz kijelzdt,

o fizikai, logikai vagy elektronikus karakterisztikat, ha ezek értelmezhetdk a fenti interfészek

esetében.

FB_02.10.01:

A fejlesztéi dokumentacionak minden fizikai és logikai input és output adat Gtvonalat megfeleld
részletességgel ismertetnie kell abbol a célbol, hogy a modul input-, feldolgozott- és output
informacidinak minden f6 kategoriaja specifikalva legyen. Minden input adat, amely az adat input
interfészen keresztiil 1¢ép a modulba, csak az input adat utvonalat hasznalhatja a belépéshez, és minden
output adat, amely az adat output interfészen keresztiil 1ép ki modulbél, csak az output adat atvonalon
keresztiil juthat ki.

FB_02.11.01:

Ha barmilyen lehetdsége fennall annak, hogy a modul szerkezete valamelyik porton lehetévé teszi nyilt
formaban megjelené kriptografiai kulcsok vagy mas kritikus biztonsagi pataméterek outputjat, a
szerkezetnek két fiiggetlen belso tevékenységet kell megkdvetelnie, mieldtt az output bekovetkezik egy
ilyen porton. Ebben az esetben a fejlesztéi dokumentacionak definialnia kell, hogy mik ezek a
tevékenységek ¢és hogyan nyujtanak védelmet a kritikus biztonsagi paraméterek gondatlan
kozzétételével szemben. A dokumentacionak tartalmaznia kell a modul azon funkcionalis részeinek a

srer

tevékenység végrehajtasra kertil.

FB_02.12.01:

A fejlesztdi dokumentacionak bizonyitania kell, hogy a modul szerkezete biztositja az output adat
utvonalaknak a logikai elkiilonitését azoktol az eljarasoktol, amelyek kriptografiai kulcsok generalasat,
kézi bevitelét és kinullazasat hajtanak végre.

FB_02.13.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az
ezen adatok inputjara vagy outputjara szolgald adat portoknak fizikailag el kell kiiloniilniiik a modul
Osszes tobbi portjatol. A fejlesztéi dokumentacionak be kell mutatnia, hogy ez hogyan valdsul meg.

FB_02.14.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend hitelesitési adatokat, az ezen
paraméterek inputjara vagy outputjara szolgald adat portokat kdzvetleniil a kriptografiai hatarhoz kell
csatolni, anélkiil, hogy azok athaladnanak barmilyen, a kriptografiai hataron kiviil es6 processzoron,
komplex logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem allo funkciokat végrehajté modul
részen. A fejleszt6i dokumentacionak be kell mutatnia, hogy ez hogyan van megvalositva.
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5.3 Szerepkorok és szolgaltatasok

5.3.1 Szerepkorok

FB_03.01.01:

A fejlesztéi dokumentacionak meg kell hataroznia minden megkiilonboztethet jogosult szerepkort,
beleértve annak megnevezését, céljat és azokat a szolgaltatasokat, amelyek az adott szerepkorben
végrehajthatok.

FB_03.02.01:
A fenti FB 03.01.01 kielégitésére megkovetelt dokumentacioba a fejlesztonek legalabb egy
felhasznaloi és egy kriptografiai tisztviseld szerepkort bele kell vennie.

5.3.2 Szolgaltatasok

FB3.07.01:
A fejlesztdi dokumentacionak teljesen ismertetnie kell minden szolgaltatast, beleértve annak céljat és
funkciojat. A lehetséges szolgaltatasok tartalmazhatjadk a kovetkezéket, bar nem kell ezekre
korlatozodniuk:
e  kriptografiai miiveletek, mint pl.:
e kodolas,
e dekddolas,
e lizenet sértetlenség,
o digitalis alairas 1étrehozas,
o digitalis alairas ellendrzés,
e cgyéb olyan miiveletek, amelyek kriptografia alkalmazasat igénylik,
e  kulcsgondozasi miiveletek, mint pl.:
o kulcs és paraméter bevitel (input),
e kulcs generalas,
o kulcs kivitel (output),
e kulcs archivalas,
e kulcs nullazas,
e egyéb kulcsgondozasi funkciok,
e  kriptografiai menedzsment funkciok:
e naplozasi paraméterek bevitele és beallitasa,
e riasztas kezelés és “reset”-elés,
o egy¢éb kriptografiai menedzsment funkciok,
e operator altal valaszthatd on-tesztek végrehajtasa, mint pl.:
e kriptografiai algoritmus tesztek,
szoftver/formver tesztek,
a kritikus funkciok tesztjei,
statisztikus véletlenszam generator tesztek,
o cgyéb tesztek, amelyeket egy operator kezdeményezhet,
o 'statusz kijelzés", amely a kovetkezoket jelezheti ki:
o aktiv szerepkor(6k),
e a modul kriptografiai statusza (nullazott, beavatkozas kovetkezményeként fellépd,
bet6ltott, inicializalt, stb.),
e hiba kod, ha a modul hiba allapotban van,
e a megkeriilés lehetdségének engedélyezettsége vagy tiltottsaga, ha a megkeriilés
lehetséges,
e A karbantartoi tesztek végrehajtasa®,
e A kriptografia megkeriilése.

43 Az IBM 4758-002 modulban nincsenek karbantartoi tesztek.
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FB_03.07.02:

A fejlesztéi dokumentacionak meg kell hatdroznia minden egyes szolgaltatas esetében a szolgaltatas
inputjait, a megfeleld szolgaltatdas outputokat és a jogosult szerepkort, illetve szerepkoroket,
amelyekben a szoban forgd szolgaltatas végrehajthatd. A szolgaltatas inputoknak tartalmaznia kell
minden, a modulhoz iranyul6 adat vagy vezérld inputot, amelyek kezdeményeznek vagy kieszkdzolnek
meghatarozott szolgaltatdsokat, miiveleteket vagy funkcidkat. A szolgaltatds outputoknak minden
olyan adat €s statusz outputot tartalmazniuk kell, amelyeket a szolgaltatas inputok altal kezdeményezett
vagy kieszkozolt szolgaltatasok, miiveletek vagy funkcidk eredményeztek. A fejleszté szolgaltathat
egy matrixot is, amely feltiinteti mindazokat a szolgaltatadsokat, amelyek végrehajthatok az egyes
szerepkorokben.

FB_03.08.01:

A fejlesztdi dokumentacionak ismertetnie kell a modul aktudlis statuszanak outputjat és a felhasznald
altal hivhato On-tesztek inicializalasat és futtatasat, az egyéb olyan szolgaltatasokkal egyiitt, amelyek
megfelelnek a FB 03.07.01-ben specifikaltaknak.

FB_03.11.01:
A fejlesztéi dokumentacionak minden egyes szolgaltatas input esetében meg kell jeldlnie a megfeleld
szolgaltatas outputot.

5.3.3 Operatori hitelesités

FB_03.13.01:
A fejleszt6i dokumentacionak ismertetnie kell, hogy egy aramelldtds megszlinését kovetden a
megel6z6 hitelesitések eredményei hogyan lesznek tordlve.

FB_03.16.01:

A fejlesztének dokumentalnia kell azokat a mechanizmusokat, amelyeket az operator azonositasanak
végrehajtasara, az operator azonossaganak hitelesitésére, a szerepkdr vagy szerepkordk kozvetett vagy
kozvetlen kivalasztasara és annak ellendrzésére alkalmaznak, hogy az operator jogosult-e a
szerepkor(ok) felvételére. Meg kell jegyezni, hogy az azonossagon alapuld hitelesités figyelembe veszi
az operatornak az azonossagat, aki egy meghatarozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiillonbséget, de ugyanazon szerepkoron beliil is; két operator, aki
ugyanazt a szerepkort kivanja betdlteni, a modul szamara kiilonb6z6 informaciot fog felmutatni, mivel
azonositojuk kiillonb6z6. Példaul ha egy operatornak egy PIN kodot kell megadnia akkor, ha
megkisérel egy szerepkort betdlteni, minden egyes operatornak kiilonbozé PIN koddal kell
rendelkeznie, mivel a PIN kod a modul szdmara az operatort azonositja.

FB_03.17.01:

A fejlesztonek dokumentalnia kell, hogy a modul lehetové teszi-e egy operator szamara, hogy
szerepkort valtson anélkiil, hogy azonossagat Gjra hitelesiteni kellene. Ha ez a lehet6ség fenndll, a
fejlesztéi dokumentacionak ismertetnie kell, hogy az operator szamara fennall az a lehet6ség, hogy
szerepkdrt valtson, és vilagosan ki kell jelentenie, hogy ellendrizni kell az operator jogosultsagat az j
szerepkorre.

FB_03.20.01:

A fejlesztéi dokumentacionak vildgosan ki kell jelentenie, hogy a modul szamara azonossagon alapuld
hitelesités keriil végrehajtasra. A fejleszt6i dokumentacionak ismertetnie kell az alkalmazott hitelesitési
mechanizmusokat az FB_03.16.01-ben specifikaltaknak megfelelden.

FB_03.20.02:

A fejlesztéi dokumentaciora vonatkozo azon kdvetelmények, amelyek a nyilt formadban megjelend
hitelesitési adatoknak a megadasara vonatkoznak, erre kijeldlt, kozvetleniil kapcsolédd portokon
keresztiil, az FB_02.13.01-ben és az FB_02.14.01-ben vannak leirva.

5.4 Véges allapoti automata modell
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FB_04.02.01:

A fejlesztonek leirast kell adnia a véges allapotu automata modellr6l. Ezen leirasnak tartalmaznia kell a
modul minden allapotanak megadasat és leirasat, és le kell irnia a megfeleld allapot atmenetek
mindegyikét. Az allapot atmeneteknek tartalmazniuk kell azokat a belsé modul feltételeket, adat
inputokat és vezérlo inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és azokat
a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbol egy masikba
val6 atmenet eredményez.

FB_04.04.01:
A fejlesztének megfeleld részletességli véges allapot diagrammo(ka)t is kell szolgaltatnia annak
biztositasara, hogy ellendrizni lehessen ezen kovetelmény-rendszernek vald megfelelést.

5.5 Fizikai biztonsag
5.5.1 Kozos kovetelmények

FB_05.01.01:

A fejleszt6i dokumentacionak specifikalnia kell, hogy a modulra vonatkozéan az alabbi harom fizikai
megvalositds melyike all fenn: egyetlen chipbdl all6 modul, tobb chipes, bedgyazott modul vagy
onmagaban allo kriptografiai modul®™. A specifikalt fizikai megvalositasnak konzisztensnek kell lennie
az aktualis modul fizikai tervével.

FB_05.01.02:

A fejlesztéi dokumentacionak teljesen le kell irnia azokat az alkalmazhato fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznal. A modul Osszes Osszetevdjét, beleértve minden
hardvert, szoftvert, formvert €s adatot (beleértve a nyiltan tarolt kriptografiai kulcsokat és nem védett
kritikus védelmi paramétereket) védeni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo
kovetelmények

FB_05.07.01:

A tobb chipes, beagyazott modul chipjeinek szabvanyos termék mindségli IC-knek kell lenniiik,
amelyeket ugy terveztek, hogy legalabb a tipikus kereskedelmi mindségi specifikacioknak feleljenek
meg az aramellatas, homérséklet, megbizhatosag, iités/razkodas stb. tekintetében. Kiilondsen fontos,
hogy a modul standard passzivalasi technikat alkalmazzon minden egyes chipre vonatkozoan. A
fejleszt6i dokumentécionak ismertetnie kell az IC-k mindségét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivalasi szerkezetét szintén ismertetni kell.

FB_05.08.01:

A modult tipikus termék szintdi, tobb chipes eszkdzként kell megvalositani, mint amilyen pl. egy IC-s
nyomtatott aramkori kartya vagy keramia hordozon 1évé IC-k. A fejlesztéi dokumentacionak
ismertetnie kell a modulnak a termékbe vald beépitését.

FB_05.09.01:

A modult egy nem atlatszd, beavatkozast kimutaté burkolattal kell befedni, mint pl. egy, az alakot
kovetd burkolat, vagy folyékony festék. Az anyagnak atlatszatlannak kell lennie a 1athatd tartomanyon
beliil. A fejlesztdi dokumentacionak meg kell adnia a beavatkozast kimutatd, nem atlatszo burkolat
fajtajat és annak karakterisztikajat.

FB_05.10.01:

A fejlesztéi dokumentacionak rdgzitenie kell, hogy a KOV _05.10-ben specifikalt harom lehetéség
kozil melyiket alkalmazzdk a kovetelmény kielégitésére, és alatamasztd részletes szerkezeti
informaciot kell szolgaltatnia. A valasztastol fiiggben a megfeleld fejlesztéi kdvetelményt (a
kovetkezok egyikét, a valasztasnak megfelelden) ki kell elégiteni:

* Az IBM 4758-002 esetében ez: t3bb chipes, bedgyazott modul.
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e A modul tobb chipes aramkdri egységét teljesen be kell burkolni egy kemény, atlatszatlan
kionté anyaggal. A kiont anyag lehet egy kemény, atlatszatlan epoxy® vagy valamilyen mas,
azonos szintll biztonsagot nyujté anyag. Az anyagnak atlatszatlannak kell lennie a lathato
tartomanyon beliil.

e A modult teljes egészében egy erds, nem eltavolithatd burkolatba kell foglalni. A burkolatot
olyan modon kell megtervezni, hogy a burkolat eltavolitasara vagy az azon valo athatolasra
iranyul6 kisérlet nagy valosziniiséggel a modul sulyos karosodasahoz vezessen (vagyis a modul
ne mikoddjon).

e A modult teljes egészében egy erds, eltavolithatdé burkolatba kell foglalni, és tartalmaznia kell
egy beavatkozasra reagal6d és nullazé aramkori egységet. Az daramkdri egységnek folyamatosan
figyelnie kell a burkolatot, és annak eltavolitasakor azonnal hatékonyan nullaznia kell minden
nyiltan tarolt kriptografiai kulcsot és minden mas nem védett kritikus biztonsagi paramétert. Az
aramkori egységnek miikddoképesnek kell lennie, amikor nyiltan tarolt kriptografiai kulcsok
vagy mas nem védett kritikus biztonsagi paraméterek vannak tarolva a modulon beliil*.

FB_05.11.01:

Ha a modul egy tokba vagy burkolatba van foglalva, és ha a tok vagy burkolat valamilyen szell6z6
nyilast vagy rést tartalmaz, akkor azoknak kicsiknek kell lenniiik, és olyan modon kell azokat
megalkotni, ami meggatolja a foglalaton beliili észrevétlen szondazast. A fejlesztéi dokumentacionak
ismertetnie kell a szell6zés fizikai szerkezetének megoldasi modjat.

FB_05.12.01"":

A modult teljes egészében egy olyan, beavatkozast kimutatd burkolatba kell foglalni, amely detektalja
a kiont6é anyaggal vagy burkolattal szembeni beavatkozasi timadasokat. A fejlesztéi dokumentacionak
ismertetnie kell a beavatkozast kimutato burkolat szerkezetét.

FB_05.13.01*%:

A modulnak tartalmaznia kell egy beavatkozasra reagald és nullazd aramkori egységet, amely
folyamatosan figyeli a beavatkozast jelzé burkolatot, és amelynek a beavatkozas észlelésekor azonnal
hatékonyan nullaznia kell minden nyiltan tarolt kriptografiai kulcsot és minden mas nem védett kritikus
biztonsagi paramétert. Az aramkori egységnek mitkodoképesnek kell lennie, amikor nyiltan tarolt
kriptografiai kulcsok vagy mas nem védett kritikus biztonsagi paraméterek vannak tarolva a modulon
beliil. A fejleszt6i dokumentéacionak ismertetnie kell a beavatkozasra torténd reakciok és a nullazas
szerkezetét.

* Az IBM 4758-002 esetében polyurethane kiontd anyagot alkalmaznak.

% Az IBM 4758-002 esetében az 1. megoldast alkalmazzak: a modul belsé aramkéri egységeit
polyurethane kionté anyagba dgyazzak, valamint egy vékony film réteget is alkalmaznak az athatold és
erozios jellegli tamadasok azonnali észlelésére.

#7 Csak 4-es biztonsagi szinten elvart fejleszt6i bizonyiték.

# Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
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FB_05.14.01%:
A fejlesztonek alkalmaznia kell a kovetkezok valamelyikét:

e kornyezeti hiba védelmi (EFP) tulajdonsag biztositasa™, vagy

e kornyezeti hiba tesztelés (EFT) alkalmazésa®',
annak biztositdsara, hogy a kovetkez0 négy, nem szokvanyos kornyezeti feltétel vagy valtozas
(véletlen vagy okozott), amelyek a modul normadl miikddési tartomanyan kiviil esik, ne
veszélyeztethesse a modul biztonsagat:

e alacsony homérséklet

e magas homérséklet

e nagy negativ fesziiltség

e nagy pozitiv fesziiltség
A fejlesztének minden egyes feltétel esetén valasztania kell, hogy kornyezeti hiba védelmi (EFP)
tulajdonsagot biztosit, vagy kornyezeti hiba tesztelést (EFT) alkalmaz, de minden egyes valasztas
fliggetlen a tobbi feltételre szold valasztastol. A fejlesztonek minden egyes feltételre vonatkozodan
szolgaltatnia kell a megfelelé EFP/EFT dokumentaciot, specifikalva azt is, hogy a kivalasztott modszer
hogyan kertil alkalmazasra.

¥ Csak 4-es biztonsagi szinten elvart fejleszt6i bizonyiték.

0 Az EFP tulajdonsagok megvédik a kriptografiai modult az olyan (véletlen vagy szandékosan
eléidézett) nem szokvanyos allapotvaltozasokkal, ingadozasokkal szemben, melyek a modul normalis
miikddési tartomanyan kiviil esnek és veszélyeztetik a modul biztonsagat. Nevezetesen a kriptografiai
modulnak folyamatosan figyelni kell a specifikalt normal értékhatarokon kiviill esé mikdodési
homerséklet és fesziiltség ingadozasokat, és megfeleléen kell ezekre reagalnia.

A védelmi jellemzdknek tartalmazniuk kell olyan elektronikus kapcsolasokat vagy eszkozoket, melyek
folyamatosan mérik ezeket a kornyezeti paramétereket. Amennyiben az egyik allapot kiviil esik a
kriptografiai modul normal miikddési skalajan, a védelmi kapcsolasnak vagy le kell zarnia a modult a
normal tartomanyon kiviili miikodés megakadalyozasa érdekében, vagy pedig azonnal nullaznia kell
minden nyilt kriptografiai kulcsot és mas nem védett biztonsagkritikus paramétert.

Egy kriptografiai modul altal megvaldsitott, a kornyezeti hibak elleni védelmet biztositd

crer

V4

azért, hogy megfeleld garanciat biztositsunk arra, hogy a modul normal miikodési tartomanyan kiviil
esO (véletlen vagy szandékos) kornyezeti allapotok vagy ingadozasok nem vezetnek a biztonsag
megsértéséhez. Egy kriptografiai termék gyartdjanak végre kell hajtania az eldirt teszteket, tovabba
dokumentaciot kell adnia, mely teljes koriien leirja a végrehajtott kornyezeti meghibasodas vizsgalatok
jellegét, és e tesztek eredményét.

Konkrétan, egy kornyezeti hiba tesztelés kimutatja, hogy egy kriptografiai modulra specifikalt normal
mitkodési tartomanyon kiviil esd mitkodési hémérséklet és fesziiltség valtoztatds nem vezet ahhoz,
hogy a modulban 1évé elektronikus eszk6zok vagy kapcsolasok a modul biztonsagat veszélyeztetd
modon sériiljenek. A tesztelendé homérsékleti tartomany —100 és +200 Celsius-fok. A tesztelendd
fesziiltségtartomany a (foldhoz viszonyitott) legkisebb negativ fesziiltségtdl — mely az elektronikus
eszko6z vagy kapcsolas tonkremenetelét okozza — a (foldhdz viszonyitott) legkisebb pozitiv fesziiltségig
— mely az elektronikus eszk6z vagy kapcsolas szétroncsolodasat idézi el — terjed, beleértve az
aramirany megforditasat is. A normal feltételek kozott miitkodtetett kriptografiai modult meg kell
vizsgalni a specifikalt standard miikodési tartomanytol eltéré értékekre. A normal miikodési
értéktartomany hatarain thlra es6 esetekben az elektronikus eszk6z vagy kapcsolas barmikor
elromolhat, a kriptografiai modul biztonsagat azonban egyetlen egyszer sem veszélyeztetheti. Ha a
tesztelés soran a biztonsag veszélyeztetése barmikor bekovetkezne az elektronikus eszkdéz vagy
kapcsolas hibaja miatt, akkor az elektronikus kapcsolas vagy eszkoz tervét javitani kell, és a modult
ujra tesztelni kell.

Egy kriptografiai modulon végrehajtott kornyezeti hiba tesztelés eljarasainak teljes korti leirasat és a
kapcsolodo eredményeket a dokumentacio tartalmazza.
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FB_05.14.02°;
Ha egy meghatarozott feltétel esetében kornyezeti hiba védelmi (EFP) tulajdonsag biztositasa lett
kivalasztva, a modulnak figyelemmel kell kisérnie, és megfelelden reagalnia kell azokra a miikddeési
hémérsékleti, illetve fesziiltség ingadozasokra, amelyek a modul specifikadlt normal miikodési
tartomanyan kiviil esnek a szoban forgd feltételre vonatkozoan. A védelmi tulajdonsdg maga utan
vonhat tovabbi aramkori egységek vagy eszk6zok alkalmazasat, amelyek folyamatosan mérik ezeket a
kornyezeti feltételeket. Ha olyan feltételt észlelnek, amely a modul normal miikddési tartomanyan
kiviil esik, a védelmi aramkori egységnek:

o ki kell kapcsolnia a modult, vagy

e azonnal hatékonyan nulldznia kell minden nyiltan tarolt kriptografiai kulcsot és minden mas

nem védett kritikus biztonsagi paramétert.

A dokumentacionak rogzitenie kell, hogy a fenti két lehetdség melyike keriilt kivalasztasra, valamint

leirasat.

FB_05.14.03%:

Ha egy meghatarozott feltétel esetében kornyezeti hiba tesztelés (EFT) alkalmazasa lett kivalasztva, a
modul gyartdjanak (vagy a gyartd/fejlesztd altal kijelolt szervezetnek) végre kell hajtania a sziikséges
tesztelést, beleértve a modul olyan vizsgalatait, szimulacioit és tesztelését is, melyek sziikségesek
ahhoz, hogy megfeleld garanciat nyljtsanak arra, hogy a modul normal miikddeési tartomanyan kiviil
eso feltételek nem veszélyeztetik a modul biztonsagat. A gyartonak dokumentaciot kell szolgaltatnia,
amely teljes mértékben specifikalja a végrehajtott kdrnyezeti hiba tesztek természetét és ezeknek a
teszteknek az eredményeit.

32 Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
>3 Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
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5.6. Szoftver biztonsag

FB_06.01.01:
A KOV 06.01 kovetelmény kielégitésére a fejlesztdi dokumenticiora vonatkozd eldirasok
megegyeznek az FB_01.06.01, illetve az FB_01.06.02 kdvetelményeivel.

FB_06.02.01:

A fejlesztonek részletes szoftver terv dokumentaciét kell nyujtania. Ezen dokumentacionak
tartalmaznia kell a véges allapoti automata modell diagrammokat és leirasokat, de semmiképpen sem
korlatozodhat ezekre. Amennyiben a véges allapoti automata specifikacio és a forras kod kozotti
kapcsolat nem vilagos, a fejlesztonek tovabbi dokumentaciot kell szolgaltatnia, amely ismertetni a
véges allapotu automata specifikacio és a forras kod kozotti kapcsolatot.

FB_06.03.01:

A fejlesztéi dokumentacionak egy kiilon részt vagy fejezetet kell tartalmaznia, amely vilagosan
ismerteti, hogy a szoftver/formver szerkezet hogyan felel meg a kriptografiai modul biztonsagi
politikéjanak (mikodési szabalyainak).

FB_06.04.01:

A fejlesztonek szolgaltatnia kell egy listat, amely tartalmazza a kriptografiai modul altal tartalmazott
minden szoftver és formver modul, funkcio és eljaras megnevezését. Ez a lista allhat a végrehajthatd
program aktualis példanyat eléallitdé program szerkesztési eljarashoz (link) hasznalt tételekbdl.

FB_06.04.02:

A fejlesztonek egy megjegyzésekkel ellatott forras listat kell szolgaltatnia a kriptografiai modul altal
tartalmazott minden szoftver és formver modulrél, funkciorol és eljarasrdl, a fejleszté altal megadott
szoftver/formver listan feltiintetetteknek megfelel6en.

FB_06.05.01:
A KOV 06.04 kovetelmény kielégitésére vonatkozdéan a fejlesztéi dokumentacioval szembeni
elvarasok ugyanazok, mint az FB_06.04.02-ben leirtak a KOV_06.04 kovetelményeire vonatkozoan.

FB_06.06.01:

A fejlesztonek ra kell mutatnia minden olyan szoftver modulra, amely nem magas szintli program
nyelven irddott, és elfogadhaté magyarazatot, illetve indoklast kell adnia arra, hogy a modul miért
késziilt alacsony szintii programnyelven. A magyarazatnak hivatkoznia kell arra, hogy vagy nem allt
rendelkezésre magas szinti programnyelv, vagy pedig a szoftver fokozott hatékonysaga volt
sziikséges. Hatékonysagi okokra vald hivatkozas esetében az indoklasnak technikai magyarazatot kell
adnia arra, hogy a magas szintli programnyelv miért nem nyujt kello hatékonysagot.

FB_06.07.01%*:

A fejlesztének dokumentaciot kell szolgaltatnia a kriptografiai modul KOV 01.07-ben definialtak
szerinti biztonsagi politikaja formalis modelljérél. A formalis modellt egy formalis specifikacios nyelv
felhasznalasaval kell megadni. A formalis modellnek minimalisan tartalmaznia kell a modul elemeinek
listajat, az ezen elemeken végrehajtott mitveleteket, és azokat a biztonsagi szabalyokat, amelyeket ezek
a miiveletek kdvetnek.

FB_06.08.01%;

A fejleszt6i dokumentacionak egy kiilon részt vagy fejezetet kell tartalmaznia, amely vildgosan leirja,
hogy a formalis modell hogyan felel meg a kriptografiai modul biztonsagi politikdjanak (mikodési
szabalyainak).

FB_06.09.01°:

> Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
>> Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
%6 Csak 4-es biztonsagi szinten elvért fejleszti bizonyiték.

HunGuard Kft.



Tanusitasi jelentés az IBM 4758-002 kriptografiai modulrol -40 -

A 4-es biztonsagi szint esetében a KOV 06.04-nek megfelelden a fejleszté 4ltal szolgaltatott
valamennyi szoftver modul, funkcio, illetve eljaras forras kod listajanak magyarazatként tartalmaznia
kell az el6-, illetve utofeltételeket, ahogyan azok a KOV _06.09 alatt meg vannak kovetelve.

FB_06.10.01%";

A fejleszt6i dokumentacionak egy kiilon részt vagy fejezetet kell tartalmaznia, amely vildgosan leirja,
hogy a szoftver szerkezet hogyan felel meg a kriptografiai modul formalis modelljének. A
megfeleltetésnek egy olyan leképezésnek vagy azzal egyenértékii leirasi modnak kell lennie, amely
Osszekapcsolja a modell miiveleteit és elemeit a szoftver szerkezettel.

5.7. Az operacios rendszer biztonsaga

Nincsenek kovetelmények™.

°7 Csak 4-es biztonsagi szinten elvart fejlesztéi bizonyiték.
58 Minthogy az IBM 4758 kriptografiai koprocesszor tanusitott kiépitésének (hardver + a betdlthetd 4
rétegll formver also két rétege) nincs sajat operacios rendszere.
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5.8. Kriptografiai kulcsgondozas
5.8.1 Altalanos kovetelmények

FB_08.01.01:
A fejlesztéi dokumentacidonak ismertetnie kell a kriptografiai modul kulcsgondozasat. Minimalis
kovetelményként a dokumentacionak meg kell adnia a kovetkez6 informaciokat:
1. Alapvet6 kulcs informaciok, ugy mint:
a. a modul &ltal alkalmazott valamennyi kulcstipus listdja, mind a kiilséleg mind a belséleg
generalt kulcsokra vonatkozoan,
b. minden egyes kulcs funkcidjanak magyarazata,
c. minden bevitt és outputként kinyerhetd kulcs formatuma,
d. annak kifejtése, hogy hogyan vannak védve a kulcsok,
2. Kulcs generalas, tigy mint:
a. akulcs generalasi eljaras leirasa,
b. annak meghatarozasa, hogy a kulcs generalasi algoritmus FIPS altal jovahagyott-e,
c. annak meghatarozasa, hogy mely kulcstipusok vannak generalva,
3. Kulcs szétosztas, iigy mint:
a. a szétosztasi technika ismertetése,
b. annak jelzése, hogy ez a technika FIPS altal jovahagyott-e,
c. annak jelzése, hogy mely kulcstipusokat kell szétosztani,
4. Kulcs bevitel és output, igy mint:
a kulcs beviteli eljarasok ismertetése,
a kulcs output eljarasok ismertetése,
annak kozlése, hogy kézi vagy elektronikus kulcs bevitelt alkalmaznak-e,
annak kozlése, hogy kézi vagy elektronikus kulcs outputot alkalmaznak-e,
annak kozlése, hogy mely tipusu kulcsok esetén torténik kézi bevitel, illetve output,
annak kozlése, hogy mely tipusu kulcsok esetén torténik elektronikus bevitel, illetve output,
annak a formanak a kozlése, amelyben a kulcsok bevitele, illetve outputja torténik (nyilt
formaban, kodolt formaban vagy osztott tudas alapjan miikddo eljarasok segitségével),
h. annak kozlése, hogy alkalmazasra keriil-e manualis kulcs beviteli teszt a bejegyzett kulcsok
ellenGrzésére,
5. Kulcs tarolas, iigy mint:
a. annak kozlése, hogy milyen tipusu kulcsok keriilnek tarolasra
b. annak kozlése, hogy ezek hol keriilnek tarolasra
c. annak a formanak a kozlése, amelyben a kulcsok tarolasra keriilnek (nyilt formaban, kodolt
formaban, osztott tudas alapjan miikodo eljarasok segitségével)
6. Kulcs megsemmisités, ugy mint:
a kulcs megsemmisitd technikak és mechanizmusok ismertetése,
a megszoritasok kozlése, amelyek mellett a modul nullazhato,
annak kdzlése, hogy milyen tipusu kulcsok keriilnek nullazasra és miért,
annak kozlése, hogy mely biztonsagi paraméterek keriilnek nullazasra és miért,
annak kozlése, hogy mely kulcstipusok és biztonsagi paraméterek nem keriilnek nullazéasra
és miért,
. Kulcs archivalas, ugy mint:
a. kulcs archivalas alkalmazasra kertil-e,
b.
c.
d.

@ oo o
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a kulcs archivalasi technikanak az ismertetése,
annak kozlése, hogy mely tipusu kulcsok archivalhatok,
annak kozlése, hogy a kulcsok kodolva vannak-e az archivalashoz.

FB_08.02.01:

A fejlesztéi dokumentacionak ismertetnie kell minden, a modul szamara belsé titkos és/vagy magan
kulcs védelmét az FB 08.01.01 alatti l-es tétel kovetelményeinek megfeleléen. A védelemnek
tartalmaznia kell olyan mechanizmusok implementalasat, amelyek védelmet nyujtanak a jogosulatlan
felfedéssel, modositassal és helyettesitéssel szemben.

FB_08.03.01:
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Ha a modul tdmogat nyilvanos kulcsokat, a fejlesztdi dokumentacionak ismertetnie kell minden
nyilvanos kulcs védelmét az FB 08.01.01 alatti 1l-es tétel kovetelményeinek megfeleléen. A
védelemnek tartalmaznia kell olyan mechanizmusok implementalasat, amelyek védelmet nyujtanak a
jogosulatlan médositassal és helyettesitéssel szemben.

5.8.2 Kulcs generalasra vonatkozo kovetelmények

FB_08.04.01:

Lasd az FB_08.01.01 alatti 2a és 2b tételeket a fejlesztdi dokumentaciora vonatkozo kovetelmények
tekintetében. Ezek tartalmazzak a kulcs generalasi algoritmus leirasat és a FIPS altal jovahagyott kulcs
hogy a kulcs generalasi algoritmus FIPS altal jovahagyott. Ennek a bizonyitéknak tartalmaznia kell egy
FIPS értékelésre meghatalmazott (akkreditalt) laboratoriumtol szarmazé tanusitvanyt, mely bizonyitja,
hogy a modulban végrehajtott algoritmus FIPS altal jovahagyott algoritmus. Ha nem all rendelkezésre
egy FIPS altal meghatalmazott laboratdrium, amely érvényesithetné az algoritmust, akkor a fejleszt6
szervezetnek kell gondoskodnia egy irdsos nyilatkozatrol, amely bizonyitja, hogy a modulban
végrehajtott algoritmus FIPS altal jovahagyott algoritmus.

FB_08.05.01:

Ha a modul véletlenszam generatort alkalmaz™, a kulcs generalasi eljarisra vonatkozé fejleszt6i
dokumentécionak, amely az FB 08.02.01 alatti 2-es tételben van specifikalva, ismertetnie kell azt is,
hogy a véletlenszam generator hogyan miikodik.

FB_08.06.01:

ey

crer

kulcs bevitelérdl hasonlé moédon, mint minden mas kulcs esetében.

FB_08.07.01:

A kulcs generalast a felhasznal6i szolgaltatéi allapotok egyikének kell tekinteni (lasd KOV _04.05). A
kozbenso kulcs generalési allapotok azok az allapotok, amelyeken keresztiil a modul atmegy a kulcs
generaldsi eljards inicializdlasa és befejezése kozott. A kozbensd kules generaldsi értékek olyan,
matematikai szamitasbol szarmazd belsé eredmények, amelyek végil is egy kriptografiai kulcsot
eredményeznek. A véges allapotii automata modell /lasd a 4. fejezet (Véges allapotu automata modell)
kdvetelményeit/ nem tartalmazhat ilyen allapotokat és nem tehet lehetové semmilyen kozbensé kulcs
generalasi allapotnak vagy kdzbenso kulcs generalasi értéknek a kiadasat. A kulcs generalési eljarasok
nem tehetnek lehet6vé semmilyen outputot a kulcs generalasi folyamat soran, kivéve azokat az
értékeket, amelyek kodolva vannak.

5.8.3 Kulcs szétosztasra vonatkozo kovetelmények

FB_08.08.01:

Lasd az FB 08.01.01 alatti 3a és 3b tételeket a fejlesztdi dokumentaciora vonatkozo kovetelményeket
illetéen. Ezek tartalmazzak a kulcs szétosztasi technika leirasat és annak jelzését, hogy ez a technika
FIPS altal jovahagyott-e. Ha a kulcs szétosztasi technika FIPS altal jovahagyott, a fejlesztének
bizonyitékot kell nyujtania egy olyan tanUsitvany formajaban, amelyet egy FIPS értékelésre
meghatalmazott (akkreditalt) laboratérium bocsat ki a kulcs szétosztasi technikara vonatkozéan. Ha
nem all rendelkezésre ilyen bizonyitvany, akkor a fejlesztd szervezetnek kell gondoskodnia egy irasos
nyilatkozatrol, amely bizonyitja, hogy a kulcs szétosztasi technika FIPS altal jovahagyott. Amennyiben
a kulcs szétosztasi technika nem FIPS altal jovahagyott, akkor a fejlesztéi dokumentacionak vilagosan
ki kell ezt jelentenie.

> Az IBM 4758-002 egy fizikai zajra épiil hardver véletlenszam generatort alkalmaz.
0 Az IBM 4758-002 esetében van ilyen (an. seed) kulcs.
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5.8.4 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

FB_08.09.01:
Lasd az FB_08.01.01 alatti 4a — 4f tételeket a fejleszt6éi dokumentaciora vonatkozo kovetelményeket
illet6en.

FB_08.09.02:
A kulcs beviteli és output eljarasok és mechanizmusok implementaldsa soran a fejlesztonek a
kovetkez6 iranyvonalakat kell kdvetnie:
e Ha tisztan kézi modszereket alkalmaznak a kulcs bevitelre vagy kulcs kivitelre, azok
torténhetnek a kovetkezdk valamelyikével, bar nem kizarélag azokkal:
¢ Billentyfizet,
o forgd kapcsolok,
o kézzel forgathato kerekek,
e LCD display-k,
e Ha elektronikus eszkozoket alkalmaznak a kulcs bevitelre vagy kulcs kivitelre, azok
torténhetnek a kovetkezdk valamelyikével, bar nem kizarélag azokkal:
e memoria kartya/token (pl. magnes csikos kartyak, IC chip késziilékek),
o intelligens kartyak/tokenek,
e clektronikus kulcs betdltok.

FB_08.10.01:

A fejleszt6i dokumentacionak meg kell hataroznia, hogy mely kulcstipusok vannak elektronikus titon
szétosztva, és meg kell adni azt a format, amelyben az elektronikusan szétosztott kulcsok a modulba
bevitelre vagy abbol kinyerésre keriilnek.

FB_08.11.01:
Lasd az FB_08.01.01 alatti 4h tételt a fejleszt6i dokumentacioéra vonatkozoé kdvetelményeket illetéen.

FB_08.12.01:

A dokumentalt kulcs beviteli eljarasnak lehet6vé kell tennie a kodolt kulcsok és kules komponensek
kijelzését a kulcs beiras folyaman, ha ez sziikséges, de lehetetlenné kell tenni azoknak a nyilt formaja
titkos és magan kulcsok kijelzését, amelyek a kddolt kulcsok és kulcs komponensek bevitelébdl
szarmaznak.

FB_08.12.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknak ismertetniiik kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfelelé jogi
személlyel legyen Gsszekapcsolva.

FB_08.15.01:
Lasd az FB_08.01.01. alatti 4g tételt a fejlesztdi dokumentaciora vonatkozé kovetelményeket illetden.

FB_08.16.01:

Ha kézi tton szétosztott titkos vagy magan kulcsokat osztott tudason alapuld eljards segitségével
visznek be vagy nyernek outputként ki, a fejlesztdi dokumentacionak a kulcs beviteli eljaras leirasaban
meg kell hataroznia, hogy az operator minden egyes kulcs komponens esetén kiilon-kiilon lesz
hitelesitve.

FB_08.16.02:
A kulcs komponensek kdzvetlen bevitelére vonatkozé fejlesztéi kdvetelmények az FB_02.14.01-ben
vannak leirva.
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5.8.5 Kulcs tarolasra vonatkozo kovetelmények

FB_08.17.01:
Lasd az FB_08.01.01. alatti 5a és Sc tételeket a fejlesztéi dokumentaciora vonatkozo kovetelményeket
illet6en.

FB_08.17.02:
A fejlesztéi dokumentécionak ismertetnie kell minden, a modul szamara belsd titkos és magan kulcs
védelmét az FB_08.02.01-ben meghatarozottaknak megfelelden. A védelemnek tartalmaznia kell olyan

mechanizmusok implementacidjat is, amelyek a jogosulatlan felfedéssel, modositassal és
helyettesitéssel szemben nyujtanak védelmet.

FB_08.18.01:

A kulcs tarolasrdl sz616 fejlesztéi dokumentacionak ismertetnie kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfeleld6 jogi
személlyel legyen 6sszekapcsolva.

5.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_08.19.01:
Lasd az FB_08.01.01. alatti 6 tételt a fejleszt6i dokumentaciora vonatkozo kdvetelményeket illetden.

5.8.7 Kulcs archivalasra vonatkozo kovetelmények6!

5.9 Kriptografiai algoritmusok

FB_09.01.01:

A fejlesztonek egy tanusitvanyt kell szolgaltatnia, amely bizonyitja, hogy a kriptografiai modul FIPS
altal jovahagyott algoritmusokat hasznal, és hogy ezen FIPS altal jovahagyott algoritmusok tesztelve
lettek és megfeleltek a FIPS altal jovahagyott eljardsoknak és teszteknek egy FIPS ellendrzésre
meghatalmazott (akkreditalt) szervezetnél®.

Megjegyzés: A fejlesztd beépithet a kriptografiai modulba mas (azaz nem FIPS altal jovahagyott)
kriptografiai algoritmusokat is®.

5.10 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_10.01.01:
A fejlesztének egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozodan, hogy a kriptografiai modul
radi6 kielégit minden FCC kovetelményt.

FB_10.03.01:

A fejlesztének egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozoan, hogy a kriptografiai modul
alkalmazkodik azokhoz az EMI/EMC koévetelményekhez, amelyek az FCC 15 részében, a J alrészben
és B osztalyban vannak megadva.

' Az IBM 4758-002 tanusitott kiépitése nem tamogat kulcs archivalast, igy nincsenek ilyen jellegii
kovetelmények.

62 Az IBM 4758-002 rendelkezik ilyen tanusitvannyal a DES, DES MAC, Triple-DES, DSA, SHA-1
kriptografiai algoritmusokra.

3 Az IBM 4758-002 megvaldsitja az RSA algoritmust is, mely (a tandsitas idépontjaban) FIPS altal
nem jovahagyott kriptografiai algoritmus.
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5.11 On-tesztek

5.11.1 Altalanos kovetelmények

FB_11.01.01:

A fejlesztonek listat kell szolgaltatni valamennyi, kotelezd €s opcionalis on-tesztrdl, amelyeket a modul
végre tud hajtani. Ennek a listanak egyarant tartalmaznia kell az aram bekapcsolasi teszteket és a
feltételes teszteket.

FB_11.02.01:
A fejlesztonek dokumentalnia kell minden egyes On-teszthez kapcsolddé minden hiba allapotot, és
minden egyes hiba allapot esetén kozolnie kell a vart hiba jelzést.

FB_11.03.01:

Lasd az FB 02.04.01-t a fejlesztéi dokumentaciora vonatkozo kdvetelményeket illetden. A fejlesztdi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_11.04.01:

A fejleszt6i dokumentacidnak minden egyes hiba feltételre vonatkozdéan meg kell adnia annak
megnevezését, azokat az eseményeket, amelyek kivaltjak, azokat a tevékenységeket, amelyek
sziikségesek a hiba torlésére és a normal mikodéshez vald visszatéréshez. Meg kell jegyezni, hogy a
sziikséges tevékenységek magukban foglalhatjdk azt is, hogy a modult a gyartohoz kell elkiildeni
javitasra.

5.11.2 Az aram ala helyezési tesztek

5.11.2.1 Altaldnos tesztek

FB_11.05.01:

Lasd az FB_11.01.01-t a fejlesztdi dokumentaciora vonatkozd kovetelményeket illetéen. Meg kell
jegyezni, hogy az dram ala helyezés utan a statisztikus véletlenszam generator tesztek végrehajtasa a 4-
es szint esetén kotelezd, az egyéb szintek esetén opcionalis. Ezen felil a fejlesztének dokumentalnia
kell minden opcionalis, az aram ala helyezés utani 6n-tesztet.

FB_11.06.01:
A fejleszt6i dokumentacionak meg kell kovetelnie, hogy az aram ald helyezés utani 6n-tesztek nem
vonhatnak maguk utan semmilyen operatori inputot vagy operatori tevékenységet.

FB_11.07.01:
A fejlesztének dokumentéalnia kell azt a jelzést, amelyet a modul kiad az 4ram ald helyezés utan
végrehajtando tesztek sikeres végrehajtasa esetén.

FB_11.08.01:
Lasd az FB 02.04.02-t a fejleszt6i dokumentaciora vonatkozo kdvetelményeket illetden.

FB_11.09.01:
A fejlesztének ismertetnie kell azokat az eljarasokat, amelyek segitségével egy operator elindithatja az
aram ala helyezéskor elvégzendd on-teszteket.

5.11.2.2 Kriptogrdfiai algoritmus tesztek

FB_11.10.01:
A fejlesztonek dokumentalnia kell az "ismert eredmény" tesztet, amelyet a kriptografiai algoritmus
tesztelésére végre kell hajtani.

FB_11.11.01:
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Az ismert eredmény tesztre vonatkozo fejlesztdi dokumentacidban a fejlesztonek kozolnie kell, hogy
minden egyes kriptografiai funkcio le van tesztelve az ismert eredmény teszttel, és fel is kell sorolni
ezeket a funkciokat.

5.11.2.3 Szoftver/formver teszt

FB_11.14.01:

A fejleszt6i dokumenticidnak meg kell hataroznia, hogy a bedgyazott szoftver és formver
sértetlenségének biztositasara hiba detektalasi kodot (EDC) vagy pedig egy FIPS altal jovahagyott
hitelesitési technikat (pl. FIPS altal jovahagyott adat hitelesitési kodot (DAC) vagy FIPS altal
elfogadott digitalis alairist) alkalmaznak-e¢*. Ha a modul egy FIPS altal jovahagyott hitelesitési
technikat implemental, a fejlesztonek egy olyan bizonyitékot kell szolgéltatnia, amely tartalmaz egy
FIPS értékelésre meghatalmazott (akkreditalt) laboratoriumtol szarmazo tanusitvanyt, amely kijelenti,
hogy a modulban implementélt hitelesitési technika FIPS altal jovéhagyott®’. Egy ilyen bizonylat
hianyaban a fejlesztd cégnek irasos nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban
implementalt hitelesitési technika FIPS altal jovahagyott. A dokumenticionak ismertetnie kell az
implementalt sértetlenséget vizsgalé mechanizmust.

5.11.2.4 Kritikus funkciok tesztjei

FB_11.15.01:

A kritikus funkcidk olyan funkciokként definidlhatok, amelyek nyilt formaban tarolt informaciok
felfedéséhez vezethetnek (beleértve az adatat és kriptografiai kulcsokat), ha a funkcié végrehajtasa
sikertelen. A kritikus funkciok k6zé tartoznak pl. a véletlen / pszeudd véletlenszam eldallitasok, a
kriptografiai algoritmusok mitkodése és a kriptografia megkertiilése.

FB_11.15.02:
A Fejlesztének minden kritikus funkciérél egy matrixot kell szolgaltatnia. Minden egyes kritikus
funkci6 esetén a fejlesztonek fel kell tiintetnie:

e annak céljat (pl. azt, hogy a szdban forgd funkcid miért "kritikus"),

e melyek azok a kritikus funkciok, amelyeket az aram alé helyezési 6n-tesztek tesztelnek,

e melyek azok a kritikus funkciok, amelyeket feltételhez kotott tesztek tesztelnek.

5.11.2.5 Statisztikus véletlenszam generdtor tesztek

FB_11.16.01:
Ha a modul egy hardver vagy pszeudd véletlenszdm generatort implemental, a fejlesztoi
dokumentacionak specifikalnia kell a véletlenszeriiségre vonatkozo statisztikai teszteket. A modul altal
megvalositott véletlenszeriiségi tesztek tartalmazhatjak az 0sszes kovetkezOkben felsorolt tesztet, bar
nem kell ezekre korlatozodniuk:

e monobit teszt,

e  poker teszt,

e runs teszt,

e long run teszt.

FB_11.17.01:

Lasd az FB_11.09.01-t a fejlesztdi dokumentaciora vonatkoz6 kdvetelményeket illetden azon tesztek
esetén, amelyeket egy operator kezdeményezhet.

FB_11.18.01%:

Az IBM 4758-002 modul a gyértd cég (IBM corp.) digitalis alairasat alkalmazza a 0. és 1. rétegbe
agyazott szoftver (Miniboot 0, Minibootl) hitelességének ellenérzésére, ahol a digitalis aldiras
algoritmusa: DSA/SHA-1

5 Az IBM 4758-002 rendelkezik ilyen tantisitvannyal: DSA/ SHA-1.

66 Csak 4-es biztonsagi szinten elvart fejleszti bizonyiték.
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A fejlesztdi dokumentacidkra vonatkozdéan lasd a FB_11.05.01 kovetelményeket az &ram
bekapcsolaskor végrehajtandd statisztikai teszteket illetden, ill. a FB 11.09.01-t az operator altal
meghivhato statisztikai teszteket illetden.

5.11.3 Feltételhez kotott tesztek

5.11.3.1 Paronkeénti konzisztencia teszt

FB_11.19.01:

Ha a modul nyilvanos és magan kulcsokat general, a fejlesztéi dokumentacionak ismertetnie kell, hogy
ezen kulcsokat hogyan hasznalja a modul. Ha a kulcsokat kodolasra/dekddoldsra hasznélja, a
dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely kodolason/dekddolason
alapul. Ha a kulcsokat a modul digitalis alairasok szamitasara €s ellen6rzésére hasznalja, akkor vagy a
kodolasra/dekodolasra  hasznalatos eljarashoz hozzdadva, vagy azt helyettesitve, a fejleszt6i
dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely egy digitalis aldiras
létrehozasan és ellendrzésén alapul.

5.11.3.2 Szoftver/formver betoltési tesztek

FB_11.20.01:

A fejlesztéi dokumentacionak ismertetnie kell a FIPS altal jovahagyott hitelesitési technikat, amelyet a
kiviilr6l betoltott szoftver és formver sértetlenségének védelmére alkalmaznak®. A fejlesztének
bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy a technika FIPS altal jovahagyott. Ezen
bizonyitéknak egy FIPS értékelésre meghatalmazott (akkreditalt) laboratoriumtdl szarmazo
érvényesitési bizonyitvanybol kell allnia, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS altal jovahagyott. Egy ilyen érvényesitési bizonylat hidnyaban a fejlesztd cégnek irasos
nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika
FIPS altal jovahagyott.

5.11.3.3 Kézi kulcs bevitel tesztje™

5.11.3.4 Folyamatos véletlenszam generdtor teszt

FB_11.22.01:
Ha a modul hardver vagy pszeudd véletlenszam generatort implemental®”, a fejlesztének
dokumentalnia kell a folyamatos véletlenszam generator tesztet.

7 Az IBM 4758-002 4ltal alkalmazott technika az 0j szoftver digitalis alairasa (DSA algoritmussal) a
fejlesztd cég altal, illetve az upgrade betdltésekor az alairas automatikus ellendrzése.

% Mivel az IBM 4758-002 modul tanisitott kiépitése nem tiamogat kézi Giton torténd kriptografiai
kulcsbevitelt, nincsenek erre vonatkozo kovetelmények sem.

% Mint ahogy az IBM 4758-002, mely egy hardver véletlenszam generétort alkalmaz, kombinalva egy
FIPS éaltal jovahagyott (pszeudo) véletlenszam generalasi technikaval (FIPS 186-2).
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6. A mindsitett hitelesités-szolgaltatokra vonatkozo
jarulékos funkcionalis és biztonsagi kovetelmények

Az alabbiakban attekintjilk azokat az iranyad6 kovetelményrendszerekbdl adodo kovetelményeket,
melyek egy mindsitett hitelesités-szolgaltaté altal hasznalt “biztonsagos” kriptografiai modulra
vonatkoznak. Azokra a funkcionalis és biztonsagi kovetelményekre szoritkozunk, melynek teljesiilését
a 4-es biztonsagi szinti FIPS 140-1 értékelés/tantisitas nem biztositja automatikusan, kiilonds
tekintettel arra a tényre, hogy ez a 4-es szintll tanusitas csak az IBM 4758-002 kriptografiai modul
részleges kiépitésére (hardver + a betdlthetd 4 rétegii szoftver alsé két rétege) vonatkozik.

Az alabbiakban a CEN 14167-1 munkacsoport egyezmény jeldléseit alkalmazzuk, labjegyzetként
pedig egyenként utalunk a magyar jogszabalyokban megfogalmazott megfelel6 kdvetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozo
kovetelmények

Ezen szolgaltatas keretében a kovetelmények a mindsitett hitelesités-szolgaltatd sajat kulcsainak
gondozasara iranyulnak. Az aldbbiakban a kulcsok alabbi kategériait fogjuk megkiilonboztetni’’:

1. Mingsitett tanusitvany alairé kulcsok. A tanusitvany el6allitds kulcsparja mindsitett
tanusitvanyok 1étrehozasahoz.

2. Infrastrukturalis kulcsok. Ezeket a kulcsokat a megbizhatd rendszerek olyan folyamatokhoz
hasznaljak, mint pl. tanusitvany allapot valaszok aldirasa, kulcs-egyeztetés, alrendszer
hitelesités, naplo aldiras, tarolt vagy tovabbitott adatok rejtjelezése stb.

3. Megbizhat6 rendszervezérlési kulcsok. Ezeket a kulcsokat személyek hasznaljak a
megbizhatd rendszer hasznalatara vagy kezelésére, és hitelesitési-, alairasi- vagy bizalmassagi
szolgaltatasokat biztosithatnak a rendszerrel kolcsonhatasba keriilé személyek szamara.

4. Rovid életciklusi munkaszakasz Kkulcsok. Egyszeri tranzakcidkhoz, rovid ideig
hasznalatban 1év6 kulcsok.

[KM1.1]"
A mindsitett tantisitvany alairé kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.2]™

A [KM1.1]-ben emlitett kriptografiai modulnak tantsitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN: CMCSO-PP, HSM-PP],

e [ITSEC]™.

[KM1.3]™
A kriptografiai modul a mindsitett tantisitvany alairé kulcsokat csak kettds ellendrzés alatt allithatja
eld”.

[KM1.4]7

7 Mely kulcs kategériak megegyeznek a 2/2002 MeHVM 73. pontjéban definialtakkal.

! Lasd a 2/2002 MeHVM rendelet 75. pontjat.

72 Lasd a 2/2002 MeHVM rendelet 75. pontjat.

7 A kriptografiai modul [ITSEC] szerint is kiértékelhet$, amennyiben a gyértd/szolgaltato bizonyitja,
hogy minimalisan ITSEC E3/high szerinti értékelést alkalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikét. Ha ezek a kritériumok teljesiilnek, el kell
fogadni, hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.2] eldirasait is.

™ Lasd a 2/2002 MeHVM rendelet 76. pontjat.

7 Megjegyzés: A kettds ellendrzési kovetelmény teljesitheté akar kozvetleniil a kriptografiai modul
altal, akar Gigy, hogy a hitelesités-szolgaltatd ketts személyi ellenérzést alkalmaz.

76 Lasd a 2/2002 MeHVM rendelet 77. pontjat.
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Az infrastrukturalis kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.5]”
A [KM1.4]-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie legalabb a
[FIPS-140-1] 2-es szintjének, vagy mas ennek megfelel$ szabvanynak .

[KM1.6]7

A rendszervezérlési kulcsokat biztonsagos kriptografiai modulban kell eléallitani®.

[KM1.7]*

Minden kulcseldallitasnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudd véletlen generalas egy legaldbb 128 bit hosszusagn “seed” kulcs mellett™.

[KM6.1]%
Minden magan- vagy titkos kulcsot biztonsagosan kell tarolni.

[KM6.2]*

A mindsitett tanusitvanyokat alaird kulcsot biztonsagos kriptografiai modulban kell tarolni, mely
megfelel a [KM1.2]-ben rogzitett tantisitvannyal torténd igazolasi kdvetelményeknek.

A titkos/magéan infrastrukturalis kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni,
mely(ek) megfelel(nek) a [KM1.5]-ben rogzitett tanusitvannyal torténd igazolasi kovetelményeknek.

[KM6.3]*
A magan- vagy titkos rendszervezérlési kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]%

Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténé exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok nem védett médon torténd
tarolasa tilos.

Mingsitett tantsitvany aldirdé kulcs csak tovabbi biztonsagi mechanizmusok alkalmazasa esetén
tarolhatd és menthetd. Ez megtehetd példaul az “m az n-bél” technikak alkalmazasaval, ahol m azon
komponensek darabszama a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa
sikeresen elvégezhetd. A hiba esetén alkalmazando helyreallitdsra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

[CG1.4)%
A mingsitett tantisitvany alairasara hasznalt kulcsot csak a mindsitett tantsitvanyok, illetve esetlegesen
a rajuk vonatkozo visszavonasi listak alairasara szabad felhasznalni.

77 Lasd a 2/2002 MeHVM rendelet 77. pontjat.

¥ Lasd [KM1.2] alatti megjegyzést.

7 Lasd a 2/2002 MeHVM rendelet 78. pontjat.

%0 Megjegyzés: Ennek a biztonsagos kriptografiai modulnak legalabb a [FIPS-140-1] 1-es szintjének,
vagy mas megfeleld szabvanynak kell megfelelnie.

#1 Lasd a 2/2002 MeHVM rendelet 79. pontjat.

%2 Lasd a 2/2002 MeHVM rendelet iranyelvek 1. sz. mellékletében felsorolt jovahagyott kulcs generald
algoritmusok listajat.

%3 Lasd a 2/2002 MeHVM rendelet 104. pontjat.

$ Lasd a 2/2002 MeHVM rendelet 106. és 107. pontjat.

% Lasd a 2/2002 MeHVM rendelet 108. pontjat.

8 Lasd a 2/2002 MeHVM rendelet 109. pontjat.

%7 Lasd a 2/2002 MeHVM rendelet 94. és 160.pontjat.
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[CG1.6] *
A megbizhatd rendszer altal kibocsatott mindsitett tanusitvanynak meg kell felelnie a Torvény 2.
mellékletében meghatarozott kovetelményeknek. Kiilondsen az alabbi tulajdonsagoknak kell

meglenniiik®:
I....
2...
3...
4...
5. A megbizhatd rendszer altal a mindsitett tanusitvany alairasahoz hasznalt alairasi

algoritmusok/kulcsok az alabbiak valamelyike lehet:”
e RSA (minimalis modulus hosszusag (MinModLen): 1020 bit),
e DSA (minimalis p primhosszisag (pMinLen): 1024 bit, minimalis q primhossziusadg (qMinLen):
160 bit),
e ECDSA-Fp (qMinLen = 160, rOMin = 10000, MinClass = 200),
e ECDSA-F2m (gMinLen = 160, rOMin = 10000, MinClass = 200),
6...

6.2 Idobélyegzés szolgaltatasra vonatkozé kovetelmények

[TS4.1]”!
Az id6bélyegzés-szolgaltatd alaird kulcsait biztonsagos kriptografiai modulban kell eléallitani és
tarolni.

[TS4.2]%

A TS4.1-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

e [CMCSO-PP, HSM-PP],

e ITSEC”

[TS4.3]*
Az idébélyegzés-szolgaltatod rendszervezérlési kulcsait biztonsagos kriptografiai modulban kell tarolni.

[TS4.4]%
Az idobélyegzéshez hasznalt alairé kulcsokat kizardlag az adott iddbélyegzés-szolgaltato altal
létrehozott id6bélyegek aldirasara szabad hasznalni.

[TS4.6]°
Az 1d6bélyegzés-szolgaltatd altal hasznalt alaird algoritmusoknak/kulcsoknak, meg kell felelniiik a
[CG1.6] alatt felsorolt kriptografiai kovetelményeknek.

8 Lasd a 2/2002 MeHVM rendelet 162/e alpontjat.

% Csak az 5. Relevans a kriptografiai modulra.

% Lasd a 2/2002 MeHVM rendelet iranyelvek 1. sz. mellékletében felsorolt jovahagyott alaird
algoritmusok listajat.

! Lasd a 2/2002 MeHVM rendelet 75. és 212. pontjat.

%2 Lasd a 2/2002 MeHVM rendelet 75. és 212. pontjat.

% Lasd a [KM1.2] alatti megjegyzést.

% Lasd a 2/2002 MeHVM rendelet 104. és 213. pontjat.

% Lasd a 2/2002 MeHVM rendelet 214. pontjat.

% Lasd a 2/2002 MeHVM rendelet 216. pontjat.
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6.3 Alairas-létrehozo eszkozon az alairas-létrehoz6 adat
elhelyezése szolgaltatasra vonatkozo kovetelmények

[KM1.7]”

Minden kulcseldallitasnak” meg kell felelnie az alabbiak valamelyikének:

e valodi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudd véletlen generalas egy legaldbb 128 bit hosszusagn “seed” kulcs mellett®.

[KM3.4]"
Biztositani kell, hogy az elektronikus alairasra szolgdld alairdi kulcsok kiilonbozzenek minden mas
funkciora szolgald kulestol, mint példaul a titkositasra szolgaloktol.

[SP1.4]""

Ha a kulcspar eléallitdsa az alairds-1étrehoz6 eszkdzon kiviil torténik, a kulcspart eléallitd kriptografiai
eszkOznek tanusitvannyal igazoltan meg kell felelnie az alabbi szabvanyok, szabvanyjellegi
dokumentumok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CMCKG-PP, HSM-PP],

e [CEN SSCD]"™.

[SP1.5]'®

Ha a kulcspar eldallitasa az alairas-létrehozo eszk6zon kiviil torténik, a kulcspart biztonsagos modon
kell az alairas-1étrehozo eszkozbe juttatni. A kriptografiai eszkoz és az aldiras l1étrehozo eszkoz kozott
biztonsagos utvonalnak kell lennie. Ennek az utvonalnak forrashitelesitést, sérthetetlenséget és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

°7 Lasd a 2/2002 MeHVM rendelet 79. pontjat.

% [gy az alairas-1étrehozé eszkozon elhelyezendd alairé magankulcs generalasa is.

% Lasd a 2/2002 MeHVM rendelet iranyelvek 1. sz. mellékletében felsorolt jovahagyott kules generald
algoritmusok listajat.

% asd a 2/2002 MeHVM rendelet 95. pontjat.

" Lasd a 2/2002 MeHVM rendelet 226. pontjat.

1927 4sd a [KM1.2] alatti megjegyzést.

193 Lasd a 2/2002 MeHVM rendelet 227. pontjat.
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7. A Tanusitasi jelentés eredménye, érvényességi feltételei, a
felhasznalasra vonatkozo korlatozasok

7.1 A Tanusitasi jelentés eredménye

Az IBM 4758-002 kriptografiai modul (coprocessor)
/IBM Corp./

tanusitas targyat képezo verzidja
/hardver, valamint az alabbi formver verziok:
Miniboot 0: A verzio, Miniboot 1: A verzio/

a tanusitas érvényességi feltételeinek'™ egyiittes teljesiilése, valamint
a modul 2. és 3. rétegébe biztonsagos szoftverek betoltése esetén

ALKALMAS

mindsitett hitelesités-szolgaltaté altal végzett alabbi tevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgaltatisra vonatkozo6an:

Infrastrukturalis kulcsok generalasara, tdrolasara és felhasznalasara az alabbi célokra:
e tanUsitvany allapot valaszok alairasa,
e tanlisitvany visszavonasi listak alairasa,
e naplozott adatallomany alairasa,
¢ a mindsitett hitelesités-szolgaltato megbizhat6 rendszerében a kiilonboz6 alrendszerek kozotti
hitelesitésre, kulcsegyeztetésre, tarolt vagy tovabbitott adatok alairasara.
Megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara és felhasznalasara az alabbi célokra:
e a mindsitett hitelesités-szolgaltatd megbizhatd rendszerével kolesonhatasba keriild személyek
altal a megbizhato rendszer hasznalatara iranyulo hitelesitésre és alairasra.

Elektronikus aldiras hitelesités szolgaltatas keretén beliil:

(Mindsitett) tanusitvany aladiré kulcsok generalasara, tdroldsdra, (mindsitett) tanusitvanyok
1étrehozasahoz valo felhasznalasara, mentésére és helyreallitasara.

Idébélyegzés szolgaltatas keretén beliil:
Id8bélyeg alairé kulcsok generalasara, tarolasara, idébélyegzd'® alairdsara torténé felhasznalasara.

Alairas-létrehozé eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén beliil:

Az eléfizetéi (alairdi) kulespar generalasara'®.

7.2 Az eredmények érvényességi feltételei

1% Lasd a 7.2 “Az eredmények érvényességi feltételei” fejezet 1.-13. feltételeit.

195 Mely idébélyegz6t a 2001 évi XXXV. torvény az elektronikus aldirasrol mindsitett idébélyegzoként
emliti.

1% Amennyiben a kulcspar elbéllitisa az alairas-létrehozo eszkozon kiviil (az IBM 4758-002
kriptografiai modulon beliil) térténik.
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Az IBM 4758-002 kriptografiai koprocesszor egy olyan altalanos célu kriptografiai eszkoz, melyet
fejlesztoi Ggy terveztek, hogy minél valtozatosabb feltételek kozott legyen hasznalhato, s a felhasznaloi
igények minél szélesebb korét legyen képes kielégiteni.

A 7.1 alfejezetben Osszegzett pozitiv eredmények csak akkor igazak, ha teljestilnek:

a gyartd altal megkovetelt (minimalis) feltételek az eszkoz telepitése, karbantartasa és hasznalata
soran,

a FIPS 140 tanusitas soran felallitott, a FIPS-nek megfelelé miikodési mod (igen szigort)
jarulékos feltételet,

az eszkoz felhaszndlasdra vonatkozd, tovabbi korlatozast jelentd (de konnyen teljesithetd)
feltételek, melyek abbol adodnak, hogy az IBM 4758-002 kriptografiai modult egy mindsitett
hitelesités-szolgaltatd kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala
kibocsatott tanusitvanyok alairasara, idébélyeg valaszai alairasara, alairdi kulcsparok generalasara,
stb.).

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a Tanusitvany
érvényességének.

7.2.1 Altalinos érvényességi feltételek

1. Az IBM 4758-002 PCI kriptografiai koprocesszor telepitése soran be kell tartani az ,,IBM 4758 PCI

Cryptographic Coprocessor Installation Manual” altal leirt kotelez6 szabalyokat.

7.2.2. A FIPS 140-1 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltételek a FIPS 140-1 megfeleldség érdekében elengedhetetlenek.

2.

A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra kell
korlatozni: DSA (SHA-1 lenyomatol6 fiiggvény mellett).

Megjegyzés: az IBM 4758-002 modul altal megvaldsitott RSA alair6 algoritmust nem tesztelte, igy
nem is tanusitotta egy FIPS ellenérzésre meghatalmazott (akkreditalt) szervezet, ezért a jelenlegi
tanusitas érvényessége sem terjed ki felhasznalasara.

3. A kriptografiai modul felsé (2. és 3.) rétegeiért felelds kriptografiai tisztviselok (Officer 2,

Officer 3) nyilvanos kulcsu alair6 algoritmusuknak (mellyel alairjak az alattuk 1évo rétegeknek
sz616 parancsaikat) a DSA algoritmust kell valasztaniuk (SHA-1 lenyomatol6 fliiggvény mellett).

4. A kriptografiai modul felsé (2. és 3.) rétegeiért felelds kriptografiai tisztviselok (Officer 2,

Officer 3) nyilvanos kulcsu alair6 algoritmusuknak (mellyel alairjak az alattuk 1évo rétegeknek
sz016 parancsaikat) a DSA algoritmust kell valasztaniuk (SHA-1 lenyomatol6 fiiggvény mellett).
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7.2.3 A mindsitett hitelesités-szolgaltatashoz torténo
hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az IBM 4758-002 felhasznalasa soran az alabbi kiegészitd
feltételeket is be kell tartania:

5. A DSA aldirasi algoritmusra a minimdlis p primhosszusidg (pMinLen) 1024 bit, a minimdlis q
primhosszusag (QMinLen) 160 bit legyen.

6. Digitalisan alairni csak 8-cal oszthato bithossziisaga blokkot lehet

7. A mindsitett tanusitvany alairdsara hasznalt kulcsot csak a mindsitett tanusitvanyok, illetve
esetlegesen a rajuk vonatkozo visszavonasi listak alairasara szabad felhasznalni.

8. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos.

9. Az id6bélyegzéshez hasznalt alair6 kulcsokat csak idobélyegek alairasara szabad hasznalni.

10. Amennyiben az alairas-létrehozd eszkozon az alairds-létrehozo adat elhelyezése szolgaltatas
keretén beliil az el6fizetdi (alairdi) kulespar generalasa az alairas-1étrehoz6 eszk6zon kiviil (az IBM
4758-002 kriptografiai modulban) torténik, biztositani kell, hogy az elektronikus alairasra szolgalo
alairoi kulesok kiilonbozzenek minden mas funkciora szolgald kulcstol, mint példaul a titkositasra
szolgaloktol.

11. Amennyiben az alairas-létrehozd eszkozon az alairds-létrehozo adat elhelyezése szolgaltatas
keretén beliil az el6fizetdi (alairdi) kulespar generalasa az alairas-1étrehozo eszk6zon kiviil (az IBM
4758-002 kriptografiai modulban) torténik, biztositani kell, hogy az IBM 4758-002 kriptografiai
modul és az alairas létrehozo eszkdz kozott biztonsagos ttvonal legyen. Ennek az ttvonalnak
forrashitelesitést, sérthetetlenséget ¢és bizalmassagot kell biztositania megfeleldé kriptografiai
mechanizmusok hasznalataval.

12. A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes /2-es modell, Miniboot 0.: A
verzié, Miniboot 1.: A verzio/. Uj formver verzio feltoltése az alabbi kovetelmények egyiittes
teljesiilése esetén lehetséges:

e az U formver verziot a fejleszté-gyartod cég digitalis alairasa hitelesiti,

e az Uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott (akkreditalt)
laboratorium, s errél egy 1j FIPS tantsitvany is késziil,

e az 01j formver verzidé mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat egy erre
kijelolt hazai tanusitd szervezet megfeleloségi tanusitvanyba foglalja, s mint ilyen, az 1j
verzio is bekeriil a HIF biztonsagos elektronikus alairasi termék nyilvantartasaba.
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7.3 Az IBM 4758-002 2. és 3. rétegére betoltendo biztonsagos
szoftverre vonatkozo feltételek

A FIPS tantsitvanyt megalapozé vizsgalat dont6 része a hardver védelem erdsségére vonatkozott, mely
az egész eszkoz biztonsagilag legkritikusabb része. Ugyanakkor a jelenleg FIPS 140-1 tantsitvannyal
rendelkezé alapkiépités (hardver, és a szoftver 0. és 1. rétege) 6nmagaban muikddésképtelen, ezért
mindenképpen fel kell tolteni szoftverrel a 2., nagy valosziniséggel a 3. réteget is, ezzel lesz csak teljes
a kriptografiai modul.

A modul 2. és 3. rétegére betdltendd szoftver biztonsdgosnak tekinthetd a kdvetkezd alternativ
feltételek kielégitése esetén:

13/a Az IBM 4758-002 modul 2. és 3. rétegét is az IBM altal kifejlesztett szoftverekkel toltik fel:
e a2 rétegre a CP/Q ™ kontroll programot (mely memoria-kezelést, tobb feladat egyidejii
futasat, s ezek szinkronizalasat biztositja, C nyelven irodott konyvtarat kinal fel, stb.),
e a3.rétegre pediga PKCS #11 szabvanyos interfészt tamogatd, IBM alkalmazast.

13/b A 2. és 3. rétegre olyan mas programokat tdltenek be, melyek rendelkeznek FIPS 140
tanusitvannyal, legalabb 3-as biztonsagi szinten. /Ez az elvaras szerepel az IBM 4758 Model 2
Security Policy 8.2. fejezetben (22. oldal), a modulra adott FIPS tanusitvany érvényességi
feltételei kozott./ Ebben az esetben be kell tartani a (szoftverre vonatkozo) FIPS tanusitvanyban
szerepld el6irasokat is.
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8. A tanusitashoz figyelembe vett dokumentumok

8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szol6 2001. évi XXXV. térvény

16/2001. (IX.1.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatoira vonatkozo biztonsagi kdvetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1
ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing Operation —
Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key Genaration Services —
Protection Profile (CMCKG-PP, HSM-PP)

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

Kérdéiv a tanusitas kérelmezéséhez

FIPS 140-1 Validation Certificate No. 116 /IBM 4758-002 PCI Cryptographic Coprocessor/
IBM 4758 Model 2 Security Policy /June 2000/

IBM PCI Cryptographic Coprocessor General Information Manual /Sixth Edition, May 2002/

IBM 4758 PCI Cryptographic Coprocessor Installation Manual /Second Edition, March, 2000/
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9. Roviditések

API
BBRAM
CEN
CMCKG
CMCSO
CPU

CSE
DAC
DES
DMA
DRAM
DSA
EDC
EEPROM
EFP

EFT

EMI
EMC
ETSI
FIFO
FCC
FIPS
FIPS 140-1
FIPS 186-2
HSM
IBM

ISO

ISSS

IT

ITSEC
L-BBRAM
MAC
NIST
OAEP
PCI

PIN
PKCS
PKCS #11
PP

RAM
RSA
RTC
SHA-1
SKA
SSCD-PP
Triple-DES
TS

Application Programming Interface

Battery Backed Random Access Memory
European Comittee for Standardization
Cryptographic Module for CSP Key Generation Services
Cryptographic Module for CSP Signing Operations
Central Processing Unit
Communications Security Establishment
Data Authentication Code

Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/

Direct Memory Access

Dynamic Random Access Memory

Digital Signature Algorithm /FIPS PUB 186-2/

Error Detecting Code

Electrically Erasable Programmable Read Only Memory
Environmental Failure Protection

Environmental Failure Testing

Electromagnetic Interference

Electromagnetic Compability

European Telecommunication Standards Institute
First-in, first-out

Federal Communications Commission

Federal Information Processing Standards Publications
Security Requirements for Cryptographic Modules
Digital Signature Standard

Hardware Security Module

International Bussines Machine (Corporation)
International Organization for Standardization
Information Society Standardization System
Information Technology

Information Technology Security Evaluation Criteria
Lockable Battery Backed Random Access Memory
Message Authentication Code

National Institute of Standards and Technology
Optimal Asymmetric Encryption Padding

Peripheral Component Interconnection

Personal Identification Number

Public Key Cryptographic Standards

Cryptographic Token Interface Standard

Protection Profile

Random Access Memory

Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
Real Time Clock

Secure Hash Algorithm /FIPS PUB 180-1/

Secret Key Autentication

Secure Signature Creation Device — Protection Profile
/FIPS PUB 46-3, ANSI X9.52/

Technical Specification
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