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Tanusitasi jelentés
HUNG-TJ-002-1-2003 amely a
HUNG-E-002-1-2003 szami értékelési jelentésen alapul.

1. A vizsgalt eszkoz, szoftver meghatarozasa
A vizsgalat az IBM Corp. altal eléallitott és forgalmazott

IBM 4758-002 PCI kriptografiai modul (co-processor)

2-es modell, hardver, Miniboot 0: A verzio, Miniboot 1: A verzid

2. Avizsgalat célja

Jelen Tanusitasi jelentés a HUNG-T-002-2003. szamu tanUsitvany érvényességi feltételeinek
kiterjesztésére vonatkozd vizsgalat eredményeinek Osszegzését tartalmazza. A vizsgalat
alapja, hogy Megbiz6 a HUNG-T-002-2003. szaml tanUsitvany kiaddsa utan tovabbi
dokumentéciokat nyujtott be, kérve, hogy az el6z6 tanusitvanyban szereplé DSA alairo
algoritmus mellett a modulra az RSA alairé algoritmus biztonsadgos alkalmazhatdsaga is
igazolhato legyen. A Tanusitasi jelentés a HUNG-E-002-1-2003 szamu értékelési jelentésen
alapul.

2.1 A vizsgalat peremfeltételei

Az IBM 4758-002 egy olyan beavatkozasra reagald, programozhato, kriptografiai PCI kartya,
mely 4altaldnos célu szamitéstechnikai kornyezetet és nagy hatékonysagu kriptogréafiai
tamogatast biztosit. Kriptografiai funkciok széles valasztékanak megvalositasat tamogatja,
specialis tervezésli, hardverben megvalodsitott algoritmusok elérhetdvé tételével. Képes
szoftvert befogadni, futtatni, egyben megvédeni a betoltott szoftvert és annak titkos adatait,
magas tdmado potenciallal rendelkezd tdmadok legkiilonbozobb logikai és fizikai tdimadésaval
szemben.

A vizsgaélat targyat képez6 eszkoz a kovetkezo f6 komponensekbdl all:

e hardver /benne: véletlen zaj-generator, SHA-1-t szamitd €s hatvanyoz6 célhardverek,
beavatkozast érzékeld, s erre reagald dramkordk, hardver zarak/,

e Miniboot szoftver /az IBM 4758-002 alapjat képezd két réteg (0. és 1.), mely az egész

e magasabb rendszerszoftver és alkalmazasi rétegek (2. és 3. rétegek) kialakitasanak
lehetdsége.

Az IBM 4758-002 PCI kriptografiai koprocesszor hardvere, valamint a 4 egymasra épiild
rétegre betOlthetd szoftver/formver rendszer alsé két rétege (Miniboot Layer 0, 1)
tanusitvannyal igazoltan, a legmagasabb 4-es biztonsagi szinten kielégiti a FIPS 140-1
kovetelményeit.

Az utblag az eszkdzbe tdlthetd rendszerszoftver és alkalmazas védelmét a hardver és az also
két réteg tAmogatja (a 4-es biztonsagi szinten tanusitott eszkdz biztonsagos platformot nyujt
biztonsagos rendszerszoftverek €s alkalmazasok védett tarolasara és futtatdsara), amennyiben
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az also két formver réteg és hardver ezt tdmogatd biztonsdgi mechanizmusait helyesen
alkalmazzak.

A betdlthetd rendszerszoftverre és alkalmazdsra a FIPS tantsitvdny nem vonatkozik. A FIPS
140-1 tantsitassal rendelkezd alapkiépités (hardver, és a szoftver 0. és 1. rétege) dnmagaban
miikodésképtelen. A 2. és 3. rétegekre toltott szoftverek feleldssége, hogy az alapjukat képezd
biztonsadgos platform szolgéltatisait helyesen hivjak meg, illetve szabvanyos, kriptografia
szempontbol korrekt, magas szintii interfészt biztositsanak az IBM 4758-002 eszkozt kiviilrol
meghivoé alkalmazasok szadmara.

Amennyiben az IBM 4758-002 kriptografiai modult egy mindsitett hitelesités-szolgaltatd
kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala kibocsatott tanusitvanyok
aldirasara, idObélyeg vélaszai alairasara, alairdi kulcsparok generdldsara, stb.), tovabbi
kovetelményeknek kell megfelelni kiegészito feltételek betartasat kovetelve meg.

A vizsgalat célja az, hogy az értékelendd eszkozben implementalt, de eddig nem vizsgalt
RSA-algoritmus mindsitett alairasra vald hasznalatat lehetdvé tegye amellett, hogy a
szoftverbetdltésnél alkalmazott digitalis aldiras tovabbra is csak DSA-alapu lehet.

Tehat feladatunk, hogy tdmaszkodva az eddigi bevizsgalasi eredményekre az RSA
alkalmazasaval eldallo kiilonbségeket vizsgaljuk, az RSA alkalmazisabol adodo
kiilonbségeket értékeljiik biztonsagi szempontbol.

Az eszkozben implementélt RSA algoritmus vizsgélata a kdvetkez6 alapokon nyugszik.

e A Miniboot szoftver 1 és 2 szintjének, valamint a DSA-alapt alairasnak a bevizsgalt
mindsitése garanciat ad a szoftver alaprendszer, a véletlenszam-generator, valamint a
nagypontossagu aritmetika megfeleld miikodésére.

e Az RSA algoritmus megfeleld miikddését az IBM Corp. nyilatkozata garantélja.

e A véletlenszam-generator mitkodését statisztikai tesztekkel megvizsgaljuk.

e Nagymennyiségi generalt RSA-kulcsharmasok vizsgalataval az algoritmus-szinti, €s a
kulcsvalasztashoz kapcsolddo protokoll-szintii hibak kizarasa.

3. A véletlen generator értékelése

Az RSA kulcsok generalasahoz hasznalt véletlen generatort kiterjedt statisztikai probaknak
vetettilk ald. Ennek oka az, hogy a véletlenszdm-generator hibas miikddése az egyik
leggyakoribb oka a nem kielégitd szabadsagi fokkal rendelkez6 RSA-kulcsok generalasanak.
Sz¢élsdségesen alacsony szabadsagi fok esetén a tdmadd szdmba tudja venni a szobajohetd
primeket és igy egy részhalmaz teljes kiprobalasaval fel tudja térni a generalt RSA-kulcsokat.

A véletlen generator értékeléséhez 100000 byte nagysagu véletlen byte-ot kaptunk base64
formaban kodolva, amelyet az Ertékelési jelentés mellé csatolt tesztjegyzOkonyv szerint a
vizsgalt HSM generalt.

Kiindulasként byte-szinten végeztiink teszteket. Ezek eredménye a kovetkezd:

e log2(256) = 8.000
e Entropia = 7.998
o khi2=254.75 (255 szabadsagi fokkal)
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Az adatcsomag 256 kiilonbdz elemet tartalmaz. Az elemfrekvenciat részletesen az Ertékelési
jelentésben mutatjuk be.

A véletlenszerliség tovabbi megerdsitésére, illetve esetleges

lokalis egyenl6tlenségek

kimutatasara tovabbi teszteket is elvégeztiink. E tesztek bitszinten dolgoznak az adatokkal.
A teljes halmaz tesztelése mellett a teszteket lefuttattuk ugy is, hogy a 100000 byte-ot &t
kiilonallé darabra vagtuk, s a darabokat kiilon-kiilon teszteltiik.

A kovetkezo teszteket végeztiik el.

Bitfrekvencia teszt
Futamhossz teszt

Diszkrét Fourier Transzformacios teszt
Maurer-féle univerzalis entropia teszt (csak a teljes anyagra a megkivant minimalis hossz miatt)
Sorteszt 5-6s és 8-s blokkmérettel
Kumulativ 6sszeg teszt eldre, illetve visszairanyba.

A rand.txt tartalmazza a teljes sorozatot, mig a rand1.txt...rand5.txt a teljes sorozat egyotodét.
Az elvégzett statisztikai probak 1%-os szinten bizonyitjdk, hogy a vizsgalt sorozatok

véletlenszertiek.

A proba neve Rand.txt Randl.txt Rand2.txt Rand3.txt Rand4.txt Rand5.txt
Bitfrekvencia 0.1768284 [0.1970507 ]0.0827408 |0.0836303 |0.3575728 |0.9402147
Futamhossz 0.6087462 |0.5726411 |0.8006707 |0.6873236 |0.3260401 |0.6030734
Spektr. DFT 0.2733112 |0.7702877 |0.4653924 |0.0915836 |0.8203382 |0.9741178
Maurer univ. 0.8558085 | nem elég hosszii | nem elég hosszii | nem elég hosszii | nem elég hosszi | nem elég hosszi
Sor1, blokk=5 0.9862275 |0.7571147 |0.6800986 |0.2611547 |0.7291777 |0.6333265
Sor2, blokk=5 0.9227472 0.8854387 |0.8581505 ]0.0542936 |0.3984472 10.4329428
Sorl, blokk=8 0.0436764 [0.1076985 |0.6408255 [0.0403513 |0.1605897 |0.3955422
Sor2, blokk=8 0.0268308 [0.0216303 |0.6455786 |0.0344624 |0.2246045 |0.0461857
Kum.gsszeg elére | (0.1334565 |0.2180873 |0.1084590 |0.1611011 |0.5280558 |0.6246556
Kum.dsszeg vissza | (0.0773742 |0.0812181 |0.0817099 |0.1300753 |0.0837020 |0.5578944

A statisztikai probak mindegyike 0,01-nal nagyobb értéket ad vissza a véletlenszeri
esetben, s ez minden esetben teljesiil. Azaz megallapithaté, hogy a véletlenszam-
generator minden empirikus tesztet sikeresen teljesitett.

4. Az RSA- specifikus hibak kizarasara iranyulé vizsgalatok

Az RSA-algoritmussal szemben altalanos szinten a kovetkezd tdmadasi lehetdségek vethetok

fel:

L. A modulus faktorizalasa lehetségessé valik, mert a modulust tul kicsinek valasztjak, s
az a mai leggyorsabb NFS (Number Field Sieve) algoritmussal, vagy mas modon
tényezokre bonthatd.

II. A modulus tényezdkre bontasa lehetdvé valik a primek specialis tulajdonsagai miatt

II. A nyilt szoveg a kulcs visszaallitasa nélkiil lehetévé valik.

IV.  Egyéb ismert marginalis vagy ismeretlen tdamadasi lehetdségek
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4.1 Az RSA elleni tamadasok rovid torténeti attekintése

Az RSA-rendszerben a titkos d kulcs azért maradhat titokban az e nyilvanos kulcsot ismerdk
elétt, mert bar e*d=1 modulo ¢(m), vagyis a d az e multiplikativ inverze, a ¢(m)=(p-1)*(q-1)
modulus nem ismert a timadoé el6tt. Ha a tdmadd meg tudja ismerni p és q értékét, akkor d is
meghatarozhat6 az euklideszi algoritmussal. (Illetve m,e,d ismeretében a primek is
meghatdrozhatok, amint azt latni fogjuk.) Az elsédleges tdmadasi irany tehat a modulus
tényezokre bontasa, faktorizalasa.

4.1.1 Altalanos faktorizalas

A primtényezOkre bontds feladatdra altalanos esetben a szakirodalom nem ismer olyan
algoritmust, amely futasideje polinomialis mdédon fliggne az input méretétdl. (Tegyiik fel,
hogy a faktorizdland6 szdm, -éppligy mint az RSA-modulus- két nagy prim szorzata.) Ez azt
jelenti, hogy a faktorizdland6 szam méretével exponencidlisan n6 a futasidé. A mai legjobb
faktorizald algoritmusok 1épésszama kb.

L(x)=exp(\/ [aln(x) *In(In(x))]) a~1.

Ez a mai technikai szinvonalon azt jelenti, hogy kb. 100-155 digites (332-512 bit) szamok
viszonylag konnyen faktorizalhatok. Az RSA cég dsszetett szamokbol 4ll6 feladvanyokat tesz
kozzé, igy tesztelve a faktorizalasi modszerek fejlodését.

A legfrissebb eredmény szerint mar az RSA-155 jeld, 155 digitbdl allo szamot is sikertilt
faktorizalni. Az aldbbi tablazat mutatja a faktorizalasi forduldépontokat. Az alkalmazott
algoritmus korabban minden ezetben az ugynevezett kvadratikus szita mdodszer volt, mig ma
mar a sokkal hatékonyabb NFS (Number Field Sieve) algoritmust hasznaljak. Fontos, hogy
ez az algoritmus bar nagysagrendekkel gyorsabb mint a QS, nem tudja kihasznélni a
faktorizaland6 szdm specialis tulajdonségait.

A mai elvarasok az RSA cég ajanlasai szerint altalanos célokra 1024 bit koriili modulust
tartanak megfelelonek.

Szam Idopont | MIPS-év | Alg.
RSA-100 1991 04 7 QS
RSA-110 1992 04 75 QS
RSA-120 1993 06 830 QS
RSA-129 1994 04 5000 QS
RSA-130 1996 04 500 NFS
RSA-140 1999 02 ? NFS
RSA-155 1999 09 ? NFS
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4.1.2 Faktorizalas specialis esetben

Vannak olyan faktorizalé algoritmusok, amelyek bizonyos specidlis esetekben lényegesen
gyorsabbak, mint az altaldnos QS algoritmus. Messze a legfontosabb ilyen specialis eset,
amikor a p-1 szdmnak csak kicsi primosztéi vannak. Természetesen a modszer ugyanugy
mikodik, ha a g-1 szdmnak vannak csak kicsi primosztéi. Ez a tdmadasi mod tehat
elkeriilhetd, ha a valasztott p, q primekre a p-1, q-1 szdmoknak is van legalabb egy 'nagy’
primosztdja.

Ez a feltétel egy masik lehetséges tamadastol is megvédi az RSA rendszert. Az y=xd
egyenlet diszkét logaritmus feladatnak is tekinthetd. Ha feltessziik, hogy ismerilink egy (X,y)
rejtjeles part, akkor a d titkos kulcs megkaphat6 a d=logy y egyenletbdl. Ennek a feladatnak a

altalanos esetben hasonl6 a komplexitdsa mint a faktorizalas¢, de ha a p-1 (és a g-1) szamnak
csak kicsi primosztoi vannak akkor az in. Pohlig modszer sikeres lehet.

A p-1-hez hasonl¢ feltételt fogalmazhatunk meg a p+1 primosztdira is. Ezt a feltételt azonban
altalaban nem kovetelik meg olyan szigortian. Kimutathato, hogy a p+1 faktorizalasi modszer
komplexitasa hasonld Lenstra elliptikus gorbéken alapuld faktorizaldsi modszeréhez, vagyis
ha a valasztott prim elég nagy, hogy ellenalljon Lenstra modszerének, akkor a p+1 mddszer
sem lesz sikeres. A biztonsagot novelendd, célszerli a generdlt primekre a p+1 értéket
megvizsgalni, probafaktorizalast végezni, s ha csak kicsi primosztoi vannak (ennek kicsi az
esélye), akkor 1j primet célszerli generalni

4.1.3 lteraciés tamadas

Itt kell megemliteni az ugynevezett iteraciés tamadast, amely az egyik legérdekesebb
fenyegetés az RSA rendszer ellen. Ha az RSA rendszert nem digitalis alairas képzésére,
hanem rejtjelzésre hasznaljuk, akkor a modszer megkisérli megtaldlni a nyilt szoveget
anélkiil, hogy a modulus primfelbontasat megkapna. Ha n a nyilt, r a rejtjeles blokk, akkor

r=nC.

A moddszer 1ényege, hogy az r rejtjelest emeljiik tobbszor e. hatvanyra. Mivel a hatvanyozas
egy-egy értelmil leképezés, elébb-utdbb (k 1épés utan) visszakapjuk az r értéket. (Ez amiatt
igaz, mert véges halmazon dolgozunk, tehat a hatvanyok sorozatdban el6bb-utobb megjelenik
egy olyan szam, ami mar szerepelt kordbban. Ha ez nem a kiindul6 r érték lenne, hanem egy
masik szam, akkor ez a szam két kiillonb6z0 szam e. hatvanyaként is eléallna, ami lehetetlen,
mert a hatvanyozas invertalhat6 leképezés.)

Ekkor

r=rk*€ modulo m.
Ekkor nyilvan

n=r(k-1)*¢ modulo m
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, vagyis megkaptuk a nyiltat. (A kulcsot viszont nem fejtettiik meg.) A moddszer gyakorlati
hasznalhatosaga attél fiigg, hogy a hatvanyozas altal 1étrehozott operacidnak milyen az
allapottere, milyen hosszu ciklusok vannak benne. Rivest! analizdlta az allapotteret, s azt
talalta, hogy ha a p'-1 szamnak is van legalabb egy nagy primosztoja, (p' a p-1 nagy
primosztoja) akkor az allapottér elegendéen nagy koroket tartalmaz ahhoz, hogy a tAmadas a
gyakorlatban ne legyen végrehajthato. Késobb U. Maurer ennél konnyebben teljesithetd
feltételt is adott.2 Ma azonban a faktorizal6o algoritmusok viharos fejlédése miatt sokkal
nagyobb primeket kell haszndlni mint kordbban, s ilyen nagy szdmok esetében a fenti
tdmadas nem kivitelezhetd.

4.1.4 Azonos nagysagrendl primek

Azért hogy a modulus faktorizaldsdt megnehezitsék, a fejlesztok altalaban két nagyjabol
azonos méretll prim szorzataként allitjak elé a modulust. Ennek oka az, hogy Lenstra 1987-
ben publikalt, elliptikus gorbéken alapul6d faktorizalasi modszere jol miikodik olyan Osszetett
szamokra, ahol a masodik legnagyobb primtényez6 lényegesen kisebb, mint a legnagyobb3.
Azonban az is potencialis tdmadas forrasa lehet, ha a két prim tal kozel van egymashoz A
tamadas lényege:

(P92 -n= (259

Ekkor ha p és q nagyjabol egyenld, akkor (%) ~+/n . A tamadas ugy folyik, hogy n

gyokétol a nagyobb szdmok felé indulva keresiink olyan k szdmokat, amelyre k2-n
négyzetszdm. Ezt a tdmadast elkeriilendd, kivanatos, hogy az egyik prim legalabb négyszer-
nyolcszor nagyobb legyen mint a masik. A primek kivalasztasakor pedig az azonos nagysag
helyett célszerlibb tigy fogalmazni, hogy mindkét prim legyen nagyobb mint egy adott korlat.

4.2 A specialis esetek

A 4.1.2 ,4.1.3, 4.1.4 pontokban vazolt tamadasok legtdbbje ugy védhetd ki, hogy a p, q
primekre feltételeket allapitunk meg. Azonban az itt leirt tdmadasi modszereknek csak
torténeti érdekessége van, abbol az 1débdl szarmaznak, amikor 512 bites modulus volt a
gyakorlatban hasznalt maximalis méret. A faktorizalo algoritmusok id6kozben hatalmas
fejlodésen mentek at, foleg azok a faktorizalo algoritmusok fejlodtek, amelyek a
faktorizalandd szam tulajdonségaitdl fiiggetlentil miikodnek, mint arra az NFS algoritmusnal
utaltunk. fgy az a helyzet allt el6, hogy egy &ltalanosan valasztott szam faktorizalasa
ugyanaddig tart mint egy specialis tulajdonsagokkal rendelkezd szamé. A kovetkezmény az
lett, hogy az RSA modulusok mérete jelentdsen megemelkedett, és fent leirt tAmadasok
ekkora méretek mellett redlisan nem hajthatok végre, csak elméleti érdekességiik van.#

IRivest, R. L Remarks on a proposed cryptoanalytic attack on the MIT pks, Cryptologia, Nol
1978 jan

2U. Maurer , Fast generation of secure RSA-moduli with almost maximal diversity,
EUROCRYPT '89

SH.W. Lenstra, Jr., 'Factoring integers with elliptic curves' Ann. Math. vol 126, 1987

4 Burt Kaliski,Matt Robshaw, The secure use of RSA, Cryptobytes, 1995 vol 1, num 3
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Fentiek alapjan a biztonsdgos RSA kulcsgenerdlashoz az IBM altal tanusitott, (e,d)-re
vonatkoz6 szintaktikai feltételek mellett az alabbiakat kell ellendrizni.

A primeket megfeleld szabadsagi fokkal kell generdlni. Ehhez az sziikséges, hogy a
primkeresés kiinduld pontjaként szolgdld véletlenszam-generator megfeleléen miikodjon,
illetve, hogy a primkeresésre hasznalt algoritmus elegendéen nagy intervallumban keressen
egyenletes eloszlas alapjan primeket. A moddszer megfeleld, ha elegendéen nagy szamu
(legalabb 2'%) prim johet szoba megkdzelitéleg egyenld valdsziniiséggel.

4.3 Tamadasi lehetéségek RSA algoritmust hasznalé protokollok ellen, ezek
kivédése

Az elézdekben vazolt tdmadasi iranyok magat az RSA algoritmust vették célba. Ha azonban

az RSA algoritmust egy kriptografiai halozatban alkalmazzak egyéb tamadasi lehetoségek is

felmeriilhetnek.

A. A halozat egy részénél az e nyilvanos kulcs azonos ¢€s kicsi. A tamadas bemutatasahoz
legyen e=3. Ha egy ad6 harom helyre is elkiildi ugyanazt a nyilt blokkot. akkor

y1=x3 modulo mj
yo=x3 modulo my

y3=x3 modulo m3

Ekkor a kinai maradéktétel alapjan az x {izenet megkaphato. A tdmadas kivédésének két utja
van: ne valasszunk a halozat csomdpontszamaval 6sszemérhetd nyilvanos kulcsot, és/vagy
gondoskodjunk arrol, hogy ne legyen két azonos ilizenet. Ez torténhet példaul egy néhany
byte-nyi pszeudovéletlen blokk beszurasaval.

B. Atgondoland6 veszélyforrast jelent az RSA-leképezés miivelettartasa is. Mind a rejtjelzés,
mind a digitalis alairds miivelettarté a modularis szorzasra nézve. Vagyis

f(x1)*f(xp)=f(x1*x2)

Ez azt jelenti, hogy ha ismerjiik az x| x5 tizenetekhez tartoz6 digitalis alairast, akkor egyszer(i

szorzassal ( a titkos kulcs ismerete nélkiil is ) képezhetjlik a nyilt lizenetek szorzatahoz tartozo
digitalis alairast. Ha azonban az eredeti nyilt szovegek strukturéltak, szerkezetiik van, akkor
gyakorlatilag nincs valoszintisége, hogy a szorzat iizenet is ilyen lesz, vagyis a szorzat nem
lesz egy lehetséges nyilt, s ekkor ennek alairasa is haszontalan a tamadé szempontjabol.

C. Létezik két olyan felhaszndlod, hogy az altaluk hasznalt modulus azonos. Ekkor mindkét
felhasznalo ki tudja szamitani a masik titkos d kulcsat.> Tehat nem szabad, hogy a hal6zatban
azonos modulusokat hasznaljanak

3J: H: Moore, "Protocol failures in cryptosystems', Proc. IEEE Vol 76, No. 5 1988 majus
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D. M. Wiener eredménye szerint® a titkos d exponens visszadllithato, ha a d exponens
elegendéen kicsi. Ez a gyakorlatban azt jelenti, hogy a rendszer tdamadhato, ha d<n ”*. Annak,
hogy ez véletlenill valasztott d, illetve rogzitett e és véletleniil valasztott m mellett
eléforduljon , elhanyagolhato a valosziniisége. Ezért ez a tdimadas akkor hatékony csak, ha a
d értékét szamdékosan kicsire valasztjak.

5. Vizsgalati eredmények az RSA-ra vonatkozéan

Az el6z0 fejezet megéllapitdsait roviden és némileg pongyolan gy lehet 6sszefoglalni, hogy
megfeleld nagysagu, véletleniil valasztott primeket kell hasznalnunk, illetve tobb kulcsharmas
hasznalata esetén be kell tartani néhany tovabbi, RSA-protokollhiba elkeriilését szolgalo
szabalyt.

A vizsgalat alapja kétszer 100 darab RSA kulcsharmas. Az elsé csomag (rsakeyfixed-e.txt)
100 olyan kulcsharmast tartalmaz, amelynél a nyilvdnos exponens minden esetben 65537. A
masodik csomagban (rsakeyl28.txt) az exponensre nincs megkdtés. Az input adatok az
Ertékelési jelentés mellékletét képezik.

5.1 Az RSA kulcsok mérete

A vizsgalt RSA harmasok attekintése azt mutatja, hogy minden modulus nagyobb, mint 2'%%°,
azaz az RSA kulcsok megfeleld méretiick ahhoz, hogy az altalanos faktorizaldson alapuld
tamadast kizarjak.

5.2 A primek vizsgalata

Megfeleléen nagynak valasztott modulus esetén is tdmadhato az RSA rendszer, ha a
primgeneralds mddja olyan, hogy a lehetséges primek csak egy kis, kiprobalhat6 részhalmaza
jOhet szoba RSA-kulcsként.

Masrészt lattuk, hogy az elegendden nagyra, €s egyenletesen valasztott primek védelmet
jelentenek a 4.1.2 ,4.1.3, 4.1.4 pontokban vazolt timadasok ellen is.

5.2.1 Véletlenszam-generator

A primgeneralads kiinduldpontjaként szolgald véletlen—generator vizsgalatat a fentiek miatt
végeztiik el a 3 fejezetben. . A megkapott 100000 byte sokoldalu statisztikai vizsgalata azt
mutatja, hogy a véletlengenerator megfeleléen miikodik, a generalt sorozat statisztikai
modszerekkel nem kiilonboztetheté meg egy valodi véletlen forrasbol szdrmazé sorozattdl.

5.2.2 A primvisszaallitas modszere

A vizsgélat kdvetkezo részében az (e,d,N) kulcsharmas ismeretében visszaallitjuk a primeket,
¢s megallapitasokat tesziink ezek eloszlésara.

A primek visszaallitasanak elméleti alapja a kovetkezo:
Jeldlje ¢(n) az n-hez relativ primek szdmat. Az RSA algoritmus alapegyenletei szerint:

¢ M.J. Wiener. Cryptoanalisys of short RSA secret exponents. IEEE Trans. on Information
Theory, 36: 553-558, 1990
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p*q=n
e*d=1 modulo ¢(n)

ahol p, q azonos nagysagrendii primek,
e, d relativ prim n-hez,
d(n) az n-hez relativ primek szdma, jelen esetben ¢(n)=(p-1)*(q-1)

Az e,d,n harmas ismeretében az n faktorizalhato, azaz p és q értéke visszadllithat6 az aldbbi
modon:

e Szamitsuk ki a k=d*e-1 értéket. k a definicid szerint tobbszordse a ¢(n)-nek.

e Mivel ¢(n) paratlan, irhatjuk k=2" *r alakban, ahol r paratlan, és t>1.

e k definicioja szerint minden g n-hez relativ prim szamra gk=1 az n-hez ralativ prim
szamokat tartalmazo Z*n csoportban.

e Mivel k péros, ezért g létezik, és az elébbiek miatt az 1 négyzetgyoke. A kinai
maradéktétel miatt az 1-nek négy négyzetgyoke van a csoportban, ebbdl ketté (1, -1)
trivialis. A masik kettdt jeloljiik x-szel, illetve —x-szel.

e Igaz, hogy x=1 modulo p és x=-1 modulo q. Az x ismeretében a primek mar kdnnyen
meghatarozhatok. Mivel x-1 oszthaté p-vel és nem oszthatdé g-val, x és n legnagyobb
kozos osztdja megadja p, és igy kozvetve q értékét is. A legnagyobb kozds osztd
kiszamitasat a haté¢kony Euklideszi algoritmussal el tudjuk végezni.

e Sziikségiink van még egy nemtrivialis négyzetgyokre az egységelemre vonatkozoan.

e Bizonyithatd, hogy a Z', csoportbol véletleniil vélasztott g esetén legalabb ' a
valdszinfisége annak, hogy az g%,  g*,... g“***® modulo n sorozatban lesz egy
nemtrivialis gyoke az 1-nek.

Ezzel a faktorizalas polinomialis id6ben elvégezhetd.

5.2.3 A primvisszaallitas eredménye

A kapott RSA-kulcsharmasokbol kiszamitott primek adatai a primlist.txt f4jl tartalmazza.
Ebben a kovetkezd adatokat taldlhatjuk meg:

Az e,d,n kulcsharmas

A p,q primek

A primek helye, ha az 1 intervallumot ardnyosan leképezziik a [0,1] intervallumra
A két prim kiilonbségének kettes alapt logaritmusa.

512
-2

A primek kiszamitasan til minden primre sikeresen elvégeztiik a Rabin-Miller primtesztet is
20-szoros iteracidval, azaz biztos, hogy a kapott érté¢kek primek.

A lista elsddleges attekintése is mutatja, hogy a primek nem egyenletesen helyezkednek el a
2°11.2°12 intervallumban. Megfigyelhetd, hogy minden primnél igaz, hogy nemcsak a
legnagyobb, hanem a maésodik legnagyobb helyiértékli bit is egyes. Az elébb emlitett
intervallum f6ls6 felére vonatkoztatva a primek mar egyenletesen elhelyezkeddnek latszanak.
Ez a tér még mindig bdven elegendd a sziikséges szabadsagi fok biztositdsdhoz, ezért ez
biztonsagi problémat nem jelent.
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A tablazat tartalmazza a primek kiillonbségét is, pontosabban annak kettes alapu logaritmusat.
Ebbdl lathatd, hogy a primek elég messze vannak ahhoz, hogy a 4.1.4 pontban emlitett
tamadas ne legyen megvalosithatd. Nincs nyoma annak, hogy a primek valasztasa a soran
olyan szabalyt kovetnének, amely csokkenti a szabadsagi fokot.

5.3 A primek eloszlasanak vizsgalata

A primek eloszlasat statisztikai modszerekkel is megvizsgaltuk. Az altalunk ismert 400 prim
eloszlasat vizsgaltuk khi-négyzet probaval. A konnyebb kezelés miatt a 1-2°'% intervallumot
leképeztiik a [0,1] intervallumra .

5.3.1 Az alkalmazott statisztika elméleti hattere

Feladat:
Dontsiik el, hogy egy adott I intervallumbdl szdrmazé m darab egész szam véletlenszerii
mintavételnek tekinthetd-e.

Megoldas:
Osszuk fel az I intervallumot k=m/20 darab egyenld hosszt diszjunkt részre. Jelolje ezeket Iy,

I, ..., Ix. Jelolje a; az m darab szam koziil azok szamat, melyek az I; intervallumba esnek.
Egyenletes esetben, egy adott részintervallumba esés valdszintisége 1/k.
Alkalmazzuk a y*-probat:

Y (a,-m-Vk)Y & (a,—20)

var = a8 a0
i=1 m-1/k i=1 20

Egyenletes esetben stat értéke k-1 szabadsagi foka y” eloszlasbdl szarmazd értéknek

tekinthetd. £ < 30 esetén a megfeleld kiiszobértéket tablazatolva talalhatjuk meg, £ > 30

esetén stat értékét standardizaljuk és a standard normalis eloszlas tablazatat hasznaljuk, azaz:

stat —(k —1)
statnorm = —————=
2(k—1)

5.3.2 Az elvégzett teszt eredménye

Ha az 1-2°" intervallumot arinyosan leképezziik a [0,]] intervallumra, akkor a primek
[0.75,1.00] intervallumba esnek. Itt vizsgdljuk az egyenletességet. Az elméleti leirdsra
visszautalva esetiinkben m=400, és az intervallumot k=20 részre osztottuk fel. A kiszamolt
statisztika értéke 0.048666 a [0.75,1.00] intervallumban. A 19 szabadsagi foka y* proba
kiiszobértéke 1%-os szinten 36.2, azaz a primek egyenletes eloszlasrol vald eltérését nem
tudtuk kimutatni.

5.4 RSA-protokollhibak

Meg kell emliteni, hogy a kapott kulcsok egy részében a mas rendszerekben is eldszeretettel
hasznalt 65537-et allitjak be nyilvanos exponensnek. Nincs nyoma annak, hogy a titkos
exponenst kicsinek valasztandk. A protokollhibdk ellen, illetve a rogzitett exponensbdl adodo
kockazatok kivédésére az alabbi elvarasokat tessziik.

-10 -



HUNG-TJ-002-1/2003

¢ A nyilvanos exponens ugy valasszak meg, hogy annak a mérete legalabb 65537 legyen.

e Az RSA mauveletek soran az output formatumaként hasznéljak az egyébként is szokasos
PKCSH#1 legfrissebb verzidjat, amely alapvetden a random padding segitségével elkeriili
az emlitett kockazatokat.

A masodik feltétel azonban nem a hitelesités-szolgaltatdé kompetencidja, hanem altalanos
biztonsagi feltétel RSA-operaciok esetén, ezért ezt a tanusitvanyban nem kell feltételként
megemliteni.

6. Osszegzés

Munkénk sordn megvizsgaltuk az az 1. pontban meghatarozott eszkdzt abbdl a szempontbdl,
hogy a tanusitasaban kiilon nem szereplé RSA algoritmus alkalmazésa jelent-e kockazatot.
Megallapitottuk, hogy

Az alkalmazott véletlenszdm-generator megfeleld.

A generalt kulcsok mérete megfeleld

A generalt primek eloszlasa véletlenszerti az [2°''+2°'°,2°'?] intervallumban.

Nem mutattunk ki a primgeneralas szabadsagi fokat I[ényegesen csokkentd tényezot.
Nem mutattunk ki RSA-protokollhibat.

A fentiek alapjan az RSA algoritmus az 1. pontban meghatarozott termékben mindsitett
digitalis alairas létrehozéasara hasznalhaté a HUNG-T-002-1/2003 tantsitasi jelentésben leirt
feltételek mellett.

A vizsgalatokhoz kapott anyagok, valamint a futtatasi és statisztikai eredmények az Ertékelési
jelentés részét képezik.
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