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1. A MultiSigno Developer legfontosabb tulajdonsagainak
osszefoglalasa

A MultiSigno Developer egy olyan fejlesztéi készlet, mely Windows 32-bites
operaciés rendszerhez biztosit DLL feliiletet. Onmagaban miikddésképtelen,
megbizhato alair6 alkalmazéasok fejlesztésére hasznalhato fel.
A MultiSigno Developer altal nyujtott feliilet lehetdséget nyajt XML csomagok
nyitasara, dokumentumok ¢és megjegyzések kezelésére, digitalis aldirasara és alairasok
ellendrzésére. Segitségével XML digitélis aldirds szabvanyon alapuld alair6 (alairas-
1étrehozo ¢€s aléiras-ellendrz6) alkalmazasok fejleszthetok.
Az alabbi szabvanyos formatumokat és protokollokat tamogatja:
= XML Signature” szabvanyos csomagok kezelése, kozte:
= egylittes alairasok kezelése (tobb dokumentumot 6sszefogd csomag aldirasa),
= tGbbsz0Ords aldirasok kezelése (tobb személy alairasa ugyanazon a csomagon),
= X.509 v3 tantsitvanyok kezelése,
= tanUsitvany visszavonasi listak lekérdezése a hitelesités-szolgaltatoktol (HTTP,
HTTPS, LDAP protokollokkal, a tanusitvanybol kiolvasott elérési helyrdl),
= alairas ellenérzés (ahol mindig a rendszer id6 az ellenérzés alapja),
= idébélyegzés készittetés és ellendrzés (az RFC 3161 szabvanyt kovetd idobélyegzo-
szolgaltatokkal egylittmiikodve).

A fenti alairas létrehozd és ellendrzé funkciokon kiviil a MultiSigno Developer
tamogatja a csomagok titkositasat és dekodolésat is, de ez a funkcionalitas kiviil esik
jelen tanusitvany jelentés hatokorén.

Ugyancsak kiviil esnek jelen tantsitvany jelentés hatokorén a MultiSigno Developer
bazisan fejlesztett alairé alkalmazasok (bar a fejlesztd eszkéz funkcionalitasa,
biztonsagos és korrekt megvaldsitasa nyilvan atéroklodik az ebbdl — szakszeriien €s
gondosan — fejlesztett alkalmazasokba).

A MultiSigno Developer fejleszté készlet a Windows operaciés rendszerek
eréforrdsaira, eszkozeire tamaszkodik. DLL elemei a Microsoft Crypto API
figgvényeit hivjadk meg, s ezen keresztiil (tetszéleges szabvanyos CSP-t hasznalva,
valamint a CSP-vel kommunikélo driver-eken keresztiil) magat az aldiras-1étrehozo
eszkozt (intelligens kartyat) szolitjdk meg, mely szintén igen sokféle lehet. Az
alairando/ellendérizendd XML struktarara az MS Crypto API-n keresztiil torténik az
alairas létrehozasanak/ ellendrzésének aktivizalasa.

A MultiSigno Developer az alabbi algoritmusokat valositja meg, illetve aktivizalja:
= a MultiSigno Developer altal megvalositott (egy csomagon beliil kezelt dokumentumok
integritasanak ellendrzésére hasznalt) lenyomatolo fiiggvény: SHA-1
= a MultiSigno Developer altal a CSP-n aktivizalt (az XML struktara digitalis alairasara
hasznalt) lenyomatol6 fiiggvény: MD5
= a MultiSigno Developer altal a CSP-n aktivizalt, az intelligens kartyaval végrehajtott
(XML struktura aldirasara hasznalt) digitalis alair6 algoritmus: RSA (1024 bit)

A MultiSigno Developer képes egyiittmiikodni minden szabvanyos PC/SC
kompatibilis kartyaolvasoval és minden MDS5-t, 1024 bites RSA algoritmust ¢és
szabvanyos MS Crypto API-t tamogaté kartyatipussal.
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A MultiSigno Developer fejlesztd készlet (pack.dll) elemei lehetdséget nyujtanak
szabvanyos XML csomagok nyitasara, dokumentumok ¢és megjegyzések kezelésére,
aldirasra és az alairasok ellendrzésére. Az aldbbiak attekintik a fejlesztd készlet altal
kinalt lehetdségeket, egyuttal bemutatjak (néhany programozési nyelvtdl fiiggetlen
1épésben) a feliilet alapvetd funkcidinak hasznalatat.

Elsé 1épés, csomagnyitas
XML csomagot négy modon lehet nyitni:
= ]étezo file-bdl /a pack.dll altal korabban l1étrehozott XML csomag megnyitasa/,

= amemoridban /egy iires csomag létrehozasa a megadott paraméterekkel/,

= ]étezO, titkositott file-bol /a pack.dll altal titkositva mentett file-bdl a dekddolas utan
a csomag megnyitasa/,

®* a memoridban tarolt forrasbol /adatbazisbol vagy mas kiilsé forrasbol kapott
csomagok megnyitasa/.

Masodik 1épés, csomag attekintés
= csomag tulajdonsagok lekérése /a csomag harom f6 tulajdonsaganak (a létrehozo

neve, a létrehozas ideje és a csomag azonositoja) lekérdezése/,

= dokumentumok lekérése /lekérdezheté a dokumentumok szama, majd az egyes
dokumentumok fejléce, s végiil a tartalma is/,

* megjegyzések lekérése /lekérdezhetdé a megjegyzések szama, majd az egyes
megjegyzések tartalma/.

Harmadik 1épés, dokumentum-kezelés
Az alabbi funkcidk a csomagban tarolt adatok karbantartasara szolgéalnak:
=  dokumentum kezelés /dokumentum Ilétrehozasa file-bol vagy memoridban tarolt

adatokbol, dokumentum torlése a memoriabol/,
="  megjegyzés kezelés /megjegyzések 1étrehozasa (memoriabol) és torlése/.

Negyedik 1épés, aldiras és ellenérzés
Az alairas létrehozasa és ellendrzése a pack.dll {6 funkcidi, ezekre szamos fliggvény
szolgal:

= dokumentummal kapcsolatos fiiggvények

e cgy adott XML dokumentumon vagy megjegyzésen szerepld aldirdsok
szamanak meghatarozasa,

e annak meghatdrozasa, hogy egy adott aldirds mely dokumentumokat
hitelesiti (azonositok felsorolasaval és egy dokumentumszammal),

e cgy alairés ellendrzése az aldirds azonositoja alapjan,

e digitalis alairasok létrehozasa,
= tanusitvannyal kapcsolatos fliggvények

e tanusitvany keresése adott e-mail cim alapjan,

e cgy BASE64 kodolt tantsitvany elmentése a Windows erre
rendszeresitett tarolojaba,
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egy adott tanusitvany megjelenitése a Windows nativ tanusitvany-
megjelenitd ablakaban,

egy adott taroloban talalhato tantsitvanyok szdméanak megadasa,
egy tanusitvany visszaadasa a kért tarolobol (index alapjan),

egy tanusitvanyhoz tartozé tanusitvanylanc érvényességének
ellendrzése egy adott idépontra nézve,

egy adott aldirdshoz tartozo tanusitvanyt visszaadasa (az aléiras
azonositdja alapjan),

egy tanusitvanybol a tulajdonos nevének, e-mail cimének és a
tanusitvany alanyanak meghatarozasa,

visszavonasi lista letarolasa,

egy adott tantsitvanyhoz tartoz6 visszavonasi lista megkeresése a
tarolt visszavonasi listdk kozott (a kiallité alapjan), majd annak
ellendrzése, hogy a tanusitvany szerepel-e a listan (visszavontak-e),

a visszavonasi lista elérési helyének kiolvasasa a tantsitvanybol,
majd az ott definidltak szerint HTTP-n, HTTPS-en vagy LDAP-on
keresztiil a lista let6ltése €s installalasa.

Otodik 1épés, csomag lezaras

= csomag mentése /kodolatlanul (file-ba és memoriaba) és kodolva (file-ba)/,
= csomag lezarasa /a csomagkezelést megvaldsitdo objektum lezarasa, valamint a hozza

kapcsolodd memoria felszabaditasa/.

Egyéb fliggvények
= apack.dll verzioszamanak megadasa,

= binaris adatbol BASE64 kodolt szoveg készitése, illetve ennek inverze,

= keresés végrehajtasa egy LDAP konyvtarban,

= léptetés az LDAP keresés eredményei kozott (a keresett érték eléréséig, vagy a teljes

talalat kilistazasaig),
= az aktualis keresési rekord egy attributumanak lekérése,
= akeresés lezarasa (és a lefoglalt memoria felszabaditasa).
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2. A MultiSigno Developer értékelési kovetelményei a
CEN/ISSS: 14170 és 14171 munkacsoport egyezményei
szerint

Az alabbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakadd) funkcionalis és biztonsagi kovetelményeket,
melyek mindsitett aldirdsok létrehozéasara ¢és ellendrzésére szolgalod alkalmazasokra
vonatkoznak. A fokozott biztonsagu aldirdsok szédmara fejlesztett MultiSigno
Developer aldir6 alkalmazas fejlesztd készletet ehhez a kdvetelményrendszerhez
hasonlitva jellemezziik. A fent emlitett nemzetkézi (€s nyilvanosan elérhetd)
dokumentumok altal felallitott funkcionalis modellben szerepld 0sszetevoket €s egyéb
fogalmakat ismertnek tételezziik fel. Ezek rovid Osszefoglalojat az ,,Alédird
alkalmazasok funkciondlis modellezése” cimii anyag is tartalmazza (készitette a
HunGuard Kft.).

2.1 Funkcionalis kovetelmények mindsitett elektronikus
alairasokat létrehozo/ellenorzo alkalmazasok szamara

F SCA 1: Minden alairas-létrehozd rendszer tartalmazzon egy (teljes) aldiras-
ellendrz6 rendszert is.

F SDP _1: Minden aldir6i dokumentumnak kozvetett mdédon tartalmaznia kell egy
tartalom-formatumot, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellenérz6 szamara meg kell jeleniteni, vagy ahogyan fel kell
hasznalni.

F SDP 2: Amennyiben az aldir6i dokumentum szemantikaja nem fiigg annak
megjelenitésétdl, akkor vagy az aladir6i dokumentumban vagy egy aldirds
tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informaciokat.

F SDP 3: Amennyiben az aladir61 dokumentum szemantikdja fligg annak
megjelenitésétol, akkor az alairénak elegendd informacidval kell ellatnia az alairas
ellenérzdjét a dokumentum pontos megjelenitéséhez.

F SDP 4: Az ellenérzési folyamatok helyesen értelmezzék a F SDP 1, F SDP 2 ¢és
F SDP 3 altal megkovetelt informacidkat, illetve ezek alapjan egyértelmiien és
helyesen jelenitsék azt meg az ellendrz6 szamara.

F SAV 1: Mind az alir6, mind az ellenérz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kiilonods tekintettel a kovetkezokre:

az alaird tantsitvanya,
az alair6 dokumentumanak tartalom-formatuma (ha szerepel),
az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).
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F SAV 2: Lehetoséget kell biztositani az alaird/ellendrzé szamara ahhoz, hogy az
alairashoz csatolandod/csatolt tanusitvanyt atvizsgalja.

F SIC 1: Egy alairas létrehozasa elott meg kell gy6zddni arrdl, hogy az alaird valoban
1étre kivan hozni egy mindsitett elektronikus alairast.

F SIC 2: Az alaird/ellen6rz6 szdmara vezérld funkciok sziikségesek, melyen
keresztiil iranyithatja az alairasi/ellendrzési folyamatot €és az aldirds-alkalmazas
tevékenységét.

F SIC 3: Egy elektronikus aldirds létrehozédsa eldtt a biztonsagos aldiras-1étrehozo
eszkoznek ¢és az alairds-létrehozo6 alkalmazasnak is meg kell gy6zddnie arrol, hogy az
alaird a biztonsagos alairas-1étrehozo6 eszkoz tulajdonosa (vagy jogosult hasznaloja).

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alair6
dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

F DTBSF 2: Ha az aldirand6 adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 0sszetevonek kezdeményezni
kell a lenyomatolasi eljarast a formattalt aldirand6 adat kialakitasa el6tt.

F DHC 1: Az alairas-létrehozd folyamat kivaltasa utani elsé 1épésként végre kell
hajtani a lenyomatoléast.

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

F SSC 1: Egy aldir6 ellenérzése alatti alairas-létrehozo rendszer €s a biztonsagos
alairas-létrehozé eszkoz kozott végre kell hajtani az 1. abran jelolt minden sziikséges
kommunikéciot.

F_SSC_21: Egy szolgaltatd ellendrzése alatti alairds-létrehoz6 rendszer ¢és a
biztonsagos alairas-1étrehoz6 eszkoz kozott végre kell hajtani a 2. abran jeldlt minden
sziikséges kommunikaciot.

F SSC 3: Az alairas-1étrehozo alkalmazasnak legalabb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsdgos aldiras-1étrehoz6 eszkozzel vald
kommunikéciora.

F SSC 4: A biztonsagos alairas-létrehozo eszkdz funkcionalitasa megvalosithato egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos aldiras-
létrehozo eszkoz funkciot (amelyeket gyakran biztonsagos aldiras-1étrehozd eszkoz
alkalmazasnak is neveznek) hordoz és, ezen feliil esetleg mas alkalmazasokat is. Ilyen
tobb-alkalmazasos platform esetén az aldiras-létrehozd alkalmazasnak ki kell
valasztania az egyiket.

F SSC 5: Egy biztonsagos alairas-1étrehozo eszkoz hordozhat tobb tantsitvanyt is.
Ebben az esetben ki kell tudni valasztani az egyiket.

" Ez a funkcionalis kévetelmény csak egy szolgaltato ellendrzése alatt (is) miikodd alairé rendszerre
vonatkozik. A MultiSigno Developer fejleszt készletet munkahelyi és otthoni felhasznalasra szolgalo
alair6 alkalmazasokhoz tervezték, ezért ez a kovetelmény nem vonatozik ré.
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F SSC 6: Ha egy biztonsagos alairas-létrehozé eszkoz egynél tobb aldirds-1étrehozé
adatot (magankulcsot) tartalmaz, akkor a megfeleldt ki kell tudni valasztani az alair6
szandéka szerint.

alatt 4llo

létrehozd

Ezahurok
azalaird

dllentiz
alatt 4ll

1. bra
Az alair¢ ellenérzése alatt allo alairas-létrehozo rendszer esetén megvaldsitando
egyiittmiikodési sorozat az alairas-létrehozo rendszer és a biztonsagos alairas-
létrehozo eszkoz kozott
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S A EERE R R R
| Kapesolatbontas
2. abra

Egy szolgaltaté ellendrzése alatt allo alairas-létrehozo rendszer esetén
megvalositando egyiittmiikodési sorozat az alairas-létrehozo rendszer és a
biztonsagos alairas-létrehozo eszkoz kozott

F SSC 7: A biztonsagos alairas-létrehoz6 eszkoz és az alairas-1étrehozo alkalmazas
kozotti kommunikator (SSC) dsszetevOnek at kell vennie az alairdt hitelesitd adatot az
alairot hitelesitd 0sszetevotol egy megbizhatod utvonalon keresztiil, €s el kell kiildenie
egy megfeleld parancs (utasitas) kiséretében a biztonsagos alairas-1étrehozo eszkdznek

O0sszehasonlitasra.

F SSC 8: Az alairas létrehoz6 folyamat utolsd Iépéseként ki kell szamittatni (a
biztonsagos aldiras-1étrehozo eszkoz altal megvaldsitva) magat az alairast.

F _SSC 9: A befejezett aldirasokat naplézni kell.




Tanusitasi jelentés a MultiSigno Developer aldir6 alkalmazas fejleszt6 készletrdl 10

F SSA 1% Ha az alairas-létrehozas egy - szolgaltatd ellendrzése alatt 4llo — alairas-
létrehozd rendszeren torténik meg, akkor az alairénak képesnek kell lennie annak
megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a
sajat ellendrzése alatt all6 alairas-létrehozd rendszer esetén elérhet.

F SDC 1: Lehetévé kell tenni az alaird szamara az aldir6i dokumentum létrehozasat
vagy kivalasztasat.

F SDOC 1: Ossze kell kapcsolni a biztonsagos aldiras-létrehozo eszkdz kimeneti
adatat (az elektronikus alairast) a formattalt aldirt adattal, a szabvany formatumnak
megfelelden.

F SLC 1: Minden Iétrehozott/ellendrzott alairasra egy naplo bejegyzés tarolando.

F SCPC _1: A hitelesités-szolgaltatoval valo kapcsolat felvételén keresztiil képesnek
kell lennie az alabbiakra:

= az alairéi tanusitvanyok megszerzése,

= az alairdi tanusitvanyok allapotanak lekérése.

F I/O-1: Ha alairas-1étrehozasndl a biztonsagos aldiras-l1étrehozo eszkéz nem
tartalmaz minden sziikséges tanusitvanyt az aldirdsi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha alairas-ellendrzésnél az alair6tol nem
érkezett meg a szilikséges tanusitvany (csak annak azonositdja), akkor az aldiras-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze
(Iekérdezze a hitelesités-szolgaltatotol).

F I/O-2: Az aléirds-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tanusitvanyok hitelességét ellendrizze.

F 1/0-3’: Ha az alairoi dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az aldiras-l1étrehozé
alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, €s
hogy egyetlen aldirand6 adat 6sszetevot se cserélhessenek ki.

F ISV-1: Az érvényesitdé adatokat az ellendrzének be kell gytijtenie, és az alairasi
szabalyzat minden kovetelményét teljesitenie kell.

F ISV-2: Ha sziikség lehet utélagos ellendrzésre, az érvényesité adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc érvényes
volt az alairas 1étrehozasanak id6épontjaban.

F USV-1: A kezdeti ellendrzés soran begytijtott érvényesitd adatok ellendrzésénél az
alairasi szabalyzat minden kdvetelményét teljesiteni kell.

% Ez a funkcionalis kdvetelmény csak egy szolgaltato ellendrzése alatt (is) miikodd alairé rendszerre
vonatkozik. A MultiSigno Developer fejleszt készletet munkahelyi és otthoni felhasznalasra szolgalo
alair6 alkalmazasokhoz tervezték, ezért ez a kovetelmény nem vonatkozik ra.

A MultiSigno Developer nem céloz meg ilyen tipust alkalmazast (ahol az aldirandé adatok nem
helyben késziilnek, vagy vélasztodnak ki), ezért ez a kdvetelmény nem vonatkozik r.
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Ember 4ltal torténd ellendrzés esetén®:

F human 1: Az alairas-ellen6rz6 rendszernek eszkozt kell biztositania a felhasznald
szamdra, amelyen keresztiil az kommunikélni tud a rendszerrel. Ha az alairt adatokhoz
egynél tobb aldiras van hozzarendelve, akkor ennek a kommunikaciénak azzal kell
kezdddnie, hogy kijelzésre keriil az aldirdsok szama, amelyek feltehetden 1éteznek, és
fel kell kindlni, hogy melyik legyen az ellendrizendd.

F human 2: Az alairas-ellenérz0 rendszernek interaktiv eszkozt kell biztositania a
felhasznald szamara, hogy megnézhesse az alairasi szabalyzat teljes egészét, vagy
legalabb az alkalmazasi teriiletre és feltételekre vonatkoz6 részeket.

F human 3: A felhasznaloi feliiletnek megfelel6 modon meg kell jelenitenie az alaird
dokumentumot, hogy az alairdst ellen6rz6 személy képes legyen az alair6i
dokumentum tartalméanak kelld meghatarozasara. Teljesiteni kell az “Ami megjelenik,
azt irtdk ald.” kovetelményt. Ha valamilyen okbol az alairéi dokumentum nem
jelenithetd meg pontosan a megfelel6 mddon, akkor ezt a felhasznaldi interfésznek
vilagosan jeleznie kell.

F human 4: Az alair6 azonositdjanak, vagyis az allitélagos aldir6 nevének vagy
felvett nevének megjelenithetonek kell lenni. Az adott nevet az alair6 tantsitvanyaban
szerepld, “megkiilonboztetd név” informécidjabol kell venni. Ha az aldir6 nem
bocsatotta rendelkezésre a tanUsitvanyt, a hitelesités-szolgaltatd nevét kell
megjeleniteni ehelyett, €s ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halézati interfész felhaszndldsaval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsato hitelesités-szolgaltatd szdmara van jelentése, ezért a hitelesités-
szolgaltato nevét az alaird nevével egylitt ki kell jelezni.
A kezdeti alairas-ellendrzési folyamat kimend allapota az alabbiak egyike legyen:

»ervényes” allapot (sikeres ellendrzés),

»ervénytelen” allapot (sikertelen ellendrzés),

= befejezetlen ellendrzés™ allapot (befejezetlen ellendrzés)

F human 5: ,Befejezetlen ellen6rzés” allapot esetén az alairas-ellen6rzo
alkalmazasnak javasolnia kell a felhasznaldo szamdra, hogy szerezze be azt az
informaciot, ami az aldirast érvényessé teszi hosszu tavra.

F human 6: A felhasznal6i interfészekre teljesiiljenek az F_principles egyszeriiségre
¢s hibamentességre vonatkoz6 specialis elvarasai.

* A MultiSigno Developer fejlesztd készlet ember éltal végzett ellendrzést nem tdmogat. A beérkezd
elektronikus alairdsok automatikusan ellendrzését képes megvalodsitani (ennek eredményét a
segitségével fejlesztett alaird alkalmazdsnak kell megjelenitenie a felhasznald szamara).
Kovetkezésképpen az F_human_x kdvetelmények nem vonatkoznak ré.
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Gépi (automatikus) ellendrzés esetén:

Az automatizalt feldolgozas esetében alkalmazdi program interfészek (API-k)
hasznalhatok. Bar az ilyen interfészek kialakitasanak tobbféle modja van, ezeket két
csoportba lehet sorolni:
= Az l-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt adatokat
kigytijtsék.
= A 2-es tipusu API-k az elektronikus alairas ellendrzésére és az érvényesitd adatok
beszerzésére szolgalnak.

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lennilik az elektronikus
aldirasban tarolt informaciok kinyerésére és az elektronikus alairds formatumanak
meghatarozasara.

Amennyiben az alairasi szabalyzat explicit, akkor a szabalyzat azonositdjat magabol
az elektronikus alairasbol kell kinyerni az 1-es tipust API-jainak felhasznalasaval’.

F machine 2: A 2-es tipusit API-k az elektronikus aldirdsok hitelesitését és/vagy
ellendrzését kell lehetové tenniiik, illetve be kell szerezniilik az alairoi informaciokat,
az output allapotot és az érvényesité adatokat.

F general 1: A rendszer altal megval6sitott aldiras-ellendrzési folyamatnak meg kell
felelnie egy ember szamara olvashatd formaja leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

F protocol: Mind az aléiras-1étrehoz6, mind az aldiras-ellendrzési alkalmazasnak
szabvanyos protokollt kell haszndlnia a megbizhat6d szolgaltatoval (szolgaltatokkal)
torténd kommunikacié soran. Ez a kovetkezdket foglalja magaban:
= tanusitvany visszavondsi allapot megszerzésekor;
= idObélyeg kérelem és valasz esetén;
= egyéb esetekben (pl. kozponti archivalasi, idéjelzési, naplozasi szolgaltatasok
igénybe vétele esetén).

F format: Mind az aldiras-1étrehoz6, mind az aldirds-ellendrzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:

= szabvanyos alairasi formatumok;

= szabvanyos tanusitvany formatumok.

F principles: A felhasznal6i (alairdi, alairas-ellendrzo6i) feliiletek tervezésekor a
kovetkezo elveket kell figyelembe venni:

= alkalmasnak kell lennie a feladatra;

= konzisztensnek kell lennie;

= felhasznalobaratnak (konnyen érthetd, egyszertien hasznalhato) kell lennie;

= c¢llendrizhetének kell lennie;

= hibatlir6nek kell lennie;

= Jlehetové kell tennie az egyedi beallitasokat;

= egyenl6ségen alapulo hozzaférést kell biztositania;

= megfeleld allapotjelzéseket és hibatlizeneteket kell kiildenie a felhasznald szamara.

> A MultiSigno Developer nem timogat explicit alairasi szabéalyzat automatizalt feldolgozasat, ezért a
kovetelmény masodik része nem vonatkozik ra.
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A felhasznalokkal (aldirok, ellendrzok) parbeszédet folytatd rendszer teljesitse az
alabbiakat:

félreérthetetlen felhasznaloi itmutatét kell szolgaltatnia arra nézve, hogy hogyan kell
a rendszert installalni, konfiguralni és hasznalni,

on-leironak kell lennie abban az értelemben, hogy minden parbeszéd-lépésnek
azonnal érthetdnek kell lennie vagy a rendszertdl kapott visszajelzéseken keresztiil,
vagy ugy, hogy az ellenérzé kérésére a rendszer magyarazatot ad;

meg kell felelnie a felhasznalok szokasos elvarasainak, azaz tudasuknak,
képzettségiiknek, tapasztalatuknak és az altalanosan elfogadott konvencioknak;
adaptalhatonak kell lennie, azaz tamogatnia kell a felhasznalok egyéni igényeit és
preferenciéit;

hibatlirének kell lennie ugy, hogy a nyilvanvalo input hibak ellenére az eredményt el
lehessen érni minimalis javitasokkal.

tajékoztato hiba iizeneteket kell kiildenie, a felhasznaloé tovabbhaladasa érdekében;
visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznalo altal végrehajtott
tevékenység helyességét (vagy helytelenségét);

a hibaiizenetek legyenek kelléen informativak, adjanak eligazitast a hiba okarol, a
sziikséges teend6krol (pl. a “Hibakod: 213 hibatizenet nem igazan segitokész);
szabatos €s minden részletre kiterjedd terminologia helyett hétkéznapi kifejezéseket
kell hasznalni (a technikai kifejezéseket ugyanis a legtobb felhasznalé nem érti, és
nem is kell értenie);

alkalmaznia kell a szinek hasznalatara vonatkozé konvenciokat (pl. piros = hiba, zold
= tovabbhaladas/siker);

minden idépontban képesnek kell lennie arra, hogy az éppen végrehajtas alatt allo
miuveletet félbeszakitsa és vagy visszatérjen a fomeniibe, vagy teljesen kilépjen a
rendszerbdl;

a felhasznaléi egyének szamara biztositania kell a magantitok jelleget (pl. azaltal,
hogy az informacidokat nem teszi masok szamara hozzaférhetévé a felhasznaloi
interfészen keresztiil).

A miiveletek helyes id6zitésével elegendd iddt kell biztositani minden felhasznalonak
a folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek olvasasi
¢és reagalasi €s reagalasi képességei kiilonbozok).




Tanusitasi jelentés a MultiSigno Developer aldir6 alkalmazas fejleszt6 készletrdl 14

y __a

2.2 Biztonsagi kovetelmények mindsitett elektronikus alairasokat
létrehozo/ellenorzo alkalmazasok szamara

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA)
egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato utvonalra vonatkozo kovetelmények:

Bizt kovl: Az alairas-létrehozo alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:
= alairando adat (DTBS), formattalt alairand6 adat (DTBSF), alairand6 adat
reprezentans (DTBSR) és minden egyéb, az alair altal szolgaltatott informacio,
= Az alairds-létrehozo alkalmazéds és a biztonsagos aldiras-létrehozo eszkdz kozott
aramlo valamennyi protokoll adat.

Bizt kov2: Az aléirés-létrehoz6 alkalmazasnak meg kell 6riznie az aldirandd adat
komponensek, a formattalt aldirando adat és az alair6t hitelesitd adatok bizalmassagat.

Bizt kov7°%: Az alairas-létrehozo alkalmazasnak biztositania kell, hogy az alairénak
bemutatott aldirandd adat ugyanaz, mint amit az aldir6 kivalasztott.

Bizt kov8: Az aldiras-1étrehoz6 alkalmazasnak biztositania kell, hogy a formattalt
aldirando adat és aldirando adat reprezentans eléallitasdhoz felhasznalt alairand6 adat
komponensek ugyanazok, mint amelyeket az alairébnak bemutattak a bemutatasi
eljaras soran, és amelyeket a felhasznalo kivalasztott.

A nem megbizhato folvamatokbol/kommunikacios portokbdl adodo kovetelmény

Bizt kov11’: Meg kell gatolni, hogy az alairasi folyamatba beavatkozhassanak olyan
nem-megbizhatd rendszer és alkalmazasi folyamatok, periféridk és kommunikacios
csatornak, amelyek nem sziikségesek az alairas-1étrehozas alkalmazas miikkodéséhez.

Az alairando adatra vonatkozo kovetelménvek

Bizt kov12: Az aldirandd adatnak tartalmaznia kell egy alair6i dokumentumot. (Egy
“lires” dokumentumhoz ne lehessen alairéast eldallitani).

Bizt kov13: Az aldirandd adatnak tartalmaznia kell az alaironak azt a tanusitvanyat,
amely az elektronikus aldirds l1étrehozasanal a biztonsagos aldiras-1étrehozd eszkoz
altal felhasznalt alairas-1étrehozé adathoz kapcsolddik, s amely az aldird szandékéanak
megfelel.

Bizt kov14: Az aldiranddé adatnak tartalmaznia kell egy hivatkozast az alairasi
szabalyzatra.

% A 3.-6. kdvetelmények csak a nyilvanos alairé alkalmazasokra vonatkoznak (melyek egy szolgaltatd
ellendrzése alatt allnak /(pl. postahivatal, Internet-kavézo, stb./). A MultiSigno Developer fejlesztd
készletet munkahelyi €s otthoni felhasznalasra szolgdlo alair6d alkalmazéasokhoz tervezték, ezért ezek a
kovetelmények nem vonatoznak ra.

7 A 9.-10. kovetelmények csak az osztott architekturaju alaird alkalmazasokra vonatkoznak. A
MultiSigno Developert nem ilyen architektardju aldiré alkalmazisokhoz tervezték, ezért ezek a
kovetelmények nem vonatoznak ra.
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Bizt kov15: Az aladirand6 adatnak tartalmaznia kell a kdtelezettségvallalas tipus
tulajdonsagot, ha az alairasi szabalyzat egynél tobb kotelezettségvallalas tipust hataroz
meg.

Bizt kov16: Ha az alkalmazas vagy az érvényben 1év0 biztonsagi szabalyzat egynél
tobb aldir6i dokumentum tartalom formatumot enged meg, az aldirandd adatnak
tartalmaznia kell az alair6i dokumentum tartalom formatumot.

2.2.2 Kovetelmények az alair6 dokumentumat megjelenito
osszetevore (SDP)

A tartalom formatumra vonatkozo kovetelmények:

Bizt kov17: Az alair6 dokumentumat megjelenité dsszetevonek lehetové kell tennie
az alair6i dokumentum tartalom-formatumanak csatolasat vagy kozvetett médon az
alairasi szabalyzat részeként, vagy pedig egy kozvetlen aldiras tulajdonsagként.

Bizt kov18: Az aldir6 dokumentumat megjelenité osszetevonek figyelmeztetnie kell
az alairot, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, ¢és lehetdvé kell tennie az aldird szamadra, hogy félbeszakitsa az alairasi
folyamatot.

Bizt kov19: A hasznalati itmutatoéban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az aldir6 dokumentumat megjelenitd 6sszetevo.

Bizt k6v20: A hasznalati utmutatéban jelezni kell, hogy milyen Ilehetséges
kovetkezménnyel jar, ha az alaird tévesen valasztja ki a tartalom formatumot.

Bizt kov21: Az alair6 dokumentumat megjelenité dsszetevonek figyelmeztetnie kell
az alairét, ha olyan alair6i dokumentumot kivan alairni, amelynek tartalom
formatumat nem tdmogatja.

Bizt kov22: Az alair6 dokumentumat megjelenitd OsszetevOnek biztositania kell,
hogy az aldironak megmutatott aldir6i dokumentum ugyanaz, mint amit az alairasi
folyamat fog haszndlni, és ugyanaz, mint amit az alair6 véalasztott ki alairasra.

Bizt kov23: A megjelenitd folyamatnak tdjékoztatnia kell az alairét, hogy egyéb alairt
adatok vannak beagyazva az aldir6i dokumentumba (az aldir6 dokumentumat
megjelenitd 0sszetevonek kapcsolddnia kell egy alairds ellendrzé rendszerrel az ilyen
alairasok ellendrzésére).

Bizt kov24: Az aldir6 dokumentumat megjelenitd dsszetevonek nem szabad lehetdvé
tennie az alair6 szamara, hogy az alairdi dokumentum barmely részét megvaltoztassa.

Bizt kov25: Az alair6 dokumentumat megjelenité Osszetevonek figyelmeztetnie kell
az alairét, ha nem képes az aldir6i dokumentum minden részének a helyes, tartalom
formatumnak megfeleld megjelenitésére.
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Az alairo dokumentumara vonatkozé egyértelmiiségi kovetelmény:

Bizt kov26: Az aldiras-létrehozé alkalmazasnak lehetdvé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairand6 adatokhoz annak biztositdsara, hogy az
alair6 dokumentumanak megjelenitése egyértelmii legyen. Vagyis pontosan ugy
lehessen azt a késébbiekben megjeleniteni, mint ahogyan az alaironak a megjelenitési
folyamat soran.

A nem megijelenités-érzékeny alairoi dokumentumokra vonatkozo kovetelmény:

Bizt kov27: Az alairas-1étrehozo alkalmazésnak lehetéové kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandd adatokhoz annak biztositasara, hogy az
alair6 dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.

A rejtett szovegre és aktiv kodra vonatkozo kovetelmény:

Bizt kov28: Az alairas-létrehozo alkalmazasnak figyelmeztetnie kell az alairot a
rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az aldirasi
szabalyzat nem engedélyezi az ilyen aldirdi dokumentumok aldirasat, akkor az alairas-
létrehoz6 alkalmazasnak érvényre kell juttatnia ezt a tiltast.

2.2.3 Kovetelmények az alairas tulajdonsagokat megjelenito
osszetevore (SAV)

Bizt kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetévé kell tennie az
alairo szamara az alairas tulajdonsdgok megtekintését.

Bizt kov30: Az alairas tulajdonsdgokat megjelenité folyamatnak biztositania kell,
hogy az alairénak megjelenitett alairas tulajdonsdg ugyanaz, mint ami az alairas
folyamataban aldirasra keriil majd, és amit az alair6 kivalasztott az aldirdshoz.

Bizt kov31: Az aldiras tulajdonsagok sértetlenségét és hitelességét meg kell védeni.

Bizt kov32: Az aléirot figyelmeztetni kell az alairas tulajdonsdgokban jelenlévo
barmilyen rejtett szovegrol, makrorol vagy aktiv kodrol. Amennyiben az alairasi
szabalyzat nem engedé¢lyezi az ilyen alair6i dokumentumok aléirasat, akkor az alairas-
l1étrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Bizt kov33: Az aldiras tulajdonsag megjelenitd folyamatnak figyelmeztetnie kell az
alairot barmely, az alairas tulajdonsdgokba bedgyazott rejtett vagy aktiv komponens
(pl. word processzor makrd) jelenlétére. Amennyiben az aldirasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az alairas-létrehozo
alkalmazésnak érvényre kell juttatnia ezt a tiltast.

Bizt kov34: Az alairas tulajdonsag megjelenité 0sszetevonek lehetdvé kell tennie az
aladir6 szamara, hogy atvizsgalja a kivalasztott, aldirandé adatokhoz csatolando
tanusitvany 6 0sszetevoit.
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2.2.4 Kovetelmények az alairoval kolcsonhato osszetevore (SIC)

Az alairas Kivaltasara vonatkozo kovetelménvek

Bizt kov35: Az aldirasi folyamat megkezdése eldtt az aldiroval kolcsonhato
Osszetevonek egy olyan nem nyilvanvald, az aldiras-létrehozé alkalmazassal folytatott,

alairas kivaltasi cselekvést kell elvarnia az alairotol, amely véletleniil valdszintileg
nem kdvetkezne be.

Az inaktivitasi idokorlatra vonatkozo biztonsagi kovetelmények

Bizt kov36: Az alairas-létrehoz6 alkalmazéasnak egy korlatot kell megadnia arra az
iddtartamra, ami az alairdt hitelesitd adatok megadasatol az alairas kivaltasaig eltelhet.

Bizt kov37: Ha az idokorlat letelik, az egész alairasi folyamatot félbe kell szakitani,
az alairotdl az aldirdsi folyamat Ojrainditasat kovetelve meg, hitelesitd adatainak ujra
megadasat is beleértve. Az Ujrainditas sziikségességérdl tajékoztatni kell az alairot.

2.2.5. Kovetelmények az alairot hitelesito osszetevore (SAC)

rr . r

A tudason alapuld alairot hitelesito adatokra vonatkozo kiivetelménvek8

Bizt kov38: Az aldirds-létrehoz6 alkalmazasnak eszkozt kell biztositania a
felhasznal6 szamara ahhoz, hogy az megadhassa az aldirot hitelesité adatot ezen
keresztiil a biztonsagos alairas-l1étrehozé eszkoz szdmara.

Bizt kov39: Az alairas-1étrehoz6 alkalmazéasnak meg kell Oriznie az alairét hitelesitd
adatok bizalmassagat, ¢és biztonsadgosan tordlnie kell azokat, amint azokra nincs mar
sziikség.

Bizt kov40: Ha az aldirni szandékozd egy korlatot meghaladdé szadmban helytelen
hitelesitd adatot ad meg, akkor az Gjraprobalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alaird részére, ha az alaird hitelesitési modszert mar nem blokkolta
koradbban a biztonsagos alairas-létrehozd eszkoz. Az alairni szdndékozo részére egy
megfeleld lizenetet kell kiildeni.

Bizt kov41: Ha az aldirni szandékoz6 ismételten helytelen hitelesitd adatot ad meg
(pl. harom egymast kovetd alkalommal), a biztonsdgos aldiras-létrehoz6 eszkdznek
félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-
létrehoz6 alkalmazast, amelynek az aldird részére egy megfeleld iizenetet kell kiildeni.

Bizt kov42: Egy megbizhato utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a
PIN pad (vagy billentylizet) és a biztonsagos alairas-létrehozo eszkéz kozott az
alairas-1étrehozo alkalmazason keresztiil.

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tuddson alapul6 hitelesitd
adatok lecserélhetéek (hacsak ez nincs tiltva egy aldiras-létrehozd alkalmazas tipus
esetében az alkalmazas szolgaltatdjanak biztonsagi szabalyzataban).

% A 46.-47. kovetelmények csak a biometrikus (tehat a tudason alapuloktol eltérd) alairot hitelesitd
adatokat hasznal6 alkalmazéasokra vonatkoznak. A MultiSigno Developer nem tdmogatja ezt, ezért ezek
a kovetelmények nem vonatoznak ra.
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Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszot).

Bizt kov45: Az aléirds-1étrehozé alkalmazasnak meg kell kdvetelnie az j PIN kod
(jelszo) kétszeri megadasat, €s ellendriznie kell ezek azonossagat, mieldtt az Gj PIN
kodot (jelszot) tovabbitana a biztonsagos alairas-1étrehozo eszkoznek.

2.2.6 Kovetelmények az alairand6é adat formattalo Osszetevore
(DTBSF)

Bizt kov48: Az aldiras-létrehozd alkalmazésnak azt a helyes aldirandd adat
formatumot kell eléallitania, amelyet az aldird altal kivalasztott aldirasi szabalyzat
hataroz meg.

2.2.7 Kovetelmények az adat lenyomat készito osszetevore (DHC)

Bizt kov49: Az alairas-létrehozo alkalmazasnak biztositania kell egy ,.elfogadott”
(szabvanyos ¢s elterjedt) lenyomatol6 algoritmus hasznalatat lenyomatolasra.

Bizt kov50: Az alairds-létrehoz6 alkalmazasnak biztositania kell egy ,.elfogadott”
(szabvanyos ¢és elterjedt) elektronikus aldiras input formatum (feltdltési modszer)
hasznalatat.

Bizt kov51: Az aléirés-létrehoz6 alkalmazasnak biztositania kell a helyes aldirando
adat reprezentans el6allitasat az elektronikus aladirashoz.

2.2.8 Kovetelmények a biztonsagos alairas-létrehozo eszkoz és az
alairas-létrehozo alkalmazas kozotti kommunikacio osszetevore
(SSC)

Bizt kov52: Az aldiras-létrehoz6 rendszernek tamogatnia kell a fizikai interfész
minden fontos részletét egy meghatarozott tartomanyon beliil, vagy egy meghatarozott
jellegzetességgel, az altala tdmogatott biztonsagos alairas-létrehozd eszkoz tipusok
megfeleld miikddésének biztositasa érdekében.

Bizt kov54”: Az SSC osszetevének biztositania kell a biztonsagos alairas-1étrehozé
eszk6z helyes funkcionalitasanak kivalasztasat, amennyiben a biztonsagos alairas-
létrehozd eszkoz ilyen kivalasztast tesz sziikségessé (mert pl. tobb alkalmazast
tamogat parhuzamosan). Biztositania kell az alaird valasztasa szerinti, az alairas
tulajdonsagoknak megfeleld alairas-létrehozd adat (magéankulcs) hasznalatat,
amennyiben tobb magankulcs van a biztonsagos alairas-1étrehozo6 eszk6zon tarolva.

Bizt kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

? Az 53. kovetelmény csak a vezeték nélkiili dsszekottetést hasznald alkalmazasokra vonatkozik. A
MultiSigno Developer nem tdmogatja ezt, ezért ez a kovetelmény nem vonatozik ra.
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2.2.9 Kovetelmények az SSCD/SCA hitelesito 0sszetevore (SSA)

Bizt kov56: Az SSA-nak tamogatnia kell az alairas-létrehozo alkalmazds ¢és a
biztonsagos alairas-1étrehoz6 eszkoz kozott az entitasok hitelesitését, hogy
megbizhato jelzést adhasson az aldironak egy sikeres hitelesitésrol, és védenie kell az
ezt kovetd kommunikaciot egy biztonsagos iizenetkdzvetitéssel.

2.2.10 Kovetelmények az Input/Output interfészre (I/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA 0OsszetevOket, és hogy az esetlegesen virussal fert6zott SCA Gsszetevok
megfelelden helyre legyenek allitva.

Bizt kov58: Az SCA-nak védenie kell funkcionalis Osszeteviinek sértetlenségét, és
meg kell akadalyozni, hogy behatoldk elrontsék ezeket.

Bizt kov59: Intézkedéseket kell tenni az alairas-létrehozo alkalmazéasban arra, hogy
importalt aldiras-1étrehoz6 alkalmazas komponenseket csak egy biztonsagos letdltés
felhasznalaséaval lehessen telepiteni.

Bizt kov60: Az alairas-rendszer Gsszes, az aldirds-létrehozas vagy aldiras-ellendrzés
folyamattal kolcsonhatisba 16pé  Osszetevéiét egy biztonsdgos teriileten'® kell
megvalodsitani.

' A biztonsagos teriiletet egy olyan teriiletet, melyen beliil specialis ellenintézkedésekkel védekeznek
a feldolgozott és tarolt adatok, illetve a folyamatok sikeres manipulalasa ellen. Technikai modszerekkel
(tehat nem adminisztrativ iton) az alabbi harom kiilonb6z6 modon lehet megvalositani:

e Egy szoftver modulban, melyben a biztonsagi ellenintézkedések szoftverben vannak
megvalositva. Az igy elérhetd biztonsag a miikodtetd kornyezet biztonsagatol fiigg.

e Egy modositast-jelz6 modulban, ahol a biztonsagi ellenintézkedéseket olyan modon
valositjak meg, hogy a manipulacié ugyan nem akadalyozhaté meg, de a felhasznal6 észlelheti
azt. Ez azt jelenti, hogy a felhasznalo védve van a biztonsagos teriileten manipulalt
komponensek véletlen hasznalatatol.

e Egy moédositasnak ellenalldé modulban, ahol a biztonsagi ellenintézkedéseket olyan médon
valositjadk meg, hogy a manipulacio realis eréfeszitésekkel nem megvalosithato.

A MultiSigno Developer biztonsagos teriilete szoftver modul. Az ezzel elérhetd biztonsag
korlatozottsagardl, illetve az ebbdl fakado, a mikddtetd kornyezetre vonatkozo feltételeket a 4. fejezet
3. és 5. feltételei tartalmazzdk.
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3. A MultiSigno
megfelelése

Developer kovetelményeknek valo

Az alabbiakban 6sszefoglaljuk az , Ertékelési jelentés a Developer (1.2) alaird

alkalmazas fejlesztd készletrél” cimii dokumentum eredményeit.

3.1 A MultiSigno Developer megfelelése a funkcionalis
kovetelményeknek
Funkcionalis Teljestilés Magyarazat
kdvetelmény (Igen/Nem)

F SCA 1 I A MultiSigno Developer az ellen6rzés mindharom alabbi funkciojat
tamogatja:

1. aléiras ellenérzése (az alairt adat lenyomata megegyezik-e a
digitalis alairas dekodolasa utan visszakapott értékkel)

2. alaird tantsitvanyanak az ellenérzése (jol van-e alairva,
érvényes-e, stb.)

3. a tanusitvdny érvényességének ellendrzése  (nincs-e
visszavonva) (letarolt aktudlis visszavonasi listaban valo
kereséssel, illetve ennek hidnyaban az aktualis CRL letoltésével
a hitelesités-szolgaltatoval kiépitett szabvanyos — HTTP,
HTTPS, LDAP - protokollal)

F SDP 1 N A MultiSigno Developer nem tdmogatja.

F SDP 2 N A MultiSigno Developer nem tdmogatja.

F SDP 3 N A MultiSigno Developer nem tdmogatja.

F SDP 4 N A MultiSigno Developer nem tdmogatja.

F SAV 1 I Az alair6 tanusitvanyanak ¢és az id6bélyegzd megjelenitését
tdmogatja /a  dokumentum  tartalom-formatumat,  alairasi
szabalyzatot, kotelezettségvallalds tipust nem kezel a feliilet/.

F SAV 2: I A MultiSigno Developer tdmogatja az aldirashoz csatolt tanusitvany
atvizsgalasat.

F SIC 1 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

F SIC 2 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

F SIC 3 | A PIN kdd bekérést a CSP tdmogatja.

F DTBSF 1 I A MultiSigno Developer tamogatja. /A szabvanyos XML (RFC
3075) alairasi struktira megvalositdsa a MultiSigno Developer nagy
erénye/.

F DTBSF 2 I A MultiSigno Developer tamogatja, illetve jol felhivja a CSP
megfeleld fiiggvényét.

F DHC 1 I A MultiSigno Developer tamogatja. A felhivds sorrendjét
(kozvetleniil az alairas-létrehozas folyamat kivaltdsa utan) a
MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

F DHC 2 I A MultiSigno Developer tamogatja. A felhivds sorrendjét
(kozvetleniil a lenyomatolds végrehajtasa utan) a MultiSigno
Developer fejleszté készlet segitségével fejlesztett alkalmazasnak
kell megvaldsitania.

F SSC 1 I Tamogatja. A felhivasok sorrendjét a MultiSigno Developer fejlesztd
készlet segitségével fejlesztett alkalmazasnak kell megvaldsitania.
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F SSC 3 I A MultiSigno Developer tamogatja a szabvanyos PC/SC
kompatibilis olvasokat, melyek rendelkeznek ilyen fizikai
interfésszel.

F SSC 4 I A MultiSigno Developer elvileg tamogat tobb-alkalmazasos
platformot is, de ilyenkor az aktivizdlandé magankulcshoz tartozo
tanusitvanyt be kell hozza eldzetesen allitani.

F SSC 5 | A Crypto API tAmogatja.

F SSC 6 | A Crypto API tAmogatja.

F SSC 7 N A MultiSigno Developer nem tdmogatja.

F SSC 8 I A MultiSigno Developer tamogatja. A felhivas sorrendjét a
MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

F SSC 9 | A MultiSigno Developer tdmogatja.

F SDC 1 I A MultiSigno Developer tdmogatja.

F SDOC 1 | A MultiSigno Developer tamogatja.

F SLC 1 I A MultiSigno Developer napléz minden aldiras létrehozéast (az
ellenérzéseket nem).

F SCPC 1 I A MultiSigno Developer képes CRL letoltésére. (Az OCSP-t nem
tdmogatja.)

F 1I/O-1 I A MultiSigno Developer tdmogatja.

F 1/O-2 | A MultiSigno Developer tamogatja.

F ISV-1 N A MultiSigno Developer csak a rendszerora szerinti aktualis aldiras
ellendrzést tamogatja. /Nincs eldzetes €s utodlagos alairas ellendrzés
funkcié./

F ISV-2 N A MultiSigno Developer csak a rendszerora szerinti aktualis aldiras
ellendrzést tamogatja. /Nincs eldzetes €s utodlagos alairas ellendrzés
funkcié./

F USV-1 N A MultiSigno Developer csak a rendszerora szerinti aktualis aldiras
ellendrzést tamogatja. /Nincs eldzetes €s utodlagos alairas ellendrzés
funkcié./

F general 1 N A fejleszté készlet segitségével fejlesztett alkalmazasnak kell
biztositania, hogy a MultiSigno Developer altal timogatott funkciok
segitségével megvalosithatd ellenérzés vilagos feldolgozési szabalyt
kdvessen.

F_protocol I A MultiSigno Developer szabvanyos protokollt hasznal a
megbizhatd  szolgaltatoval  (szolgaltatokkal) torténd  alabbi
kommunikécid soran:

= tanusitvany visszavonasi allapot megszerzésekor (HTTP,
HTTPS, LDAP);
= idébélyeg kérelem és valasz esetén (RFC 3161);
F format I A MultiSigno Developer az alabbi szabvanyos formatumokat kezeli:
= alairasi formatum: /XML, RFC 3075/,
= tanusitvany formatum /X509.v3, RFC 2459/,
®  vyisszavonasi lista /CRL, RFC 2459/.
F principles N A felhasznaldi feliileteket (s igy annak logikus felépitését, konnyen

kezelhetdségét, felhaszndld baratsdgat) a MultiSigno Developer
fejlesztd készlet segitségével fejlesztett alkalmazasnak kell
megvaldsitania.
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3.2 A MultiSigno Developer megfelelése a biztonsagi
kovetelményeknek

Az alébbiakban attekintjiilk, hogy a mindsitett aldirdsra vonatkozd biztonsagi
kovetelmények teljesitésébdl melyeket tamogat a MultiSigno Developer, vagy egy
altala felhivott egyéb komponens (a CSP vagy a PC/SC szabvanyos kartyaolvaso).

A nem teljesitett biztonsagi kovetelményeket a MultiSigno Developer fejleszto készlet
segitségével fejlesztett alkalmazasnak, illetve ezen alkalmazds miikodtetési
kornyezetének kell megoldania, vagy biztonsagi maradvanykockazatként kell
elfogadni.

Biztonsagi Teljestilés Magyarazat
kovetelmény (Igen/Nem/-)
Bizt kovl N A MultiSigno Developer nem tamogatja.
Bizt kov2 I A MultiSigno Developer tamogatja. A bizalmassag meg6rzését a

MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak is tamogatnia kell.

Bizt kov3 - Csak nyilvanos'' alairo alkalmazasokra vonatkozik.
/A MultiSigno Developer nem ilyen./

Bizt_kov4 - Csak nyilvanos aléiré alkalmazésokra vonatkozik.

Bizt_koévs - Csak nyilvéanos aléiré alkalmazésokra vonatkozik.

Bizt_kové - Csak nyilvanos al4iré alkalmazésokra vonatkozik.

Bizt_kov7 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvalositania.

Bizt_kov8 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvalositania.

Bizt kov9 - Csak osztott architektraju alairo alkalmazasokra vonatkozik.
/A MultiSigno Developer nem ilyen./

Bizt kov10 - Csak osztott architektiraju aldiro alkalmazasokra vonatkozik.

Bizt_kovll N A MultiSigno Developer fejleszté készlet segitségével fejlesztett

alkalmazasnak, illetve ezen alkalmazas miikddtetési kdrnyezetének
kell majd kielégitenie.

Bizt kov12 1 A MultiSigno Developer tamogatja.

Bizt kov13 1 A MultiSigno Developer tamogatja.

Bizt kovl4 N Az alairasi szabalyzatok azonositoval (OID-vel) torténd ellatasa
még nem megoldott Magyarorszagon.

Bizt kovl5 - A MultiSigno Developer altal tamogatott (implicit) alairasi
szabalyzat nem hatdroz meg egynél tobb kotelezettségvallalas
tipust.

Bizt kov16 1 A MultiSigno Developer tamogatja.

Bizt_kov17 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak, vagy ezen alkalmazas miikddtetési kdrnyezetének
kell majd kielégitenie.

Bizt_kov18 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell majd kielégitenie.

Bizt_kov19 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazas hasznalati utmutatdjanak kell majd kielégitenie.

Bizt_kov20 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazas hasznalati utmutatdjanak kell majd kielégitenie.

Bizt_kov21 N A MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell majd kielégitenie.

Bizt kov22 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett

" A nyilvéanos alairé alkalmazas egy szolgaltatd ellendrzése alatt all (pl. postahivatal, Internet-kavézo,
stb.), ahové a felhasznal6 betérhet, hogy alairast 1étrehozzon, illetve ellendérizzen.
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alkalmazasnak kell majd kielégitenie.

Bizt

kov23

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov24

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov25

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov26

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov27

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov28
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A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt

kov29

A MultiSigno Developer tamogatja az alabbi két aldirasi
tulajdonsagot:

= az alaird tantsitvanyat (mindig),

= azid6bélyegz6t (opcionalisan).
Alairas eldtt ezek megtekinthetoségét (ellendrizhetdségét) a
MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

Bizt_

kov30

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt

kov31

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt

kov32

A MultiSigno Developer altal tdmogatott aldirasi tulajdonsagok
(tantisitvany, id6bélyegzd) mindegyike szabvanyos formatumu, és
nem tartalmazhat rejtett szoveget, makrot, vagy aktiv kddot (errdl a
hitelesités-szolgaltatonak kell gondoskodnia). Kovetkezésképpen a
MultiSigno Developer altal elvégzett ellenérzések (érvényes és
szabalyos-e a tanusitvany, illetve az idébélyeg) indirekt mddon
biztositjak azt is, hogy ilyen rejtett informacié ne keriilhessen az
alairés tulajdonsagok kozé.

Bizt

kov33

A MultiSigno Developer altal tdmogatott alairds tulajdonsagok
(tantisitvany, idébélyegzd) egyike sem tartalmazhat bedgyazott
rejtett szoveget, makrot, vagy aktiv kodot. fgy ezek ellendrzése
formadlisan a kdvetelményt is kielégiti.

Bizt

kov34

A MultiSigno Developer tamogatja az alairds tulajdonsagok
(tantisitvany, id6bélyegzd) megtekintését, atvizsgalasat.

Bizt

kov3s

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell majd megvalositania.

Bizt_

kov36

Sem a CSP, sem a MultiSigno Developer nem tamogatja. A
MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell majd megvalésitania

Bizt_

kov37

Sem a CSP, sem a MultiSigno Developer nem tdmogatja. A
MultiSigno Developer fejleszté készlet segitségével fejlesztett
alkalmazasnak kell majd megvaldsitania

Bizt

kov38

z

A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell biztositania.

Bizt

kov39

A CSP-k biztositjak.

Bizt

kov40

A CSP-k megvalositjak.

Bizt

kov41

A CSP-k megvalositjak.

Bizt

kov42

A MultiSigno Developer nem tdmogatja.

Bizt

kov43

A CSP-k tAmogatjak.

Bizt

kov44

A CSP-k tAmogatjak.

Bizt

kov4s

| b | | 2| | | e

A CSP-k tAmogatjak.
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Bizt_kov46 - Csak a biometrikus alairot hitelesitd adatokat hasznalod alaird
alkalmazasokra vonatkozik. /A MultiSigno Developer nem ilyen./

Bizt_kov47 - Csak a biometrikus alairot hitelesitd adatokat hasznalod alaird
alkalmazasokra vonatkozik.

Bizt_kov48 | Bar a MultiSigno Developer tetszéleges formatumii dokumentumra
lehet6vé teszi az alirast, a ténylegesen alairt adat formatum mégis
egyértelmii: a szabvanyos XML struktura.

Bizt_kov49 I A MultiSigno Developer az XML struktirara MD5 lenyomatot
szamoltat (a CSP-vel), sajat maga pedig SHA-1 lenyomatot készit
valamennyi csomagba szervezett dokumentumro6l.

Bizt kov50 I A CSP-k tamogatjak.

Bizt kov51 1 A CSP-k tamogatjdk az MDS5 lenyomat képzését.

Bizt kov52 1 A PC/SC és az ISO 7816 1-4 automatikusan biztositja.

Bizt_kov53 - Csak a vezeték nélkiili Osszekottetést haszndld alkalmazédsokra
vonatkozik. A MultiSigno Developer nem tdmogat ilyen
alkalmazasokat.

Bizt kov54 I A CSP-k tamogatjak.

Bizt_kov55 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt kov56 N A MultiSigno Developer nem tdmogatja.

Bizt kov57 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt_kov58 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt_kov59 N A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
kell majd kielégitenie.

Bizt_kov60 N A biztonsagos teriilet biztositasat csak a MultiSigno Developer-t és

az ebbdl késziilt alaird alkalmazast futtatdé szamitogép informatika
biztonsagi alrendszere oldhatja meg. Ehhez kiegészité tamogatast
(védelmi mechanizmusokat) nyajthat a MultiSigno Developer
fejlesztd készlet segitségével fejlesztett alkalmazds is.
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

Az alabbiakban Osszefoglaljuk azokat a feltételeket, melyek betartdsa hozzédjarul a
MultiSigno Developer segitségével fejlesztett alaird alkalmazasok fokozott
biztonsagadhoz. Ezek a feltételek a fejlesztésekkel szembeni daltalanos
mindségbiztonsagi (tervezési, tesztelési, dokumentalasi stb.) kovetelményeken
tulmutatéan az aldirds-specifikus elemek ellenérzott védelmi szintjét szandékoznak
garantalni. A feltételek kozott vannak kotelezGen betartandd, a tanUsitvany
érvényességére kihato feltételek, és vannak olyan feltételek, amelyek az aldirasok
biztonsagara jelentds befolyassal birnak, ezért fokozott (nem mindsitett) aldirashoz,
ahol a lehetdség adott, ezen feltételek betartasa erésen ajanlott.

4.1 Kotelezoen betartandoé feltételek

1. A MultiSigno Developer-t felhasznal6ihoz (akik alairé alkalmazasokat fejlesztenek
felhasznalasukkal) CD-n szallitjak. Hasznalatba vétel elott kotelezé masolatot
késziteni rola, hogy az eredetit mesterpéldanyként lehessen felhaszndlni a
késobbiekben végrehajtando sértetlenség ellendrzések soran.

2. A MultiSigno Developer-rel fejlesztett alaird alkalmazéasok elkésziilésekor a
fejlesztok feleldssége a felhasznalt és a mesterpéldanyként elmentett MultiSigno
Developer fliggvényei sértetlenségének ellenérzése /valdban a tanusitott fejlesztd
készlet elemeit épitették-e be/.

4.2 Ajanlottan betartando feltételek

A MultiSigno Developer “aldiré alkalmazast fejleszté munkaalloméasokon” alapvetden
elszigetelt miikddtetési kornyezetben haszndlando, de kiegészitd feltételek garantalasa
esetén védett miikodtetési kornyezetben is lehet fejleszteni vele (s6t a teljes
funkcionalitas végso tesztelése csak ilyen koriilmények kozott valdsithatdé meg).
Elszigetelt miikodtetési kornyezet (kisebb fejlesztéseknél ez a tipikus eset) esetén a
fejlesztdi készletet (és egyuttal a fejlesztés alatt allo alaird alkalmazast) az védi, hogy
nincs (sohasem) kapcsolodds kommunikacids halézatokra (Internet, Intranet), és a
mikddtetési kornyezetben olyan védelmi intézkedéseket valositanak meg, melyek
kivédik a jogosulatlan manudlis hozzaférésen és adathordozorol torténd adatbevitelen
alapul6é tdmadasokat is/. A MultiSigno Developer-rel alapvetden ilyen kornyezetben
ajanlott fejleszteni, tesztelni. Ugyanakkor az ebbdl fejlesztett, teljes funkcionalitast
biztositd végterméket nem lehet teljeskoriien ebben a miikddtetési kornyezetben
tesztelni, mivel a MultiSigno Developer bazisan kifejlesztett alair6 alkalmazas:
= alairas létrehozasanal nem képes tesztelni idobélyegzés opcidjat (hisz nem keriilhet
halézati kapcsolatba egyetlen idébélyeg-szolgaltatoval sem),
= alairas ellenérzéséhez nem képes tesztelni azt a funkcidjat, hogy amennyiben az adott
munkaallomds nem rendelkezik érvényes visszavonasi listaval (amit elszigetelt
kdrnyezetben adminisztrativ Uton, egy mas munkadllomason letoltott CRL
adathordozorol torténd betdltésével lehet biztositani).
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Védett miikodtetési kornyezet (kisebb fejlesztések esetén nem ez a tipikus eset)
esetén a fejlesztdi készletet (és egyuttal a fejlesztés alatt allo alaird alkalmazast) a
miukodtetési kornyezet nagy bizonyossaggal megvédi a kommunikacios halozatok
(Internet, Intranet) iranyabdl érkezd, valamint a jogosulatlan manualis hozzaférésen és
az adathordozordl torténd adatbevitelen alapuld tdmadasoktol.

4.2.1 Altalanos miikédtetési feltételek

3.  Eljarasrendi/szervezeti védelmi intézkedésekkel kell tdmogatni az aldird
alkalmazas fejlesztést megvaldsitd szamitogép(ek)re iranyuld olyan tdmadasok
kivédését, melyek manualis hozzaférésen, illetve adathordozordl torténd
adatbevitelen alapulnak. Garantalni kell, hogy a fejlesztés technikai kornyezete,
valamint a fejlesztett programok €s az ehhez felhasznalt fejleszto készlet funkcioit
ne lehessen manipuldlni, melyet kiilondsen virus és Trojai fald bejuttatasa
okozhat. Minden Ujonnan telepitett szoftvernek manipulaciotél mentesnek kell
lennie.

/A fenti intézkedések dontoen ahhoz kellenek, hogy a fejlesztendo alairo
alkalmazas és az ennek bazisat képezo fejleszto készlet ne manipulalodjon./

4. A fejleszté kornyezetben konfiguracid menedzselési eljarasok kidolgozasaval és

betartasaval kell garantdlni a fejlesztett termék sértetlenségét azzal, hogy
fegyelmet ¢és ellendrzést kovetelnek meg a fejlesztendd termék és mas ezzel
Osszefiiggd informacid pontositasaban és modositasaban.
/A konfiguracio menedzselése akaddlyozza a fejlesztés alatt dllo alkalmazasok
egyes verzidinak jogosulatlan modositasat, bovitését vagy torlését, illetve
hozzajarul a mégis bekovetkezo felhatalmazas nélkiili valtoztatasok észleléséhez (a
verzionként elkiilonitetten is letarolt példanyok idoszakos dsszehasonlitasaval)./

4.2.2 A védett miikodtetési kornyezetben torténo felhasznalas
jarulékos feltételei

5. Amennyiben a fejleszté kornyezetnek halozati kapcsolatai is vannak a 2.
feltételben elvart konfiguracié menedzselési eljarasokon kiviil rendszeres idénként
ellendrizni kell a fejleszté készlet és a fejlesztett alairé alkalmazéas verzidk
sértetlenségét (az elkiilonitetten is letarolt (mester) példanyok idészakos
Osszehasonlitasaval).

4.2.3 Az elszigetelt mukodtetési kornyezetben torténd
felhasznalas feltételei

Az elszigetelés szamos fenyegetést eleve kizar (halozati tdmadasok), a fenyegetések
mas részét pedig az altalanos mikodtetési feltételek lefedik. (Nincs jarulékos feltétel).
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen Tanusitasi jelentéshez figyelembe vett, a fejlesztoktol fliggetlen ellendrzé
vizsgalat garancia szintje az ISO 14508 /Common Criteria/ EAL 2-es szintj¢hez
hasonld volt. /Az EAL2 a fejlesztoktol fiiggetleniil garantalt biztonsag mérsékelt
szintjét biztositja, mely elegendd a fokozott biztonsagu elektronikus aldirashoz
hasznélhato aldirasi termékekre. /

Ez a fejlesztoktol fiiggetlentil garantalt biztonsag az alabbiakkal jellemezhetd:

a kovetelményrendszerrel vald egybevetést a fejlesztoktol fiiggetlen ellenérzo
vizsgalat alapvetden a program tesztelésével végezte,

a tesztelési eredményeket a fejlesztOk altal készitett leirasok, illetve az ezekben
megnevezett szabvanyok egészitettek ki,

a vizsgalat a forrasszoveg ellenérzésére nem terjedt ki,

a vizsgalat feltételezte, hogy a Smart Card és CSP fejlesztéi az altaluk felvallalt
funkcionalitast helyesen oldottak meg.

Az ellenérzd vizsgélat a MultiSigno Developer biztonsagi viselkedésének megértése
érdekében elemezte a biztonsagi funkcidkat, ehhez felhasznalta az aldbbi fejlesztéi
dokumentaciokat:

a MultiSigno Developer konfiguracios tételei,

a szallitas eljarasai,

a fejlesztd készlet telepitésének, elinditasanak eljarasai,
fels6-szintl tervek,

felhasznalasra (fejlesztésre) vonatkozd itmutatok,

Ezeken kivil az ellenOrzés:

funkcionalis teszteket végzett,

attekintette a fejlesztok altal végzett tesztelést, elemezte ennek teljességét,
a fejlesztoktol fliggetlen minta tesztelést végzett,

értékelte a biztonsagi funkciok erdsségét, a termék sebezhetdségét.
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6. A MultiSigno Developer biztonsagi funkciok értékelt
erossége

Még ha az ¢értekelés targyanak (jelen esetben a MultiSigno Developer alairod
alkalmazas fejlesztd készletnek) a biztonsagi funkcidit nem is lehet megkeriilni,
kiiktatni vagy tonkretenni, akkor is lehet lehetdség kijatszani azokat, ha a mogottes
biztonsdgi mechanizmusok sebezhetdek. E funkcidk biztonsagi viselkedése
mindsithetd a mechanizmusok biztonsagi viselkedésének mennyiségi vagy statisztikai
alapti elemzési eredményeinek felhasznalasaval ¢€és az ilyen mechanizmusok
legy6zésére vonatkozo erdfeszitések segitségével.

A biztonsagi funkcidkat a biztonsdgi mechanizmusok valositjdk meg. Példaul egy
jelszokezeld6 mechanizmus az azonositas ¢€s hitelesités biztonsagi funkciok
megvaldsitasdban hasznalhato fel.

A biztonsagi funkciok erdsségének elemzése a biztonsagi mechanizmusok szintjén
zajlott (az MDS5 ¢és az SHA-1 lenyomatolo fiiggvények).

Eredménye a vizsgalt biztonsagi funkcidknak az azonositott veszélyek elleni fellépés
képességére vonatkozo informéaciot tartalmazza.

A biztonsagi funkciok erdssége: kozépszinti
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7. A tanusitashoz figyelembe vett dokumentumok

7.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 Electronic Signature Formats
ETSITS 101 903 XML Advanced Electronic Signatures (XadES)

ISO/IEC 14508-3 Information Technology. Security technique. Evaluation criteria for
IT security. Part 3: Security assurance requirements

7.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

7.2.1 A tanusitashoz figyelembe vett egyéb fejlesztoi
dokumentumok

Kérelem a tanusitas elvégzésére
Kérddiv a tanusitas kérelmezéséhez
Pack.dll interface /felsd-szinti fejlesztoi leiras a DLL konyvtarrol/

Pack.h /a fliggvények részletesebb leirasa, paraméterezése és a paraméterek leirasa/

Pack.dll /maga a fliggvény konyvtar/
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7.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen
dokumentumok

Ertékelési jelentés a MultiSigno Developer (1.2) aliré alkalmazas fejlesztd készletrél
/Bizalmas dokumentum, készitette a HunGuard Kft./

Alair6 alkalmazéasok funkciondlis modellezése
/Nyilvanos dokumentum, készitette a HunGuard Kft./

CAPI Microsoft Cryptographic Application Programming Interface
PKCS #1 RSA Cryptography Standard /RFC 2313/
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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8. Roviditések

API Application Programming Interface

CEN European Comittee for Standardization

CSP Cryptograpic Service Provider /kriptografiai szolgéltato/

CRL Certification Revocation List /tantsitvany visszavonasi lista/

DHC Data hashing component /adatlenyomat-készitd dsszetevo/

DTBS Data to be Signed /aldirand¢ adat/

DTBSF DTBS formatter /alairand6 adat formattalo/

DTBSR Data to be Signed Representation /aldirand6 adat reprezentans/

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol SECURE

/O Input/Output

ISO International Organization for Standardization

ISSS Information Society Standardization System

ISV Initial Signature Verification /kezdeti alairas ellenérzés/

LDAP Lightweight Directory Access Protocol

MD5 Rivest: “The MD5 Message Digest Algorithm”

PC/SC Personal Computer Smart Card

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

RFC Request for Comment

RSA Rivest-Shamir-Adleman (public key cryptosystem)

SAC (Signer's authentication component) alairdt hitelesitd 0sszetevd

SAV Signature attribute viewer /aléirasi tulajdonsag megjelenitd/

SCA Signature creation application /alairas-létrehozo6 alkalmazas/

SDC Signer's document composer /alair6i dokumentum szerkesztd/

SDOC Signed data object composer /alairt adat objektum szerkesztd/

SDP Signer's document presenter /alairdi dokumentumot megjelenitd/

SHA-1 Secure Hash Algorithm

SHI SSCD holder indicator /Az SSCD tulajdonos jelzd/

SIC Signer's interaction component /aldirdéval kdlcsonhatd Gsszetevo/

SLC Signature logging component /alairas-napldzasi dsszetevo/

SP Signature Policy /alairasi szabalyzat/

SSA SSCD/SCA Communicator authenticator /az SSCD/SCA  kozotti
kommunikéciot hitelesitd osszetevo /

SSC SSCD/SCA Communicator /az SSCD és SCA kozotti kommunikécid
Osszetevoje/

SSCD Secure signature creation device /biztonsagos alairas-1étrehoz6 eszkoz,
BALE/

uUsv (Usual Signature Verification /utdlagos alairés ellendrzés/

XML eXtensible Markup Language




