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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tanusitési jelentés targya a JavaCard 32K CRISTAL intelligens kartya, melyet
mindsitett alairds létrehozasahoz kivannak felhasznélni, mint “biztonsagos aldiras-
l1étrehozo6 eszkozt” (BALE).

A biztonsagos alairas-1étrehozo eszkozre vonatkozo kovetelményeket az elektronikus
alairasrol szolo 2001. évi XXXV. torvény igen altalanosan az aldbbi moddon
fogalmazza meg 1. sz. mellékletében':
1. A biztonsagos alairas-létrehozo eszkoznek megfelelo technikai és eljarasi
eszkozokkel biztositaniuk kell legalabb a kévetkezoket:

a) az alairas készitéséhez hasznalt alairas-létrehozo adat alaironkeént biztosan
mindig kiilonbozik, s titkossaga kelloen biztositott,

b) az aktuadlisan elérhetoé technologiaval kello bizonyossaggal garantalhato,
hogy az aldiras készitéséhez hasznalt alairds-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznalokkal
szembeni vedelme, illetve az alairas nem hamisithato.

A fenti 4ltalanos kévetelményeket kiegésziti a 2/2002. MeHVM iranyelv? 1. szami
melléklete (,,elfogadott kriptografiai algoritmusok”), mely meghatarozza, hogy milyen
alair6 algoritmusokat (mely paraméterekkel), kulcs 1étrehozasi algoritmusokat, felto1td

modszereket, illetve lenyomat- (hash) fliggvényeket lehet mindsitett elektronikus
alairashoz felhasznalni.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozos szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formajadban hatarozta meg a
biztonsagos alairas-létrehozd eszkdzokre vonatkozo részletes funkciondlis és
garancialis biztonsagi kovetelményeket’.

Funkcionalitds szempontjabdl harom kiilonb6zé BALE tipus lett definialva:

e l-es tipus: csak az alairas-1étrehozo / alairas-ellen6rz6 adatparok generalasat
tamogatja, de nem allit eld elektronikus alairast az altala eldallitott aldirds-
létrehozo adattal4,

e 2-es tipus: biztositja az elektronikus alairas eldallitasat egy olyan alairas-
l1étrehozo6 adat felhasznalasaval, amelyet egy 1-es tipust BALE-t6l importal,

! Az idézett rész teljes mértékben megfelel (1évén sz6 szerinti forditas) az Eurdpai Parlament és Tandcs
1999. december 13-an kelt, az elektronikus aldirasokra vonatkoz6 1999/93/EK szamu Iranyelvének.

2 A mindsitett elektronikus alirdssal kapcsolatos szolgaltatisokra és ezek szolgaltatdira vonatkozd
biztonsagi kovetelményekrdl.”

3 Bar az EU direktiva és a hazai elektronikus alairas torvény magas szinten megfogalmazott
kovetelményeit nem csak az emlitett védelmi profil kovetelményeinek valdé megfeleléssel lehet
teljesiteni, az ebben a védelmi profilban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontdsa ¢és részletezése az altalanos torvényi
elvarasoknak.

* Szigorfian véve ez nem is BALE, csak azok a hitelesités-szolgaltatok hasznalhatjak, melyek
felvallaljak az alaird el6fizetok szamara torténd kulcsgeneralas (,,aldiras-létrehozé eszkdzon az alairds-
1étrehozo adat elhelyezése™) szolgaltatasat.
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e 3-as tipus: biztositja mind az aléiras-1étrehoz6 / alairas-ellendrzé adatparok
generalasat, mind az elektronikus aldirds eldallitdsat az alairas-létrehozo
adattal.

A garancialis biztonsag szempontjabol egy szigort €és egy még szigorubb valtozat
késziilt:

o EAlL4-es értékelés garancia szint,

e EALA4+ (emelt szintil) értékelési garancia szint

A JavaCard 32K CRISTAL intelligens kartya rendelkezik a fenti védelmi
profilok koziil a legerosebb funkcionalitasa, egyuttal a szigortibb garancialis
kovetelményeket tartalmazo védelmi profilnak valé megfeleléséget igazolo
tanusitvannyal (Protection Profile — Secure Signature-Creation Device Type 3,
version: 1.05, EAL4+, részletesen lasd 3. fejezet).

Jelen tanusitasi jelentés f6 feladata annak megallapitasa, hogy:

e a JavaCard 32K CRISTAL intelligens kartya alkalmas-e mindsitett aldiras-
létrehozashoz valo felhasznalasra,

e a Common Criteria adott védelmi profiljanak val6 megfelelést igazolo
tantsitvany érvényessége, illetve a tobbi kielégitendd funkciondlis és
biztonsagi kovetelmény teljesiilése milyen korlatozasokat, feltételeket
tamaszt az intelligens kartya felhasznalasara.

Jelen tanusitasi jelentés wugyanakkor csak a 3-as tipust BALE-ként vald
felhasznalassal foglalkozik’.

Jelen tanusitési jelentésnek nem targya az érintett intelligens kartya mikrochip-je altal
tamogatott egyéb funkcionalitds-halmaz, melyet a kartyan futd mas alkalmazasok
elérhetnek, aktivizalhatnak (pl. a DES, Triple-DES és RSA titkosito algoritmusok).

A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

e A JavaCard 32K CRISTAL intelligens kartya legfontosabb tulajdonsagainak
Osszefoglalasa, beleértve az intelligens kartya hardver alapjat képezd
mikrochip legfontosabb tulajdonsagait is. (2. fejezet).

e A Common Criteria szerinti védelmi profilnak vald megfeleléséget igazold
tantsitvany eredményeinek Osszefoglaldsa, beleértve az intelligens kartya
hardver alapjat képez6 mikrochip kordbbi értékelési ¢és tanusitasi
eredményeit is (3. fejezet).

o A megfeleléség viszonyitasi alapjat képezd védelmi profil legfontosabb
részeinek  ismertetése  (kOrnyezet, biztonsagi  célok,  biztonsagi
kovetelmények, biztonsagi funkcidk) (4. fejezet).

o A megfeleléség tanusitasdhoz figyelembe vett, mikrochip-re vonatkozé
védelmi profil legfontosabb részeinek ismertetése (kornyezet, biztonsagi
célok, biztonsagi kovetelmények, biztonsagi funkciok) (5. fejezet).

> Mert a tanusitasi jelentés megrendelSje csakis ilyen formaban kivanja felhasznalni az intelligens
kartyat, attol fiiggetleniil, hogy azt elvileg 2-es tipusi BALE-ként is lehetne megszemélyesiteni és
hasznalni (igen eltéro feltétel rendszer mellett).
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e A tanusitashoz megkdvetelt fejlesztéi bizonyitékok (a mikrochip-re
vonatkoz6 EALS5+, illetve az intelligens kartya egészére vonatkozo6 EAL4+
értékelési garancia szint elvarasai) (6. fejezet).

e A mindsitett alairas-létrehozashoz valé alkalmassag megallapitdsa, valamint
az alkalmazas feltételeinek ¢és korlatainak a meghatarozasa (7. fejezet).

e A jelen tantsitési jelentéshez figyelembe vett dokumentumok jegyzéke (8.
fejezet).

o A felhasznalt roviditések jegyzéke (9. fejezet).

HunGuard Kft.
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2. A JavaCard 32K CRISTAL legfontosabb biztonsagi
tulajdonsagainak osszefoglalasa

A SchlumbergerSema Cyberflex nevii intelligens kartyaja egy multiapplikacios Java
kartyan megvalositott virtudlis gép kiillonb6z6 operacios rendszereket, s ezeken futd
kiilonboz6 alkalmazasokat tamogat.

A JavaCard 32K CRISTAL intelligens kartya ennek a Cyberflex JavaCard-nak egy
olyan specialis megvaldsitasa, mely az aldbbi harom f6 komponensbdl all:
e mikrochip (az Infineon SLE66CX322P tipusi chip-je, mely valamennyi
Cyberflex alapjat képezi),
e operacios rendszer (a GEOS altalanos operacids rendszer, mely egyike a
Cyberflex intelligens kartydkba agyazhat6 operacios rendszereknek),
e alairas-létrehozo alkalmazds (a CRISTAL nevii alkalmazéds, mely egy a
Cyberflex intelligens kartyara tolthetd, azon futtathato alkalmazas).

Jelen tanusitasi jelentés a Cyberflex ezen specialis megvalositasara vonatkozik, erre a
tovabbiakban JavaCard 32K CRISTAL intelligens kartyaként fogunk hivatkozni.

A JavaCard 32K CRISTAL intelligens kartya alabbi biztonsagi tulajdonsagait érintette
az értékelés, majd az ezt kdvetd (francia séma alapjan végzett) tanusitas:

e az intelligens kartya ontesztelése
Minden munkaszakasz kezdetén a biztonsagi funkciok tesztelik a RAM-ot az
IC-t és ezek kornyezetét. Kérésre a biztonsagi funkciok tesztelik az EEPROM-
ot ¢s a véletlen generéatort is.

e Dbiztonsagi események detektalasa
Az intelligens kartya jelzi az aldbbiakra vonatkozo hibakat: lizenet formatum,
adat sértetlenség, kornyezeti feltételek elfogadhato tartomanybdl valo kitérése,
¢letciklus allapottal valo 6sszeférhetetlenség.

e memoria munkateriiletek maradvany informacié védelme
Az intelligens kartya torli munka memoria teriileteit minden munkaszakasz
kezdetén, illetve minden érzékeny adatra vonatkozo erdforras kiosztas
(allokécio) és erdforras visszavétel (deallokacio) elott.

e tarolt adatok sértetlenségének ellendrzése
Az intelligens kéartya ellendrzi a kriptografiai kulcsok, hitelesitd adatok ¢€s az
aldirando adat reprezentans sértetlenségét. Integritasi hiba észlelése esetén
hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban 1évo
miveletet megszakitja.

e a miiveletek és adatok megfigyelhetetlensége
Az intelligens kartya elrejti a kiils6 megfigyelés eldl az érzékeny adatokat
tovabbitasuk ¢és feldolgozasuk soran.

HunGuard Kft.
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e az intelligens kartya menedzselése
Az intelligens kartya bels6 folyamatainak végrehajtasa a kartya felhasznaldja
altal kiildott megfeleld kezeld utasitdsok altal iranyithatd. A kezel6 utasitasok
tizenetei megfelelnek az ISO 7816 szabvanyban eldirtaknak. Az intelligens
kartya ellendrzi mind az utasitds formatumat, mind az utasitas kod és megadott
paramétereinek konzisztenciajat. EllenOrzésre keriil az utasitdsok sorrendjének
helyessége, illetve az adott életciklusban torténd végrehajthatosaga. Csak az
ellendrzésen sikeresen atesett utasitasok hajtodnak végre.

e Kkulcsok generalasa
Az intelligens kartya 1024 bites RSA aldir6 kulcspart generdl. (A kulcspar
nyilvanos Osszetevojét szlikség esetén képes eldallitani a magankulcs és a
modulus alapjan). Az intelligens kartya 112 bites triple DES munkaszakasz
kulcsokat general a VOP szabvanynak megfeleld médon (a megbizhatéd
csatorna kiépitéséhez).

e alairas létrehozasa
Az intelligens kartya a kiviilrél kapott vagy a kartyan tarolt adat lenyomatot
(hash értéket) a PKCS #1 szabvanynak megfelelden alairja, 1024 bites RSA
magankulcsot hasznalva. Az aldirds funkciot csak az eldzetesen sikeresen
hitelesitett felhasznalo aktivizalhatja.

e adatok lenyomatolasa
Az intelligens kartya a kiviilrdl kapott vagy a kartyan 1év6 adatokra lenyomatot
(hash értéket) készit, SHA-1 algoritmust hasznalva. A kartya arra is képes,
hogy befejezze a lenyomatoldsi folyamatot egy kozbiilsé hash értékbol
kiindulva, az ehhez utélag fogadott adatokkal.

e MAC kontrollosszeg képzése és ellenorzése
Az intelligens kartya MAC kontrollosszeget képez, illetve ellendriz, 112 bites
triple DES kulcs felhasznalasaval.

e megbizhaté csatorna Kiépitése a kiilvilaggal
Az intelligens kartya képes megbizhatd csatornat kiépiteni. A kiilsé fél
hitelességét egy olyan kolcsonds hitelesitési eljarassal ellenérzi, mely MAC-on
alapuld kriptografiai értéket hasznal. Egy belsé szamlalo (3-ra) korlatozza a
hitelesitési kisérleteket. Ez a funkcid titkositja és dekodolja a megbizhatéd
csatornan atkiildott iizeneteket, illetve dekodolja a kiviilrél (a munkaszakasz
kulcsok kialakitasahoz) kapott kulcsokat 112 bites triple DES kulcsokat
hasznalva.

e PIN kodok kezelése
Az intelligens kartya ellendrzi a PIN kod kezelésével kapcsolatos valamennyi
muveletet, koztik az alaird hitelesitését, a PIN eldallitasat, ellendrzését és
modositasat.

e hozzaférés ellendrzés
Az intelligens kartya hozzaférés ellendrzés funkcidja ellendrzi, hogy
teljesiilnek-e a hozzaférés feltételei a kovetkezd miiveleteknél: az
adminisztrator altali kezdeti PIN kod létrehozas, illetve az alaird altali PIN kod
csere, nyilvanos kulcs export €s alairés.

HunGuard Kft.



Tanusitasi jelentés a JavaCard 32K biztonsagos alairas-létrehozo eszkozrol -8-

életciklus kontroll

Az intelligens kartya garantalja sajat €letciklusanak megfelelé6 menedzselését.
Folyamatosan ellendrzi ¢letciklus allapota sértetlenségét, megallapitja az
aktualis fazist® és allapotot, illetve sziikség esetén a kovetkezé allapotra vagy
fazisra modosit. A fazisok modositasa visszafordithatatlan folyamat.
biztonsagi jellemzok meghatarozhatosaga

Az intelligens kartya az alabbi biztonsagi jellemzok kezelését teszi lehetové:

Jellemz6 (attribuiitum) érték
Szerep adminisztrator / alairo
Magan-nyilvanos kulcspar kezelés felhatalmazott / nem felhatalmazott
Nyilvanos kulcs biztonsagos importalasanak igen / nem
engedélyezettsége
Magankulcs miikodtetése (alairas) igen / nem
Alairand6 adat kiildése egy felhatalmazott igen / nem
alairas-1étrehoz6 alkalmazastol

a mikrochip biztonsagi tulajdonsagainak menedzselése

Az intelligens kartya biztositja mikrochip-je biztonsagi tulajdonsagainak
menedzselését. Ez magaban foglalja a chip allapotanak vizsgalatat, biztonsagi
események generalasat és taroldsat, a chip védéburkanak sériilése esetén a
sérilés komolysagatol fiiggd intézkedések foganatositdsat, a véletlen
1d6generalas kontrollalasat.

biztonsagos allapotba valo visszatérés

Az intelligens kartya garantalja, hogy a megel6z6 biztonsagos allapotaba
keriiljon vissza, ha az alabbiak valamelyike bekdvetkezik: korlatnal
alacsonyabb dramerdsség, korlatndl magasabb fesziiltség, oOrafrekvencia
kiesése a megengedett (also és felsd korlatok kozotti) tartomanybol, integritas
hiba.

A JavaCard 32K CRISTAL intelligens kartya alapjat az Infineon SLE66CX322P
tipusu chip-je biztositja.
Az SLE66CX322P egy teljes mikrochip, melynek hardver alkot6 elemei az alabbiak:

kozponti feldolgozo egység (CPU),

memori kezeld egység (MMU),

memoriak:

o RAM (256 bajt IRAM, 4 Kbajt XRAM)

o ROM (136 Kb4jt felhasznaloi, 8 Kbajt tesztelési, 32 Kbajt EEPROM)
biztonsagi logika,

megszakito modul,

busz rendszer,

belso ora,

megszakitas-vezérlési I/O csatlakozas,

véletlenszam generator, kontrollosszeg képzé modul,
egy kriptografiai miveleteket végzo modul (ACE),

¢ Az intelligens kartyak életciklusainak modellezését, benne a jelen intelligens kartyara is érvényes 7
fazisos megkdzelitéssel, lasd az ,,Intelligens kartyak” cimitit HunGuard tanulmanyt.
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e cgy olyan DES algoritmus végrehajtasat timogato kriptografiai modul, melyet
specialisan ugy terveztek, hogy ellenalljon a DPA (differencialis aramfelvétel
vizsgalat) ¢s EMA (elektromagneses vizsgalat) tamadasoknak.

Az SLE66CX322P mikrochip férmver alkotd elemei az alabbiak:

e crbforrés kezeld rendszer (RMS) rutinok az EEPROM programozésara (a chip
gyartd altal elhelyezve, a normal felhaszndloi ROM egy zarolt teriiletén
tarolva),

e Onteszt szoftver (STS) teszt és inicializadld rutinjai (védett teszt ROM-ban
tarolva, csak a gyartasi fazisokban elérheté modon).

Az SLE66CX322P mikrochip szoftver alkotd elemei az aldbbiak:

e RSA2048 konyvtar, mely magas-szintli interfészt biztosit az RSA
algoritmusok (kulcspar generalds, aldirds létrehozas, alairas ellendrzés, RSA
modulus  visszaszamitds) @ ACE  hardver = komponensen  torténd
megvalodsitasdhoz (a konyvtart forras koéd formajaban biztositjak a beadgyazott
szoftver fejlesztéi szamara),

e operacios rendszer (nem volt része a mikrochip alap értékelésének és
tanusitasanak),

e alkalmazasok (nem volt része a mikrochip alap értékelésének ¢és
tantsitasanak).

Az SLE66CX322P mikrochip-et nagy biztonsagot igénylé alkalmazasok széles
skalajdhoz tervezték. Tamogatja a nagy sebességet igényld hitelesitési, titkositasi és
digitalis alairasi folyamatokat. Szdmos (teljesen hardverben megvalositott, vagy
szoftver tton feliigyelt) biztonsagi tulajdonsaga garantdlja a megfelelé6 miveleteket,
illetve a tarolt adatok bizalmasséagat és sértetlenségét. Ezek a tulajdonsagok magukba
foglaljadk a memoriavédelmet, az informacio kiszivargésa elleni védelmet €s azokat az
érzékeldket, melyek csak specidlis kornyezeti feltételek teljesiilése esetén teszik
lehetévé a miiveletek végrehajtasat.

Az SLE66CX322P mikrochip alabbi biztonsagi tulajdonsagait érintette az eldzetes
értékelés, az ezt kovetd (német séma alapjan végzett) tanusitas, melynek eredményeit
a JavaCard 32K CRISTAL intelligens kartya értékelése és tanusitasa is mint kiindulési
alapot vett figyelembe:

o miikodési allapot ellenérzés
Az SLE66CX322P helyes mukodése az RSA2048 konyvtarral csak bizonyos
tartomanyon beliil garantalt. Az ezen tényt kihasznalni igyekvd tdmadasok
megakadalyozasa érdekében sziikség van annak észlelésére, hogy a kdrnyezeti
koriilmények elhagytak a garantalt tartomanyt. Minden miveleti jelet
megszirnek a hibas mikodés elkeriilése érdekében, egyuttal folyamatosan
figyelemmel kisérik a mukodési allapotokat (a fesziiltséget, az 6ra jelet, a
frekvenciat, a hoémérsékletet ¢és az elektomagneses sugarzast érzékeld
szenzorokkal).

o ¢életciklus fazis kezelés a teszt iizemmod lezarasaval
A mikrochip korai életciklus fazisaban, elinditaskor a kiilonb6zo fazis
azonositok fliggvényében valasztani lehet a felhasznaloi és a teszt iizemmod
kozott. Ha a teszt izemmod aktiv, valamennyi miivelet eldtt hitelesitést kér a
chip. Ez a teszt lezards a biztonsagot érvényre juttato ¢és a felhasznaloi
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szoftverek elkiilonitését garantalja. A chip felhasznalohoz torténd leszallitasat
kovetden a chip csak felhasznaloi tizemmodban hasznalhato.

o Kkifiirkészés elleni védelem
Szamos biztonsagi mechanizmus, koztiik az alcdzo topologiai tervezés probal
védekezni a felhasznaloi adatok és a tervezés kifiirkészése ellen, mind a
miukddtetés soran, mind kikapcsolt allapotban.

e Adatok titkositasa és alcazasa
A mikrochip memoriatartalma titkositasra keriil, hogy védjen a tarolt, illetve a
beliil tovabbitott adatok elemzése ellen. Csak a kulcs tulajdonosanak van
lehetésége az adatok kiolvasasara. A kiszivargd informacié értelmezésének
megakadalyozasara az informaci6 kozé véletlen elemeket iktatnak. Ez
kiilonosen az aramfelvétel kiillonbségére iranyuldé (DPA) tamadas ellen
hatékony.

e Véletlenszam generalas
A véletlen adatok alapvetd fontossaggal birnak mind a kriptografiai, mind a
fizikai biztonsagi mechanizmusok tdmogatasaban. A mikrochip-ben egy
valodi, fizikai véletlen jelenségen alapuld véletlenszdm generator van. A
generalt véletlen adatokat mind a biztonsagot érvényre juttaté funkciok, mind
a felhasznal6i szoftverek hasznalhatjak.

e A biztonsagi funkciok ontesztelése
A mikrochip-nek egy hardver-vezérelt Ontesztje, mely elindithatdo a
felhasznaloi szoftverekbdl, valamint kozvetleniil elindul a ,,miikodési allapot
ellenérzés”, a ,,véletlenszam generdlas” és ,,a fizikai tamadasok érzékelése és
jelzése” biztonsagi funkciok tesztelésére is. A tesztek érzékelnek minden
szenzor megvaltoztatasara iranyulo kisérletet is.

o A fizikai tamadasok érzékelése és jelzése
A mikrochip teljes feliilete egy aktiv védoréteggel van biztositva. A feliileten
keresztiili tamadasokat azonnal érzékeli ez a biztonsagi funkcio, akar atlépik a
védoréteg hatdrait, akar csak érintkezésbe Iépnek vele.

e Memoria kezelo egység
A mikrochip memoria kezeld egysége lehetové teszi a felhasznaldi szoftverek
szamara kiilonb6z6 hozzaférési jogosultsigok meghatarozasat az egyes
memoria teriiletekre nézve. A hozzaférés megsértése esetén a memoria kezeld
egység egy nem maszkolhatd megszakitast general, igy a megszakitasokat
kezeld rutin reagalhat a hozzaférés megsértésére. A memoria kezeld egység
beallitasa és a memoria teriiletek kijelolése a felhasznaloi szoftverbdl
torténhet.

e Kriptografiai tAmogatas
A mikrochip hajtja végre a kriptografiai miiveleteket. Szamos hardver
gyorsitoval van ellatva a szabvanyos kriptografiai algoritmusok tdmogatéasara,
koztik egy DES hardver titkositd egység, valamint egy szoftver-hardver
kombinacioji egység az RSA kriptografia ¢és az RSA kulcsgeneralas
tamogatasara.
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3. A Common Criteria szerinti értékelés és tanusitas
eredményeinek osszefoglalasa

A JavaCard 32K CRISTAL intelligens kartya megfelel a BSI-0006-2002 védelmi
profilnak (Secure Signature-Creation Device Type 3, version: 1.05, EAL4+).

A tanusitas a Common Criteria k6zos értékelési szempontrendszer szerint, a francia
séma alapjan tortént.

Az ¢értékelés (€s tanusitas) garancidlis szintje EAL4+. Az emelt szinti garancialis
szintet az alabbi kiegészité komponensek adtak:
e ADV IMP.2 /Az értékelés targya biztonsagi funkcidinak kivitelezése (csak
EALS-0s szinten elvart)/,
e ALC DVS.2 /A biztonsagi intézkedések elégségessége (csak EAL6-0s szinten
elvart)/,
e AVA MSU.3 /A nem biztonsadgos allapotok vizsgélata és tesztelése (csak
EALG6-0s szinten elvart)/,
e AVA VLA4 /Nagymértéki ellenallas (csak EAL6-0s szinten elvart)/.

A tanusitas alapjat képezd biztonsagi értékelést a Serma Technologies laboratorium
végezte.

A tanusitas szponzora a SchlumbergerSema volt.

A JavaCard 32K CRISTAL értékelése egy olyan 0Osszetett értékelés volt, mert
figyelembe vette a termék hardver platformjat biztosit6 SLE66CX322P mikrochip
korabbi értékelési €s tanusitasi eredményeit is.
Az SLE66CX322P mikrochip tanusitas jellemzo6i az alabbiak voltak:
A Common Criteria kozos értékelési szempontrendszer szerint tortént, a német
séma alapjan.
A tanusitast a BSI végezte.
Az értékelés és tantsitas a kovetkezd védelmi profilnak valdé megfelelést igazolta,
tanusitotta: Smartcard IC Platform Protection Profile (Registered and Certified by
BSI, BSI-PP-0002).
Az értékelés (és tanusitas) garancidlis szintje EALS+. Az emelt szintli garancialis
szintet az alabbi kiegészité komponensek adtak:
e ALC DVS.2 /A biztonsagi intézkedések megfeleldségének igazolasa (csak
EALG6-0s szinten elvart)/
e AVA MSU.3 /A nem biztonsagos allapotok elemzése és vizsgalata (csak
EALG6-0s szinten elvart)/
e AVA VLA4 /Nagymértéki ellendllas(csak EAL6-os szinten elvart)/.

Ennek a tanusitasnak a szponzora az Infineon Technologies AG volt.

HunGuard Kft.



Tanusitasi jelentés a JavaCard 32K biztonsagos alairas-létrehozo eszkozrol -12 -

4. A JavaCard 32K CRISTAL értékelési kovetelményei a
Common Criteria megfelel6é védelmi profilja szerint

Az alabbiakban attekintjiik annak a védelmi profilnak a legfontosabb elemeit (a
kornyezetre vonatkoz6 allitasokat, valamint a biztonsagi célokat, kovetelményeket és
funkcidkat), melynek valé megfeleléséget a JavaCard 32K CRISTAL intelligens
kartya értékelését végzé laboratorium’ vizsgalta és igazolta.

4.1 A JavaCard 32K CRISTAL intelligens kartya biztonsagi kornyezete

Az intelligens kartyanak az alabbi értékeket kell megvédenie:

1. az alairas-1étrehozo6 adat bizalmassaga,

2. az alairas-ellendrzé adat sértetlensége, ha exportalasra kertilnek,

3. az alairand6 adat és annak reprezentansa (részleges vagy teljes lenyomatolt képe)
sértetlensége,

4. a hitelesités soran megadott PIN kod bizalmassaga és hitelessége,

a PIN kod kartyan tarolt, transzformalt valtozatanak sértetlensége és bizalmassaga,

6. az alairas-létrehozo adatot felhasznaldé BALE alairas-létrehozasi funkcidjanak
sértetlensége, helyes miikodése,

7. az elektronikus alairasok jogi hitelessége.

e

4.1.1 A biztonsagra iranyulo veszélyek

A fizikai kornyezet sebezhetoségeének kihaszndldsa
Egy tadmad6 kolcsonhatasba 1ép az intelligens kartyaval abbdl a célbdl, hogy
kihasznalja a fizikai kdrnyezet sebezhetdségét, €s ezzel a biztonsagot veszélyezteti.

A magankulcs letaroldsa, lemdsoldsa
Az alairas-l1étrehoz6 adat intelligens kartyan kiviili taroldsa vagy lemésolasa veszélyt
jelent az elektronikus alairasok jogi hitelességére.

Az aldirds-létrehozds adatok szarmaztatdsa

Az alairés-létrehoz6 adat titkossagara veszélyt jelent, ha egy tdmadd az alairds-
létrehozo adatot szarmaztatni tudja nyilvanosan ismert adatokbol, mint példaul az
alairas-1étrehoz6 adathoz tartozé alairds-ellenérzd adatbol, vagy az alairas-1étrehozo
adat felhasznalasaval eldallitott aldirasbol, vagy maés olyan adatbol, amely a
kommunikéciok sordn az intelligens kartyan kiviilre kertil.

Az aldiras-létrehozo adat kiszivargdsa
Az alairas-1étrehozo adat kiszivarog a generalas, tarolas vagy alairas készitésre vald
felhasznalas soran.

Az elektronikus aldirds hamisitdsa
A tamad6 meghamisitja az intelligens kartya altal készitett elektronikus aléirassal
alairt adatokat ugy, hogy azt nem észleli az alairé vagy egy harmadik fél.

7 Serma Technologies
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Az elektronikus aldirasok letagaddasa

Az alair6 letagadja, hogy 0 irta ald az adatokat a sajat ellendrzése alatt allo intelligens
kartyadban 1évo alairas-1étrehozo adat felhasznalasaval, annak ellenére, hogy az alairas
sikeresen ellendrzésre keriilt az érvényes (nem visszavont) tanusitvanyaban talalhato
alairas-ellenorz6 adat segitségével.

Az aldiras-ellendrzo adatok hamisitisa
Egy tAmadoé meghamisitja az intelligens kartya altal nytjtott alairas-ellendrz6 adatot.

Az aldirando adat reprezentansanak meghamisitasa
Egy tdamad6é modositja az alairas-1étrehozo alkalmazas altal kiildott aldirandé adat
reprezentanst, s igy az intelligens kartya ténylegesen a modositott értéket irja ala.

Visszaélés az intelligens kartya aldirds-létrehozo funkcidjaval

Egy tamado6 visszaél az intelligens kartya alairds-létrehoz6 funkcidjaval abbol a
célbol, hogy alairt adatot hozzon 1étre olyan adatokhoz, amelyeket az alair6 nem akart
alairni.

4.1.2 Ervényre juttatandé biztonsagi szabalyok

Szakérto tamadok

Az intelligens kartyat szandékosan tdmadhatjdk magas tamado képességgel
rendelkezd szakértdk, akik részletes ismeretekkel rendelkeznek az intelligens kartya
biztonsagi alapelveirdl, koncepcidirdl. Az intelligens kartyanak védeni kell az alairds-
1étrehoz6 adatot az ilyen tdAmadasokkal szemben (is).

Mindsitett tanusitvany

A hitelesités-szolgaltatd megbizhatd tanusitvany-létrehoz6 alkalmazast hasznal arra,
hogy mindsitett tantsitvanyt allitson elé6 a BALE altal generalt aldiras-ellendrzd
adathoz. A minésitett tanusitvany tartalmazza a jogszabalyokban® meghatarozott
elemeket, koztik az alaird6 nevét és az alaird kizarolagos ellendrzése alatt allo
intelligens kartyan implementalt alairas-létrehoz6 adatnak megfeleld alairas-ellendrzd
adatot’. A hitelesités-szolgaltaté a tanisitvany vagy mas nyilvanosan rendelkezésre
all6 informécion keresztlil biztositja, hogy az intelligens kartydnak az alairassal
kapcsolatos hasznélata nyilvanvald legyen.

A rendszer teljes életciklusdra kiterjedd biztonsag
Az informatika biztonsadg szempontjait az intelligens kartya és az aldiras-1étrehozo
adat teljes ¢letciklusaban figyelembe kell venni.

Mindositett elektronikus aldiras

Az alaird egy aldiras-létrehoz6 rendszert hasznal az adatok mindsitett elektronikus
alairassal vald aldirdsdra. Az aladirandé adatot az aldirds-létrehozd alkalmazés
megjeleniti az aldirdé szdmara. A mindsitett elektronikus aldiras egy mindsitett
tanusitvanyon alapul, és egy BALE hozza Iétre.

Az intelligens kartya, mint biztonsdgos aldirds-létrehozo eszkoz
Az intelligens kartya az alairds létrehozashoz hasznalt alairas-létrehozo adatot az
alairo kizardlagos ellendrzése alatt implementalja. Az aldiras létrehozasra szolgdlo

¥ lasd a 2001. évi XXXV. elektronikus alairasi torvény 2. szamt mellékletét
? Vagyis az alair6 magankulcsanak megfelel6 nyilvanos kulcsot.
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alairas-létrehoz6 adat gyakorlatilag csak egyszer fordulhat eld.

4.2 A JavaCard 32K CRISTAL intelligens kartya biztonsagi céljai

Fizikai kisugdrzas elleni védelem
Oly modon kell tervezni és felépiteni a rendszert, hogy az informdcid visszaallitasat
lehetdvé tévo kisugarzasokat meghatarozott korlatok kozé szoritsa.

Aldiras-létrehozo / aldirds-ellenorzd adatpdarok generdldsa

A JavaCard 32K CRISTAL intelligens kartyanak biztositania kell, hogy az alairés-
létrehoz6 / alairas-ellendrz adatpar generalasat csak feljogositott felhasznalok
valthassak ki.

Az életciklus biztonsdaga

A fejlesztének a JavaCard 32K CRISTAL intelligens kartya fejlesztési fazisa soran
eszkozoket, technikdkat és biztonsagos koriilményeket kell biztositania. Az intelligens
kartydnak tamogatnia kell a hitelesités-szolgaltatot és az alairdt abban, hogy az
lizemeltetési fazis soran észleljék és potoljak a hianyossagokat. Az intelligens
kartydnak biztonsagos alairds-létrehoz6 adat megsemmisitési technikdkat kell
nyUjtania.

Az aldirds-létrehozo adatok titkossdga
Az (aldiras eldallitdsara szolgald) alairas-létrehozo adat titkossdgdt még magas
tdmadasi potenciallal rendelkez6 tamadésok ellen is biztositani kell.

Az aldirds-ellenorzo és az aldairas-létrehozo adat kozotti megfelelés

A JavaCard 32K CRISTAL intelligens kartyanak biztositania kell az aldiras-ellendrzd
¢s az alairas-létrehozo adat kozotti megfelelést, amikor ezeket eldallitja. Az intelligens
kartyadnak igény esetén bizonyitania kell a megfelelést az éltala tarolt aldiras-1étrehozo
adat és a szdmara elkiildott alairas-ellendrzd adat kozott.

Az aldirds-ellenorzo adat hitelességének biztositdsa

A JavaCard 32K CRISTAL intelligens kartyanak eszkdzoket kell nyujtania arra, hogy
lehetévé valjon a tanusitvany-1étrehoz6 alkalmazas szdmara az intelligens kartya altal
exportalt aldiras-ellendrzd adat hitelességének ellendrzése.

A mdodositas detektaldasa

A JavaCard 32K CRISTAL intelligens kartydnak rendszer szinti tulajdonsagokat kell
biztositania, amelyekkel a rendszer komponensek fizikai modositasait észlelni lehet,
egyuttal ezeket a tulajdonsdgokat alkalmaznia kell a biztonsdg megszegésének
korlatozasara.

A fizikai modositassal szembeni ellendllas
A JavaCard 32K CRISTAL intelligens kartya akadalyozza meg a specialis rendszer
eszk6zok és komponensek fizikai modositasait, vagy alljon ellen ezeknek.
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Az aldiras-létrehozo adatok egyedisége

A JavaCard 32K CRISTAL intelligens kartyanak biztositania kell a mindsitett
elektronikus aldirdsra szolgdlo alairas-létrehozd / aldirds ellendrzé adatpar
kriptografiai min0ségét. Az alairas eldallitashoz hasznalt aldiras-1étrehoz6 adat
»Zyakorlatilag csak egyszer fordulhat el6”, és ezt ne lehessen visszaallitani az alairas-
ellen6rzé adatbol. Ebben az 0sszefiiggésben a ,,gyakorlatilag egyszer fordulhat el6”
kifejezés azt jelenti, hogy az azonos aldirds-létrehozd adatok valdszintisége
elhanyagolhatoan kicsi.

Az aldirando adat-reprezentdans sértetlenségenek ellenorzése

A JavaCard 32K CRISTAL intelligens kartyanak ellendriznie kell, hogy az aléirés-
l1étrehozd alkalmazasbdl szarmazd aldirand6 adat-reprezentans nem lett modositva az
aldiras-létrehozd alkalmazas ¢és az intelligens kartya kozotti atvitel soran. Az
intelligens kartydnak biztositania kell azt is, hogy 6nmaga sem moddositja az alairando
adat-reprezentanst.

Az alairas eloallitasi funkcio csak a torvényes alaironak all rendelkezésre

A JavaCard 32K CRISTAL intelligens kartyanak az alairas eldallitasi funkcidt csak a
torvényes alair6 szamara szabad biztositania, ¢s védenie kell az aldirds-létrehozé
adatot a masok 4altali felhasznaldssal szemben. Az intelligens kartydnak ellen kell
allnia a magas tdmadasi potenciallal rendelkez6 tdmadasoknak.

Az elektronikus aldiras kriptogrdfiai biztonsaga

A JavaCard 32K CRISTAL intelligens kartyanak olyan elektronikus alairast kell
eléallitania, amelyet az aldiras-létrehozd adat ismerete nélkiil nem Iehet
meghamisitani erdteljes dekodolési technikak hasznalataval sem. Az aldirds-l1étrehozé
adatot ne lehessen visszadllitani az elektronikus alairdsok felhasznalasaval. Az
elektronikus aldirdsoknak ellen kell allniuk az ilyen tdmadasoknak még akkor is, ha
ezeket magas tdmadasi potenciallal hajtjak végre.

4.3 A JavaCard 32K CRISTAL intelligens kartya funkcionalis
biztonsagi kovetelményei

Az alédbbiakban felsoroljuk a védelmi profil funkcionalis biztonsagi kdvetelményeit
(vastag és dolt betiivel megjelenitve), majd alatta roviden kitériink arra is, hogy a
JavaCard 32K CRISTAL intelligens kartya hogyan felel meg az egyes
kovetelményeknek.

Kriptografiai kulcs generalas (FCS _CKM.1)

Az intelligens kartya képes 1024 bites RSA, valamint 112 bites triple DES
kriptografiai kulcsokat generalni. (Az RSA kulcsot digitalis aldiras céljabol, a triple
DES kulcsot pedig a host oldallal kialakitott megbizhaté csatorna védelmét ellato
munkaszakasz kulcsként.)

Kriptografiai kulcs megsemmisités (FCS CKM.4)

Az intelligens kartya képes tarolt kulcsértékeinek fizikailag visszafordithatatlan
megsemmisitésére. (Az aldiras-létrehozd adatot /RSA magankulcsot/ az alaird kiilon
kérésére, a munkaszakasz kulcsokat /triple DES kulcsot/ pedig a munkaszakasz
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lezarasa utan automatikusan megsemmisiti).

Kriptogrdfiai eljaras (FCS_COP.1)
Az intelligens kartya képes az alabbi kriptografiai algoritmusok szabvéanyos
végrehajtasara:
e az RSA aldiras-létrehozd ¢és alairas-ellenérz6 adatok egymésnak valo
megfelelésének ellendrzése az 1024 bites RSA kulcsgeneralas soran,
e Az RSA alairés-ellen6rzd adat visszaszamoldsa az alairds-létrehoz6 és a
nyilvéanos kitevo alapjan,
e Az RSA alairé algoritmus, 1024 bites kulcsmérettel és a PKCS #I
szabvanynak megfelelden,
e Az alairando6 adatok lenyomatoldsa az SHA-1 hash fiiggvénnyel.

Részleges hozzaférés ellenorzés (FDP_ACC.1)
Az intelligens kartya képes a kovetkez0 hozzaférés ellendrzések érvényre juttatisara:
e az alairas-1étrehozo adatot csak az aldir6 generalhatja (inicializalaskor),
e az aldirés-ellendrz6 adatot csak az alaird exportalhatja (tantsitvany generalasa
céljabol, a mindsitett hitelesités-szolgaltatohoz),
e a hitelesité adatot (PIN kod) csak az adminisztrator hozhatja létre (a
megszemélyesités fazisaban),

Biztonsagi jellemzokon alapulo hozzaferés ellenorzés (FDP_ACF.1)
Az intelligens kartya az elobb felsorolt hozzaférés ellendrzéseket az alabbi biztonsagi
jellemzdkre alapulva juttatja érvényre:
e az alairas-létrehozo adat csak akkor generalhat6, ha:
o a,szerep” biztonsagi jellemz0 ,,alaird” értékre,
o a ,magan-nyilvanos kulcspar kezelés” biztonsagi jellemzd pedig
,,felhatalmazott” értékre van allitva'®
e az alairas-ellen6érzo adat csak akkor exportalhat6, ha:
o a,szerep” biztonsagi jellemzd ,,alaird” értékre,
o a ,nyilvanos kulcs biztonsagos importalasanak engedélyezettsége”
biztonsagi jellemzd pedig ,,igen” értékre van allitva
e a hitelesit6 adatot (PIN kod) csak akkor hozhato 1étre, ha:
o a,szerep” biztonsagi jellemzd ,,adminisztrator” értékre van allitva.

Részleges maradvany informadcio védelem (FDP_RIP.1)
Az intelligens kartya biztositja, hogy erdforras visszavétel (deallokacio) utan
semmilyen korabbi informacié tartalom ne legyen hozzaférhetd az aldbbi
objektumokra nézve:

e alairas-létrehozo adat (magankulcs),

e hitelesité adat (megadott PIN kod),

e hitelesitést ellendrzé adat (a PIN kod kartyan tarolt képe).

1% Vagyis sem az adminisztrator nem generalhat, sem az olyan aldir6, akit az adminisztrator nem
hatalmazott fel erre a megszemélyesités fazisaban.

HunGuard Kft.



Tanusitasi jelentés a JavaCard 32K biztonsagos alairas-létrehozo eszkozrol -17 -

A tarolt adatok sértetlenségének figyelése és beavatkozas (FDP_SDI.2)
Az intelligens kartya biztositja az altala folyamatosan tarolt adatok koziil az aldbbiak
sértetlenségének ellendrzését:

e alairas-létrehozo adat (magankulcs),

o hitelesitést ellendrzé adat (a PIN kod kartyan tarolt képe),

e alairas-ellendrz6 adat nyilvanos kulcs) /amennyiben az aldir6 a kartyan tarolja/.
Az intelligens kartya biztositja az altala dtmenetileg tarolt adatok koziil az aldbbiak
sértetlenségének ellendrzését:

e aldirand6 adatok.
Mindkét fenti adatcsoportra, integritas hiba észlelése esetén az intelligens kartya:

e megakadalyozza a modosult adatok hasznalatat, egyuttal

e ¢rtesiti az alairdt az integritas hibarol (hibatizenet generalasaval).

Alapszintii adat-csere bizalmassag (FDP_UCT.1)

Az intelligens kartya képes biztositani a ,,megszemélyesités” €s a ,hitelesité adat
cser¢je” funkcio soran kapott, illetve az ,,aldiras-ellendrzé adat kiadasa” funkci6 soran
kiildott adatok (elsd PIN kod, csere PIN kod, nyilvanos kulcs) védelmét jogosulatlan
felfedés ellen (titkositassal).

Az adatcsere sértetlensége (FDP_UIT. 1)

Az intelligens kartya képes biztositani az ,,alairas-ellen6rzd adat kiadasa” funkcid
soran kiildott adat (nyilvanos kulcs) védelmét a modositasbol és beszurasbol eredd
hibaktol, tovabba a ,,megszemélyesités™ ¢és a ,hitelesitdé adat cseréje” funkcid soran
kapott adatok (els6 PIN kod, csere PIN kod) védelmét a modositasbol, torlésbol €s
beszurasbol eredd hibakbol (MAC képzéssel).

A fentieken kiviil, az intelligens kartya képes az altala fogadott alairand6 adatokra is
¢észlelni a modositasbol, torlésbol és beszurasbol eredd hibakat (MAC képzéssel).

A hitelesitési hiba kezelése (FIA_AFL.1)
Az intelligens kartya képes detektalni, ha 3 egymast kovetd téves hitelesitési kisérlet
tortént. Ilyen esetben a kartya blokkolja a PIN kodot.

A felhasznaloi jellemzok meghatarozdsa (FIA_ATD.1)
Az intelligens kartya képes kezelni az egyedi felhaszndlokhoz (aldirohoz) tartozo
biztonsagi jellemzok kovetkezd listajat: PIN kod.

Az azonositds idozitése (FIA_UID.1)
Az alair6 azonositasa el6tt az intelligens kartya az alabbiakat engedi meg:
e egy megbizhatd Utvonal 1étesitése a helyi felhasznald és az intelligens kartya
kozott (az FTP_TRP.1-nek megfelelden),
e cgy megbizhatd csatorna létesitése a megbizhato alairas-létrehozo alkalmazas
¢s az intelligens kartya kozott (az FTP_ITC.1-nek megfeleléen).
Az intelligens kértya barmilyen tovabbi, altala kozvetitett tevékenységet csak akkor
engedélyez, ha az alairé sikeresen azonositotta magat."'

"Ez alapvetéen az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az alaird azonositasa elott is.
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A hitelesités idozitése (FIA_UAU.1)
Az alairo hitelesitése elott az intelligens kartya az aldbbiakat engedi meg:
e az alair6 azonositasa (a FIA_ UID.1-nek megfelelden),
e cgy megbizhato utvonal 1étesitése a helyi felhaszndld és az intelligens kartya
kozott (az FTP_TRP.1-nek megfelelden),
e cgy megbizhatd csatorna létesitése a megbizhat6 aldiras-1étrehozo alkalmazas
¢s az intelligens kartya k6zott (az FTP_ITC.1-nek megfeleléen).
Az intelligens kartya barmilyen tovabbi, altala kozvetitett tevékenységet csak akkor
engedélyez, ha az alairo sikeresen hitelesitette magat'.

A biztonsagi funkciok viselkedésének kezelése (FMT _MOF.1)
Az intelligens kartya képes az alairas-létrehozés funkci6 aktivizalasat korlatozni, csak
az alaird szamara elérhetdvé téve azt.

A biztonsagi jellemzok kezelése (FMT MSA.1)
Az intelligens kartya képes:
e az ,inicializalas” funkcid ,,magan-nyilvanos kulcspar kezelés” biztonsagi
jellemzdjének modositasi lehetdségét az adminisztratorra korlatozni,
e az ,alairas-1étrehozas” funkcid ,,magankulcs miikkddtetése (aldiras)” biztonsagi
jellemzdjének modositasi lehetdségét az aldirora korlatozni.

Biztonsagos biztonsagi jellemzok (FMT MSA.2)
Az intelligens kartya biztositja, hogy biztonsagi jellemzdknek csak biztonsagos
értékek lesznek elfogadva.

Statikus jellemzo inicializalas (FMT MSA.3)

Az intelligens kartya az ,inicializdlas” ¢és az ,aléiras-létrehozas” biztonsagi
szabalyokra korlatoz6 alapértékeket szolgaltat: az alairas-1étrehozo adat generéalasa
utdn a ,,magankulcs mukodtetése (aldirds)” biztonsagi jellemzot ,,nem” értékre allitja.
Az intelligens kartya lehetové teszi az adminisztrator szdmara, hogy a fenti korlatozé
(default) alapértéket feliilirja (,,igen”-re allitsa a megszemélyesités folyaman).

A biztonsagi funkciok adatainak kezelése (FMT _MTD.1)
Az intelligens kartya a hitelesitd adatok (PIN kod) moédositasanak lehetdségét az
alairora korlatozza.

Biztonsagi szerepkorok (FMT _SMR.1)
Az intelligens kartya képes az alabbi szerepek kezelésére: adminisztrator, alairo.
Az intelligens kartya képes 0sszekapcsolni a felhasznaldkat az egyes szerepekkel.

Az absztrakt gép tesztelése (FPT _AMT. 1)

Az intelligens kartya a kezdeti rendszer inditds soran végrehajt egy olyan teszt-
sorozatot, mely kimutatja, hogy helyesen miikddnek azok a biztonsagi feltételek,
melyeket az intelligens kartya alapjat képezo absztrakt gép (jelen esetben a mikrochip
¢s annak konyvtara) biztosit.

12 Ez alapvetéen az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az aldird hitelesitése eldtt is.
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Az intelligens kartya kisugarzasa (FPT _EMSEC.1)

Az intelligens kartya, a tudomany jelenlegi szintje altal meghatarozott korlatok kozott,
megakadalyozza az aldiras-1étrehozo adat (magankulcs), valamint a hitelesité adat
(PIN kod) megismerését lehet6vé tévo kisugarzodast'.

Az intelligens kartya garantdlja, hogy egyetlen felhaszndlé sem képes a kiilsé
interfészek kisugarzasabol a magankulcsot, illetve a PIN kodot megismerni.

A biztonsdgos dllapot megorzése hiba esetén (FPT_FLS.1)

Az intelligens kartya megdriz egy biztonsagos allapotot, ha a kdvetkezd tipust hibak
1épnek fel:

egy also korlatnal alacsonyabb aramerdsség,

egy fels6 korlatnal magasabb dramfesziiltség,

az orafrekvencia kilépése egy alulrol és feliilrdl is korlatozott tartomanybdl,
integritas hiba.

A fizikai tamaddsok passziv észlelése (FPT _PHP.1)

Az intelligens kartya félreérthetetlen modon detektalja a biztonsagi funkciok
kompromittal6édasat okozhato fizikai manipulalasokat.

Az intelligens kartya képes megallapitani, hogy a detektalt fizikai manipulalas a
biztonsagi funkcid elemeire, vagy az azt megalapoz6 eszkozokre iranyult.

A fizikai tamaddsokkal szembeni ellendllo képesség (FPT _PHP.3)
Az intelligens kartya ellenallé a mikrochip-re irdnyuld alabbi fizikai tdmadasokkal
szemben:

e orafrekvencia,

o fesziiltség manipulalas,

o keresztiilhatolas a védelmi rétegen,
olyan automatikus reagalassal, ami megakadalyozza a kartya biztonsagi politikdjanak
megsertését.

A biztonsagi funkciok tesztelése (FPT _TST.1)

Az intelligens kartya a kezdeti rendszer inditds soran, valamint érzékeny moduljai
felhivasakor egy olyan teszt-sorozatot hajt végre, mely kimutatja, hogy biztonsagi
funkcioi helyesen miikdnek.

Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalék képesek
legyenek a biztonsagi funkcio adatok sértetlenségének ellenérzésére.

Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalék képesek
legyenek a kartya altal tarolt végrehajthato kodok sértetlenségét ellendrizni.

B Az intelligens kartyanak meg kell akadélyoznia az alairas-1étrehoz6 adat, illetve egy¢éb titkos adatok
elleni olyan tamadasokat, melyek az intelligens kartyan kiviil megfigyelhetd fizikai jelenségeken
alapulnak. Ilyen megfigyelhet6 jelenségek lehetnek a kartya interfészeken, szdrmazhatnak a kartya
kiils6 miikodésébol, vagy kivalthatja egy tdmadod, aki megvaltoztatja azt a fizikai kérnyezetet, amely
mellett a kartya miikodik. A mérheto fizikai jellemz6k halmazat befolyasolja az a technologia, amelyet
a kartya megvalositasakor alkalmaznak. A mérhetd jellemzokre példak az alabbiak: aramfelvétel, a
belsd allapotok kozotti atmenetek id6zitése, elektromagneses sugarzas a belsé miikdodés kovetkeztében,
radidhullamok vagy fény kibocsatasa.

Az esetlegesen kisugarzasokat okozo technolégidk heterogén természete miatt el kell végezni a
tudomany jelenlegi szintjén all6 olyan tamadasok felmérését, amelyek alkalmasak a kartya altal
alkalmazott technologidkhoz. Az ilyen tdmadéasokra (nem kizardlagos) példak: az intelligens kartya
elektromagneses sugarzasanak kiértékelése, az egyszerli aramfelvétel vizsgalat (SPA), a differenciélis
aramfelvétel vizsgalat (DPA) és az iddzitéssel kapcsolatos tdmadasok.
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Megbizhato csatorna (FTP_ITC.1)
/A tanusitvany-létrehozo alkalmazas, illetve az alairas-1étrehozé alkalmazas felé./
Az intelligens kartya biztonsagi funkcidéi egy olyan kommunikacids csatornat
biztositanak a kartya és egy tavoli megbizhato IT termék kozott, mely logikailag
kiilonbozik a tobbi kommunikacidés csatornatol, egyuttal biztositja végpontjainak
garantdlt azonositasat és tovabbitott adatok illetéktelen felfedés és modositas elleni
védelmét.
A megbizhat6 csatornan valé kommunikaciot a tavoli megbizhaté IT termék is
kezdeményezheti.
Az intelligens kartya ezen a biztonsagos csatorndn kezdeményez kommunikaciot az
alabbi esetekhez:

e alairas-ellenérz6 adat (nyilvanos kulcs) kiadasa (a tantsitvany-létrehozo

alkalmazas fel¢),
e alairando adat reprezentans fogadasa (az alairas-1étrehozo alkalmazastol).

Megbizhato utvonal (FTP_TRP.1)

Az intelligens kartya biztonsagi funkcioi egy olyan kommunikacios utvonalat
biztositanak a kartya és a helyi felhasznalok kozott, mely logikailag kiilonbozik a
tobbi kommunikaciés Utvonaltol, egyuttal biztositja végpontjainak garantalt
azonositasat és a tovabbitott adatok illetéktelen felfedés és modositas elleni védelmét.
A megbizhato6 Gtvonalon valé kommunikécidt a helyi felhasznal6 kezdeményezheti.
Az intelligens kartya a kezdeti felhasznal6i hitelesitéshez megkdveteli ennek a
biztonsagos utvonalnak a hasznalatat.
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5. Az SLE66CX322P mikrochip értékelési kovetelményei a
Common Criteria szerint

Az alabbiakban attekintjiilk annak a védelmi profilnak a legfontosabb elemeit (a
kornyezetre vonatkozo allitdsokat, biztonsagi célokat, kovetelményeket &s
funkciokat), melynek valdé megfeleloséget az SLE66CX322P mikrochip értékelését
végz laboratorium'* vizsgalta és igazolta.

5.1 A SLE66CX322P mikrochip biztonsagi kornyezete

A mikrochip-nek az alabbi értékeket kell megvédenie:
A szabvanyos funkcionalitdshoz kapcsolodo elsédleges értékek:
1. afelhasznaloi adatok bizalmassaga és sértetlensége,
2. azintelligens kartya beadgyazott szoftverének bizalmassaga ¢s sértetlensége,
3. a mikrochip funkcidinak (beleértve a véletlenszdm generatort is) sértetlensége,
helyes miikddése,
4. amikrochip altal generalt véletlen szdmok bizalmassaga és sértetlensége.
Kiegészitd, masodlagos értékek'’:
5. logikai tervezési adatok,
fizikai tervezési adatok,
a mikrochip-hez tartozé szoftver, inicializacios és eld-perszonalizécios adatok,
specialis fejlesztési segédeszkdzok,
a teszteléssel és a jellemzéssel kapcsolatos adatok,
10 a szoftver fejlesztést timogatd anyagok,
11. fotomaszkok és a termék barmely formaja'®

© % N o

5.1.1 A biztonsagra iranyulo veszélyek

Az alabbi 3 magas-szintli biztonsagi probléma fogalmazhaté meg:
1. A felhasznal6i adatoknak ¢€s az intelligens kartya beagyazott szoftverének a
manipuléci()j (mialatt ezeket végrehajtjak/feldolgozzak, illetve a mikrochip
2. A felhasznaloi adatoknak ¢s az intelligens kartya beagyazott szoftverének
felfedése'” (mialatt ezeket végrehajtjak/feldolgozzak, illetve a mikrochip
memoridjaban taroljak).
3. A véletlen szamok gyengesége.

“TUV IT GmbH.

13 Valamenny1 masodlagos erteknek a bizalmassagat ¢ ¢sa sertetlenseget kell Vedem.

(i) Egy timad6 manipulalhatja az intelligens kartya beagyazott szoftverét vagy magét a mikrochip-et.
(i) Egy tamad¢ el6idézheti a mikrochip hibas miikddését, vagy szabalytalanul hasznalhatja a mikrochip
altal biztositott teszt lehetdségeket.

Az ilyen tdmadasokhoz altalaban terv informacidok megszerzése sziikséges a chip-rol. Ezért a terv
informaciok is védendd (masodlagos) értékek.

7 Bar az intelligens kartya bedgyazott szoftvere (amelyet altaldban ROM-ban tarolnak) sok esetben
nem tartalmaz titkos adatot vagy algoritmust, mégis védeni kell a felfedéssel szemben, mert példaul a
specialis kivitelezési részletek megismerése segitséget nyujthat a tdmadoknak. A legtobb esetben a
kritikus felhasznal6i adatokat EEPROM-ban taroljak.
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A fenti 3 magas-szintli biztonsagi problémat az alabbi veszélyek finomitjak:

A miikodéssel jaro informadcio kiszivargds

Egy tamado kihasznalhatja azokat az informdacidkat, amelyek a mikrochip-bdl
kiszivarognak az intelligens kartya hasznalata sordn, abbol a célbdl, hogy bizalmas
adatokat (felhasznaloi adatokat vagy biztonsagi funkcié adatokat) fedjen fel.

/Ehhez nem sziikséges kozvetlen érintkezés az intelligens kartya belsdé részeivel.
Kiszivargas torténhet kisugarzas kovetkeztében, illetve az daramfelvétel, az 1/O
jellemzdk, az Orafrekvencia megvaltozasa, illetve a feldolgozasi iddsziikséglet
valtozasai altal. Egy példa erre a differencidlis aramellatds vizsgalat (DPA). Ez a
kiszivargas értelmezhetd egy rejtett csatorndn torténd adasként is, bar az iizemelési
paraméterek beméréséhez jobban kapcsolddik, amely szarmazhat kozvetlen
(érintkezOn keresztiili) mérésekbdl, vagy pedig a kisugarzasok mérésébol./

Fizikai szondazas
Egy tamado fizikailag szondazhatja a mikrochip-et abbol a célbol, hogy:

e felhasznaldi adatokat fedjen fel,

o felfedje/rekonstrudlja az intelligens kartya beadgyazott szoftverét,

e kritikus iizemelési informacidkat fedjen fel, kiilonds tekintettel a biztonsagi

funkciok adataira.

A fizikai szondazas kozvetlen kolcsonhatast igényel az intelligens kartya integralt
aramkorének belsé részeivel. Olyan technikdkat lehet felhasznéalni, amelyeket
altaldban az IC hibavizsgéalatoknal ¢és IC visszafejtéseknél alkalmaznak.
Mindenekeldtt a hardver biztonsagi mechanizmusait és szerkezeti jellemzoit kell
meghatarozni. A szoftver tervek meghatirozasa, beleértve a felhasznaldi adatok
kezelését is, ugyancsak elofeltétel lehet.

Hibads miikodés a kornyezeti tulterhelés miatt
Egy tamad6 a biztonsagi funkcidk vagy a bedgyazott szoftver hibas miikodését
valthatja ki kornyezeti tilterhelés alkalmazasaval abbol a célbol, hogy:

e lebénitsa vagy mddositsa a mikrochip biztonsagi jellemzoit vagy funkcidit,

e lebénitsa vagy modositsa az intelligens kartya bedgyazott szoftverének

biztonsagi funkcidit.

Ez elérhetd azaltal, hogy az intelligens kartyat nem a normal tizemelési koriilmények
mellett miikodtetik. A tamadéas kiaknazasdhoz a tdmadonak informacidkra van
szliksége a funkcionalis miikodésrdl is.

Fizikai manipuldcio
Egy tamado fizikailag modosithatja az intelligens kartyat abbdl a célbol, hogy:

e modositsa a mikrochip biztonsagi sajatossagait vagy funkcioit,

e modositsa az intelligens kartya beagyazott szoftverének biztonsagi funkcioit,

o felhasznaloi adatokat modositson.
A modositas elérhetd olyan technikdk felhasznalasaval, amelyeket altaldban az IC
hibavizsgalatoknal ¢s IC visszafejtési kisérleteknél alkalmaznak. A moddositds a
biztonsagi funkciok lebénitasat eredményezhetik. Mindezek el6tt a hardver biztonsagi
mechanizmusait és szerkezeti jellemzoéit kell meghatarozni. A szoftver szerkezet
értelmezése, beleértve a felhasznaloi adatok kezelését is, ugyancsak eldfeltétel lehet.
Az aramkorokon vagy adatokon végrehajtott valtoztatasok lehetnek véglegesek vagy
ideiglenesek. A ,,Hibas miikodés a kornyezeti tulterhelés miatt” veszéllyel ellentétben
itt a tAmadonak jelentds ismereteket kell szereznie a mikrochip belsé szerkezetérol is.
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Mesterségesen eloidézett informdcio kiszivargads

Egy tamado kiaknazhatja azokat az informacidkat, amelyek a mikrochip-bol
kiszivarognak az intelligens kartya hasznalata soran, abbol a célbol, hogy bizalmas
adatokat (felhasznal6é adatokat vagy biztonsagi funkci6 adatokat) fedjen fel, akkor is,
ha az informacid kiszivargas nem a miikodés velejaroja, hanem a tamado valtja ki.

Ez a veszély azokra a tdmadasokra vonatkozik, amelyeknél a “Hibas miikodés a
kornyezeti tulterhelés miatt” és/vagy a “Fizikai manipulacio” veszélyeknél ismertetett
modszereket alkalmazzak, hogy kiszivargasokat valtsanak ki olyan kijelzésekbdl,
amelyek normal koriilmények k6zott nem tartalmaznak érdemi titkos informaciot.

A funkcionalitds szabdlytalan haszndlata
Egy tamado haszndlhatja a mikrochip azon funkcioit, amelyeket feltehetden nem
hasznalnak a mikrochip leszallitdsa utan, abbdl a célbol, hogy:
o felhasznaloi adatokat fedjen fel vagy manipuléljon,
e a mikrochip vagy egy bedgyazott szoftver biztonsagi tulajdonsagait vagy
funkcidit manipulalja (felderitse, kikeriilje, lebénitsa vagy megvaltoztassa),
e cgy tdmadast tegyen lehetéveé.

A véletlenszamok gyengesége

Egy tamado6 informéciot valdszintisithet vagy nyerhet a mikrochip altal eléallitott
véletlenszamokrol, példaul a rendelkezésre bocsatott véletlenszamok nem megfeleld
entropidja kovetkeztében.

Egy tdmadd informéaciot gytlijthet az eldallitott véletlenszamokrol, ami azért okozhat
problémat, mert ezeket fel lehet hasznalni kriptografiai kulcsok eldallitasara is.

A véletlenszamok gyengesége esetén szamitani lehet arra, hogy a tamado kihasznélja a
mikrochip altal eldallitott véletlenszamok statisztikai tulajdonséagait anélkiil, hogy
specialis ismeretei lennének a mikrochip véletlenszam generatorarol. A mitkodési hiba
vagy az 1d0 elotti Oregedés figyelembe vétele szintén segitséget nyuUjthat a
véletlenszamokra vonatkoz6 informaciok megszerzésében.

5.1.2 Ervényre juttatandé biztonsagi szabalyok

Védelem a mikrochip fejlesztése és gydrtisa sordan

A mikrochip gyartdjanak biztositania kell, hogy az intelligens kartya integralt
aramkorének fejlesztése és gyartdsa biztonsdgos abban az értelemben, hogy sem
tovabbitanak véletleniil a mikrochip lizemeltetési fazisa szdmara. Példaul a terv
informaciok ¢és teszt adatok bizalmassadgat és sértetlenségét garantdlni kell; a
mintdkhoz, fejlesztési eszk6zokhoz és egyéb anyagokhoz vald hozzaférést csak a
feljogositott személyekre kell korlatozni; a selejtet meg kell semmisiteni stb. Ez
nemcsak a mikrochip-re vonatkozik, hanem minden informdaciora és anyagra, amelyet
az intelligens kartya beagyazott szoftverének fejlesztdjével cserélnek, igy elsdsorban
magara az intelligens kartya beagyazott szoftverére.

Ki kell alakitani a mikrochip-ek pontos azonositasat. Minden egyes mikrochip
példanynak egyedi azonositét kell kapnia.

Kiegészito specidlis biztonsdgi funkcionalitas
A mikrochip a beéagyazott szoftver szdmara az alabbi kiegészitd biztonsagi
funkcionalitast biztositja:

e teriilet alapu memoria hozzaférés ellendrzés,

e DES, triple DES, RSA.
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5.2 A SLE66CX322P mikrochip biztonsagi céljai

Az alabbi 3 magas-szintli biztonsagi célkitlizés fogalmazhatd meg:

1. a felhasznaléi adatok ¢és az intelligens kartya beagyazott szoftver
sértetlenségének megoérzése (amikor ezeket végrehajtjak/feldolgozzak, és
2. a felhasznal6i adatok és az intelligens kartya bedgyazott szoftver
bizalmasseigémak18 megoOrzése (amikor ezeket végrehajtjak/feldolgozzak, és

crer

3. véletlenszamok biztositasa.

A fenti 3 magas-szintii biztonsagi célkitiizést az alabbi biztonsagi célok finomitjak:

A miikodéssel jaro informadcio kiszivargds elleni védelem
A mikrochip-nek védelmet kell biztositania az intelligens kartya IC-ben tarolt és/vagy
feldolgozott bizalmas adatok (felhasznéloi adatok és biztonsagi funkcié adatok) azon
felfedései ellen, amelyet azzal érnek el, hogy:
e mérik és elemzik (példaul aram, ora vagy I/O vezetékeken) a jelek alakjat és
amplitadojat,
o mérik és elemzik azt az idokozt, amely eltelik a (példaul dram, o6ra vagy /O
vezetékeken) mért események kozott'.

A fizikai szondazas elleni védelem

A mikrochip-nek védelmet kell nyQjtania a felhaszndloi adatok felfedése, az

intelligens kartya beagyazott szoftverének felfedése/rekonstrudlasa, illetve az egyéb

kritikus iizemeltetési informaciok felfedése ellen. Ez magéban foglalja a védelmet a

kovetkezdk ellen:

e galvanikus ¢érintkez6kon keresztiili mérések, amelyek kozvetlen fizikai
szondazasok a chipek feliiletén, de nem a kivezetéseken (szabvanyos fesziiltség €s
arammérd eszkdzok hasznalataval),

e nem galvanikus, hanem mas tipusu fizikai, toltések kozotti kolcsonhatasokat
felhaszndld mérések (amelyeket a szildrd-test fizikai kutatdsoknal és az IC hiba
vizsgalatoknal alkalmazott eszkdzokkel végeznek),

mely mérésekhez hozzajarul egy megel6z0 visszafejtés a szerkezet és annak

tulajdonsagainak, funkcidinak megértése érdekében?.

'8 Bar az intelligens kartya bedgyazott szoftvere (amelyet altaliban ROM-ban tarolnak) sok esetben
nem tartalmaz titkos adatot vagy algoritmust, mégis védeni kell a felfedéssel szemben, mert példaul a
specialis kivitelezési részletek megismerése segitséget nyujthat a tdmadoknak. A legtobb esetben a
kritikus felhasznal6i adatokat EEPROM-ban taroljak.

YEza biztonsagi cél olyan mérésekre vonatkozik, amelyeket egy Osszetett jelfeldolgozas egészit ki,
mig a ,,A fizikai szondazas elleni védelem” biztonsagi cél azokr6l a kozvetlen mérésekrdl szol,
amelyeket a chip felszinén talalhatd elemeken végeznek.

2 A mikrochip-et ugy kell tervezni és eldallitani, hogy a biztonsagot veszélyeztetd fizikai tamadasokhoz
is felhasznalhat6 részletes szerkezeti ¢és egyéb informaciét csak bonyolult berendezések
felhasznalasaval, magas-szintli ismeretek, jartassdgok birtokaban, és jelentés idébefektetés aran
lehessen szerezni.
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Védelem a hibdas miikodés ellen

A mikrochip-nek biztositania kell a helyes miikodést.

A mikrochip-nek blokkolnia kell miikddését, ha a koriilmények a normal
tizemfeltételeken kiviil esnek, melyek mellett a megbizhatd és biztonsagos miikddés
nem lett bizonyitva vagy tesztelve. Ez a hibak megeldzése érdekében sziikséges. A
kornyezeti  feltételek magukban foglalhatnak  &ramellatast, oOrafrekvenciat,
hémérsékletet vagy kiilsd energia mezdket”'.

A fizikai manipuldcio elleni védelem

A mikrochip-nek védelmet kell biztositania a chip (beleértve szoftverét €s biztonsagi
funkci6 adatait), az intelligens kartya bedgyazott szoftvere, valamint a felhasznaloi
adatok manipulacioja ellen. Ez magaban foglalja kovetkezok elleni védelmet:

e visszafejtés (a szerkezet és annak tulajdonsagainak és funkcidinak megértése),

e ahardver ¢és barmely adat manipulécidja,

e amemoria tartalmak (felhasznaloi adatok) iranyitott manipulacioja®.

Védelem a mesterségesen eloidezett informdcio kiszivargds ellen

Az intelligens kartyat védeni kell a kartyan feldolgozott bizalmas adatok (felhasznal6i

adatok vagy biztonsdgi funkci6 adatok) felfedése ellen (,,A miikddéssel jard

informaci6 kiszivargas elleni védelem” biztonsagi célnal ismertetett modszerek

felhasznalasaval), még akkor is, ha az informacié kiszivargds nem a mukodés

velejaroja, hanem a tdmado idézi eld azzal, hogy:

e hibas mukodést kényszerit ki (lasd a “Védelem a kornyezeti talterhelés miatti
hibas miikodés ellen” biztonsagi célt) és/vagy

e fizikai manipulaciét valosit meg (lasd a “Védelem a fizikai manipulécio ellen”
biztonsagi célt).

Ellenkezd esetben azok a jelek, amelyek normal koriilmények ko6zott nem

tartalmaznak titkokrdl érdemi informacidt, informacids csatornava valhatnak egy

kiszivargasos tdimadas szdmara.

Védelem a funkcionalitas szabdlytalan haszndlata ellen
A mikrochip-nek blokkolni kell azon funkcioit, melyeket a chip leszallitdsa utan nem
szabad hasznalni, mert szabalytalanul fel lehetne hasznalni arra, hogy:
o kritikus felhasznalo6i adatokat fedjenek fel,
e az intelligens kartya beagyazott szoftverének kritikus felhasznaléi adatait
manipulaljak,
e az intelligens kartya szoftveresen kodolt beédgyazott szoftverét
manipulaljak,
e a mikrochip biztonsagi tulajdonsagait vagy funkcioit megkeriiljék,
lebénitsak, megvaltoztassak vagy felderitsék.

2l A mikrochip hibas miikodését elé is lehet idézni a felilletén talalhatd elemekkel vald kdzvetlen
kolcsonhatéassal. Ezt manipulacionak tekintjiik (lasd ,,A fizikai manipulacié elleni védelem” biztonsagi
célt), feltéve, hogy ehhez részletes ismeretek sziikségesek a mikrochip belsdé szerkezetérdl, és a
tamadast irdnyitott moédon hajtjak végre.

2 A mikrochip-et ugy kell tervezni és eldallitani, hogy a biztonsagot veszélyeztetd fizikai tamadasokhoz
is felhasznalhat6 részletes szerkezeti ¢és egyéb informaciét csak bonyolult berendezések
felhasznalasaval, magas-szintli ismeretek, jartassdgok birtokaban, és jelentés idébefektetés aran
lehessen szerezni.
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Mikrochip azonositds

A mikrochip-nek eszkoézt kell nyujtania az inicializacios €s elo-perszonalizacios
adatok nem-felejté memoridiban vald tarolasara. Az inicializacids adatok (vagy ezek
részei) a mikrochip azonositasara szolgalnak.

Véletlenszamok

A mikrochip-nek biztositania kell a véletlenszam generalas kriptografiai mindségét. A
véletlen szamoknak nem szabad példaul megjosolhatéknak lenniiik, €s megfeleld
entropiaval kell rendelkeznitik.

A mikrochip-nek biztositania kell, hogy egy tamad6 szdmara semmilyen informacié
ne alljon rendelkezésre az eldallitott véletlenszamokrol, hiszen ezeket példaul
kriptografiai kulcsok generalasara is fel lehet hasznalni.

Kiegészito specidlis biztonsdgi funkcionalitas
A mikrochip a beéagyazott szoftver szdmara az alabbi kiegészitd biztonsagi
funkcionalitast biztositja:

e teriilet alapu memoria hozzaférés ellendrzés,

e DES,

e triple DES,

e RSA.
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5.3 A SLE66CX322P mikrochip funkcionalis biztonsagi kovetelményei

5.3.1 A Kkornyezeti tulterhelés miatti hibas milkodést megakadalyozo
kovetelmények

Korlatozott hibatiirés (FRU _FLT.2)

A biztonsagi funkcidk biztositjdk a mikrochip helyes miikddését olyan iizemelési
feltételek kozott, melyet normalisnak itélnek (pontosabban nem észlelnek hibanak a
“Biztonsagos allapot meg6rzése hiba esetén”-nek megfeleléen)™.

A biztonsdgos dllapot megorzése hiba esetén (FPT_FLS.1)

A biztonsagi funkciok megdriznek egy biztonsagos allapotot, amikor olyan iizemelési
feltételek 1épnek fel, melyeket nem tolerdl a “Korlatozott hibatlirés” kovetelmény, s
mely esetekben ennélfogva hibas miikodés 1éphet fel**.

Tartomany elkiilonités a biztonsagi funkciok szamara (FPT _SEP.1)

A biztonsagi funkciok egy kiilon biztonsagi tartomanyt tartanak fenn sajat maguk
végrehajtdsdhoz, mely megvédi ezen funkcidkat a nem megbizhaté szoftverek
kolcsonhatasatol, illetve beavatkozasatol®.

A biztonsagi funkcidk szétvalasztjadk a hatokoriikbe tartozo szoftverek biztonsagi
tartomanyait.

5.3.2 Az informacio kiszivargast megakadalyozé kovetelmények

A felhasznaloi adatok alapszintii belso atvitel védelme (FDP_ITT.1)

A mikrochip biztonsagi funkcidéi megakadalyozzak a felhasznaloi adatok felfedését a
mikrochip fizikailag elkiilonitett részei (kiilonb6z6 memoridk, CPU ¢és egyéb
funkcionalis egységek, pl. kriptografiai co-processzor) kdzotti atvitel soran.

A biztonsagi funkciokhoz tartozo adatok alapszintii belsd datvitel védelme (FPT ITT.1)
A mikrochip biztonsagi funkcidi megakaddlyozzdk sajat adataik felfedését a
mikrochip fizikailag elkiilonitett részei (kiilonbozé memoridk, CPU és egyéb

funkcionalis egységek, pl. kriptografiai co-processzor) kozotti atvitel soran®,

Részleges informdcio aramlas ellendrzés (FDP_IFC.1)

A mikrochip biztonsagi funkcioi érvényre juttatjadk az ,,Adatfedolgozési politikat”
minden bizalmas adatra vonatkozoan, amikor azokat a mikrochip vagy az intelligens
kartya beagyazott szoftvere feldolgozza, illetve tovabbitja.

2 Ezek konkrét maghatarozasa csak a biztonsagi funkciok nem nyilvanos leirdsaban talalhat6 meg.

* A konkrét hibatipusok listaja csak a biztonsagi funkciok nem nyilvanos leirdsaban szerepelnek.

2 A mikrochip azon részeit, melyek a “Korlatozott hibatiirés” és a “Biztonsagos allapot megodrzése hiba
esetén” kovetelmények teljesitését biztositjdk, meg kell védeni az intelligens kartya bedgyazott
szoftverének zavar6 hatdsaival szemben.

% Ez a kovetelmény azonos a fenti FDP ITT.1-gyel, csak biztonsagi funkcié adatokra vonatkozik
felhasznaldi adatok helyett. Ezért ugy kell értelmezni, hogy mindkettd ugyanarra az Adatfeldolgozasi
politikara vonatkozik, amely az FDP_IFC.1 alatt van definidlva.
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5.3.3 A fizikai manipulacidt és szondazast megakadalyozo kovetelmény

A fizikai tamaddsnak valo ellenallas (FPT PHP.3)

A mikrochip biztonsagi funkcidi ellendllnak a fizikai manipuldcioknak és fizikai
szondazasnak’’ egy automatikus reagalas™ utjan ugy, hogy a mikrochip biztonsagi
politikja ne sériiljon’.

5.3.4 A funkcionalitas szabalytalan hasznalatat megakadalyozo kovetelmények

Korlatozott képességek (FMT _LIM.1)

A mikrochip-et ugy tervezték, hogy képességei korlatozva legyenek™, s igy a
“Korlatozott rendelkezésre allas”-sal egyiitt érvényre juttassa a kovetkezo politikat: a
mikrochip  felhasznalokhoz valo leszdllitasa utan a tesztelési lehetoségek
felhasznaldsa ne tegye lehetové a felhasznadloi adatok felfedését és manipulaciodjat, a
biztonsagi funkcio adatok felfedését és manipuldciojat, a szoftver rekonstrudlasat,
valamint semmilyen olyan lényeges informacio megszerzését a biztonsagi funkciok
szerkezetérol, amely egyéb tamadasokat tenne lehetové.

Korlatozott rendelkezésre dallas (FMT LIM.2)

A mikrochip-et ugy tervezték, hogy rendelkezésre allasa korlatozva legyen®', s igy a
“Korlatozott képességek”-kel egyiitt érvényre juttassa a kovetkezd politikat: a
mikrochip  felhasznalokhoz valo leszallitasa wutin a tesztelési lehetoségek

crer

e rer

valamint semmilyen olyan lényeges informdcio megszerzését a biztonsagi funkciok
szerkezetérol, amely egyéb tamadasokat tenne lehetove.

" Nem targya jelen jelentésnek, hogy konkrétan mely biztonsagi funkciok, s milyen fizikai timadasi
forgatokonyvekre késziiltek fel.

% A mikrochip nincs mindig aramforrassal ellatva, és ennél fogva nem képes észlelni, arra reagalni
vagy jelezni, hogy manipulacid, szondazéas érte. Szerkezeti jellemzOéi azonban megnehezitik a
visszafejtést és manipulaciokat. Ez “automatikus valasz”-nak tekinthet6 a manipulaciéra, szondazasra.
A mikrochip emellett képes lehet aktivan is reagélni egy lehetséges fizikai timadésra.

* A mikrochip-nek megfelelé 1épéseket kell végrehajtania abbol a célbol, hogy folyamatosan elharitsa a
fizikai manipulaciokat és a fizikai szondazast. Az ilyen tdmadasok (kiilondosen a manipuldciok)
természete miatt a mikrochip semmi esetre sem tudja detektdlni a tamadasokat minden elemiikre
kiterjedden. Ezért egy allandd védelem sziikséges ezekkel a timadasokkal szemben annak biztositasara,
hogy a biztonsagi politikat soha ne lehessen megsérteni. Igy az “automatikus reagalas” itt a
kovetkezoket jelenti

(i) fel van tételezve, hogy barmely idépontban felléphet egy tamadas,

(i) ellenintézkedések vannak biztositva barmely idépontban.

30 Bizonyos életciklus szakaszokban, pl. a gyartast kovetd részletes tesztelést kovetden.

3! példaul a rendelkezésre allas felhasznaloi hitelesitéshez (jelszavak) kotésével, vagy a késébbi
életciklus fazisokra a rendelkezésre allas megsziintetésével (eltavolitas vagy lebénitas “kiégetés’-sel). A
részletes technikai specifikacio sziikségteleniil tarna fel részleteket (egy potencialis tAmadd szdmara is),
igy a kovetelmények meghatarozasanak hatékorén kiviil esik.
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/a4 J a4

5.3.5 Az azonositast lehetové tévo kovetelmény

Naplo taroldas (FAU _SAS.1)

A biztonsagi funkciok a mikrochip szallitasa elétt a teszteld személyzet szdmara
biztositjak annak lehetdségét, hogy inicializacids €s elo-perszonalizacios adatokat,
illetve az intelligens kartya bedgyazott szoftver¢hez kiegészitéseket taroljanak a
naplé bejegyzésekben.

5.3.6 A véletlenszamok Kkriptografiai minéségét biztosito kovetelmény

A véletlenszamok minéségi mértéke (FCS_RND.1)
A mikrochip biztonsdgi funkcidi egy olyan mechanizmust biztositanak a
véletlenszamok generalasahoz, mely kielégit egy meghatarozott minGségi mértéket™.

5.3.7 Kiegészit6 biztonsagi funkcionalis kovetelmények
Az alabbi kovetelményeket a megfeleld védelmi profil elvarasain tul teljesiti a mikrochip.

A mikrochip részleges biztonsagi tesztelése (FPT _TST.2)

A mikrochip a kezdeti rendszer inditas soran, valamint egy felhatalmazott felhasznalo
kérésére egy olyan Onteszt-sorozatot hajt végre, mely kimutatja, hogy 1.-es, 2-es, 5-0s
és 6-0s biztonsagi funkcioi helyesen miikddnek™.

Részleges hozzaférés ellenorzés (FDP_ACC.1)
A mikrochip képes a ,,Memoria hozzatérés ellendrzés politika
e valamennyi szoftverre,
e valamennyi adatra (beleértve a memoriaban tarolt kodokat is), és
e valamennyi a ,,Memodria hozzaférés ellenérzés politika” altal meghatarozott
miiveletre.

3% &rvényre juttatasara:

Biztonsagi jellemzokon alapuloé hozzdféres ellenorzés (FDP_ACF.1)
A mikrochip képes a ,,Memoria hozzaférés ellendrzés politika érvényre juttatasara az
alabb felsorolt memoria teriiletekre alapuldan:

e memoria teriilet, ahonnan egy szoftver elindithato, és/vagy

e memoria teriilet, ahova a hozzaférés megadhatd, és/vagy

e a végrehajthatdo miivelet
A mikrochip képes a kdvetkezd szabalyok érvényre juttatdsara, annak meghatdrozasa
érdekében, hogy egy adott szoftver, egy adott adaton, egy adott miiveletet
végrehajthat-e: a megfeleld ,.engedélyt vezérld informacid” elemzése a hozzaférés
elétt, alatt vagy utdn, oly modon, hogy a visszautasitott hozzaféréseket a miiveletet
végrehajtani probalo ne hasznalhassa.

32 Nem targya jelen jelentésnek, hogy konkrétan milyen ez a mindségi mérték.

33 Az érintett biztonsagi mechanizmusok leirsat a (nem publikalt) funkci6 specifikacio tartalmazza.

3 Memoéria hozzaférés ellendrzés politika:

A mikrochip képes ellendrizni az egyes memoria teriiletein 1évé szoftverek altal az ,,0lvasas”, ,,irds”,
,torlés” és ,,végrehajtas” miveletek elérhetdségét az adatokon, a memdria teriileteken tarolt kodokat is
beleértve.

A mikrochip egy specialis jellemzdvel ellatott szoftverre korldtozza az alkalmazandd szabalyok
meghatarozasat, modositasat, és végleges elfogadasat.
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Statikus jellemzd inicializalas (FMT MSA.3)

A mikrochip képes a ,,Memoria hozzaférés ellendrzés politika” érvényre juttatasa
érdekében a biztonsagi jellemzOk szamara ,,j6l meghatarozott” alapértékeket
biztositani.

A mikrochip lehetévé teszi valamennyi szoftver részére, hogy a ,,Memoria hozzaférés
ellendrzés politika” érvényre juttatasaval a sziikséges hozzaféréseket végrehajthassa.

A biztonsagi jellemzok kezelése (FMT MSA.1)

A mikrochip a ,,Memoria hozzaférés ellendrzés politika” érvényre juttatasa érdekében
egy specialis jellemzovel ellatott szoftverre korladtozza annak képességét, hogy az
»wengedélyt vezérld informacio” biztonsagi jellemzdket modositsa, tordlje, vagy
alapértekét feliilirja.

Kriptogrdfiai eljaras (FCS_COP.1)
A mikrochip képes az alabbi kriptografiai algoritmusok szabvanyos végrehajtasara:
e 56 bites DES titkositd/dekodolo algoritmus,
e 112 bites triple DES titkosité/dekodold algoritmus,
o RSA titkositd/dekddold algoritmus az alabbi kulcsméretek mellett: 512, 520,
528, ..., 1016, 1024 bit, illetve 1280 és 2048 bit.

Kriptogrdfiai kulcs generdlas (FCS_CKM.1)
A mikrochip képes RSA kulcspar generalasa az alabbi kulcsméretek mellett: 512, 520,
528, ..., 1016, 1024 bit, illetve 1280 és 2048 bit.

HunGuard Kft.



Tanusitasi jelentés a JavaCard 32K biztonsagos alairas-létrehozo eszkozrol

231 -

6. A JAVACARD 32K CRISTAL kovetelményeknek valo
megfelelését ellenorzo fiiggetlen értékelés garancia szintje

Az intelligens kartya egészére vonatkozo, fejlesztoktdl fiiggetlen ellenérzd vizsgalat
garancia szintje az ISO 14508 /Common Criteria/ emelt EAL 4-es /modszeresen
tervezett, vizsgalt és atnézett rendszer/ volt.

Az aldbbi tablazat Osszefoglalja az értékelés garanciaosztalyait és garanciadsszetevoit
az értékelésnél alkalmazott emelt EAL 4-es szinten.

Garanciaosztalyok

Garanciaosszetevok a JavaCard 32K CRISTAL
intelligens kartya értékelésénél /EAL4+/

A konfiguracid
menedzselése

ACM_AUT.1 A konfiguracio menedzselés részleges
automatizalasa

ACM CAP.4 A szoftver telepitést tiamogato és elfogadd
eljarasok

ACM SCP.2 A problémakdvetd konfiguracid menedzselés
lefedettsége

Kiszallitas és
uzemeltetés

ADO DEL.2 A moédositasok észlelése

ADO _IGS.1 A hardver-telepités, szoftver-telepités,
beinditas eljarasai

Fejlesztés

ADV FSP.2 Teljesen meghatdrozott kiilsd interfészek

ADV HLD.2 Felsd-szintli tervezést érvényesitd biztonsag

ADV_IMP.2 Az értékelés targya biztonsagi funkcidinak
kivitelezése /csak EALS-t6l megkovetelt/

ADV LLD.1 Az also-szintli tervezés leirdsa

ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése

ADV_SPM.1 Az értékelés targya biztonsagi szabalyzatanak
informalis modellje

Utmutatd
dokumentumok

AGD ADM.1 Az adminisztratori itmutato

AGD USR.1 A felhasznal6i utmutato

Az ¢életciklus tdmogatasa

ALC _DVS.2 A biztonsagi intézkedések elégségessége
/csak EAL6-t0l megkovetelt /

ALC LCD.1 A fejleszt6 altal meghatarozott életciklus-
modell

ALC TAT.1 A jol meghatirozott fejlesztéeszkdzok

Tesztelés ATE COV.2 A lefedettség elemzése

ATE DPT.1 A felsd-szintli terv(ezés) vizsgalata

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés — mintdn
A sebezhetOség AVA_MSU.3 A nem biztonsagos allapotok elemzése és
felmérése vizsgalata /csak EAL6-t0l megkovetelt /

AVA SOF.1 Az értékelés targya biztonsagi funkcionak
erdsségértékelése

AVA_VLA.4 Keményen ellentallo /csak EAL6-t6l
megkovetelt /
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A fenti értékelés felhasznalta az intelligens kartya mikrochip-jének kordbbi értékelési
¢és tanusitasi eredményeit. Ez még magasabb, emelt EAL 5-0s /félformalisan tervezett
¢és vizsgalt rendszer/ értékelés garancia szintii volt.

A mikrochip-re azért vartak el magasabb szintli fiiggetlen garancidkat (mint az
intelligens kartya egészére), mert a Dbiztonsagi szempontbol legkritikusabb
tevékenységek ezen eszkdzben valosulnak meg (koztiik a véletlenszdmok generalasa,
az erre ¢pild kulcspar eldallitdsa, a titkos €s magankulcsok taroldsa, a legtobb
kriptografiai funkci6 és mechanizmus megvalositasa), s ezért ugy tervezték, hogy
ellenalljon még az erds tamadasi potenciallal rendelkezd tAmadoknak is, még védtelen
kornyezetben is.

Ez az igen magas, a fejlesztoktdl fliggetleniil garantalt biztonsdg mar formalis
(félformalis) bizonyitékokat is szolgéltat a termék sebezhetdségének felméréséhez,
illetve biztositja az értékel0k szdmara a termékkel kapcsolatos valamennyi fejlesztéi
informdciohoz val6 hozzaférést (beleértve az alacsony szintlii terveket ¢és
forraskodokat is).

Az alabbi garanciadsszetevoket tartalmazza tételesen:
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Garanciaosztalyok

Garanciaosszetevok a JavaCard 32K CRISTAL
intelligens kartya értékelésénél /EALS+/

A konfiguracio
menedzselése

ACM_AUT.1 A konfiguracié menedzselés részleges
automatizalasa

ACM_CAP.4 A szoftver-telepitést tamogat6 ¢és elfogado
eljarasok

ACM_SCP.3 A fejlesztéeszko6zok konfiguracio
menedzselés lefedettsége

Kiszallitas és

ADO DEL.2 A moédositasok észlelése

lizemeltetés ADO IGS.1 Hardver-telepités, szoftver-telepités, beinditas
eljarasai
Fejlesztés ADV FSP.3 Félformalis funkcionalis el6irés
ADV HLD.3 A félformalis felsd-szintli tervezés
ADV IMP.2 Az értékelés targya biztonsagi funkcioinak
kivitelezése
ADV INT.1 Modularités
ADV LLD.1 Az alsé-szintii tervezés leirasa
ADV_RCR.2 A kolcsonds megtelelés félformalis
szemléltetése
ADV_SPM.3 Az értékelés targya biztonsagi szabalyzatanak
formalis modellje
Utmutat6 AGD ADM.1 Az adminisztratori Gtmutatd
dokumentumok AGD USR.1 A hasznal6i utmutatd

Az ¢életciklus tamogatasa

ALC DVS.2 A biztonsagi intézkedések elégségessége
/csak EAL6-t6l megkovetelt /

ALC LCD.2 A szabvanyositott ¢letciklus-modell

ALC TAT.2 Megfelelés a kivitelezési szabvanyoknak

Tesztelés ATE COV.2 A lefedettség elemzése
ATE DPT.2 Az als6-szintii terv(ezés) vizsgalata
ATE FUN.1 Funkcionalis tesztelés
ATE IND.2 Fiiggetlen tesztelés - mintan
A sebezhetOség AVA CCA.1 A rejtett csatorna elemzése
felmérése AVA _MSU.3 A nem biztonsagos allapotok elemzése és

vizsgalata /csak EAL6-t6l megkovetelt /

AVA SOF.1 A értékelés targya biztonsagi funkcidinak
erOsségértekelése

AVA VLA.4 Keményen ellentallé /csak EAL6-t0l

megkovetelt /
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7. A Tanusitasi jelentés eredménye, érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

A JAVACARD 32K CRISTAL intelligens kartya
/SchumbergerSema, France,
Infineon Technologies AG, Germany/

tanusitas targyat képezo verzioja
/mikrochip: SLE66CX322P (GC A23 verzid),
operacids rendszer: GEOS (SC _V3.0.0 verzio),
alairas-1étrehozo alkalmazas: CRISTAL (AC _V1.0.0 verzi6)/

a tanusitas érvényességi feltételeinek™ egyiittes teljesiilése esetén
ALKALMAS

mindsitett alairasok létrehozasara,
mint
3-as tipusu biztonsagos alairas-létrehozo eszkoz.

3 Lasd a 7.2 “Az eredmények érvényességi feltételei” alfejezet 1.-7. feltételeit.
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7.2 Az eredmények érvényességi feltételei

A JavaCard 32K CRISTAL intelligens kartya adott alkalmazasat Ggy fejlesztették,
hogy (a sokkal altalanosabb kriptografiai funkcionalitast is tdmogatd mikrochip-je,
illetve tobb felhasznaldi alkalmazas futtatasara alkalmas platformja szolgaltatasait
kihasznalva) pontosan megfeleljen a viszonyitasi alapként tekintett védelmi profil
kovetelményeinek.

Ez jelentOsen leegyszertsiti a feltételek meghatarozasat. Nem sziikséges példaul kiilon
elemezni ¢és attekinteni a mikrochip tanusitvanyanak érvényességi feltételeit, hiszen
azt a késobbi értékeld/tanusitd szervezetek figyelembe vették (teljesitettnek
nyilvanitottak, vagy sajat feltételeik koz¢ is beépitették).

Az aldbbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele a tanusitvany érvényességének.

7.2.1 A tanusitas viszonyitasi alapjat képezo védelmi profilbol
adodo érvényességi feltételek

1. Az adminisztrator kovesse az adminisztratori utmutatot
Az adminisztratornak be kell tartania a JavaCard 32K CRISTAL intelligens
kartya inicializdlasdhoz, megszemélyesités¢éhez ¢és adminisztralasdhoz
biztositott adminisztratori itmutat6® valamennyi eldirasat®’.

2. Megbizhaté tanusitvany-létrehozo alkalmazast kell hasznalni
Csak mindsitett hitelesités-szolgaltatd altal mikodtetett tantisitvany-1étrehozo
alkalmazast szabad hasznalni a nyilvanos kulcs tanusitvanyba foglaldsahoz. Az
ilyen tantsitvany kell6 biztonsaggal megvédi a mindsitett tanusitvanyban
szerepld felhasznaldi név ¢€s alairas-ellendrzd adat hitelességét a mindsitett
hitelesités-szolgaltatd aldirasaval.

3. Az alair6 kovesse a felhasznaléi itmutato eléirasait
Az alairénak kovetnie kell a JavaCard 32K CRISTAL intelligens kartya altal
biztositott felhasznaléi utmutatd®® valamennyi eléirasat™.
/Kiilonosen fontos az alabbiak betartasa:
A felhasznalonak (alairdnak) titokban kell tartania sajat PIN kodjat./

4. Megbizhatoé alairas-létrehozo alkalmazast hasznaljanak
Az alair6 csak megbizhat6 aldiras-1étrehoz6 alkalmazast hasznélhat.
Az aléirds-létrehoz6 alkalmazas allitja el és kiildi at az alair6 altal ala irni
kivant adatokat (vagy annak reprezentansat, részlegesen vagy teljesen
lenyomatolt képét) a JavaCard 32K CRISTAL intelligens kartyara, az
alairashoz megfeleld formaban.

36 Administration manual: RUBIS (MRD06GI003072 v.1.3)

37 Az alabbiakban azért nem részletezziik ezen eléirasokat, mert egy nem nyilvanos dokumentum
tartalmazza azokat /Administration manual: RUBIS/

3% User manual: RUBIS (MRD06GI003073 v.1.4)

3% Az alabbiakban azért nem részletezziik ezen eléirasokat, mert egy nem nyilvanos dokumentum
tartalmazza azokat /User manual: RUBIS/
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7.2.2 A hazai jogszabalyokbol adodo érvényességi feltételek

Nincsenek jarulékos kovetelmények.

Ennek egyik oka, hogy a JavaCard 32K CRISTAL intelligens kértya minden
kategoériaban tdmogat egy a 2/2002. (IV. 26.) MeHVM iranyelv 1. szamu
mellékletében felsorolt ,,elfogadott kriptografiai algoritmust™:

alair6 algoritmus: RSA (1024 bites kulcsmérettel)
kulcs 1étrehozasi algoritmus: valédi véletlen
feltolté modszer: PKCS #1 (emsa-pkcs-vl_5)

lenyomat- (hash) fiiggvény: SHA-1

A masik ok az, hogy a JavaCard 32K CRISTAL intelligens kartya (pontosabban annak
CRISTAL alkalmazasa) csak a fenti elfogadott kriptografiai algoritmusok meghivasat
teszi lehetdvé, nincs szilikség tehat a kivalaszthatd sokféle algoritmus koziil megtiltani
néhany nem elfogadott algoritmussal valé felhivasat.

7.2.3 Egyéb érvényességi feltételek

6.

A megbizhaté csatorna Kkialakitasaban kozremiikodo kulcsokat a host
oldalon is védeni kell

Az intelligens kartya és a host oldal kozotti kdlesonds hitelesités egy kdzos
titok ismeretén alapul. Ezt a titkot (statikus kulcsot) a host oldalon is kelld
biztonsaggal meg kell védeni az illetéktelen felfedés ellen.

Megfelel6 hosszu PIN kédot hasznaljanak

A JavaCard 32K CRISTAL intelligens kartya legfeljebb 8 hosszii PIN kodot
tamogat, megadott értékét bajtos alakban kezeli. 3 egymast kovetd sikertelen
hitelesitési kisérlet (téves PIN kod megadéas) utan a kartya alkalmazas
blokkolja valamennyi felhasznaloi funkcidjat. Ahhoz, hogy magas foku
védelem legyen biztositva minimalisan 4 jegyii, véletlenszerii PIN kodot
kell hasznalni. A szakirodalom szerint erdsen ajanlott a véletlen
probalgatason alapuld illetéktelen hitelesitési kisérletek sikere ellen annak
valoszinliségét az 1/1000000-od valosziniiség kdzelébe leszoritani, mely a PIN
kod jelkészletétdl fliggd modon az aldbbi alsé hosszusag korlatot jelenti a PIN
kodra: szamjegyek alkalmazasa esetén: 6; hexadecimalis karakterek
alkalmazasa esetén: 5; altalanos klaviatura hasznalata esetén (kis és nagy
betlik, szamjegyek): 4 karakter.

Pontosan a tanusitott verziot hasznaljak

A tanusitvany csak a jelenlegi hardver és formver verziora érvényes®
/mikrochip: SLE66CX322P (GC A23 verzid), operacios rendszer: GEOS
(SC _V3.0.0 verzio), alairas-1étrehozo alkalmazas: CRISTAL (AC V1.0.0
verzio)/.

A tan@sitas érvényes marad, ha a CRISTAL alkalmazas mellé mas alkalmazasokat toltenek az
intelligens kartyara.
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8. A tanusitashoz figyelembe vett dokumentumok
8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

Smartcard IC Platform Protection Profile (BSI-PP-0002)

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

Certification Report BSI-PP-0006-2002: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

SSI: Rapport de certification 2002/07: JavaCard 32K CRISTAL (référence
M256LCAC2)

SchlumbergerSema: JavaCard 32K, Common Criteria/ISO 15408 Security Target
(Public version, EAL4+)

BSI:  Certification Report BSI-DSZ-CC-0169-2002: Smart Card IC (Security
Controller) SLE66CX322P with RSA 2048 6 m148a23

Infineon Technologies AG: SLE66CX322P with RSA2048 / m1484 Security Target
(version 1.0.5)

Administration manual: RUBIS (MRD06GI003072 v.1.3)

User manual: RUBIS (MRD06GI003073 v.1.4)
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9. Roviditések

ACE Advenced Crypto Engine

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CEN European Comittee for Standardization

CpPU Central Processing Unit

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB
81/

DPA Differencial Power Attack

DTBS Data to be Signed /alairand6 adat/

EAL Evaluation Assurance Level

EEPROM Electrically Erasable Programmable Read Only Memory

EMA Electro Magnetic Analysis

EU Eurépa Unid

IC Integrated Circuit

IEC International Electrotechnical Comission

/O Input/Output

IRAM Internal Random Access Memory

ISO International Organization for Standardization

IT Information Technology

MAC Message Authentication Code

MMU Memory Management Unit

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

PP Protection Profile

RAM Random Access Memory

RMS Resource Management System

ROM Read Only Memory

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SSI la Securité des Sstemes d’Information

SSCD Secure Signature Creation Device (lasd BALE)

SSCD-PP Secure Signature Creation Device — Protection Profile

STS Self Test Software

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/

VOP Visa Open Platform

XRAM eXtended Random Access Memory

BALE Biztonsagos alairas-1étrehozo eszkoz
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