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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tanusitasi jelentés targya a CosmopollC intelligens kartya, melyet kiilonb6z6
alkalmazasok tdmogatasara (koztiilk fokozott biztonsagi és mindsitett elektronikus
alairasok l1étrehozasahoz) kivannak felhasznalni.

A biztonsagos alairas-1étrehozo eszkozre vonatkozd kovetelményeket az elektronikus
alairasrol szolo 2001. évi XXXV. torvény igen Aaltalanosan az aldbbi mddon
fogalmazza meg 1. sz. mellékletében':
1. A biztonsdagos alairas-létrehozo eszkoznek megfelelo technikai és eljarasi
eszkozokkel biztositaniuk kell legalabb a kévetkezoket:

a) az alairas készitéséhez hasznalt alairds-létrehozo adat alaironkeént biztosan
mindig kiilonbozik, s titkossaga kelloen biztositott,

b) az aktuadlisan elérheto technologiaval kello bizonyossaggal garantalhato,
hogy az alairas keszitéséhez hasznalt alairas-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznalokkal
szembeni vedelme, illetve az alairas nem hamisithato.

A fenti 4ltalanos kévetelményeket kiegésziti a 2/2002. MeHVM iranyelv? 1. szamu
melléklete (,,elfogadott kriptografiai algoritmusok™), mely meghatarozza, hogy milyen
alair6 algoritmusokat (mely paraméterekkel), kulcs 1étrehozési algoritmusokat, feltoltd
modszereket, illetve lenyomatold (hash) fiiggvényeket lehet mindsitett elektronikus
alairashoz felhasznalni.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozds szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formajadban hatarozta meg a
biztonsagos alairas-létrehozo eszkozokre vonatkozd részletes funkcionalis és
garancialis biztonsagi kovetelményeket.

Funkcionalitds szempontjabol harom kiilonb6zé BALE tipus lett definialva:

e l-es tipus: csak az aldiras-1étrehoz6 / alairas-ellendrz6 adatparok generalésat
tamogatja, de nem allit eld elektronikus alairast az altala eldallitott aldirds-
létrehoz6 adattal® ,

e 2-es tipus: biztositja az elektronikus alairas eldallitasat egy olyan alairas-
l1étrehozo adat felhasznalasaval, amelyet egy 1-es tipust BALE-t6l importal,

e 3-as tipus: biztositja mind az aléiras-1étrehoz6 / alairas-ellendrzé adatparok
generalasat, mind az elektronikus aldirds eldallitdsat az alairas-létrehozo
adattal.

! Az idézett rész teljes mértékben megfelel (1évén szd szerinti forditds) az Eurdpai Parlament és Tanécs
1999. december 13-an kelt, az elektronikus aldirasokra vonatkoz6 1999/93/EK szamu Iranyelvének.

2 A mindsitett elektronikus alairassal kapcsolatos szolgéltatasokra és ezek szolgéltatéira vonatkozod
biztonsagi kovetelményekrdl.”

3 SzigorGian véve ez nem is BALE, csak azok a hitelesités-szolgaltatok hasznalhatjak, melyek
felvallaljak az alair6 eléfizetdk szamara torténd kulcsgeneralas (,,alairas-1étrehozé eszkdzon az alairés-
1étrehozo adat elhelyezése™) szolgaltatasat.
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A garancialis biztonsdg szempontjabol egy szigoru és egy még szigorubb valtozat
készilt:

o EAlLA4-es értékelés garancia szint,
e EALA4+ (emelt szintii) értékelési garancia szint

A CosmopolIC intelligens kartyat nem értékelték a fenti védelmi profilok szerint.

Ugyanakkor a CosmopollIC intelligens kartyat és az alapjat képezd mikrochip-et
sokkal altalanosabb ¢€s szélesebb hatokori kovetelményrendszerek szerint értékelték,
tanusitottak. Ezek alapjan az intelligens kartya az alkalmazédsok igen széles skalajat
tamogatja, biztonsagos futtatdsi kornyezetet €s kriptografiai tdmogatast biztositva
szamukra. Az alkalmazisok kore tilmutat a hagyomdanyos debit/credit kartyak,
elektronikus pénztarcak ¢és hiiség kartydk korén, szdmos erds kriptografiai alapot
igényld alkalmazasra 1is kiterjed, koztik a nyilvanos kulcsa kriptografia
alkalmazasanak alabbi klasszikus teriileteire:

e titkositas,
e hitelesités,
o clektronikus (digitalis) alairas.

A CosmopolIC intelligens kartya az alabbi tanusitasi eredményekkel rendelkezik:

Az intelligens kartya alapjat képez6 chip-et (Philips PSWES5033) értékelték az alabbi
védelmi profil szerint:
e BSI-PP-0002-2001: Smart Card IC Platform Protection Profile (EAL5+)

Az intelligens kartya platformjat (chip + BIOS + Virtualis gép + API + OS + rezidens
alkalmazas) értékelték az alabbi biztonsagi eldiranyzat szerint:
e CosmopolIC 2.1 v4 JavaCard Open Platform Security Target (EAL4+)

Jelen tanusitasi jelentés f6 feladata annak megallapitasa, hogy:

e A CosmopollC kiilonbozé biztonsagi kovetelményrendszereknek vald
megfelelését igazold tanusitvanyok milyen pozitiv allitdsokat fogalmaznak
meg az intelligens kartya biztonsadgi tulajdonsdgaira, megbizhato
felhasznalhatosagara,

e a fent emlitett tanusitvdnyok érvényessége milyen feltételeket tamaszt az
intelligens kartya felhasznaldsara, azaz kiilonb6zd appletek fejlesztésére és
alkalmazasara vonatkozoan.
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A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

A CosmopollC intelligens kartya legfontosabb tulajdonsagainak
Osszefoglalasa, beleértve az intelligens kértya hardver alapjat képezd
mikrochip legfontosabb tulajdonsagait is. (2. fejezet).

e A CosmopollC intelligens kartya értékelési és tantsitdsi eredményeinek

Osszefoglalasa (3. fejezet).

A CosmopollC intelligens kartya megfeleléségének viszonyitasi alapjat
képezd biztonsagi eldiranyzat (Security Target) legfontosabb részeinek
ismertetése (kornyezet, biztonsagi célok, biztonsagi kovetelmények,
biztonsagi funkciok) (4. fejezet).

A megfeleloség tanusitdsahoz figyelembe vett, mikrochip-re vonatkozo
védelmi profil legfontosabb részeinek ismertetése (kornyezet, biztonsagi
célok, biztonsagi kovetelmények, biztonsagi funkciok) (5. fejezet).

A tanusitashoz megkovetelt fejlesztéi  bizonyitékok (a mikrochip-re
vonatkoz6 EALS5+, illetve az intelligens kartya egészére vonatkoz6 EAL4+
értékelési garancia szint elvarasai) (6. fejezet).
Az alkalmazasok fejlesztésére ¢s felhasznalasara vonatkozo feltételek
megadasa (7. fejezet).
A jelen tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8.
fejezet).
A felhasznalt roviditések jegyzéke (9. fejezet).
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2. A CosmopolIC legfontosabb biztonsagi tulajdonsagainak
osszefoglalasa

2.1 A CosmopolIC intelligens kartya fo komponensei

Az Oberthur Card Systems CosmopollC nevli intelligens kartyaja egy
multiapplikacids Java Card. Megfelel mind a Java Card, mind a (Visa) Open Platform

crer

rendszereket, s ezeken futo kiilonbozé alkalmazasokat tamogat.

A CosmopolIC intelligens kartya az alabbi komponensekbdl all:

e mikrochip (a Philips PSWE5033VO0G tipust chip-je),

e BIOS (a hardver komponens ¢és az alkalmazasok kozotti interfész)

e virtualis gép (az utolag telepitett /letoltott/ alkalmazasok szdmara egységes
/operacids rendszertdl fiiggetlen/ feliiletet biztositd, az alkalmazasok futtatasat
végzd komponens),

e API (jelen esetben a JavaCard 2.1.1 alkalmazas interfész),

e nyilt platform alkalmazas (jelen esetben az Open Platform OP 2.0.1,
Configuration 1b /benne az alkalmazasokat az intelligens kartyara telepito,
onnan torld, illetve a kiilvilaggal valo kommunikacié biztonsagat feliigyeld
,Kartyamenedzser”/

e rezidens alkalmazas (parancs iranyito)

A fenti komponensek nem tartalmazzdk az intelligens kartyara tolthetd, azon
futtathaté alkalmazéisokat (ezért hasznaljuk a késébbiekben a CosmopollC
intelligens kartyara a ,,biztonsagos intelligens kartya platform” megnevezést).

Kartya gyarto6 appletek Kartya kibocsato
k
a
r Rezidens
t '| alkalmazas !
y | i
a ! A 4 |
Virtualis gép
p API
| I R
a |
t | BIOS i
f ! |
0 ¢
r | . . |
: mikrochip |
m | |
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A mikrochip képezi a CosmopolIC intelligens kartya alapjat. Hardver és formver
alkotéelemeit, illetve fobb biztonsagi tulajdonsagait a 2.4 alfejezet részletesen
targyalja.

A BIOS interfészt biztosit a hardver komponens (mikrochip) és a nativ
komponensek (virtualis gép és API) kozott. A kovetkezoket valositja meg:

APDU (az intelligens kartyaval valo adatcsere alapegység csomagja) kezelés,
1dozités kezelés,

kivétel kezelés,

tranzakcio kezelés,

EEPROM hozzaférés,

kriptografiai modulok (RSA kulcsgenerator, DES, RSA, SHA-1)

A (JavaCard 2.1.1-nek megfeleld) virtualis gép a kovetkezoket valdsitja meg:

értelmezi a JavaCard appletek bajt kodjat,

tamogatja a logikai csatornakat, lehetové téve kiilonb6zé appletek kivalasztasat
(egy id6ben) kiilonboz6 csatornakon (amibdl 4-et kezel az intelligens kartya),
tamogatja a ROM-ba t61tott appletek végrehajtasat,

aktivizalodik, amint egy applet kivalasztasra keril.

A (JavaCard 2.1.1-nek megfeleld) API tamogatja az alabbiakat:

kulcsgeneralas,

iizenet alairas és titkositas,
egyedi API OCSystem,
egyedi API FileSystem.

A nyilt platform alkalmazas (OP):

a Kartyamenedzser-b6l, API OPsystem-bdl és biztonsagi tartomanyokbdl all,
Java nyelven irddott, bajt kodjat a ROM tarolja,
akkor aktivizalodik, amikor a kartya kibocsato kivalasztja a Kartyamenedzsert.

/Az API Opsystem-et az appletek barmikor meghivhatjak./

A rezidens alkalmazas egy olyan nativ kod alkalmazés, mely:

fogadja a kértya parancsokat,
az alkalmazasokhoz és modul fiiggvényekhez iranyitja oket.
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2.2 Az intelligens kartya életciklus valtozasai

A Kartyamenedzser felelds a kartya és annak tartalma altalanos biztonsagaért és
adminisztralasaért. Ennél fogva a Kartyamenedzser életciklusa tekinthetd az egész
kartya életciklusanak is. A Kartyamenedzser:

e Dbirtokolja és kezeli a kartya életciklus allapot informacioit,

e az APDU parancsokra adott valaszként kezeli a kért életciklus valtoztatasokat.

2.2.1 A Kartyamenedzser életciklus allapotai

Az alabbi tabldzat a Kartyamenedzser életciklus dllapotait tekinti at.

allapot leirds
VOP Ez az ¢letciklus a Kartyamenedzser applet kezdeti allapota, kdzvetleniil
megszemélyesités | installalasat koveti.
(5. fazis) Ebben az allapotban (mieldtt az OP_READY allapotba kapcsolnak) kell
betdlteni az inicializal6 kulcsot.
OP_READY Ebben az életciklus allapotban a futasidejii kdrnyezet valamennyi
(5. fazis) alaptulajdonsaga elérhetd, és a Kartyamenedzser kész az APDU

parancsok fogadasara, végrehajtasara és megvalaszolasara.
A kartyara a kovetkez0 feltételezések vonatkoznak ebben az életciklus
allapotban:

e a futdsideji kornyezet végrehajtasra kész,

e cgy inicializalo kulcs elérhetd a Kértyamenedzseren beliil.

INITIALISED Ez az ¢letciklus allapot egy adminisztrativ kartya gyartasi allapot. A

(5. fazis) legtobb Kartyamenedzser megszemélyesitd feladatra ebben az
allapotban keriil sor.

SECURED A kartya kibocsatasa soran ez az életciklus allapot a normal mitkodési

allapot. Ez az allapot jelzi a Kartyamenedzser szamara, hogy érvényre
juttassa a kartya kibocsatas utani viselkedésére vonatkozé biztonsagi
szabalyokat, mint pl. az appletek betdltését és aktivizalasat.
A kartyara a kdvetkez0 feltételezések vonatkoznak ebben az életciklus
allapotban:
e aKartyamenedzser tartalmazza a teljes funkcionalitashoz
szlikséges Osszes kulcskészletet és biztonsagi elemet,
e akartya kibocsato altal megadott kezdeti kartya tartalom csak a
Kartyamenedzseren keresztiil valtoztathato,
e akartya kibocsatohoz tartozo appletek kibocsatas utani
megszemélyesitése csak a Kartyamenedzseren keresztiil
végezheto.

CM_LOCKED Ez az életciklus allapot jelzi a Kartyamenedzsernek, hogy atmenetileg
valamennyi appletet elérhetetlenné tegyen, sajat magan kiviil. Ez az
allapot teszi lehet6vé a kartya kibocsatd szamara, hogy (kartyan beliili
vagy kiviili) biztonsagi tamadas észlelése esetén atmenetileg
elérhetetlenné tegye a kartya funkcionalitasat.

Ebben az allapotban a kartya csak a kéartya kibocsatoja altal ellen6rzott
Kartyamenedzseren keresztiil mitkodik.

TERMINATED Ezzel az életciklus allapottal a kartya funkcionalitasa folyamatosan
elérhetetlenné valik, beleértve magat a Kartyamenedzsert is. Ez az
allapot a kartya logikai megsemmisitésére ad mechanizmust, melyre a
kartya lejarasakor, vagy egy komoly veszély detektaldsa esetén van
szlikség.

Ez az éllapot visszafordithatatlan, s a kartya életciklusanak végét jelzi.
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2.2.2 A BIOS életciklusa

Az alabbi tablazat a BIOS két életciklus allapotat tekinti at.

allapot leirés
Ures EEPROM Az EEPROM iires, amikor az IC gyarto leszallitja a mikrochip-et,
kivéve a gyarto titkos kulcsat (Transport key, MSK).
Inicializalt EEPROM | Els6 bekapcsolaskor a BIOS inicializalja sajat adatait:

e az ATR fajlokat,
e az alapértelmezett (default) applet hivatkozasokat,
e aFAT tablat.

2.2.3 A rezidens

alkalmazas életciklusa

Az alabbi tablazat a rezidens alkalmazas harom életciklus allapotat tekinti at.

allapot

leiras

El6-megszemélyesitési
allapot

A rezidens alkalmazas aldbbi parancskészlete aktiv:
e EXTERNAL AUTHENTICATE,

GET _CHALLENGE,

GET DATA,

INSTALL,

LOAD_APPLET,

LOAD_STRUCTURE,

e MANAGE CHANNEL.

Hasznalat

A rezidens alkalmazas alabbi parancskészlete aktiv, amennyiben
nincs applet kivalasztva:

e SELECT,

e MANAGE CHANNEL,

e GET DATA.

Zarolt/blokkolt

Valamennyi rezidens alkalmazés parancs inaktiv.

2.2.4 A betoltott fajl életciklusa

Az alabbi tablazat a betoltott fajl két €letciklus allapotat tekinti at.

Allapot

leiras

LOADED

A Kartyamenedzser valamennyi bet6ltott fajlt a kartyan 1évonek
¢s hasznalhatonak tekint.

LOGICALLY DELETED | Amennyiben a Kartyamenedzser parancsot kap egy olyan

betoltott fajl torlésére, melyet fizikailag nem képes tordlni,
atallitja annak allapotat ,,logikailag torolt”-re.

Egy betoltott fajl ,,logikailag torolt” allapotat nem lehetséges
visszaallitani. A Kartyamenedzser a betoltott fajl ,,logikailag
torolt” allapotat a betoltott fajl fizikai torlésével egyenértékiinek
tekinti.
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2.2.5 Az applet életciklusa

Egy applet leszallitaisdnak meg kell felelnie annak a folyamatnak, melyet a kovetkezo
abra szemléltet:

Java forras kod

App.java
Oberthur
szerkeszto App.class
konvertald
App-cap betdltd
App.exe )
ellenérzé betoltod

App.java + DAP |::> Betdltendd f4jl

Az applet életciklusa akkor kezdddik, amikor a kartyara telepitik. A telepitésre
kétféleképpen keriilhet sor:

o kozvetleniil egy betoltd tranzakcid soran kozvetlentil,

e egy kartyan 1évd betoltott 4j1bol.

A Kartyamenedzser felelds egy applet kezdeti életciklus allapota valtozas kezeléséért
az applet teljes miikodoképessé valasaig. Onnantol kezdve, hogy egy applet a kiilvilag
felol kivalaszthatova valik, maga feliigyeli sajat életciklusat.

Az applet kezelésre vonatkozo életciklus allapotok tajékoztatjdk a Kartyamenedzsert
az applet allapotardl. Ezek az allapotok applet-fliggdk, s csak az applet altal ismertek.

A Kartyamenedzser ujra ellendrzése ala vonhatja egy applet ¢letciklusat, ha:
e akartya vagy az applet kibocsatdja biztonsagi problémakat észlel,
e azappletet logikailag vagy fizikailag t6r6lni kell.

A Kartyamenedzser:
e az applet telepitésekor az applet életciklus allapotat a kezdeti INSTALLED
értékre allitja,
e az appletet kivalaszthatova teszi az allapot SELECTABLE értékre allitasaval.

Az applet kezeli sajat életciklus allapotvaltozasait a SELECTABLE éallapotbdl a
PERSONALISED vagy az opcionalis BLOCKED allapotba. Az appletek betoltése,
telepitése és megszemélyesitése a kartya altalanos életciklus modelljének 5. 6. és 7.
szakaszaiban lehetséges.

Az applet életciklusanak barmely pontjan a Kartyamenedzser biztonsdgi okokbdl
ismét ellendrzése ald vonhatja, BLOCKED értékre allitva életciklus allapotat. Ha az
appletet el kell tavolitani a kartyarol, ezt a folyamatot is a Kartyamenedzser vezérli,
megfeleld értékre allitva az életciklus allapotot. ismét
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Az alabbi tablazat az applet hat ¢letciklus allapotat mutatja be.

Allapot Leiras
INSTALLED Ez az allapot a nyilt platform kontextusaban azt jelenti, hogy:
e Az applet végrehajthato valtozata helyesen
beszerkeszt6dott,

e Valamennyi sziikséges memoria lefoglalas megtortént,
o Az applet végrehajthato.

SELECTABLE Ebben az életciklus allapotban az applet APDU parancsok
fogadasara kész a kiilvilagtol. Csak a jol mikodod, megfelelén
telepitett appleteket szabad ebbe az allapotba helyezni.

PERSONALISED Az ebbe az életciklus allapotba keriilés el6feltételei applet-
specifikusak. Ugyanakkor ez az allapot azt mutatja, hogy az appletet
ellattak a funkcionalitasahoz sziikséges valamennyi
megszemélyesito adattal és kulccsal.

Az applet viselkedését ebben az allapotban maga az applet hatarozza
meg, a kartyamenedzser nem érintett ebben.

BLOCKED Az ebbe az életciklus allapotba keriilés eléfeltételei applet-
specifikusak. Ugyanakkor ez az allapot azt mutatja, hogy applet-
specifikus biztonsagi problémat észleltek, vagy a kartyan kiviilrél,
vagy az appleten belilrol.

Az applet viselkedését ebben az allapotban maga az applet hatarozza
meg, a kartyamenedzser nem érintett ebben.

LOCKED Ezt az életciklus allapot hasznalja a Kartyamenedzser vagy a kartya
kibocsatoé annak megakadalyozasara, hogy az applet kivalaszthato, s
igy végrehajthato legyen.

Amennyiben a Kartyamenedzser egy tamadast észlel, s azt egy
konkrét applethez kapcsolodonak értékel, akkor ez az allapot teszi
lehetévé az applet kivalasztasanak megakadalyozasat.

A kartya kibocsato is megallapithatja, hogy a kartya egy konkrét
appletjét zarolni kell {izleti, vagy biztonsagi okokbol, s
kezdeményezheti az életciklus megvaltoztatasat (zarolast) a
Kartyamenedzseren keresztiil.

Egy LOCKED allapotu appletet csak ugy lehet ismét
kivalaszthatdva tenni, ha a Kartyamenedzser ugyanabba az allapotba
allitja vissza az appletet, mint amibdl a zarolast végezte.
LOGICALLY DELETED | Amennyiben a Kartyamenedzser kozvetleniil vagy kozvetve
parancsot kap egy biztonsagi tartomanytol egy olyan applet
torlésére, melyet fizikailag nem képes tordlni, atallitja annak
allapotat ,,logikailag torolt”-re.

Egy applet ,,logikailag t6rolt” allapotat nem lehetséges
visszaallitani. A Kartyamenedzser az applet ,,logikailag torolt”
allapotat az applet fizikai torlésével egyenértékiinek tekinti.
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2.3 A CosmopolIC intelligens kartya biztonsagi tulajdonsagai

A CosmopolIC intelligens kartya aldbbi biztonsagi tulajdonsdgait érintette az
értékelés, majd az ezt kdvetd (francia séma alapjan végzett) tanusités:

® a kivételek (exceptions) kezelése

A potencidlis tdmadas vizsgalata automatikusan kivétel jelzést valt ki. Ez az

aktualisan futé folyamatot befejezi (abbahagyja). A kovetkezd eseményekkel

jelzi a hibat:

e Dbejegyzi a biztonsagi napléba, amennyiben a hiba tipusa elemezhetd a
biztonsag megsértéseként,

e abiztonsagi kivételt okozo appletet bezarja,

e végrehajtja az applet fejlesztdje altal megirt kivétel kezelési folyamatot (a
JavaCard 2.2.1 Exception Handling szerint),

e cgyébként hiba allapottal tér vissza.

o a CAP fajl sértetlenségenek ellendrzése
A CAP fajlt (vagyis az optimalisan konvertalt appletet tartalmazo f3;jlt) ala kell
irni. Az intelligens kartya ellendrzi ezt az aldirast a CAP (konvertalt applet)
f4jl betoltésekor. Integritas hiba esetén a CAP fajl nem keriil betoltésre.

e Dbigtonsdagos csatorna a kiilsé felhasznalokkal kicserélt informdciok
sértetlenségének biztositisdara
Az adatok, kulcsok és privilégiumok sértetlenségének ellendrizhetdségét a
velik atkiildott MAC garantdlja. /A kartya kibocsatoval folytatott
informéciocsere biztonsagi kovetelményeit a Kartyamenedzser életciklusa
hatdrozza meg. Ez a szolgaltatas (a kartyaval kicserélt informaciok MAC-on
alapul¢ integritdsvédelme) az appletek szamara is elérhetd/.

e Dbigtonsdagos csatorna a kiilsé felhasznalokkal kicserélt informdciok
bizalmassdagdanak biztositdsdra
Az adatok és kodok bizalmassagat a DES algoritmussal vald titkositas
garantalja. /A kartya kibocsatoval folytatott informdacidcsere biztonsagi
kovetelményeit a Kartyamenedzser életciklusa hatdrozza meg. Ez a
szolgaltatas (a kartyaval kicserélt informéaciok DES-en alapul6 titkositdsa) az
appletek szamara is elérhetd/.

® a kartya kibocsdto (adminiszgtrdtor) hitelesitése
Egy biztonsagos csatornat kiépitd kommunikédcidos munkaszakasz kezdetén
kotelez6 a kolcsonds hitelesités, még mieldtt barmilyen Ilényeges adat
tovabbitasra kertilne.

o Az érzékeny adatok bizalmassdga
Az intelligens kartya megvédi az alabbi adatok bizalmassagat két (RAM-beli
vagy EEPROM-beli) memoria blokk 6sszehasonlitdsa soran:
e PIN értékek,
e bajt rendezdk.
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Az intelligens kartya biztositja a maradvany informaciok bizalmassagat:
e a FAT tabla kezelésével és a hulladékinformécid 6sszegytijtésével,
e adeallokalasra keriil6 EEPROM torlésével,

e az allokalasra keriil6 a&tmeneti rendezok torlésével.

e tranzakciok védelme (pl. aramkimaradas esetén)

Egy tranzakcio6 a hosszl tavon tarolt adatok részleges modositasara irdnyul. Az
intelligens kartya erds tamogatast ad az elemi tranzakcidknak, a tranzakcid
elotti allapotok automatikus visszaallitasat biztositva a normalistol eltérd
befejezések esetén. Ez védelmet biztosit példadul az olyan események ellen,
amikor daramkimaradas kovetkezik be egy tranzakci6 kdzben.

Annak érdekében, hogy a PIN kodok ellenérzését aramkimaradassal, illetve
egy¢éb zavarassal ne lehessen megkeriilni, a PIN kod megadasra rendelkezésre
allo kisérletek szdma még az Gsszehasonlitas (ellendrzés) elott csokkentésre
kertil.

o ratifikdlas
Ez a biztonsagi funkcio:
e kezeli a PIN kod megadasra még rendelkezésre allo kisérletek szamat,
o lelassitja a kartyakibocsatd (adminisztrator) hitelesitési idejét,
e naplobejegyzésben rogziti a kartya gyarto sikertelen hitelesitését.

e EEPROM kvota
A kértya kibocsaté (adminisztrator) az appletek szdmara egy (teljes
életciklusukra érvényes) korlatot hatarozhat meg a felhasznalhaté nem-felejtd
memoria teriiletre.

o Az érzékeny adatok sértetlenségeének ellenorzése
Az intelligens kartya ellendrzi a kriptografiai kulcsok, hitelesité adatok (PIN
kodok) ¢és az érzékeny applet adatok sértetlenségét. Integritdsi hiba észlelése
esetén hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban
1évé miuveletet megszakitja. Ez a mivelet véd az adatok manipulaldssal
torténd felfedése ellen.

o az objektumok sértetlenségének ellenorzése
Az intelligens kartya felhasznalas eldtt ellendrzi a Java objektumok, kartya
nyilvantartasi adatok (applet azonositd, applet privilégiumok), kulcskészlet
verziok és biztonsagi napld fajlok sértetlenségét. Integritdsi hiba észlelése
esetén hibajelzést ad, az érintett adatot elérhetetlenné teszi, s a folyamatban
1év6 miiveletet megszakitja.

e az appletek sértetlenségének ellenorzése
Egy applet végrehajtasa elott az intelligens kartya ellendrzi annak
sértetlenségét.

e a ROM kodok sértetlenségének ellendrzése
Az intelligens kartya ellendrzi a ROM-ban tarolt kod sértetlenségét:
e minden reset sordn (részleges ellenérzeés),
e a gyart6 hitelesitése soran az ,,External Authenticate” parancs segitségével
(teljes ellendrzés).
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o belso szerepkor kezelés: kartya nyilvantartas
Az intelligens kartya kezeli az appletek belsd szerepkoreit, a kartya
nyilvantartasaban tarolt privilégiumokon keresztiil.

o az elinditdsi folyamat kovetkezetessége
Az elinditds folyaman az intelligens kartya elnémitja (leéllitja) magat a
kovetkezd hibak esetén:
e aKartyamenedzser ¢letciklusanak ellentmondo allapot,
az EEPROM integrités hib4ja,
a biztonsagi naplo fajl integritas hibgja,
a ROM kod integritas hibaja,
a biztonsagi napld fajlba irt rekordok szama elér vagy meghalad egy
korlatot,
az opcionalis kod teriilet integritas hibaja,
a véletlenszam generator blokkolasa,
a kriptografiai modul hibas miikddése,
a FAT tabla integritas hibaja,
kivétel jelzés kiadasa.

e a biztonsagi naplo fdjl elemzése
Ez a funkcio azt vizsgélja meg, hogy a biztonsagi naplo fajlba irt rekordok
szama elér-e vagy meghalad-e egy korlatot. Ha igen, lenémitja a kartyat.

e biztonsdgi informdcio bejegyzése a biztonsdagi naploba
Olyan kivétel bekovetkezése esetén, melynek tipusa a biztonsag megsértésének
tekinthetd, a kivétel tipusa, s a kivaltd applet bejegyzésre keriil a biztonsagi
naploba.

e a kartya gyadrto hitelesitése
A megszemélyesités folyamata soran kotelez6 a gyartd hitelesitése a
kommunikécios munkaszakasz kezdetén, még miel6tt barmilyen 1ényeges adat
a kartyara keriilne.

o A rezidens alkalmazds parancs irdnyitoja
A megszemélyesités folyamata sordn ez a funkciod allapitja meg, hogy a gyarto
hitelesitése sziikséges-e minden parancsnal.

o a kulcs sértetlenségenek folyamatos ellenorzése: kulcsellenorzo értek
Ez a funkcio egy kulcsellen6rzd érték algoritmus hasznélataval a kulcs
integritasat ellendrzi, a Visa nyilt platform kartya specifikacionak megfeleléen
(VOP CS: 9.3.4).

e a Kdartyamenedzser parancs irdnyitija
A Kartyamenedzser kivalasztasakor ez a funkci6 allapitja meg, hogy a kartya
kibocsato hitelesitése szlikséges-e minden parancsnal.
Egy biztonsagos csatorna megnyitasa esetén ez a funkcio allapitja meg a
Kartyamenedzser ¢letciklusa alapjan, hogy kotelez6-e minden parancsnal a
biztonsagos iizenetvaltas.
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e a biztonsagi naplo fdjl olvasdsa
Ez a funkci6 (a kartya kibocsaté sikeres hitelesitését kovetden) kiolvassa, majd
érthetd formaban kiadja a biztonsagi naplo f3jlt.

o Titok generdlasa
Ez egy kettds funkcio:

e vé¢letlenszdm generalds: a mikrochip véletlenszdm generatorara épitve
egy véletlen szamot allit elo,

e munkaszakasz kulcs generalds: a Kartyamenedzsert érinté valamennyi
munkaszakasz kommunikécid biztonsaganak érdekében munkaszakasz
kulcsot allit el6. Az igy eldallitott DES munkaszakasz kulcsokat a
biztonsdgos csatorna miveletihez (bizalmassag ¢és sértetlenség
garantalasara) hasznaljak.

o RSA kulcsok generdldsa
Az intelligens kartya appleteket biztosit RSA kulcsgeneralasi szolgaltatasra.
Ez a szolgaltatas a mikrochip RSA koprocesszorat hasznalja.

e DES algoritmus
Az intelligens kartya ezt a funkcidt a DES hardverrel valdsitja meg.

e RSA algoritmus
Az intelligens kartya ezt a funkcidt a FameX koprocesszor segitségével
gyorsitja meg.

o Tiizfal

Ez egy Osszetett funkcio az alabbi funkcio elemekkel:

e applet elkiilonités
Az intelligens kartya tdmogatja az appletek ¢és kontextusok (applet
kornyezetek) elkiilonitését.
Az elkiilonités azt jelenti, hogy egy applet nem férhet hozzd egy masik
kontextus appletjének mezdihez és objektumaihoz, hacsak a masik applet
nem biztosit kdzvetleniil egy hozzaférési interfészt.

e JCRE privilégiumok
Lévén a JCRE kontextus egy rendszer kontextus, specialis eldjoga van: a
kartya valamennyi objektuménak eljarasait elvégezheti. A CosmopollC
intelligens kartya esetén a Kartyamenedzser kontextusa a JCRE kontextus
(s igy minden kartya objektum eljarasait elvégezheti).

e JCRE belépési pont
A JCRE belépési pontok olyan objektumok, melyek tulajdonosa a JCRE
kontextus, egyben meg vannak jelolve, mint belépési pont eljarasokat
tartalmazok.
A tizfal megvédi ezeket a belépési pontokat az appletek feldli eléréstol.
Ugyanakkor a belépési pont kijelolés lehetévé teszi ezen objektumok
eljarasai szamara, hogy barmely kontextusbol meghivjak.
A CosmopollC intelligens kartya JCRE belépési pontjai az APDU
objektum és a kartya futasidejii kivétel jelzései (runtime exceptions).
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Ha egy objektum JCRE belépési pont, akkor az applet elkiilonitésre
vonatkozo6 altalanos szabalyok eltérnek, megengedve az aktualis kontextus
ellendrzése alatti 4ltalanos hozzaférést.

e globalis rendezok (arrays)
A globalis rendezok tulajdonosa a JCRE kontextus, de valamennyi
kontextusbol elérhetdk.
A CosmopolIC intelligens kartya egyetlen globalis rendezéje az APDU
buffer.
Erre a globalis rendezére (APDU buffer) az applet elkiilonitésre
vonatkoz6 altalanos szabalyok eltérnek, megengedve az aktualis kontextus
ellendrzése alatti altalanos hozzaférést.

e megoszthatd interfész
A megoszthatd interfész a megosztott objektumok azonositdsara
hasznalhat6. Minden olyan objektumnak, melyet az applet tlizfalon
keresztiil meg kell osztani, kozvetve vagy kozvetleniil ezt az interfészt kell
alkalmaznia. A tlzfalon keresztiil csak a megoszthatdo interfészben
meghatéarozott eljarasok érhetdk el.
Ha az applet meghivja a getPreviousContextAID parancsot akar magéabol
az appletbdl, akar egy kiilsé appletbdl a megoszthatd interfészen keresztiil
elérhetd eljarasbol, a parancs azonositja meghivojat.

o Kulcskészlet verzidjanak menedzselése
Egy kulcskészlet betoltése frissitheti, torolheti vagy kiegészitheti a kordbbi
kulcskészlet.

e Hozzaferés a DES kulcsokhoz
A DES kulcsokhoz valdé hozzaférés megfelel azoknak a szabvéanyoknak,
melyeket a JavaCard 2.1.1 APIL, OP CS, VOP CS dokumentumok
tartalmaznak. Ez a hozzaférés megvédi a kulcsot az illetéktelen felfedéstol.

e Hozzaférés az RSA kulcsokhoz
Az RSA kulcsokhoz vald hozzaférés megfelel azoknak a szabvéanyoknak,
melyeket a JavaCard 2.1.1 API dokumentum tartalmaz. Ez a hozzaférés
megvédi a kulcsot az illetéktelen felfedéstol.

e Az datmeneti rendezok kezelése a logikai csatorndkban
Ez a funkci6o garantalja az applet(ek)hez tartozd, kiilonbozd logikai
csatornakban végrehajtott CLEAR ON DESELECT 4tmeneti rendezdk
elkiilonitését.
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2.4 A CosmopolIC intelligens kartya alapjat képezo chip
biztonsagi tulajdonsagai

A CosmopolIC intelligens kartya alapjat a Philips PSWE5033VO0G tipust chip-je
biztositja.

Az PSWES033VO0G egy teljes mikrochip, melynek hardver alkoté elemei az aldbbiak:

e §-bites (80C51) kdzponti feldolgozé egység (CPU),

e specidlis funkcidju regiszterek (melyeken keresztiil a szoftverek elérhetik a
chip biztonsagi funkcioit),

e Triple-DES titkositast végz6 koprocesszor,

e FameX nagy egészekkel moduléris miiveleteket végzd koprocesszor,

e  memoridk:
o RAM (2304 bajt)
o ROM (96 Kbajt felhasznaloi, 8 Kbajt tesztelési),
o EEPROM (32 Kb4jt, adat- és program-memoriaként egyarant elérhetd)

e biztonsagi érzékeldkkel és biztonsagi logikaval ellatott dramforras modul,

e az integralt aramkor egész tervezésével megvaldsitott fizikai biztonsagi
védelmi mechanizmusok,

e belsé oOra,

e véletlenszam generator,

Az PEWES033V0G mikrochip férmver alkot6 eleme az alabbi:
o az IC dedikalt teszt szoftvere (ROM-ban tarolva, csak a teszt lizemmoddban
elérhetd modon).

Az PS8WES033VOG mikrochip-et nagy biztonsagot igényld alkalmazasok széles
skaldjahoz fejlesztették, s az ISO 7816 szabvanynak megfeleld chip kartydkba
agyazashoz tervezték. Tamogatja a titkos adatokbol szamitott hitelesitést, adatok és
kulcsok titkositasat, valamint digitalis aldirdsok készitését. Valamennyi biztonsagi
ellenintézkedését a teljes rendszer szerves részeként ugy tervezték, hogy azok
egységes egészként erdsitsék egymadst. A biztonsagi ellenintézkedések két csoportra
oszthatok, a teljesen hardverben megvaldsitottakra (mely nem enged meg szoftver
altal vezérelt kivétel kezelést), illetve a szoftver uton feliigyeltekre.

Az PSWES033VOG mikrochip aldbbi biztonsagi funkciodit érintette az eldzetes
értekelés, majd az ezt kovetd (német séma alapjan végzett) tanusitds, melynek
eredményeit a CosmopollC intelligens kartya értékelése és tanusitasa, mint kiindulasi
alapot vett figyelembe:

o Véletlenszam generdlds
A mikrochip-ben egy valodi, fizikai véletlen jelenségen alapuld véletlenszam
generator van, mely a ,,miiveleti feltételek ellendrzés™ biztonsagi tulajdonsag
altal garantalt hatarok kozott stabilan milkodik. A véletlenszam generator
folyamatosan 1 bajtos véletlenszdmokat generdl. Minden bajt legalabb 7 bitnyi
entropiaval rendelkezik.
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o Nagy egész szamok modularis miiveleteinek tamogatdsa
A mikrochip tdmogatast nyujt nagy egész szdmok moduléris miiveleteihez. Az
aritmetikai funkciok az aszimmetrikus kriptografiai algoritmusok (pl. az RSA)
gyorsitdsara hasznalhatok. Az intelligens kartya bedgyazott szoftverének kell
kivalasztania a koprocesszor megfeleld funkcidjat, majd kell megadnia az
aritmetikai fliggvények valtoz6it. Ez a biztonsadgi funkci6 a moduléris
aritmetikai miiveleteket timogatja altalaban, s nem konkrét algoritmusokat.

e DES koprocesszor

A mikrochip hardver koprocesszora szabvanyos Triple-DES titkositast hajt
végre, 112 bites kulcsméret mellett. A titkositasi algoritmus megvaldsitasa
garantalja, hogy a Triple-DES miiveletek soran a kiilsleg is megfigyelhetd
jelekbdl (viselkedésbdl) nem lehet kovetkeztetni sem a nyilt, sem a kulcs
adatokra. Ez egyarant vonatkozik az egyszerli &ramfelvételre iranyuld (SPA),
az aramfelvétel kiilonbségére iranyuldé (DPA), valamint a miveletek
id6igényén alapuld (TA) tAmadasokra.

o  Miikodesi allapot ellendrzés

A mikrochip megsziiri a fesziiltséget ¢és az ora frekvenciat, érzékeldkkel
folyamatosan figyelemmel kiséri (monitorozza) a fesziiltséget, az Ora
frekvenciat, a homérsékletet, valamint az EEPROM-ba irasi folyamat
aramerdsségét, valamint ellenérzi a program végrehajtasat 1is. A
felhasznalohoz vald szallitas el6tt a mod-kapcsolot teszt ilizemmodrol
felhasznaloi tizemmodra allitjdk. A felhasznéldi lizemmodban a mikrochip
miikddése kdzben automatikusan eléri az érzékeldket, s azt is megakadalyozza,
hogy az alkalmazas kikapcsolja az érzékelOket.

o Az iizemmod és konfigurdcio védelme, teszt funkciok biztositdasa

A mikrochip két lizemmodja (teszt lizemmodd és felhaszndloi iizemmad)
hozzaférés ellendrzést biztosit. Teszt lizemmodban a teszt szoftver futtathato,
de a beagyazott szoftver nem. A mikrochip kezdeti allapota a teszt lizemmaod.
Ez atallithatd felhasznalodi lizemmodba, de ezutan a teszt lizemmod mar nem
¢érhetd el tobbé. A teszt lizemmodban a mikrochip képes EEPROM-ban tarolni
az azonositod, el6-megszemélyesitd adatokat, illetve a bedgyazott szoftvereket
tdmogatd paramétereket. A felhasznalohoz valo szallitas elétt a mod-kapcesolot
teszt izemmaodrol felhaszndloi tizemmodra allitjak (s ezt kdvetden mar csak
igy hasznalhato).

e Fizikai manipuldciok elleni védelem
A mikrochip megvédi a manipulalastol alabbi komponenseit:
e hardver,
e az IC ROM-ban tarolt dedikalt teszt szoftvere,
e az intelligens kartya ROM-ban ¢és EEPROM-ban tarolt beagyazott
szoftvere,
e EEPROM-ban és RAM-ban tarolt alkalmazodi adatok,
e az EEPROM biztonsagi szegmensében tarolt konfiguracios adatok,
e {izemmod-kapcsolo.
A mikrochip feldolgozasuk soran megvédi az EEPROM-ban és RAM-ban
tarolt titkos felhasznaloi adatok bizalmassagat is.
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3. A Common Criteria szerinti értékelés és tanusitas
eredményeinek osszefoglalasa

A CosmopolIC 2.1 V4 intelligens kartya megfelel a ,,CosmopollC 2.1 V4, Open
Platform Security Target” biztonsagi eldiranyzatnak.

A tanusitas a Common Criteria kozos értékelési szempontrendszer szerint, a francia
séma alapjan tortént.

Az értekelés (€s tanusitds) garancialis szintje EAL4+. Az emelt szintli garancialis
szintet az alabbi kiegészité komponensek adtak:
e ADV IMP.2 /Az értékelés targya biztonsagi funkcidinak kivitelezése (csak
EALS-0s szinten elvart)/,
e ALC DVS.2 /A biztonsagi intézkedések elégségessége (csak EAL6-0s szinten
elvart)/,
e AVA VLA.4 /Nagymértéki ellenallas (csak EAL6-0s szinten elvart)/.

A tanusitas alapjat képezd biztonsagi értékelést a Serma Technologies laboratorium
végezte.

A tanusitas szponzora az Oberthur Card Systems volt.

A CosmopolIC 2.1 V4 intelligens kartya értékelése egy olyan Gsszetett értékelés volt,
mert figyelembe vette a termék hardver platformjat biztosito PSWES033VO0G
mikrochip korabbi értékelési és tantsitasi eredményeit is.

A Philips altal fejlesztett PSWES5033V0G mikrochip tantsitasat az alabbiak jellemzik:
A Common Criteria kozos értékelési szempontrendszer szerint tortént, a német
séma alapjan.

A tanusitast a T-Systems ISS GmbH végezte.

Az értékelés s tanusitas a kdvetkezd védelmi profilnak valdo megfelelést igazolta,

tanusitotta: Smartcard IC Platform Protection Profile (regisztralta és tantusitotta a

BSI, BSI-PP-0002-2001).

Az értékelés (és tantsitas) garancidlis szintje EALS+. Az emelt szintli garancialis

szintet az alabbi kiegészité komponensek adtak:

e ALC DVS.2 /A biztonsagi intézkedések megfeleléségének igazolasa (csak
EALG6-0s szinten elvart)/

e AVA MSU.3 /A nem biztonsagos allapotok elemzése és vizsgalata (csak
EALG6-0s szinten elvart)/

e AVA VLA.4 /Nagymértékii ellenallas(csak EAL6-0s szinten elvart)/.

Ennek a tanusitasnak a szponzora a Philips Semiconductors GmbH volt.
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4. A CosmopolIC 2.1 V4 értékelési kovetelményei a Common
Criteria szerint készitett biztonsagi eloiranyzat szerint

Az aldbbiakban attekintjiikk annak a biztonsdgi eldiranyzatnak (Security Target) a
legfontosabb elemeit (a kornyezetre vonatkozo6 allitdsokat, valamint a biztonsagi
célokat, kdvetelményeket és funkcidkat), melynek valéo megfeleléséget a CosmopollC
2.1 V4 intelligens kartya értékelését végzé laboratorium® vizsgalta és igazolta”.

4.1 A CosmopolIC 2.1 V4 intelligens kartya biztonsagi kornyezete

Az intelligens kartyanak a kovetkezo értékeket kell megvédenie:

Az alabbi felhasznal6i adatok bizalmassagat és/vagy sértetlenségét:

e D.BYTECODE /bajt kéd (appletek €s az appleteket betolto fajl)/,

e D.JAVAOBJ /Java objektumok/,

e D.LOADFILE /betdltendd fajl/,

e D.APPLIFECYC /applet €letciklus allapot/,

e D.PIN /globdlis €s az appletekhez tartoz6 PIN kodok/,

e DKEY /a DES algoritmus altal felhasznalt, az appletek
¢s a kartyamenedzser altal birtokolt kriptografiai
kulcsok/.

Az alabbi TSF adatok (az intelligens kartya biztonsagi funkcidinak adatai)
bizalmassagat és/vagy sértetlenségét:

e D .NBAUTHENTIC /a hitelesitések szama/,

e D.NB RMAINTRYOWN /az appletekhez tartozd PIN kod taldlgatasara
megmaradt kisérletek szama/,

e D.NB RMAINTRYGLB /a globalis PIN kod taldlgatisara megmaradt
kisérletek szama/,

* Serma Technologies

> A CosmopolIC 2.1 V4 fejlesztéi nem egy mar kész (korabban értékelt, s mar elfogadott) védelmi
profilt valasztottak, melyhez sajat biztonsagi eldiranyzatukat csak igazitani kellett volna, hanem 6nallo
biztonsagi eldiranyzatot készitettek, s ennek helyességét, szakszeriségét és konzisztencidjat a termékkel
egylitt értékeltették.
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D.CRYPTOGRAM

D.AUDITLOG
D.AUDITLOG_SIZE
D.FLG_INTEGRITY

ASG.CARDREG

ASG.APPPRIV
AS.CURCONTEXT

AS.AUTH MSK STATUS

AS.AUTH _CM_STATUS
AS.CMLIFECYC
AS.CMCONTEXT
AS.EEPROM FLAG
ASKEYSET VERSION
ASKEYSET VALUE

AS.SESSION_KEY

AS.LOGIC_CHANNEL NB

AS.MAC

/annak jelzése, hogy a hitelesités bemend adata
egy kulcsbol eredd, véletlenbdl szamitott
rejtjelszoveg/,

/biztonsagi naplo t4jl/,

/a biztonsagi naplo fajl mérete/,

/sértetlenséget jelzo flag/,

/kértya nyilvantartasok (applet azonositd ¢€s
Kéartyamenedzser azonosito)/,

/kiilonb6z6 applet privilégiumok/,
/aktualis kontextus, applet kdrnyezet/,

/az MSK (gyarto titkos kulcsa) hitelesitésének
allapota/,

/a Kartyamenedzser hitelesitésének allapota/,
/a Kartyamenedzser ¢€letciklusanak allapota/,
/a Kartyamenedzser kontextusa/,

/az EEPROM sértetlenségét jelzo flag/,

/a kulcskészlet verzidoszama/,

/a kulcskészlet értéke/,

/munkaszakasz kulcs/,

/logikai csatorna sorszama (1-4)/,

/egy biztonsadgos csatornahoz tartozo parancsok
lancolt hitelesitd kodja/,

AS.SECUR _CHANNEL NUM /biztonsagos csatorna sorszama/,

AS.MSKEY

AS.SECURITY LEVEL

AS.DAP

/biztonsagos csatorna sorszama/,
/a biztonsdgos csatorna biztonsagi szintjei
(bizalmassagot biztosito, sértetlenséget biztosito,

bizalmassagot és sértetlenséget biztosito/,

/Adat hitelesito lenyomat (letoltott fajl alairasa)/,
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e AS.SENRST /az érzékel6-nullazo kijelzoje/,

e Check Objects /objektumok sértetlenségének ellendrzoje/,

e Check Code /a program kodok sértetlenségének ellenérzoje/,
e (Check ROM /a ROM sértetlenségének ellendrzoje/,

e Check FAT /a FAT tébla sértetlenségének ellendrzoje/,

¢ Quotas EEPROM /az EEPROM-bol felhasznalhato kvota/.
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4.1.1 A biztonsagra iranyulo veszélyek

Az alabbiakban azokat a veszélyeket tekintjiik at, mellyel szemben az intelligens
kartya felvallalja a védelmet (dontden informécios technoldgiai eszkdzokkel).

4.1.1.1 Az intelligens kdrtya fejlesztési fazisanak veszélye

A fejlesztés ¢és ellendrzés fazisaiban az intelligens kartyara vonatkozd kovetkezd
értékek jogosulatlan modositasa vagy felfedése:

specifikaciok,

tervek,

megvalositasok,

a teszteléshez és fejlesztéshez hasznalt eszk6zok,
teszteredmények,

a gyartdk altal szallitott IC specifikacio.

Az intelligens kartya jogosulatlan modositasa vagy felfedése tarolas és szallitas
kozben.

4.1.1.2 Veszélyek az intelligens kartya aktiv fazisaiban

A ROM-ban ¢és EEPROM-ban téarolt informacidk jogosulatlan moddositasa. Az
intelligens kartya manipulalasa vagy hiba miatt a kovetkezok mdédosulhatnak:

felhasznaloi adatok,
TSF adatok (az intelligens kartya biztonsagi funkcidinak adatai),
az operacios rendszer kodja.

A betdltendd inicializald kulcs (Init Key) modositasa vagy felfedése.

A szallit6 kulcs (Transport key, a gyart6 titkos kulcsa) felfedése.

A kovetkez0 értékek jogosulatlan modositasa vagy felfedése:

globalis PIN kod,

az appletekhez tartoz6 PIN kod
kulcskészletek,

kulcsok.

Appletek jogosulatlan betdltése és telepitése, fajlok jogosulatlan betdltése. A ROM-
ban tarolt betdltd fajl elérhetdvé tétele jogosulatlan modon.

Az applet kodjanak felfedése betoltés kdzben.

A bajt kod (appletek és betdltod fajl) jogosulatlan végrehajtasa.

A bajt kod (appletek és betdltd fajl) jogosulatlan modositasa.

A bajt kod (appletek €s betdlto f4jl) jogosulatlan torlése.
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A kovetkezo értékek ¢€letciklus allapotanak jogosulatlan mddositéasa:
e Kartyamenedzser,
e betdlto fajl,
e rezidens alkalmazas,
e applet.

Egy applet jogosulatlan kivalasztasa. /Bizonyos applet életciklus allapotok megtiltjak
egyes appletek kivalasztdsat. Bizonyos Kartyamenedzser életciklus allapotok
megtiltjak az 6sszes applet kivalasztasat./

Egy applet vagy a Kartyamenedzser azonositdjanak jogosulatlan modositasa.
Jogosulatlan applet megszemélyesités a Kartyamenedzser ProviderSecurityDomain
szolgaltatasat hasznalva (kulcsokat, Java objektumokat, PIN kodokat, applet ¢életciklus
allapotot modositva).

Jogosulatlan kapcsolat 1étrehozéasa a biztonsagi tartomany €s az applet kozott.

A privilégiumok (eléjogok) méddositasa, felfedése.

Azonositdo applet altali megszerzése egy megoszthatdé Java objektumhoz vald
hozzaférés érdekében.

Jogosulatlan  hozzaférések (PIN  kodokhoz, kulcsokhoz, adat tablakhoz,
objektumokhoz) mikézben egy applet vagy egy felhasznald applet adatokat ir vagy
olvas.

A kartyan generalt kulcsok felfedése.

A rezidens alkalmazas jogosulatlan eld-megszemélyesitése (az EEPROM tartalmanak
modositasaval).

A virtualis gép adatainak és kodjanak jogosulatlan mddositéasa.

Az EEPROM-ban tarolt ATR f3jlok (vagyis azon bajtsorozatok, melyet az intelligens
kartya kiild valaszként egy reset feltételt kovetden) jogosulatlan modositasa.

A platform altal szallitott kartyaeréforrasok teljes vagy részleges rejtett 6sszegytjtése
egy rosszindulata applet 4ltal.

4.1.2 Ervényre juttatott biztonsagi szabalyok

Az intelligens kartya tdmogatja a Javacard specifikacio (core) API-jat.

A VOP (Visa nyilt platform) kriptografiai és egyéb szolgaltatasokat biztosit az
appletek szamara, a biztonsagi mechanizmusok megvaldsitasdhoz.
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4.2 A CosmopolIC 2.1 V4 intelligens kartya biztonsagi céljai

A biztonsagi célok az alabbi {6 kérdéskoroket érintik:
o az ¢értékek sértetlensége ¢s bizalmassaga,
e az intelligens kartya védelme az aktiv életszakaszokban, aktiv biztonsagi
funkciok altal,
e az intelligens kartya fejlesztési szakaszanak és szallitdsi folyamatainak a
védelme.

A fenti f6 célok az alabbi négy csoportba sorolhatdk:
e a Kartyamenedzser biztonsagi céljai,
e az applet menedzselés biztonsagi céljai,
¢ arezidens alkalmazas biztonsagi céljai,
e a BIOS biztonsagi céljai.

A kovetkezd négy alfejezet ezeket a f0 biztonsagi célokat részletezi.

4.2.1 A Kartyamenedzserre vonatkozo biztonsagi célok

A megszemélyesito hitelesitése

A megszemélyesitonek hitelesitenie kell magat, mieldtt a Kartyamenedzser telepitd
parancsait végrehajtja. Az appletek betoltése és telepitése (beleértve a ROM-ban
taroltakat is) is sikeres hitelesitést koveteljen az eldzetes személyre szabasi (elo-
megszemélyesitési) folyamat soran.

Az inicializalo kulcs védelme
Az intelligens kartyanak ellendriznie kell, hogy az inicializalo kulcs titkositva és
aldirva van-e a szallito kulccsal.

Az érzékeny adatok sértetlenségének védelme
Biztositani kell a tarolt érzékeny adatok (naplo adatok, kulcskészlet, globalis PIN kod,
stb.) sértetlenségét.

A kulceskészlet és a globalis PIN kod védett betoltése

Az intelligens kartyanak ellendriznie kell, hogy a kulcskészlet és a globalis PIN kod
titkositva €s alairva keriil-e betoltésre. A kulcskészlet és a globalis PIN kod betoltése
¢s torlése minden fazisban csak sikeres hitelesités utan legyen lehetséges.

Hitelesitett applet betoltés
Egy appletet vagy betoltott 4jlt minden fazisban csak sikeres hitelesités utan lehessen
betdlteni, telepiteni vagy tordlni a Kartyamenedzseren keresztiil.

Aldirt applet betoltés

Az intelligens kartyanak ellendriznie kell, hogy minden betoltott applet ala van-e irva.
Ellenkezd esetben a kriptografia algoritmusokat elérhetetlenné kell tenni, vagy
korlatozni kell hasznalatukat.
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Védett applet betiltési folyamat

Egy alkalmazasfejlesztd altal biztositott, a kibocsatd altal alairt bajtkod kartyara
toltése folyaman az intelligens kartyanak védelmet kell garantdlnia a bizalmassag ¢€s a
sértetlenség szempontjabol.

Ellenorzott kartyamenedzselés
A Kartyamenedzsment rendszernek a Visa nyilt platformot kell hasznalni, amig azt
ellendrzi, hogy a kovetkezd kezeld utasitasokat kizarolag a kartya kibocsatod hajtja-e
végre:

e az ¢letciklus allapotok valtoztatasa (sikeres hitelesités utan),

e a jelentésebb hibak (melyek mindig naplézéasra keriilnek) kiolvasasa a

naplébol,
e informalas a kartyan 1évo appletekrol, betoltott fajlokrol, illetve ezek €letciklus
allapotarol.

Eletciklus dllapotok kezelése
Az appletek és a Kartyamenedzser ¢€letciklus allapotdnak mindig érvényesnek kell
lennie, és csak ezen feltétel teljesiilése esetén legyenek végrehajthatok az appletek.

Hitelesitett azonosito csere
Csak a Kartyamenedzser mddosithassa az appletek és a Kartyamenedzser azonositojat,
az is csak a kartyakibocsato sikeres hitelesitését kovetden.

4.2.2 Az applet menedzselés biztonsagi céljai

Applet megszemélyesites
Egy applet megszemélyesitését csak sajat maga végezhesse el:
e sajat er6forrasait felhasznalva,
e a Kartyamenedzserhez vagy sajat biztonsagi tartomanyahoz delegalas mellett.

Védett privilégiumok
Az applet privilégiumok sértetlenségét védeni kell. Ezek a privilégiumok a
kovetkezok lehetnek:

e Applet - biztonsagi tartomany dsszerendelés,

e Alapértelmezett (default) applet,

e A CM éllapot CM_LOCKED allapotra cserélésének joga.

Hitelesitett privilégium modositds
Csak sikeres hitelesités utan modosithasson bizonyos applet privilégiumokat a kértya
kibocsato (a Kartyamenedzseren keresztiil).

Hitelesitett életciklus modositds
Egy applet életciklus allapotainak valtoztatdsa csak a kartya kibocsatd sikeres
hitelesités utan legyen lehetséges.
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Sértetlenség
Az intelligens kartya biztositsa a felhasznalok, a Java objektumok és a felhasznaloi
csomagok sértetlenségét.

Az érzékeny adatok bizalmassaganak védelme
Biztositani kell az érzékeny adatok (PIN kod, kulcsok, stb.) bizalmassagat.

Tiizfal
Az appletek kozott tlizfal legyen. Egytttal az appletek ne modosithassék az intelligens
kartya adatait €s a kddokat.

Kriptografiai alkalmazasok tamogatdsa
Az intelligens kartya az API-n keresztiil biztositsa az alabbiakat:
e kriptografiai miiveletek (DES, RSA) /a miiveleteknek ellendrizniiik kell a
kulcsok bizalmassagat és sértetlenségét/,
biztonsagos RSA kulcs generalés,
valodi véletlen generalas,
PIN kezelés (1étrehozés, modositas, ellendrzés, torlés),
aramkimaradas ¢€s tranzakcid kdzbeni kikapcsolas elleni védelem.

Eroforrasok védelme

Az intelligens kartyanak olyan eszkézoket kell biztositania erdforrasai
felhasznalasanak ellendrzésére, melyek megakadalyozzék a folyamatos jogosulatlan
szolgaltatds megtagadast.

4.2.3 A rezidens alkalmazasra vonatkozo biztonsagi célok

A megszemélyesitd hitelesitése

A megszemélyesitonek hitelesitenie kelljen magat, miel6tt a Kartyamenedzser telepitd
parancsait végrehajtja. Az appletek betoltése és telepitése (beleértve a ROM-ban
taroltakat is) is sikeres hitelesitést koveteljen meg az eldzetes személyre szabasi (el6-
megszemélyesitési) folyamat soran.

Hitelesitett életciklus dallapot modositas
A rezidens alkalmazas ¢életciklusanak moédositasa csak sikeres hitelesités utan legyen
lehetséges.

Bévithetoség
Az intelligens kértya — megfeleld specifikdcid és feljogositds esetén — tamogassa
funkcionalitasanak modositasat vagy bovitését.

4.2.4 A BIOS-ra vonatkozo biztonsagi célok

ATR fajlok védelme
Az ATR f3jlok modositasa csak megfeleld jogosultsaggal (a kartya gyartd vagy az
applet privilégium jogosultsaga esetén) legyen lehetséges.
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A kovetkez0 harom alfejezet azokat a biztonsagi célokat tekinti at, melyeket az
intelligens kartya kérnyezetének kell megvalositania (nem technikai eszkdzokkel).

4.2.5 A fejlesztoi kornyezetre vonatkozo biztonsagi célok

Feljogositott személyzet

Csak az erre feljogositott személyzet férhessen az intelligens kartydra vonatkozo
specifikaciokhoz, szoftverekhez, részletes tervekhez, tervrajzokhoz vagy barmely mas
tervezési informéciohoz (fizikai, személyi, szervezeti és miiszaki eljarasok).

Tervezés
Az intelligens kartyara teljesiiljenek az alabbiak:

e a programok ¢és adatok integritdsat szem el6tt tartd, biztonsdgos modon
legyenek tervezve,

e a kartya tervezék altal megkovetelteknek megfeleléen hasznaljanak
valamennyi biztonsagi tulajdonsdgot, illetve hajtsanak végre minden
biztonsagi mechanizmust (pl. a kriptografiat),

Feltételezziik, hogy az intelligens kartya funkcionalitdsa megfelelé modon tesztelésre
kertil az 1. fazis soran.

Fejleszto eszkozok
A program ¢és adat sértetlenség érdekében a kartyat biztonsdgos modon kell tervezni,
kiilonds tekintettel az alabbiak alkalmazésara:
o szoftver fejlesztési eszk6zok (szerkesztdk, konvertalok, szimulatorok,
ellenérzok, stb.),
e szoftver-hardver integracios tesztelési eszk6zok (emuléatorok).

Biztonsadgos szallitdasi eljardsok

A kifejlesztett szoftverek és e szoftverekkel feltoltdtt IC-k olyan biztonsagos szallitasi
¢s ellendrzési eljarasokon essenek keresztiil, melyek garantaljdk a sértetlenséget és
bizalmassagot.

Nyomon kovethetd szallitasok eljardsok

A kifejlesztett szoftvereket és e szoftverekkel feltoltott IC-ket olyan biztonsagos
szallitasi és ellendrzési eljarasokkal tovabbitsak a megfeleld partnerek fel¢, melyek
garantaljak a teljes nyomon kdvethetdséget.
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4.2.6 Az intelligens kartya kornyezetére vonatkozo biztonsagi
célok

A szallito kulcs kezelése
A szallito kulcsra teljesiteni kell az alabbiakat:
e Dbiztonsagos teriileten taroljak,
e A platform fejlesztd €s az IC gyarto biztonsagos mddon (a kulcs bizalmassagat
¢s sértetlenséget egyarant garantalva) cseréljék ki egymas kozott.

Applet fejlesztes
Az appleteket biztonsagos modon kell fejleszteni (a kulcsok bizalmassagat és
sértetlenséget egyarant garantalva).

Applet ellenorzés
Minden appletet ellendriztetni kell aldirds elétt. Minden betoltott appletet ala kell irni.

A kodok kezelése

Az appletek kodjat, adatait és kulcsait biztonsagos modon kell tovabbitani (a
bizalmassagot €s sértetlenséget egyarant garantdlva). Az ebben érintett szereplok:
applet megszemélyesito, gyarto, kartya kibocsato, applet fejleszto.

IC kezelése
Az IC gyartdjdnak a 2. 3. ¢és 4. fazisban garantalnia kell az intelligens kartya
bizalmassagat és sértetlenségét.

4.2.7 Az intelligens kartya informatikai kornyezetére vonatkozo
biztonsagi célok

Kriptografiai alkalmazasok tamogatdsa
Az IC biztositsa az alabbi kriptografiai szolgaltatasokat:
e kriptografiai miiveletek (DES, RSA) /a miiveleteknek ellendrizniiik kell a
kulcsok bizalmassagat és sértetlenségét/,
e valddi véletlen generalas,
e akriptografiai pufferek torlése (a deallokélas soran).

Manipuldacio elleni védelem
Az IC biztositson védelmet az alabbiak manipulalasa ellen:
e hardver,
e achip RAM-jaban, ROM-jaban ¢s EEPROM-jaban tarolt szoftverek és adatok.
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4.3 A CosmopolIC 2.1 V4 intelligens kartya funkcionalis
biztonsagi kovetelményei

Az alabbiakban felsoroljuk a biztonsagi eloirdas funkciondlis biztonsagi
kovetelményeit (vastag és dolt betiivel megjelenitve, a Common Criteria altal hasznalt
roviditéseket is feltlintetve), majd alatta roviden kitériink arra , hogy a CosmopollC
2.1 V4 intelligens kartya hogyan felel meg az egyes kovetelményeknek.

4.3.1 Biztonsagi naplozas

Biztonsagi naplo lista generalasa (specialis, CC-n kiviili kovetelmény)

Az intelligens kartya képes egy biztonsagi napld listat generdlni a kovetkezd
naplézand6 eseményekkel:

e Dbiztonsagi kivételek (exceptions),

e ¢rvénytelen hivatkozasi kivételek,

e objektumok sértetlenségének elvesztése.
Az intelligens kartya minden biztonsagi naplobejegyzésben rogziti legalabb az alabbi
informaciokat:

e az esemény tipusa,

e aszubjektum (az esemény kivaltdja) azonositdja.

Védett naplo tarolas (FAU STG.1)

Az intelligens kartya megvédi a tarolt napld bejegyzéseket a jogosulatlan torléssel
szemben.
Az intelligens kartya észleli és megakadalyozza a naplo bejegyzések modositasat.

Naplo attekintés (FAU_SAR.1)

Az intelligens kartya a kartya kibocsatdja szamara biztositja a kdvetkezd események
bekovetkezését jelzd bejegyzések kiolvasasanak lehetdségét:

e biztonsagi kivételek,

o ¢rvénytelen referencia kivételek,

e naplozott ,,objektum sértetlenség elvesztése” bejegyzések.

A napldé bejegyzések modja alkalmas a felhaszndlé szamara ahhoz, hogy az
informdciot értelmezze.

A potencialis megsértes vigsgalata (FAU SAA.1)

Az intelligens kartya a biztonsagi naplobejegyzések monitorozasakor képes egy
szabaly készletet alkalmazasaval a biztonsag potencialis megsértésének kijelzésére.
Hardver eszkozokkel képes kijelezni, hogy:

e egy reset-et a normalis milkodtetési koriilményektdl eltérd kivételeket figyeld érzékelok
okoztak.

Szoftver eszkdzokkel képes az aldbbi szabalyok érvényre juttatisara:
e az alabbi naplozott események akkumulalasidval vagy kombinalasaval képes kijelezni a
biztonsag potencialis megsértését:
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1. a Kartyamenedzser életciklusaval ellentmondd események (melyeket az Onteszteld
allapot ellendrzések rogzitenek).

2. az aktiv kontextuson (az éppen futd appleten) kiviili jogosulatlan objektum
hozzaférések (melyet a tlizfal mechanizmus régzit, s mely automatikus ,,biztonsagi
kivétel”-t general),

3. egy referencidhoz vald érvénytelen hozzaférés (melyet az objektum hozzaférés
mechanizmus rogzit, s mely automatikus ,,érvénytelen referencia kivétel”-t general),

4. az EEPROM sértetlenségét jelzé flag integritashibat jelzé allapota (mely
elnémittatja a kartyat),

5. biztonsagi naplozas,

6. egy kulcs objektum sértetlenségének elvesztése (melyet a kulcs hasznalat
mechanizmus rogzit, ,,objektum sértetlenség elvesztése” bejegyzéssel).

o Egy platform reset utan, ha a biztonsagi naploban a naplofajl beteltségét jelz6 bejegyzés
szerepel, a kartya elnémul.

Biztonsagi riasztasok (FAU _ARP.1)

Az intelligens kartya a biztonsag potencialis megsértésének észlelése esetén képes az
alabbiak végrehajtasara:
e akartya elnémitasa,
e a biztonsag megsértését eredményezé tevékenység blokkolasa, kivétel jelzés
(exception) kiadasa, a felelds applet lezarasa.
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4.3.2 Kommunikacio
Valaszthato eredet bizonyitis (FCO_NRO.1)
A megoszthato interfészekre vonatkozoan:

/Egy appletben szabdalyozni lehet, hogy csak bizonyos, egyben hitelesitett appletektol
fogadjon el bizonyos kiilso eljaras-felhivasokat./

Az intelligens kartya képes a tovabbitott eljaras-felhivas eredetére vonatkozo
bizonyiték eldallitasara a fogado kérésére.

Az intelligens kartya képes Osszekapcsolni az informacié ereddjének kontextusat
(vagyis, hogy melyik appletbdl hivtak fel az adott eljarast) és az informacio6 (vagyis az
eljaras-felhivas) paramétereit.

Az intelligens kartya lehetdvé teszi a fogad6 szamara az eredet ellendrzését a felhivas
folyaman.

Megjegyzeés: a megoszthatd interfészeket menedzselni kell (meghatarozva, hogy
milyen appletekb6l milyen eljarasok hivhatok meg, mely mdas appletekben, a
megoszthat6 interfészeken keresztiil).

A kiviilrdl betdltendd fajlokra vonatkozodan:
/Egy appletben szabalyozni lehet, hogy kiviilrol csak hitelesitett forrdasbol szarmazo
fajlt lehessen betolteni a biztonsagos csatornan keresztiil./

Az intelligens kartya képes a tovabbitott D.LOADFILE (betoltendd fajl) és
ASG.APPPRIV (az applet privilégiumai) eredetére vonatkozd bizonyiték eldallitasara
a felado (kiildo) kérésére.

Az intelligens kartya képes Osszekapcsolni az informéciéo ereddjéhez tartozd
AS.KEYSET VALUE-t (vagyis, a betoltendd fajl kiildéjének kulcs készletét) és a
megfelel6 APDU parancsot.

Az intelligens kartya lehetové teszi a fogadd szdmara a biztonsagos csatornan érkezd
eredet ellendrzését.

Megjegyzés: ez a funkcid akkor alkalmazhat6d, amikor a Kartyamenedzser ¢életciklus
szakasza: OP_READY vagy INITIALISED.
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Kikeényszeritett eredet bizonyitis (FCO_NRO.2)

A CAP fajlokra (konvertalt appletekre) vonatkozodan:
/Egy applet betoltése csak hitelesitett forrasbol lehetséges./

Az intelligens kartya a tovabbitott (appletet tartalmazo) CAP fajlokra minden esetben
kikényszeriti az (appletek) eredetére vonatkozo bizonyiték eldallitasat.

Az intelligens kartya képes 0sszekapcsolni az informécido ereddjéhez tartozéd
AS.KEYSET VALUE-t (vagyis, a betdltendd applet kiildéjének kulcs készletét) és a
CAP f3ajl komponenseit.

Az intelligens kartya lehet6vé teszi a fogado szamara a CAP fajl betoltése folyaman az
eredet ellendrzését.

A biztonsdgos kartyamenedzselésre vonatkozdan:
/Kiviilrol fajlt, kulcskészletet, applet privilégiumokat és globalis PIN kodot csak
hitelesitett forrasbol lehetséges betdlteni./

Az intelligens kartya a tovabbitott D.LOADFILE (betdltendd  f4jl),
AS.KEYSET VALUE-t (a betoltendd informaciok kiild6jének kulcs készlete),
ASG.APPPRIV (applet privilégiumok), D.GLPIN (globalis PIN kod) minden esetben
kikényszeriti a (kiviilrél kiildott informacid) eredetére vonatkozod bizonyiték
eldallitasat.

Az intelligens kartya képes Osszekapcsolni az informécio ereddjéhez tartozéd
AS.KEYSET VALUE-t (vagyis, a betdltendd informacio kiildéjének kulcs készletét)
¢s a megfeleld6 APDU parancsot.

Az intelligens kartya lehetové teszi a fogadd szdmara a biztonsagos csatornan érkezd
eredet ellendrzését.

Megjegyzés: ez a funkcid (a betdltendd fajlok és privilégiumok esetén) akkor
alkalmazhat6, amikor a Kartyamenedzser életciklus szakasza: SECURED.
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4.3.3 Kriptografiai tamogatas
Kriptogrdfiai kulcs generdlas (FCS_CKM.1)

Az intelligens kartya képes 512, 768, 1024 ¢és 2048 bites RSA kulcsokat generalni az
ANSI X9.31 szabvanynak megfelelden.

A kriptogrdfiai kulcsokhoz valo hozzdfeérés (FCS_CKM.3)

Az intelligens kartya képes a DES és RSA kriptografiai kulcsokhoz hozzaférni az

alabbi szabvanyoknak megfelelden:

e Open Platform Card Specification (8. és 9.9 fejezet),

e Visa Open Platform Card Implementation Specification (9.3 fejezet),

e Java Card 2.1.1 Application Programming Interfaces (Javacard.security ¢és
Javacardx.crypto csomagok)

A kriptogrdfiai kulcsok megsemmisitése (FCS_CKM.4)

Az intelligens kartya képes tarolt kulcsértékeinek fizikailag visszafordithatatlan
megsemmisitésére az alabbi szabvanyokban meghatarozott kulcsmegsemmisitési
modszerekkel (egyattal a mar megsemmisitett kulcsokra vald hivatkozasokat is
megakadalyozva):

e Visa Open Platform Card Implementation Specification (6.4.2 fejezet),

e ISO 11166 for asymmetric keys (RSA),

e [SO 11568 for symmetric keys (DES).

Kriptografiai eljaras (FCS_COP.1)

Az intelligens kartya képes az aldbbi kriptografiai algoritmusok szabvanyos

végrehajtasara:

o DES titkositas és dekodolas (56 bites kulesmérettel, a FIPS PUB 46-3, FIPS PUB 81,
ANSI X3.92-nek megfelelden),

o Triple-DES titkositas és dekodolas (112, illetve 168 bites kulcsmérettel, a FIPS PUB 46-
3, FIPS PUB 81, ANSI X3.92-nek megfelel6en),

o Kriptografiai kontrollosszeg képzés és ellenérzés a DES algoritmus segitéségével (ISO
9797),

o Digitalis alairas és alairas ellenérzés az RSA algoritmussal (512, 768, 1024 és 2048 bites
kulcsmérettel, valamint a PKCS #1 szabvanynak megfelelGen.

HunGuard Kft.



Tanusitasi jelentés a CosmopolIC intelligens kartyarol -38-

4.3.4 A felhasznaloi adatok védelme

Biztonsagi jellemzokon alapulo hozzaferes ellenorzés /JCRE PRIV/ (FDP_ACF.1)

Az intelligens kartya érvényre juttatja a Kdartyamenedzser kontextusan
(AS.CMCONTEXT) alapulo, ugynevezett JCRE PRIV (Java Card Runtime
Environment Privilege) hozzaférés ellendrzést, amikor objektumokat ir.
Az intelligens kartya a kovetkezd szabdlyt juttatja érvényre annak eldontésére, hogy
egy mivelet végrehajthatd-e a feliigyelt objektumok és szubjektumok kozott:

e Current Context = AS.CMCONTEXT (a Kartyamenedzser aktiv)

Részleges hozzafeérés ellenorzés /JJCRE _PRIV/ (FDP_ACC.1)

Az intelligens kartya érvényre juttatja az API OCSystem altal megvalositott
JCRE PRIV hozzéaférés ellendrzést az objektumok, szubjektumok és miveletek
alabbi listajara:
szubjektum:

e S.CM.
Objektum:

e ATR fajlok,
Card Manager life cycle,
Applet life cycle,
Applet privileges,
Applet export rights,
Transport key
Applet,
CAP file,

e Package.
Miivelet:

o sctATR,
lockCard,
useCard,
SMWithTransportKey,
delete,
setDefaultApplet,
setStatus,
setAlD,
setAIDRef,
setRights,
getRights.getAIDRef,
getRights,
install,
LoadInit,
LoadNext,
LoanEnd.

/A fenti két kovetelmény lényegében azt jelenti, hogy az aktiv Kartyamenedzser
végrehajthatja a felsorolt miiveleteket a felsorolt objektumokon (ahol ennek értelme
van)./
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Biztonsagi jellemzokon alapulo hozzafeéres ellenorzés /APP_PRIV/ (FDP_ACF.1)

Az intelligens kartya érvényre juttatja az appletek privilégiumain (ASG.APPPRIV)
alapuld, ugynevezett APP PRIV (Applet Privilege) hozzaférés ellenérzést, amikor
objektumokat ir.
Az intelligens kartya a kovetkezd szabalyt juttatja érvényre annak eldontésére, hogy
egy mivelet végrehajthatd-e a feliigyelt objektumok és szubjektumok kozott:

e az aktualis applet privilégium megengedi-e az adott miiveletet.

Részleges hozzafeérés ellenorzés /APP_PRIV/ (FDP_ACC.1)

Az intelligens kértya érvényre juttatja az API OPSystem altal megvalositott
APP PRIV hozzaférés ellendrzést az objektumok, szubjektumok és muveletek alabbi
listajara:
szubjektum:
e S.Applet.
Objektum:
e ATR fajlok,
e Card Manager life cycle,
o Applet life cycle,
e Global PIN.
Miivelet:
e setATRHystoricalBytes,
TerminatedCard,
CMLock,
LockApplet,
SetCardContentState,
SetPIN,
VerifPIN.

/A fenti két kovetelmény lényegében azt jelenti, hogy egy applet csak akkor hajthatja
végre a felsorolt miiveleteket a felsorolt objektumokon (ahol ennek értelme van), ha
az adott applet fel van eldzetesen erre jogositva (privilégiumai megengedik ezt)./

Biztonsagi jellemzokon alapulo hozzafeéreés ellenorzés /Pre_Personal/ (FDP_ACF.1)

Az intelligens kartya érvényre juttatja a gyarto titkos kulcsanak hitelesitési allapotan
(AS.AUTH_MSK STATUS) alapulo, ugynevezett Pre Personal (Prepersonalisation)
hozzaférés ellendrzést, amikor objektumokat ir.
Az intelligens kértya a kovetkezd szabalyt juttatja érvényre annak eldontésére, hogy
egy mivelet végrehajthatd-e a feliigyelt objektumok és szubjektumok kozott:

e a gyarto titkos kulcsanak hitelesitési allapota = True (hitelesitett).
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Teljes hozzaferés ellenorzés /Pre_Personal/ (FDP_ACC.2)

Az intelligens kartya a rezidens alkalmazdsra nézve érvényre juttatja a
Prepersonalisation hozzaférés ellenérzést valamennyi objektumra, s valamennyi
objektum-szubjektum kozotti miiveletre vonatkozdan.

Az intelligens kartya azt is garantalja, hogy az objektumok és szubjektumok kozotti
minden miveletet lefedi valamelyik hozzaférés ellendrzése.

/A fenti két kovetelmény lényegében azt jelenti, hogy az eld-megszemélyesités
teljeskortien felligyeli a rezidens alkalmazast, s az el6-megszemélyesitésnek feltétele,
hogy a kartya gyart6 hitelesitse magat sajat titkos kulcsa segitségével./

Biztonsagi jellemzokon alapulo hozzafeéreés ellenorzés /Firewall/ (FDP_ACF.1)

Az intelligens kartya érvényre juttatja az aktudlis kontextuson (AS.CURCONTEXT)
alapuld, tigynevezett Firewall hozzaférés ellendrzést, amikor objektumokat ir.
Az intelligens kartya a kovetkezd szabalyt juttatja érvényre annak eldontésére, hogy
egy mivelet végrehajthatd-e a feliigyelt objektumok és szubjektumok kozott:

e Current Context = Object Context.
Az intelligens kartya kozvetleniil felhatalmaz egy szubjektumot az objektumokhoz
valo hozzaférésre az alabbi jarulékos szabaly esetén:

e Object Context = JCRE Context.

Teljes hozzaferés ellenorzés /Firewall/ (FDP_ACC.2)

Az intelligens kartya az appletekre nézve érvényre juttatja a Firewall hozzaférés
ellenérzést valamennyi adat objektumra, s valamennyi objektum-szubjektum kozotti
miiveletre vonatkozoan.

Az intelligens kartya azt is garantalja, hogy az objektumok és szubjektumok kozotti
minden miveletet lefedi valamelyik hozzaférés ellendrzése.

/A fenti két kovetelmény lényegében azt jelenti, hogy a tlizfal teljeskortien feliigyeli az
appletek (mas appletek) adat objektumaihoz vald hozzaférését, melynek hatdsara egy
applet csak akkor irhat egy mas applet objektumaba, ha a tlizfal bedllitasai ezt
kifejezetten megengedik szamara./

Biztonsagi  jellemzokon  alapulo  hozzdférés  ellenorzés  /CardManager/
(FDP_ACF.1)

Az intelligens kéartya érvényre juttatja a Kartyamenedzser hitelesitési allapotan
(AS.AUTH_CM_STATUS) ¢és a biztonsagi szinten (AS.SECURITY LEVEL)
alapuld, tigynevezett CardManager hozzaférés ellendrzést, amikor objektumokat ir.
Az intelligens kartya a kovetkezd szabalyokat juttatja érvényre annak eldontésére,
hogy egy miivelet végrehajthato-e a felligyelt objektumok és szubjektumok kozott:
e AS.AUTH CM_STATUS = True (a Kartyamenedzser aktiv),
e Ha AS.SECURITY LEVEL > 0, és MAC> 0: a kiviilr6l importalt adatok
sértetlensége garantalt.
e Ha AS.SECURITY LEVEL > 0, ¢s ENC> 0: a kiviilr6l importalt adatok
bizalmassaga garantalt.
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Teljes hozzaferés ellenorzés /CardManager/ (FDP_ACC.2)

Az intelligens kartya a Kartyamenedzserre nézve érvényre juttatja a CardManager
hozzaférés ellendrzést az alabbi objektumokra:

e D.LOADFILE /a betdltend6fajl/,

o ASKEYSET VALUE /a kulcskészlet értéke/,

e D.GLPIN /a globalis PIN/,

o ASG.APPPRIV /az applet privilégiumai/,

e AS.CMLIFECYC /a Kartyamenedzser életciklus allapota/,
e AS KEYSET VERSION /a kulcskészlet verzidszama/,

e D.APPLIFECYC /az applet életciklus allapota/,

o ASG.CARDREG /a kartya nyilvantartasa/,

s valamennyi objektum-szubjektum kézotti miiveletre vonatkozoan.
Az intelligens kartya azt is garantalja, hogy az objektumok és szubjektumok kozotti
minden miveletet lefedi valamelyik hozzaférés ellendrzése.

/A fenti két kovetelmény lényegében azt jelenti, hogy a Kartyamenedzser teljeskoriien
feltigyeli a felsorolt objektumokra iranyulé valamennyi miveletet, s ezen keresztiil a
kiviilrél importalt adatok sértetlensége és bizalmassaga is biztosithato/

Felhasznaloi adatok exportilasa biztonsdgi jellemzok nélkiil /CardManager/
(FDP_ETC.1)

A Dbiztonsagi funkciok érvényre juttatjdk a CardManager hozzaférés ellendrzést,
amikor a feliigyeletiik ald tartozd felhasznaléi adatot a hatokoriikon kiviilre
exportalnak.

A biztonsagi funkciok a felhasznéaléi adatokat a hozzdjuk kapcsolédd biztonsagi
jellemzok nélkiil exportaljak.

Felhasznaloi adatok exportilasa biztonsagi jellemzok nélkiil /Firewall/
(FDP_ETC.1)

A biztonsagi funkciok érvényre juttatjdk a Firewall hozzaférés ellendrzést, amikor a
feliigyeletiik ala tartoz6 felhasznaloi adatot a hatokoriikon kiviilre exportalnak.

A biztonsagi funkcidk a felhasznaloéi adatokhoz kapcsolédd minden biztonsagi
jellemzo6t figyelmen kiviil hagynak a hatokoriikon kiviilre torténd adat exportalas
soran.

Felhasznaloi adatok importalasa biztonsagi jellemzok nélkiil /CardManager/
(FDP_ITC.1)

A Dbiztonsagi funkciok érvényre juttatjdk a CardManager hozzaférés ellendrzést,
amikor a feliigyeletiik ald tartoz6 felhasznaléi adatot a hatokoriikon kiviilrdl
importalnak.

A biztonsagi funkciok a felhasznéaléi adatokhoz kapcsolodd minden biztonsagi
jellemzot figyelmen kiviil hagynak a hatokoriikon kiviilrdl torténd adat importalas
soran.
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Felhasznaloi adatok importalasa biztonsdagi jellemzok nélkiil /Firewall/
(FDP_ITC.1)

A biztonsagi funkcidk érvényre juttatjak a Firewall hozzaférés ellendrzést, amikor a
feliigyeletiik ald tartozo alabbi felhasznaloi adatokat importaljak hatokoriikon
kiviilrol:

DES kulcs,

RSA kulcs,

PIN érték,

applet adatok,

bajt kod (appletek és az appleteket betolto fajl).

A biztonsagi funkciok a felhasznéaléi adatokat a hozzdjuk kapcsolédd biztonsagi
jellemzdk nélkiil importaljak.

Felhasznaloi adatok importdilasa biztonsdgi jellemzok nélkiil /APP_PRIV/
(FDP_ITC.1)

A biztonsagi funkciok érvényre juttatjdk az APP_PRIV hozzaférés ellendrzést, amikor
a felligyeletiik ala tartozo felhasznal6i adatot a hatokoriikon kiviilrdl importalnak.

A biztonsagi funkcidk a felhasznal6éi adatokhoz kapcsolédd minden biztonsagi
jellemzot figyelmen kiviil hagynak a hatokoriikon kiviilrdl torténd adat importalas
soran.

Felhasznaloi  adatok importdlasa  biztonsdagi  jellemzokkel /CM _CAPfile/
(FDP_ITC.2)

A biztonsagi funkciok érvényre juttatjdk a CardManager hozzaférés ellendrzést,
amikor a feliigyeletiik ald tartoz6 felhasznaléi adatot a hatokoriikon kiviilrdl
importalnak.

A biztonsagi funkcidk a felhasznaloi adatokhoz kapcsolddo biztonsagi jellemzoket
felhasznaljak.

A biztonsagi funkcidk garantdljak, hogy az alkalmazott protokoll félreérthetetleniil
kapcsolja 6ssze a fogadott adatokat és a biztonsagi jellemzoket.

A biztonsagi funkciok garantaljak, hogy az importalt adatok biztonsagi jellemzdinek
értelmezése megfelel a felhasznaloi adatkiildé szandékaval.

Megjegyzés: ez a funkcid a CAP fajlok importalasakor alkalmazando.
Részleges maradvany informdcio védelem /DEALLOC/ (FDP_RIP.1)

Az intelligens kartya biztositja, hogy er6forras visszavétel (deallokacid) utan
semmilyen korabbi informacié tartalom ne legyen hozzaférhet6 az aldbbi
objektumokra nézve:

Valamennyi Java objektum,

Hulladékinformacié gyiijto,

Kriptografiai pufferek,

Atmeneti pufferek.

Részleges maradvany informdcio védelem /ALLOC/ (FDP_RIP.1)

Az intelligens kartya biztositja, hogy erdforras lefoglalas (allokécid) utdn semmilyen
korabbi informacid tartalom ne legyen hozzaférhetd az aldbbi objektumokra nézve:
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e Atmeneti objektumok,
e APDU puffer.
A tarolt adatok sértetlenségének figyelése és beavatkozdas /EEPROM/ (FDP_SDI.2)

Az intelligens kartya folyamatosan ellendrzi (monitorozza) valamennyi hataskorébe
tartozo, EEPROM-ban tarolt felhasznaloi adat sértetlenségét, az alabbi jellemzdre
alapulva:

e AS.EEPROM _FLAG
Integritas hiba észlelése esetén az intelligens kartya:

e clnémitja magat.

A tarolt adatok sértetlenségeének figyelése és beavatkozdas /AUDITLOG/
(FDP_SDI.2)

Az intelligens kartya folyamatosan ellendrzi (monitorozza) valamennyi hataskorébe
tartozo, a biztonsagi naploban tarolt felhasznaloi adat sértetlenségét, az alabbi
jellemzodre alapulva:

e  Audit log checksum
Integritas hiba észlelése esetén az intelligens kartya:

e clnémitja magat.

A tarolt adatok sértetlenségének figyelése és beavatkozas /ROM/ (FDP_SDI.2)

Az intelligens kartya folyamatosan ellenérzi (monitorozza) valamennyi hataskorébe
tartozo, ROM-ban tarolt felhasznaloi adat sértetlenségét, az aldbbi jellemzore
alapulva:

e ROM code checksum
Integritas hiba észlelése esetén az intelligens kartya:

e clnémitja magat.

A tarolt adatok sértetlenségének figyelése és beavatkozas /JAVAOBJ/ (FDP_SDI.2)

Az intelligens kartya folyamatosan ellendrzi (monitorozza) valamennyi hataskorébe
tartozo, Java objektumban (D.JAVAOB]J) tarolt felhasznaléi adat sértetlenségét, az
alabbi jellemzdre alapulva:

e D.JAVAOBIJ checksum
Integritas hiba észlelése esetén az intelligens kartya:

e hibabejegyzés tesz a biztonsagi naploba és

e jelzi a hibat egy kivétel jelzés generalasaval.

A tarolt adatok sértetlenségének figyelése és beavatkozas /BYTECOD/ (FDP_SDI.2)

Az intelligens kartya folyamatosan ellendrzi (monitorozza) valamennyi hataskorébe
tartozo bajtkodban (D.BYTECOD) tarolt felhasznaloi adat sértetlenségét, az alabbi
jellemzodre alapulva:

e D.BYTECOD checksum
Integritas hiba észlelése esetén az intelligens kartya:

e hibabejegyzés tesz a biztonsagi napldoba,

e bezarja a kivalasztott appletet és

e jelzi a hibat egy kivétel jelzés generalasaval.
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Alapszintii adat-csere bizalmassag (FDP_UCT.1)

Az intelligens kartya képes érvényre juttatni a Pre Personal és a CardManager
hozzaférés ellendrzéseket annak biztositasara, hogy a fogadott adatok védve legyenek
a jogosulatlan felfedés ellen.

Az adatcsere sértetlensége (FDP_UIT. 1)

Az intelligens kartya képes érvényre juttatni a CardManager hozzaférés ellenOrzést
annak biztositasara, hogy a fogadott adatok védve legyenek modositas/modosulas
ellen.

A fentieken kiviil, az intelligens kartya képes az altala fogadott adatokra észlelni, hogy
tortént-e modositas/modosulas.

Megjegyzés: a fenti hibak az alabbi esetekben bekovetkezhetnek be:
e adatok tovabbitasa a biztonsagos csatornan,
o akulcs generalasa és fogadasa kozott,
o a CAP file ellendrzése és fogadasa kozott.
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4.3.5 Azonositas és hitelesités

A hitelesitési hiba kezelése /kartya gyarté/ (FIA_AFL.1)

Az intelligens kartya képes detektalni, ha 3 téves hitelesitési kisérlet tortént a kartya
gyart6 hitelesitésekor.
Hérom sikertelen hitelesitési kisérlet utan a biztonsagi funkciok elnémitjak a kartyat.

A hitelesitési hiba kezelése /kartya kibocsato/ (FIA_AFL.1)

Az intelligens kartya képes detektalni, ha (1) téves hitelesitési kisérlet tortént a kartya
kibocsaté hitelesitésekor.

Téves hitelesitési kisérlet esetben a kartya lelassitja a kovetkezd hitelesitési
folyamatot.

A (két hitelesitési kisérlet kozotti) varakozasi id6 exponencidlisan nd, egészen a
maximalisan megengedett 15 hitelesitési kisérletig.

A hitelesitési hiba kezelése /kartya felhasznalo/ (FIA_AFL.1)

Az intelligens kartya képes detektalni, ha a felhasznalo altal meghatarozott szamu
téves hitelesitési kisérlet tortént barmilyen PIN kodot hasznald felhasznaloi
hitelesitéskor. /A meghatarozhatd szam 1-127 kozotti az appletekhez tartozo PIN
kodok esetében, illetve 3-15 kozotti a globalis PIN kod esetében./

A meghatarozott szdmu sikertelen hitelesitési kisérlet utan a biztonsagi funkciok
blokkoljak a megfeleld PIN kodot.

A felhasznaloi jellemzok meghatdarozasa /kartya gyarté/ (FIA_ATD.1)

Az intelligens kartya képes kezelni a kartyakibocsatohoz tartozd biztonsagi jellemzok
kovetkezo listajat:
o AS.AUTH MSK STATUS /az MSK (a gyarto titkos kulcsa) hitelesitésének
allapota/.

A felhasznaloi jellemzok meghatdarozasa /kartya kibocsato/ (FIA_ATD.1)

Az intelligens kartya képes kezelni a kartyakibocsatohoz tartozé biztonsagi jellemzok
kovetkezo listajat:

e AS.CMLIFECYC /a Kartyamenedzser életciklus allapota/,
o AS.CMCONTEXT /a Kartyamenedzser kontextusa/,

o ASKEYSET VERSION /a kulcskészlet verzidszama/,

o AS:KEYSET VALUE /a kulcskészlet értéke/.

A felhasznaloi jellemzok meghatarozasa /applet/ (FIA_ATD.1)

Az intelligens kartya képes kezelni az applethez tartoz6 biztonsagi jellemzdok
kovetkezo listajat:

o ASG.APPPRIV /az applet privilégiumai/,

o AS.CURCONTEXT /az applet aktualis kontextusa/,
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A titkok ellenorzése /RSA kulcsgeneralas/ (FIA_SOS.1)

A biztonsagi funkciok mechanizmust biztositanak arra, hogy a kulcsgeneralas
kielégitse a Miller-Rabin mddszer titkokra vonatkoz6é metrikajat (véletlenszeriség-
mértékeét).

A titkok generdldsa a biztonsdgi funkciok dltal /véletlen generdlas/ (FIA_SOS.2)

A biztonsagi funkciok mechanizmust biztositanak arra, hogy a véletlenszam generalas
kielégitse a FIPS PUB 140-1 véletlen metrikajat (statisztikai probakkal ellenérzott
véletlenszeriiségét).
Az intelligens kartya (biztonsagi funkcioi segitségével) képes kikényszeriteni a
véletlenszam generalds hasznalatat az alabbi esetekben:

e akartyagyarté hitelesitése,

e akartya kibocsaté hitelesitése,

e abiztonsagos csatorna menedzselése.

A hitelesités idozitése (FIA_UAU.1)

A felhasznalo hitelesitése el6tt az intelligens kartya az alabbiakat engedi meg:
A rezidens alkalmazas szamara:

e Get Challange,

e Get Data,

e Manage Channel,

e Select Applet.
A Kartyamenedzser szdmara:

e Get Data,

e Initialise Update.
Az intelligens kartya barmilyen tovabbi, altala kozvetitett tevékenységet csak akkor
engedélyez, ha a felhasznalo sikeresen hitelesitette magat.

Hamisithatatlan hitelesités /applet PIN kodok védelme/ (FIA_UAU.3)

A biztonsagi funkciok megakadalyozzak, hogy barmelyik felhaszndlo altal hamisitott
hitelesitési adatot hasznalhassanak fel.

A biztonsagi funkciok megakadalyozzak, hogy barmelyik masik felhasznalo altal
lemasolt hitelesitési adatot hasznalhassanak fel.

Egyszer haszndlatos hitelesitési mechanizmusok (FIA_UAU.4)

A kartya gyarté és a kartya kibocsatd hitelesitése sordn a biztonsagi funkciok
megakadalyozzak a hitelesitési adatok ujrafelhasznalasat.
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Védett hitelesitési visszajelzés /kartya gyarto/ (FIA_UAU.7)

A kartya gyart6 hitelesitése sordn a biztonsagi funkciok csak az alabbiakat biztositjak:
o véletlen (a hitelesités véletlen ,,kihivas” értéke, melyre a hiteles valaszt varja),
e a hitelesités eredménye.

Védett hitelesitési visszajelzés /kartya kibocsato/ (FIA_UAU.7)

A kartya kibocsatd hitelesitése soran a biztonsagi funkcidok csak az aldbbiakat
biztositjak:
o akulcskészlet verzioja,
e azinduld kulcs index,
e a kartya altal generalt véletlen (a kartya altal megkovetelt hitelesités véletlen
,.kihivas” értéke, melyre a kibocsatdtol a hiteles valaszt varja),
e kriptogram (mely azt jelzi, hogy a hitelesités bemeneteként egy kulcsbol és
véletlenbdl szamolando kriptogramot kell hasznalni),
e a hitelesités eredménye.

Az azonositas idozitése (FIA_UID. 1)

A felhasznal6 azonositasa el6tt az intelligens kartya az alabbiakat engedi meg:

e a Kartyamenedzser végrehajtasa.
Az intelligens kartya barmilyen tovabbi, altala kozvetitett tevékenységet csak akkor
engedélyez, ha a felhasznalo sikeresen azonositotta magat.

Felhasznalo-szubjektum osszekotés (FIA_USB.1)

A Dbiztonsagi funkciok a megfelelé6 felhaszndléi biztonsagi  jellemzoket
Osszekapcsoljak az adott felhasznalo nevében tevékenykedd szubjektumokkal.
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4.3.6 Biztonsag kezelés

A biztonsagi funkciok viselkedésének kezelése (FMT MOF.1)

Az intelligens kartya a rezidens alkalmazés alabbi funkcidinak elérhetetlenné tételét
(letiltasat) csak az el6-megszemélyesitd szamara teszi lehetévé:
e GET CHALLANGE,
EXTERNAL AUTHENTICATE,
LOAD STRUCTURE,
INSTALL,
LOAD APPLET,
GET DATA.

A biztonsagi jellemzok kezelése (FMT MSA.1)

Az intelligens kartya képes a Pre Personal hozzaférés ellendrzés érvényre juttatdsaval
az alabbi biztonsagi jellemzd modositasi lehetdségét az eld-megszemélyesitore
korlatozni:

e AS.MSKEY
Az intelligens kartya képes a CardManager hozzaférés ellendrzés érvényre juttatdsaval
az aldbbi biztonsagi jellemzék modositasi lehetdségét a Kartyamenedzserre
korlatozni:

e ASKEYSET VERSION,

e ASKEYSET VALUE,
AS.CMLIFECYC,

o Default selected privilege.
Az intelligens kartya képes a CardManager hozzaférés ellendrzés érvényre juttatdsaval
az alabbi biztonsagi jellemzok torlési lehetdségét a Kartyamenedzserre korlatozni:

e ASKEYSET VERSION,

e ASKEYSET VALUE.
Az intelligens kartya képes az APPPRIV hozzaférés ellendrzés érvényre juttatdsaval
az alabbi biztonsagi jellemz0 torlési lehetdségét az Applet privilégium-ra korlatozni:

e AS.CMLIFECYC

Biztonsagos biztonsagi jellemzok (FMT _MSA.2)

Az intelligens kartya biztositja, hogy biztonsagi jellemzdknek csak biztonsagos
értékek keriilnek elfogadasra.

Statikus jellemzd inicializalas (FMT MSA.3)

Az intelligens kartya képes a CardManager hozzaférés ellendrzés érvényre juttatdsaval
korlatozo (default) alapértékeket biztositani a kartya biztonsagi politikdjat érvényre
juttatd biztonsagi funkciok szamara.

Az intelligens kartya lehetové teszi a megszemélyesitd szamara, hogy a fenti korlatozé
(default) alapértéket feliilirja, amikor egy kulcskészlet kezdeti értékeit meghatarozza.
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A biztonsagi funkciok adatainak kezelése (FMT _MTD.1)

Az intelligens kartya a megszemélyesitore korldtozza a DAP (a kartyara toltott
appletek és egyéb fajlok digitalis aldirasa) ellendrzéséhez sziikséges alabbi jellemzok
modositasdnak lehetdségét:

e AS.CMID (Kartyamenedzser azonosito),

e AS.APID (applet azonositd),

o ASKEYSET VALUE (kulcskészlet értéke).
Az intelligens kartya a Kartyamenedzserre és az APl hasznalora korlatozza az alabbi
jellemz6 lekérdezésének lehetdségét:

e AS.APID (applet azonositd).
Az intelligens kartya a Kartyamenedzserre korlatozza az alabbiak torlési lehetdségét:

e abiztonsagi napl6 tartalma (az integritashibak kivételével).

Megjegyzés: az utols6 funkcid (naplé torlés) csak akkor elérheté, ha a
Kartyamenedzser nem SECURED ¢és nem LOCKED éllapotban van.

A biztonsagi funkciok adataira vonatkozo korlitok kezelése /GLBPIN/
(FMT MTD.2)

Az intelligens kartya a Kartyamenedzserre korladtozza az alabbi adatra vonatkozd
korlat meghatdrozasanak lehetdségét:
e D.NB REMAINTRYGLB (a globalis PIN kodra elfogadhato sikertelen kisérletek
szamara)
Ha a sikertelen globalis PIN kod megadési kisérletek elérik vagy meghaladjak a
megadott korlatot, az intelligens kartya blokkolja a globalis PIN kodot.

A biztonsdagi funkciok adataira vonatkozo korlatok kezeléese /OWNPIN/
(FMT MTD.2)

Az intelligens kartya az API hasznaloéra korlatozza az aldbbi adatra vonatkozé korlat
meghatarozasanak lehetdségét:
e D.NB_REMAINTRYOWN (az appletekhez tartozé PIN kodra elfogadhat6 sikertelen
kisérletek szamara)
Ha a sikertelen appletekhez tartozd PIN kod megadasi kisérletek elérik vagy
meghaladjak a megadott korlatot, az intelligens kartya blokkolja az adott (appletekhez
tartozd) PIN kodot.
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Biztonsagi szerepkorok (FMT SMR.1)

Az intelligens kartya képes az alabbi szerepkor kezelésére:
e SIGN LOAD FILE (a kartyara toltott fajl alair6ja).
Az intelligens kartya képes 0sszekapcsolni a felhasznaldkat a fenti szerepkorrel.

A biztonsagi szerepkorokre vonatkozo korlatozasok (FMT SMR.2)

Az intelligens kartya képes az alabbi tablazatban feltiintetett szerepkorok kezelésére.
Az intelligens kartya képes 6sszekapcsolni a felhasznalokat az egyes szerepkorokkel.
Az intelligens kartya garantdlja, hogy az alabbi tablazatban meghatarozott feltételek

teljestiljenek:

Szerepkorok

Feltételek

El6-megszemélyesitd

(A kartya gyartd) sikeres hitelesitése a transport key-t (a
gyarto titkos kulcsa) hasznalva, és
a kartya el6-megszemélyesitési allapotban van.

Megszemélyesito (A kartya gyart6 vagy a kartya kibocsato) sikeres hitelesitése
a Kartyamenedzser egy kulcs készletét hasznalva, és
a Kartyamenedzser ¢letciklus allapota OP READY-bol
SECURED-re valtozik.

Kéartyamenedzser (A kartya kibocsato) sikeres hitelesitése a Kartyamenedzser

egy kulcs készletét hasznalva, €s
a Kartyamenedzser ¢letciklus allapota OP READY-bol
SECURED-re valtozik.

API hasznal6

(Az applet) sikeres azonositasa, €s
az applet életciklus allapota SELECTABLE, vagy az uténi.

Applet privilégium

A Kartyamenedzser ¢letciklus allapotat, az ATR fajlokat €s
a globalis PIN kodot csak egy privilegizalt applet
modosithatja.
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4.3.7 Magantitok

Megfigyelhetetlenség (FPR_UNO.1)

Az intelligens kartya garantélja, hogy egyetlen felhasznalé sem képes megfigyelni az
alabbi objektumokon az alabbi szubjektumok altal végzett alabbi miiveleteket:

Szubjektum Miivelet Objektum
Applet A PIN (megadott ¢és letarolt) | D.GLPIN (globalis PIN)
értékeinek Osszehasonlitdsa D.OWNPIN (az appletekre
vonatkoz6 PIN)
Applet Importalas és hasznalat D.KEY (kulcsok)
Kértyamenedzser | Importalas és hasznalat D.KEY (kulcsok)
Applet Két bajt rendez0 6sszehasonlitdsa | D.ARRAY (rendezdk)
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4.3.8 A biztonsagi funkciok védelme

A biztonsdgos dllapot megorzése hiba esetén (FPT_FLS.1)

Az intelligens kartya meg0riz egy biztonsagos allapotot, ha a kovetkezd tipusu hibak
1épnek fel:

o érvénytelen hivatkozas” kivétel,

e kod vagy adat integritas hiba,

o feldolgozas kozbeni aramkimaradas.

Funkcionadlis helyredllitas (FPT _RCV.4)

Az intelligens kartya egy ,,megszakadas-ellenes” tulajdonsagot biztosit, mely
garantalja, hogy egy funkcié vagy sikeresen befejezddik, vagy hiba esetén (véletlen
aramkimaradas kovetkezik be egy tranzakcio kdzben, vagy a PIN kodok ellendrzését
szandékos dramkimaradassal, egyéb zavarassal probaljak megkeriilni) helyreéllit egy
biztonsagos ¢és ellentmondésmentes allapotot.

A biztonsagi politika megkeriilhetetlensége (FPT _RVM.1)

Az intelligens kartya biztositja, hogy a biztonsagi politikajat érvényre juttatd
funkcidkat meghivtak, s azok sikeresen befejezddtek, mieldtt barmely, az intelligens
kartya hatokoréhez tartozé funkcio elinduldsat engedélyezné.

Tartomany elkiilonités a biztonsagi funkciok szamdara (FPT _SEP.1)

Az intelligens kartya egy biztonsdgi tartomanyt tart fenn biztonsagi funkcidi
végrehajtasara, amely megvédi ezeket a biztonsagi funkcidkat egy nem megbizhatod
szubjektum kolcsonhatasatol, illetve beavatkozasatol.

Az intelligens kartya érvényre juttatja a hatokorén beliili szubjektumok biztonsagi
tartomanyainak elkiilonitését.

Megjegyzés: Elkiilonitett biztonsagi tartoméanyai vannak a (szintén Java nyelven
irodott) Kartyamenedzsernek és az appleteknek, illetve a kiilonb6zd logikai csatornak
ideiglenes adatainak.

A biztonsagi funkcio adatainak konzisgtencidja biztonsdgi funkciok kozotti datvitel
soran (FPT _TDC.1)

Az intelligens kartya biztonsagi funkcioéi képesek konzisztensen értelmezni a
kulcskészlet értékét (AS.KEYSET VALUE), amikor azok megosztasra keriilnek egy
masik megbizhat6 informatikai termékkel.

Az intelligens kartya a PUT KEY adat formatumot hasznalja, amikor egy masik
megbizhatd informatikai terméktdl (nevezetesen egy kiilsé kulcs generatortol) kapott
biztonsagi funkcid adatot értelmez.

A biztonsagi funkciok tesztelése /Reset/ (FPT_TST.1)

Az intelligens kartya minden kartya reset-eléskor egy olyan teszt-sorozatot hajt végre,
mely kimutatja, hogy biztonsagi funkcioi helyesen miitkddnek.
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Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalok képesek
legyenek a biztonsagi funkcio adatok sértetlenségének ellendrzésére.

Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalok képesek
legyenek a kartya altal tarolt biztonsagi funkcidkat végrehajtd kodok sértetlenségét
ellendrizni.

A biztonsagi funkciok tesztelése /Card/ (FPT _TST.1)

Az intelligens kartya a kartydn 1évé programok futtatdsa soran egy olyan teszt-
sorozatot hajt végre, mely kimutatja, hogy biztonsagi funkcioi helyesen miikodnek.

Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalok képesek
legyenek a biztonsagi funkci6 adatok sértetlenségének ellendrzésére.

Az intelligens kartya biztositja, hogy az arra feljogositott felhasznalok képesek
legyenek a kartya 4ltal tarolt biztonsagi funkcidkat végrehajtd kodok sértetlenségét
ellendrizni.
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4.3.9 Eroforras hasznositas

Maximalis kvotik (FRU RSA.1)

Az intelligens kartya egy kvota érvényesitésével korlatozza az alabbi erdforrasok
maximalis mennyiségét:
e azegy applet altal (az applet teljes életciklusaban) felhasznalhat6 EEPROM méret.
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4.3.10 A CosmopolIC-hez valo hozzaférés

A valaszthato jellemzok korlatozdsa (FTA_LSA.1)

Az intelligens kartya az aldbbi munkaszakasz biztonsdgi jellemzoékre korlatozza a
munkaszakasz kulcsok (AS.SESSION KEY) hatokorét:

e ASXKEYSET VERSION (kulcskészlet verzioszam ),

e ASKEYSET VALUE (kulcskészlet érték),

e AS.CURCONTEXT (az aktualis kontextus),

e AS.LOGIC CHANNEL NB (alogikai csatornak /1-4-ig terjedd/ sorszdma)
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4.3.11 Megbizhat6 ut/csatorna

Megbizhato utvonal (FTP_TRP.1)

Az intelligens kartya biztonsagi funkcidi egy olyan kommunikacidés utvonalat
biztositanak a kartya és a helyi felhasznalok kozott, mely logikailag kiilonbozik a
tobbi  kommunikacids utvonaltdl, egyuattal biztositja végpontjainak garantalt
azonositasat és a tovabbitott adatok illetéktelen felfedés és modositas elleni védelmét.
A megbizhat6 utvonalon valé kommunikéciot a helyi felhasznalo kezdeményezheti.
Az intelligens kartya megkoveteli ennek a megbizhatd utvonalnak a hasznalatat az
alabbiakhoz:

e kulcskészlet betdltése,

e globalis PIN megadasa.

Megjegyzés: Az appleteknek is hasznalniuk kell ezt a megbizhat6 utvonalat az adatok
¢s bajtkodok (appletek és az appleteket betoltd fajl) betoltéséhez, illetve az applet
adatok, kulcsok és privilégiumok sértetlenségének ellendrzéséhez.
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5. A PSWES033V0G mikrochip értékelési kovetelményei a
Common Criteria szerint

Az alabbiakban attekintjiik annak a védelmi profilnak a legfontosabb elemeit (a
kornyezetre vonatkozo allitasokat, biztonsagi célokat, kovetelményeket és
funkciokat), melynek valéo megfeleléséget az PSWES5033V0G mikrochip értékelését
végz laboratorium® vizsgalta és igazolta.

5.1 A PESWES5033VOG mikrochip biztonsagi kornyezete

A mikrochip-nek az alabbi értékeket kell megvédenie:

A szabvanyos funkcionalitashoz kapcsolddo elsddleges értékek:
a felhasznal6i adatok bizalmassaga és sértetlensége,
az intelligens kartya bedgyazott szoftverének bizalmassaga és sértetlensége,
a mikrochip funkcidinak (beleértve a véletlenszam generatort is) sértetlensége,
helyes mitkddése,
4. amikrochip altal generalt véletlen szamok bizalmasséaga ¢€s sértetlensége.
Kiegészitd, masodlagos értékek:
5. logikai tervezési adatok,
6. fizikai tervezési adatok,
a mikrochip-hez tartozo szoftver, inicializacids és elo-perszonalizacios adatok,
specialis fejlesztési segédeszkozok,
. ateszteléssel és a jellemzéssel kapcsolatos adatok,
0. a szoftver fejlesztést tamogatd anyagok,
1. fotémaszkok és a termék barmely formaja®.

Sl o
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5.1.1 A biztonsagra iranyulo veszélyek

Az alabbi 3 magas-szintli biztonsagi probléma fogalmazhaté meg:
1. A felhasznal6i adatoknak és az intelligens kértya beagyazott szoftverének a
manipuldcidja (mialatt ezeket végrehajtjak/feldolgozzdk, illetve a mikrochip
2. A felhasznaloi adatoknak és az intelligens kartya bedgyazott szoftverének
felfedése’ (mialatt ezeket végrehajtjdk/feldolgozzak, illetve a mikrochip

crer

3. A véletlen szamok gyengesége.

6 T-Systems ISS GmbH

7 Valamennyi masodlagos értéknek a bizalmassagat és a sértetlenségét kell védeni.

(i) Egy tamad6 manipulalhatja az intelligens kartya bedgyazott szoftverét vagy magat a mikrochip-et.
(ii) Egy tdmad¢ eléidézheti a mikrochip hibas miikodését, vagy szabalytalanul hasznalhatja a mikrochip
altal biztositott teszt lehetéségeket.

Az ilyen tdmadasokhoz altaldban terv informacidk megszerzése sziikséges a chip-rél. Ezért a terv
informaciok is védendd (masodlagos) értékek.

’ Bar az intelligens kértya bedgyazott szoftvere (amelyet altaldban ROM-ban tarolnak) sok esetben nem
tartalmaz titkos adatot vagy algoritmust, mégis védeni kell a felfedéssel szemben, mert példaul a
specialis kivitelezési részletek megismerése segitséget nyujthat a tdmaddknak. A legtobb esetben a
kritikus felhasznal6i adatokat EEPROM-ban taroljak.
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A fenti 3 magas-szintli biztonsagi problémat az alabbi veszélyek finomitjak:

A miikodéssel jaro informadcio kiszivargds

Egy tamad6 kihasznalhatja azokat az informdacidkat, amelyek a mikrochip-bdl
kiszivarognak az intelligens kartya hasznalata soran, abbol a célbdl, hogy bizalmas
adatokat (felhasznaloi adatokat vagy biztonsagi funkcié adatokat) fedjen fel.

/Ehhez nem sziikséges kozvetlen érintkezés az intelligens kartya belsd részeivel.
Kiszivargas torténhet kisugdrzas kovetkeztében, illetve az aramfelvétel, az 1/O
jellemzok, az orafrekvencia megvaltozasa, illetve a feldolgozasi iddsziikséglet
valtozasai altal. Egy példa erre a differencidlis dramellatas vizsgalat (DPA). Ez a
kiszivargas értelmezhetd egy rejtett csatornan torténd adasként is, bar az iizemelési
paraméterek beméréséhez jobban kapcsolddik, amely szarmazhat kozvetlen
(érintkezOn keresztiili) mérésekbdl, vagy pedig a kisugarzasok mérésébdol./

Fizikai szondazas
Egy tamado fizikailag szondazhatja a mikrochip-et abbol a célbol, hogy:
o felhasznaloi adatokat fedjen fel,
o felfedje/rekonstrualja az intelligens kartya beagyazott szoftverét,
e kritikus {izemelési informaciokat fedjen fel, kiilonds tekintettel a biztonsagi funkciok
adataira.

A fizikai szondazas kozvetlen kolcsonhatast igényel az intelligens kartya integralt
aramkorének belsd részeivel. Olyan technikdkat lehet felhaszndlni, amelyeket
altaldban az IC hibavizsgalatoknal ¢és IC visszafejtéseknél alkalmaznak.
Mindenekeldtt a hardver biztonsagi mechanizmusait és szerkezeti jellemzoéit kell
meghatarozni. A szoftver tervek meghatdrozasa, beleértve a felhasznaléi adatok
kezelését is, ugyancsak elofeltétel lehet.

Hibds miikodés a kornyezeti tulterhelés miatt
Egy tdmad6 a biztonsdgi funkcidok vagy a beagyazott szoftver hibds miikodését
valthatja ki kornyezeti tilterhelés alkalmazasaval abbol a célbol, hogy:

e lebénitsa vagy modositsa a mikrochip biztonsagi jellemzdit vagy funkcioit,

e lebénitsa vagy modositsa az intelligens kartya beagyazott szoftverének biztonsagi

funkcioit.

Ez elérhetd azaltal, hogy az intelligens kartyat nem a normal tizemelési koriilmények
mellett miikodtetik. A tamadas kiaknazasdhoz a tdmadoénak informdacidkra van
szliksége a funkcionalis miikodésrdl is.

Fizikai manipuldcio
Egy tamado fizikailag modosithatja az intelligens kartyat abbdl a célbol, hogy:

o modositsa a mikrochip biztonsagi sajatossagait vagy funkcioit,

o modositsa az intelligens kartya beagyazott szoftverének biztonsagi funkcioit,

o felhasznaldi adatokat modositson.
A modositas elérhetd olyan technikdk felhasznalasaval, amelyeket altalaban az IC
hibavizsgalatoknal és IC visszafejtési kisérleteknél alkalmaznak. A modositas a
biztonsagi funkciok lebénitasat eredményezhetik. Mindezek el6tt a hardver biztonsagi
mechanizmusait €s szerkezeti jellemzdit kell meghatdrozni. A szoftver szerkezet
értelmezése, beleértve a felhasznaloi adatok kezelését is, ugyancsak eldfeltétel lehet.
Az adramkorokon vagy adatokon végrehajtott valtoztatasok lehetnek véglegesek vagy
ideiglenesek. A ,,Hibas miikodés a kornyezeti tulterhelés miatt” veszéllyel ellentétben
itt a tAmadonak jelentds ismereteket kell szereznie a mikrochip belsé szerkezetérol is.
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Mesterségesen eloidézett informdcio kiszivargds

Egy tamado kiaknazhatja azokat az informéciokat, amelyek a mikrochip-bol
kiszivarognak az intelligens kartya hasznalata soran, abbol a célbol, hogy bizalmas
adatokat (felhasznald adatokat vagy biztonsagi funkcié adatokat) fedjen fel, akkor is,
ha az informacid kiszivargas nem a miikddés velejaroja, hanem a tamado valtja ki.

Ez a veszély azokra a tdmadasokra vonatkozik, amelyeknél a “Hibas miikodés a
kornyezeti tulterhelés miatt” és/vagy a “Fizikai manipulacié” veszélyeknél ismertetett
modszereket alkalmazzak, hogy kiszivargdsokat valtsanak ki olyan kijelzésekbdl,
amelyek normal koriilmények k6zott nem tartalmaznak érdemi titkos informaciot.

A funkcionalitds szabdlytalan haszndlata
Egy tamad6 haszndlhatja a mikrochip azon funkcioit, amelyeket feltehetéen nem
hasznalnak a mikrochip leszallitdsa utan, abbdl a célbol, hogy:
e felhasznaloi adatokat fedjen fel vagy manipuléljon,
e a mikrochip vagy egy beagyazott szoftver biztonsagi tulajdonsagait vagy funkcioit
manipulalja (felderitse, kikertilje, lebénitsa vagy megvaltoztassa),
e cgy tamadast tegyen lehetové.

A véletlenszamok gyengesége

Egy tamado6 informaciot valdsziniisithet vagy nyerhet a mikrochip altal eléallitott
véletlenszamokrol, példaul a rendelkezésre bocsatott véletlenszamok nem megfeleld
entropidja kovetkeztében.

Egy tdmado informdciot gylijthet az eldallitott véletlenszamokrol, ami azért okozhat
problémat, mert ezeket fel lehet hasznalni kriptografiai kulcsok eldallitasara is.

A véletlenszamok gyengesége esetén szamitani lehet arra, hogy a tdmado kihasznalja a
mikrochip altal eldallitott véletlenszamok statisztikai tulajdonsédgait anélkiil, hogy
specialis ismeretei lennének a mikrochip véletlenszam generatorarél. A miikddési hiba
vagy az 1d6 eldtti oOregedés figyelembe vétele szintén segitséget nyujthat a
véletlenszamokra vonatkoz6 informaciok megszerzésében.

5.1.2 Ervényre juttatandé biztonsagi szabalyok

Védelem a mikrochip fejlesztése és gydrtisa soran

A mikrochip gyartéjanak biztositania kell, hogy az intelligens kartya integralt
aramkorének fejlesztése ¢és gyartdsa biztonsagos abban az értelemben, hogy
semmilyen informacidt nem tovéabbitanak véletleniil a mikrochip iizemeltetési fazisa
szamara. Példaul a terv informéciok és teszt adatok bizalmassagat és sértetlenségét
garantalni kell; a mintadkhoz, fejlesztési eszk6zokhoz és egyéb anyagokhoz valod
hozzaférést csak a feljogositott személyekre kell korlatozni; a selejtet meg kell
semmisiteni stb. Ez nemcsak a mikrochip-re vonatkozik, hanem minden informaciora
¢s anyagra, amelyet az intelligens kartya bedgyazott szoftverének fejlesztéjével
cserélnek, igy elsdésorban magéra az intelligens kartya beagyazott szoftverére.

Ki kell alakitani a mikrochip-ek pontos azonositasat. Minden egyes mikrochip
példanynak egyedi azonositot kell kapnia.

Kiegészito specidlis biztonsdgi funkcionalitas
A mikrochip a beédgyazott szoftver szamara az aldbbi kiegészitd biztonsagi
funkcionalitast biztositja:

o Triple-DES titkositas és dekodolas,

e nagy szamok aritmetikdja (pl. az RSA szamitasok tAmogatasédhoz).
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5.2 A PSWES5033VO0G mikrochip biztonsagi céljai

Az alabbi 3 magas-szintli biztonsagi célkitlizés fogalmazhatd meg:

1. a felhaszndl6i adatok ¢és az intelligens kartya beagyazott szoftver
sértetlenségének megoérzése (amikor ezeket végrehajtjak/feldolgozzak, és
2. a felhasznal6i adatok ¢és az intelligens kartya bedgyazott szoftver
bizalmasségénaklo megOrzése (amikor ezeket végrehajtjak/feldolgozzak, és

crer

3. véletlenszamok biztositasa.

A fenti 3 magas-szintii biztonsagi célkitiizést az alabbi biztonsagi célok finomitjak:

A miikodéssel jaro informadcio kiszivargds elleni védelem
A mikrochip-nek védelmet kell biztositania az intelligens kartya IC-ben tarolt és/vagy
feldolgozott bizalmas adatok (felhaszndl6i adatok és biztonsagi funkcié adatok) azon
felfedései ellen, amelyet azzal érnek el, hogy:
e mérik és elemzik (példaul aram, ora vagy /O vezetékeken) a jelek alakjat és
amplitadojat,
e mérik és elemzik azt az idokozt, amely eltelik a (példaul aram, ora vagy /O
vezetékeken) mért események kozott''.

A fizikai szondazas elleni védelem

A mikrochip-nek védelmet kell nyujtania a felhasznaldi adatok felfedése, az

intelligens kartya beagyazott szoftverének felfedése/rekonstrudlasa, illetve az egyéb

kritikus tizemeltetési informaciok felfedése ellen. Ez magaban foglalja a védelmet a

kovetkezdk ellen:

e galvanikus érintkezOkon keresztiili mérések, amelyek kozvetlen fizikai szonddzasok a
chip-ek feliiletén, de nem a kivezetéseken (szabvanyos fesziiltség és arammérd eszkdzok
hasznalataval),

e nem galvanikus, hanem mas tipusu fizikai, t6ltések kozotti kolesdnhatasokat felhasznalod
mérések (amelyeket a szilard-test fizikai kutatasoknal és az IC hiba vizsgalatoknal
alkalmazott eszkozokkel végeznek),

mely mérésekhez hozzdjarul egy megel6z6 visszafejtés a szerkezet és annak

tulajdonsagainak, funkcidinak megértése érdekében'?.

" Bar az intelligens kartya bedgyazott szoftvere (amelyet altaldban ROM-ban tarolnak) sok esetben
nem tartalmaz titkos adatot vagy algoritmust, mégis védeni kell a felfedéssel szemben, mert példaul a
specialis kivitelezési részletek megismerése segitséget nyujthat a tdmaddknak. A legtobb esetben a
kritikus felhasznal6i adatokat EEPROM-ban taroljak.

"""Ez a biztonsagi cél olyan mérésekre vonatkozik, amelyeket egy osszetett jelfeldolgozas egészit ki,
mig a ,,A fizikai szondazas elleni védelem” biztonsagi cél azokr6l a kozvetlen mérésekrdl szol,
amelyeket a chip felszinén talalhaté elemeken végeznek.

12 A mikrochip-et ugy kell tervezni és eldallitani, hogy a biztonsagot veszélyeztetd fizikai tamadasokhoz
is felhasznalhatd részletes szerkezeti és egyéb informacidt csak bonyolult berendezések
felhasznalasaval, magas-szintli ismeretek, jartassagok birtokaban, és jelentds id6befektetés aran
lehessen szerezni.
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Védelem a hibas miikodeés ellen

A mikrochip-nek biztositania kell a helyes miikodést.

A mikrochip-nek blokkolnia kell mukodését, ha a koriilmények a normal
tizemfeltételeken kiviil esnek, melyek mellett a megbizhatod €s biztonsagos miikddés
nem lett bizonyitva vagy tesztelve. Ez a hibdk megeldzése érdekében sziikséges. A
kornyezeti  feltételek magukban foglalhatnak  dramellatast, oOrafrekvenciat,
hémérsékletet vagy kiils6 energia mezdket'”.

A fizikai manipuldcio elleni védelem

A mikrochip-nek védelmet kell biztositania a chip (beleértve szoftverét €s biztonsagi
funkci6 adatait), az intelligens kartya bedgyazott szoftvere, valamint a felhasznaloi
adatok manipulacioja ellen. Ez magaban foglalja kovetkezok elleni védelmet:

o visszafejtés (a szerkezet és annak tulajdonsagainak és funkcidinak megértése),

e ahardver és barmely adat manipulacioja,

e amemodria tartalmak (felhasznal6i adatok) iranyitott manipulacioja'®.

Védelem a mesterségesen eloidezett informdcio kiszivargds ellen

Az intelligens kartyat védeni kell a kartyan feldolgozott bizalmas adatok (felhasznal6i

adatok vagy biztonsagi funkcié adatok) felfedése ellen (,,A milkddéssel jard

informaci6 kiszivargas elleni védelem” biztonsagi célnal ismertetett modszerek

felhasznalasaval), még akkor is, ha az informdacio kiszivargds nem a mukodés

velejaroja, hanem a tdmado idézi eld azzal, hogy:

e hibas miikodést kényszerit ki (lasd a “Védelem a kornyezeti talterhelés miatti hibas
miikddés ellen” biztonsagi célt) és/vagy

o fizikai manipulaciot valosit meg (lasd a “Védelem a fizikai manipulacio ellen” biztonsagi
célt).

Ellenkezd esetben azok a jelek, amelyek normal koriilmények ko6zott nem

tartalmaznak titkokrol érdemi informécidt, informécids csatornava valhatnak egy

kiszivargasos tdimadas szdmara.

Védelem a funkcionalitas szabdlytalan haszndlata ellen
A mikrochip-nek blokkolni kell azon funkciéit, melyeket a chip leszéllitdsa utan nem
szabad hasznalni, mert szabalytalanul fel lehetne hasznalni arra, hogy:
o kritikus felhasznaloi adatokat fedjenek fel,
e az intelligens kartya beagyazott szoftverének kritikus felhasznaloi adatait
manipulaljak,
e azintelligens kartya szoftveresen kodolt beagyazott szoftverét manipulaljak,
e a mikrochip biztonsagi tulajdonsagait vagy funkcidit megkeriiljék, lebénitsak,
megvaltoztassak vagy felderitsék.

3 A mikrochip hibas mitkodését eld is lehet idézni a feliiletén talalhatd elemekkel vald kozvetlen
kolcsonhatéassal. Ezt manipulacionak tekintjiik (lasd ,,A fizikai manipulacié elleni védelem” biztonsagi
célt), feltéve, hogy ehhez részletes ismeretek sziikségesek a mikrochip belsé szerkezetérdl, és a
tamadast irdnyitott moédon hajtjak végre.

4 A mikrochip-et ugy kell tervezni és eldallitani, hogy a biztonsagot veszélyeztetd fizikai tamadasokhoz
is felhasznalhatd részletes szerkezeti és egyéb informacidt csak bonyolult berendezések
felhasznalasaval, magas-szintli ismeretek, jartassagok birtokaban, és jelentds id6befektetés aran
lehessen szerezni.
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Mikrochip azonositds

A mikrochip-nek eszkozt kell nyljtania az inicializal6 €s el6-megszemélyesitd adatok
nem-felejté memoridiban vald tarolasara. Az inicializalo adatok (vagy ezek részei) a
mikrochip azonositasara szolgalnak.

Véletlenszamok

A mikrochip-nek biztositania kell a véletlenszam generalas kriptografiai mindségét. A
véletlen szdmoknak nem szabad példaul megjésolhatoknak lenniiik, €s megfeleld
entropiaval kell rendelkeznitik.

A mikrochip-nek biztositania kell, hogy egy tdmadd szdmara semmilyen informaciéd
ne alljon rendelkezésre az eldallitott véletlenszamokrdl, hiszen ezeket példaul
kriptografiai kulcsok generalasara is fel lehet hasznalni.

Triple DES funkcionalitas
A mikrochip a bedgyazott szoftver szdmara biztositja a triple DES titkositas ¢és
dekodolas funkcionalitést'”.

Modularis aritmetika
A mikrochip a beagyazott szoftver szdmara biztositja a nagy egész szamokkal vald
moduléris miiveletvégzések tamogatésat, elsésorban a modularis hatvanyozast'®.

'S A mikrochip biztositja a felhasznaléi adatok (kiilonosen a kriptografiai kulcsok) bizalmassagat a
Triple-DES miiveletek soran. Ezt tAimogatja ,,A miikodéssel jard informacio kiszivargas elleni védelem”
biztonsagi cél is.

' A mikrochip biztositja a felhasznaloi adatok (kiilondsen a kriptografiai kulcsok) bizalmassagat az
aritmetikai muveletek sordn, s ezt a megfeleld beagyazott szoftvereknek is tdmogatniuk kell. ,,A
mitkddéssel jaroé informacio kiszivargas elleni védelem” biztonsagi cél tamogatja a mikrochip részérdl
biztositott védelmet.
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5.3 A PS8WES033VOG mikrochip kornyezetre vonatkozé biztonsagi
céljai

A hardver platform haszndlata

Annak biztositasara, hogy a mikrochip biztonsdgos moddon legyen felhasznalva, az
intelligens kéartya beagyazott szoftverét ugy kell tervezni, hogy a kovetkezd
dokumentumokbdl szarmazé kovetelmények teljesiiljenek:
e hardver adatlap a mikrochip-hez,
e a mikrochip-re vonatkozo6 alkalmazasi megjegyzések, és
e a mikrochip-re vonatkozo értékelési beszamold azon kovetkeztetései, amelyek az
intelligens kartya beagyazott szoftvere szempontjabol fontosak.

A felhasznaloi adatok kezelése

Az intelligens kartya beagyazott szoftverének ugy kell kezelnie a biztonsag
szempontjabol fontos felhasznaléi adatokat (kiilonos tekintettel a kriptografiai
kulcsokra), hogy az megfeleljen az egyedi alkalmazasi koriilmények biztonsagi
igényeinek.

Példaul az intelligens kartya bedgyazott szoftverének nem szabad felfednie a
biztonsdg szempontjabol fontos felhasznaléi adatokat a jogosulatlan felhasznalok
vagy eljarasok szdmara, amikor egy terminédlon keresztiil kommunikélnak.

Védelem a mikrochip fejlesztése és gydrtisa soran

A mikrochip gyartéjanak biztositania kell, hogy az intelligens kartya integralt
aramkorének fejlesztése és gyartasa biztonsagos legyen olyan modon, hogy véletleniil
(nem szandékosan) semmilyen informacidt se bocsassanak rendelkezésre a mikrochip
lizemeltetési fazisa szamara. Példaul:

e aterv informaciok és teszt adatok bizalmassagat és sértetlenségét garantalni kell,

e a mintadkhoz, fejlesztési eszk0zokhoz és egyeb anyagokhoz valdé hozzaférést a

feljogositott személyekre kell korlatozni,

e aselejtet meg kell semmisiteni.
Ez nemcsak a mikrochip-re vonatkozik, hanem minden informacidra és anyagra,
amelyet az intelligens kartya beagyazott szoftverének fejlesztdjével kicserélnek, ¢s igy
els@sorban magara az intelligens kartya bedgyazott szoftverére.
A mikrochip-ekre vonatkozdan egy pontos azonositd rendszer van kialakitva, s
minden mikrochip példany hordozza az ehhez sziikséges egyedi azonositot.

Védelem a tokozds, végso elkészités és megszemélyesites sordn

Biztonsagi eljarasrendet kell hasznalni a mikrochip szallitdsa utdn a
végfelhasznalohoz torténd leszallitasig a mikrochip és annak gyartasi, valamint teszt
adatai bizalmassaganak és sértetlenségének megdrzése céljabol (barmilyen lehetséges
masolds, moddositds, visszatartds, lopas vagy jogosulatlan felhasznalas
megakadalyozasa érdekében).

HunGuard Kft.



Tanusitasi jelentés a CosmopolIC intelligens kartyarol - 64 -

Az alabbi harom biztonsagi cél az intelligens kartya azon (4.-7.) ¢életciklus szakaszaira
vonatkozik, melyekben az intelligens kartya IC az alkalmazéi szoftver feliigyelete
alatt all.

Kulcsok generdldsa

Kulcs vagy kulcspar generalasat bizalmas modon kell végrehajtani, egyuttal a generalt
kulcsoknak nagyon nagy valdsziniiséggel egyedieknek, valamint kriptografiailag
eroseknek kell lenniiik. Ezen kiviil egy magéankulcsra annak is teljestilnie kell, hogy
nem szarmaztathaté a megfelel nyilvanos kulcsbol'’.

Kulcs-fiiggd funkciok

A kulcs-fiiggd funkcidkat a beagyazott szoftverben olyan modon kell végrehajtani,
hogy ne legyenek kitéve a kriptografiai kulcsokat kompromittald tamadasoknak, mint
példaul az intelligens kartya IC altal kisugarzasanak vizsgalata.

Eros kulcsok haszndlata

Az intelligens kartya beagyazott szoftverének csak megfeleld titkos kulcsokat szabad
hasznalnia (elegendéen nagy kulcstérbdl, elegendd nagy entropiaval valasztva) a
mikrochip altal felkinalt kriptografiai funkciok bemeneteként.

"7 Ez a cél a beagyazott szoftver fejlesztési szakaszara vonatkozik, minthogy a belsé kulcsgenerélas a
beagyazott szoftver feliigyelete alatt torténik.
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54 A PS8WES033VOG mikrochip funkcionalis biztonsagi
kovetelményei

Az aldbbiakban felsoroljuk a mikrochip védelmi profiljdban szereplé funkcionalis
biztonsagi kovetelményeket (vastag és dolt betiivel megjelenitve, a Common Criteria
altal hasznalt roviditéseket is feltlintetve), majd alatta réviden kitériink arra, hogy a
P8WES5033V0G mikrochip hogyan felel meg az egyes kdvetelményeknek.

5.4.1 A védelmi profil funkcionalis biztonsagi kovetelményei

Korlatozott hibatiirés (FRU_FLT.2)

A biztonsagi funkciok biztositjdk a mikrochip helyes miikodését olyan lizemelési
feltételek kozott, melyet normalisnak itélnek (pontosabban nem észlelnek hibanak a
“Biztonsagos allapot meg6rzése hiba esetén”-nek megfelelden)'®.

A biztonsdgos dllapot megorzése hiba esetén (FPT _FLS.1)

A biztonsagi funkciok megdriznek egy biztonsagos allapotot, amikor olyan lizemelési
feltételek 1épnek fel, melyeket nem toleral a “Korlatozott hibatiirés” kovetelmény, s
mely esetekben ennélfogva hibas miikddés léphet fel'.

Tartomany elkiilonités a biztonsagi funkciok szamdra (FPT _SEP.1)

A biztonsagi funkcidk egy kiilon biztonsagi tartomanyt tartanak fenn sajat maguk
végrehajtasdhoz, mely megvédi ezen funkciokat a nem megbizhatd szoftverek
kolcsonhatasatol, illetve beavatkozasatol®.

A biztonsagi funkciok szétvalasztjdk a hatokoriikbe tartozd szoftverek biztonsagi
tartomanyait.

Korlatozott képességek (FMT LIM.1)

A mikrochip-et ugy tervezték, hogy képességei korlatozva legyenek®!, s igy a
“Korlatozott rendelkezésre allas™-sal egyiitt érvényre juttassa a kovetkezd politikat: a
mikrochip felhasznalokhoz valo leszallitasa utdan a tesztelési lehetéségek kihasznalasa
ne tegye lehetové a felhaszndloi adatok felfedését és manipulaciojat, a biztonsagi
funkcio adatok felfedését és manipulaciojat, a szoftver rekonstrualasat, valamint
semmilyen olyan lényeges informdcio megszerzését a biztonsagi funkciok
szerkezetérol, amely egyéb tamadasokat tenne lehetové.

'8 Ezek konkrét maghatarozasa csak a biztonsagi funkciok nem nyilvanos leirdsaban talalhaté meg.

19 A konkrét hibatipusok listaja csak a biztonsagi funkciok nem nyilvanos leirasdban szerepelnek.

2 A mikrochip azon részeit, melyek a “Korlatozott hibatlirés” és a “Biztonsagos allapot megérzése hiba
esetén” kovetelmények teljesitését biztositjak, meg kell védeni az intelligens kartya bedgyazott
szoftverének zavar6 hatdsaival szemben.

! Bizonyos életciklus szakaszokban, pl. a gyartast kovetd részletes tesztelést kovetden.
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Korlatozott rendelkezésre allas (FMT LIM.2)

A mikrochip-et Ggy tervezték, hogy rendelkezésre allasa korlatozva legyen®, s igy a
“Korlatozott képességek”-kel egyiitt €rvényre juttassa a kovetkezd politikat: a
mikrochip felhasznalokhoz valo leszallitasa utan a tesztelési lehetoségek kihasznalasa
ne tegye lehetové a felhasznadloi adatok felfedését és manipulaciojat, a biztonsdagi
funkcio adatok felfedését és manipulaciojat, a szoftver rekonstrualasat, valamint
semmilyen olyan lényeges informdcio megszerzését a biztonsagi funkciok
szerkezetérol, amely egyéb tamadasokat tenne lehetové.

Naplo tarolas (FAU SAS.1)

A biztonsagi funkciok a mikrochip szallitdsa el6tt a teszteld személyzet szamara
biztositjadk annak lehetdségét, hogy inicializald ¢és el6-megszemélyesitd adatokat,
illetve az intelligens kértya beagyazott szoftveréhez kiegészitéseket taroljanak a
naplo bejegyzésekben.

A fizikai tamaddsnak valo ellendllas (FPT PHP.3)

A mikrochip biztonsagi funkcidi ellenallnak a fizikai manipulacidknak és fizikai
szondazasnak™ egy automatikus reagalas® Gtjan tigy, hogy a mikrochip biztonsagi

politikja ne sériiljon”.

A felhasznaloi adatok alapszintii belsé atvitel védelme (FDP_ITT.1)
A mikrochip biztonsagi funkcioi megakadéalyozzék a felhaszndloi adatok felfedését a

mikrochip fizikailag elkiilonitett részei (kiilonbozé memoridk, CPU és egyéb
funkcionalis egységek, pl. kriptografiai co-processor) kozotti atvitel soran.

22 példaul a rendelkezésre allas felhasznaldi hitelesitéshez (jelszavak) kotésével, vagy a késébbi
életciklus fazisokra a rendelkezésre allas megsziintetésével (eltavolitas vagy lebénitas “kiégetés’-sel). A
részletes technikai specifikacio sziikségteleniil tarna fel részleteket (egy potencidlis tdmadd szamara is),
igy a kovetelmények meghatarozasanak hatokorén kiviil esik.

# Nem targya jelen jelentésnek, hogy konkrétan mely biztonsagi funkcidk, s milyen fizikai tdmadasi
forgatokonyvekre késziiltek fel.

* A mikrochip nincs mindig dramforrassal ellatva, és ennél fogva nem képes észlelni, arra reagalni
vagy jelezni, hogy manipulacio, szonddzas érte. Szerkezeti jellemzOi azonban megnehezitik a
visszafejtést €s manipulaciokat. Ez “automatikus valasz’-nak tekinthetd a manipulaciéra, szondazasra.
A mikrochip emellett képes lehet aktivan is reagdlni egy lehetséges fizikai timadasra.

A mikrochip-nek megfeleld 1épéseket kell végrehajtania abbdl a célbol, hogy folyamatosan elhéritsa a
fizikai manipulacidkat és a fizikai szonddzast. Az ilyen tamadasok (kiilondsen a manipulaciok)
természete miatt a mikrochip semmi esetre sem tudja detektdlni a tdmadéasokat minden elemiikre
kiterjedden. Ezért egy alland6 védelem sziikséges ezekkel a timadasokkal szemben annak biztositasara,
hogy a biztonsagi politikat soha ne lehessen megsérteni. Igy az “automatikus reagalds” itt a
kovetkezoket jelenti

(i) fel van tételezve, hogy barmely idépontban felléphet egy tamadas,

(i) ellenintézkedések vannak biztositva barmely idépontban.
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A biztonsagi funkciokhoz tartozo adatok alapszintii belso atvitel védelme
(FPT ITT.1)

A mikrochip biztonsadgi funkcidéi megakadalyozzdk sajat adataik felfedését a
mikrochip fizikailag elkiilonitett részei (kiilonb6zé memoriak, CPU ¢és egyéb
funkcionalis egységek, pl. kriptografiai co-processor) kozotti atvitel soran”.

Részleges informadcio aramlas ellendrzés (FDP_IFC.1)
A mikrochip biztonsagi funkcidi érvényre juttatjadk az ,,Adatfedolgozasi politikat”

minden bizalmas adatra vonatkozoan, amikor azokat a mikrochip vagy az intelligens
kartya beagyazott szoftvere feldolgozza, illetve tovabbitja.

A véletlenszamok mindségi mértéke (FCS_RND. 1)

A mikrochip biztonsagi funkcidi egy olyan mechanizmust biztositanak a
véletlenszamok generalasahoz, mely kielégit egy meghatarozott minéségi mértéket”’.

5.4.2 Kiegészito biztonsagi funkcionalis kovetelmények

Az alabbi kovetelményeket a megfeleld védelmi profil elvarasain tul teljesiti a mikrochip.

Kriptogrdfiai eljaras — Triple DES (FCS_COP.1)

A mikrochip képes az alabbi kriptografiai algoritmus szabvanyos™ végrehajtasara:
e 112 bites Triple-DES titkositd/dekddolo algoritmus.

Kriptografiai eljaras — modulo hatvanyozas (FCS_COP.1)

A mikrochip képes az alabbi miivelet szabvanyos végrehajtasara:
e hatvanyozas modul6 egy egész szam (1024 bit).

% Bz a kovetelmény azonos a fenti FDP ITT.1-gyel, csak biztonsagi funkcié adatokra vonatkozik
felhasznaldi adatok helyett. Ezért ugy kell értelmezni, hogy mindkettd ugyanarra az Adatfeldolgozasi
politikara vonatkozik, amely az FDP_IFC.1 alatt van definidlva.

7 A meghatarozott konkrét minéségi mérték az alabbi: ,Minden generalt bajt legaldbb 7 bitnyi
entropiat biztositson” a Shannon entrépia fogalma szerint.

% A szabvany, melynek az algoritmus megfelel: FIPS PUB 46-3
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6. A CosmopolIC 2.1 V4 kovetelményeknek valo megfelelését
ellenorzo fiiggetlen értékelés garancia szintje

Az intelligens kartya egészére vonatkozo, fejlesztoktdl fliggetlen ellenérzé vizsgalat
garancia szintje az ISO 14508 /Common Criteria/ emelt EAL 4-es /modszeresen
tervezett, vizsgalt és atnézett rendszer/ volt.

Az alabbi tablazat 6sszefoglalja az értékelés garanciaosztalyait és garanciadsszetevoit
az értékelésnél alkalmazott emelt EAL 4-es szinten.

Garanciaosztalyok

Garanciaosszetevok a CosmopollC 2.1 V4 intelligens
kartya értékelésénél /EAL4+/

A konfiguracid
menedzselése

ACM_AUT.1 A konfiguracio menedzselés részleges
automatizalasa

ACM CAP.4 A szoftver telepitést tiamogato és elfogadd
eljarasok

ACM SCP.2 A problémakdvetd konfiguracid menedzselés
lefedettsége

Kiszallitas és
uzemeltetés

ADO DEL.2 A moédositasok észlelése

ADO _IGS.1 A hardver-telepités, szoftver-telepités,
beinditas eljarasai

Fejlesztés

ADV FSP.2 Teljesen meghatdrozott kiilsd interfészek

ADV HLD.2 Felsd-szintli tervezést érvényesitd biztonsag

ADV_IMP.2 Az értékelés targya biztonsagi funkcioinak
kivitelezése /csak EALS-t6l megkovetelt/

ADV LLD.1 Az also-szintli tervezés leirdsa

ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése

ADV_SPM.1 Az értékelés targya biztonsagi szabalyzatanak
informalis modellje

Utmutatd
dokumentumok

AGD ADM.1 Az adminisztratori itmutato

AGD USR.1 A felhasznal6i utmutato

Az ¢életciklus tdmogatasa

ALC _DVS.2 A biztonsagi intézkedések elégségessége
/csak EAL6-t0l megkovetelt /

ALC LCD.1 A fejleszt6 altal meghatarozott életciklus-
modell

ALC TAT.1 A jol meghatirozott fejlesztéeszkdzok

Tesztelés ATE COV.2 A lefedettség elemzése
ATE DPT.1 A fels6-szintli terv(ezés) vizsgalata
ATE FUN.1 Funkciondlis tesztelés
ATE IND.2 Fiiggetlen tesztelés — mintdn
A sebezhetOség AVA MSU.2 A vizsgélatok megerdsaitése
felmérése AVA SOF.1 Az értékelés targya biztonsagi funkcionak

erdsségértékelése

AVA_VLA.4 Keményen ellentallo /csak EAL6-t6l
megkovetelt /
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A fenti értékelés felhasznalta az intelligens kartya mikrochip-jének korabbi értékelési
¢és tanusitasi eredményeit. Ez még magasabb, emelt EAL 5-0s /félforméalisan tervezett
¢és vizsgalt rendszer/ értékelés garancia szintii volt.

A mikrochip-re azért vartak el magasabb szintli fiiggetlen garancidkat (mint az
intelligens kartya egészére), mert a biztonsagi szempontbol legkritikusabb
tevékenységek ezen eszkozben valosulnak meg (koztiik a véletlenszdmok generalasa,
a titkos és magankulcsok taroldsa, s tobb kriptografiai funkcié és mechanizmus
megvalodsitasa), s ezért ugy tervezték, hogy ellenalljon még az erds tdmadasi
potenciallal rendelkez6 tdmadoknak is, még védtelen kdrnyezetben is.

Ez az igen magas, a fejlesztoktdl fiiggetleniil garantalt biztonsag mar formalis
(félformalis) bizonyitékokat is szolgaltat a termék sebezhetdségének felméréséhez,
illetve biztositja az értékelék szamara a termékkel kapcsolatos valamennyi fejlesztéi
informdciohoz val6 hozzaférést (beleértve az alacsony szintii terveket ¢és
forraskodokat is).

Az alabbi garanciadsszetevOket tartalmazza tételesen:
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Garanciaosztalyok

Garanciaosszetevok a PSWES033V0G mikrochip
értékelésénél /EALSH/

A konfiguracio
menedzselése

ACM_AUT.1 A konfiguracié menedzselés részleges
automatizalasa

ACM_CAP.4 A szoftver-telepitést tamogat6 ¢és elfogado
eljarasok

ACM_SCP.3 A fejlesztéeszk6zok konfiguracio
menedzselés lefedettsége

Kiszallitas és

ADO DEL.2 A moédositasok észlelése

lizemeltetés ADO IGS.1 Hardver-telepités, szoftver-telepités, beinditas
eljarasai
Fejlesztés ADV FSP.3 Félformalis funkcionalis el6iras
ADV HLD.3 A félformalis felsd-szintl tervezés
ADV IMP.2 Az értékelés targya biztonsagi funkcioinak
kivitelezése
ADV INT.1 Modularités
ADV LLD.1 Az als6-szintii tervezés leirdsa
ADV_RCR.2 A kolcsonds megtelelés félformalis
szemléltetése
ADV_SPM.3 Az értékelés targya biztonsagi szabalyzatanak
formalis modellje
Utmutat6 AGD ADM.1 Az adminisztratori Gtmutato
dokumentumok AGD USR.1 A felhasznal6i itmutato

Az ¢életciklus tamogatasa

ALC DVS.2 A biztonsagi intézkedések elégségessége
/csak EAL6-t6l megkovetelt /

ALC LCD.2 A szabvanyositott ¢letciklus-modell

ALC TAT.2 Megfelelés a kivitelezési szabvanyoknak

Tesztelés ATE COV.2 A lefedettség elemzése
ATE DPT.2 Az als6-szintli terv(ezés) vizsgalata
ATE FUN.1 Funkcionalis tesztelés
ATE IND.2 Fiiggetlen tesztelés - mintan
A sebezhetOség AVA CCA.1 A rejtett csatorna elemzése
felmérése AVA _MSU.3 A nem biztonsagos allapotok elemzése és

vizsgalata /csak EAL6-t6l megkovetelt /

AVA SOF.1 A értékelés targya biztonsagi funkcidinak
erOsségértekelése

AVA VLA.4 Keményen ellentallé /csak EAL6-t61

megkovetelt /
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7. A Tanusitasi jelentés eredménye, érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

A CosmopolIC intelligens kartya
/Oberthur Card Systems, France,
Philips Semiconductors GmbH, Germany/

tanusitas targyat képezo verzioja

/mikrochip: PEWES033V0G,
nyilt platform: CosmopollC (2.1 V4 verzid),
alkalmazas (applet): nem targya a tanusitasnak

a tanusitas érvényességi feltételeinek™ egyiittes teljesiilése esetén

Biztonsagos intelligens kartya platform,

mely kiilonb6z6 kriptografiai szolgaltatast megvalodsitéo alkalmazasok
(elektronikus alairast, titkositast, hitelesitést végzo appletek)
szamara biztosit:

megbizhato kriptografiai alaptamogatast és
védett futtatasi kornvezetet

¥ Lasd a 7.2 “Az eredmények érvényességi feltételei” alfejezet 1.-4. feltételeit.
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7.2 Az eredmények érvényességi feltételei

A CosmopolIC 2.1 V4 intelligens kartya:
o lefel¢” egy igen altalanos, kriptografiai funkcionalitast is tadmogatd
mikrochip-re épiil,
o felfelé” pedig kiilonbozd felhaszndloi alkalmazasok futtatasara alkalmas
platformot, biztonsagos futtatasi kornyezetet biztosit.
Mindkét ,,irdny” megbizhatosagat, biztonsadgossagat igen magas garanciaszinten
elvégzett fiiggetlen értékelések és tanusitasok igazoljak.

Az aldbbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele jelen tanusitvany érvényességének.

7.2.1 A mikrochip tanusitasi eredményének (teljesitett)
érvényességi feltételei

Az alabbi négy feltételt csak a teljesség kedvéért tekintjiik at.

A mikrochip tantsitvadnyanak aldbbi érvényességi feltételeit, melyek a mikrochip-re
platformot fejlesztékre vonatkozo elvardsokat fogalmaznak meg, a késdbbi
értékeld/tanusitod szervezetek mar figyelembe vették (teljesitettnek nyilvanitottak, vagy
sajat feltételeik kozé is beépitették).

Védelem a tokozds, végso elkészités és megszemélyesites sordn

Biztonsagi eljarasokat kell alkalmazni attdl kezd6édden, hogy a mikrochip gyartdja
leszallitotta a mikrochip-et az intelligens kartya platform fejlesztdinek, egészen a
kartya végfelhasznalonak valo kézbesitésig (a mikrochip, valamint gyartasi és teszt
adatai bizalmassaganak és sértetlenségének megdrzése céljabol), hogy barmely
lehetséges masolast, modositast, visszatartast, lopast vagy jogosulatlan felhasznalast
megakadalyozzanak.

A hardver platform haszndlata

Az intelligens kartya beagyazott szoftverét ugy kell tervezni, hogy teljesiiljenek a
kovetkezd dokumentumokbdl szarmazé kovetelmények:
e A mikrochipre vonatkozo6 utmutaté6 dokumentumok,
e A mikrochip értékelési jelentésének azon megallapitasai, amelyek az intelligens
kartya beagyazott szoftverére vonatkoznak.

A felhasznaloi adatok kezelése

Minden felhasznaldi adatnak az intelligens kartya beagyazott szoftvere a birtokosa.
Ezért a biztonsdg szempontjabdl fontos felhasznaloéi adatokat (kiilondsen a
kriptografiai kulcsokat) az intelligens kartya bedgyazott szoftverének a specialis
alkalmazasi 6sszefiiggéseknek megfelelden kell kezelnie.
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Kriptogrdfiai tamogatds a bedgyazott szoftver részére

A beagyazott szoftvert tartalmaz6é mikrochip-nek egy sor biztonsagi funkciot kell
biztositania: DES ¢és RSA primitivek, véletlenszdm generalds, a kriptografiai
szamitasokat végzo pufferek biztonsagos torlése.

7.2.2 Az intelligens kartya platform tanusitasi eredménye
érvényességi feltételei

1. Felhasznalasi kornyezet

Valamennyi érzékeny adat (kulcsok, PIN koédok, appletek) sértetlenségét és/vagy
bizalmassagat védeni kell az intelligens kartya kiilsd kérnyezetében torténd tarolas és
tovabbitas soran (pl. a szoftver megszemélyesitése vagy az applet betdltése soran).

2. Appletek fejlesztése

Az intelligens kartya platform telepitése utan a kartyara toltott appletek fejlesztése
soran az appletek fejlesztésére vonatkozd ,,programozasi utmutatd” valamennyi
szabalyat be kell tartani.

Az appleteket oly modon kell fejleszteni, hogy azok megfeleld védelmet biztositsanak
sajat érzékeny adataiknak™.

Valamennyi utélag a kartyara toltott appletet a JavaCard specifikacioknak megfeleld
eszkozokkel kell 6sszeszerkeszteni, konvertalni és ellendrizni. Alapvetd fontossagu az
appletek aldirdsa (DAP kiszamitasa, mellékelése) is ebben a folyamatban.

3. Biztonsdgos csatorna alkalmazdsa

Az importalt adatok sértetlenségének és bizalmassdganak biztositasa érdekében a
biztonsagos csatornat hasznalva, az adattitkositd funkciot kell alkalmazni.

4. A tanusitott verzio haszndalata

Az applet fejlesztok és a végfelhasznalok pontosan a tanusitas targyat képezo
verziot hasznaljak:

. mikrochip: P8WES033V0G,

. nyilt platform: CosmopolIC (2.1 V4 verzio).

3% A mikrochip hardver védelmet biztosit a tarolt adatoknak. Az intelligens kartya platform megvédi az
egyes appleteket a kiilvilag, illetve a tobbi applet irdnyabol induld tamadasoktol. Egyik el6zd
komponens sem képes megvédeni ugyanakkor az érzékeny adatokat a sajat appletjiiktdl. (Egy rosszul
megirt applet kiadhatja pl. a kiilvilagnak az 4ltala kezelt bizalmas adatokat.)
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8. A tanusitashoz figyelembe vett dokumentumok
8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

Smartcard IC Platform Protection Profile (BSI-PP-0002)

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

Certificat 2002/05: CosmopolIC 2.1 v4 JavaCard Open Platform Embedded Software
version |

Certification Report 2002/05: CosmopollIC 2.1 v4 JavaCard Open Platform Embedded
Software version 1

CosmopolIC 2.1 v4 JavaCard Open Platform Security Target (EAL4+)
Certificate BSI-DSZ-CC-0199-2002: Philips Smart Card Controller PSWE5033V0G

Certificate Report BSI-DSZ-CC-0199-2002 for Philips Smart Card Controller
P8WES033V0G from Philips Semiconductors GmbH

Security Target Lite BSI-DSZ-CC-0199, version 1.6: Evaluation of the Philips
P8WES033V0G Secure 8-bit Smart Card Controller (EALS5+)

BSI-PP-0002-2001: Smart Card IC Platform Protection Profile (EALS5+)
Oberthur Card Systems: PKCS#11 Cryptoki library for AuthentIC
Oberthur Card Systems: GalactIC version 2.1 V2 Operating System Reference Guide

Oberthur Card Systems: GalactIC version 2.1 V2 Java Card 2.1 Open Platform 2.0.1
Application note Issue 01
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9. Roviditések

ANSI American National Standards Institute

APDU Application Protocol Data Unit

API Application Programmer Interface

ATR Answer for Reset

BIOS Basic Interface for Operating System

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CAP Converted APplet (file format)

CEN European Comittee for Standardization

CpPU Central Processing Unit

DAP Data Authentication Pattern

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DPA Differencial Power Attack

EAL Evaluation Assurance Level

EEPROM Electrically Erasable Programmable Read Only Memory
EU European Union

FAT File Allocation Table

FIPS PUB Federal Information Processing Standards Publications
JCRE Java Card Runtime Environment

IC Integrated Circuit

IEC International Electrotechnical Comission

/O Input/Output

ISO International Organization for Standardization

IT Information Technology

MAC Message Authentication Code

MMU Memory Management Unit

MSK Manufacturer Secret Key

OP CS Open Platform Card Specification

(ON} Operating System

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #11 Cryptographic Token Interface Standard

PP Protection Profile

RAM Random Access Memory

ROM Read Only Memory

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SPA Simple Power Attack

SSCD Secure Signature Creation Device (lasd BALE)
SSCD-PP Secure Signature Creation Device — Protection Profile
TA Timing Attack

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/

TSF TOE /Target of Evaluation/ Security Function

VOP Visa Open Platform

VOP CS Visa Open Platform Card Specification

BALE Biztonsagos alairas-1étrehozo eszkoz
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