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1. A tanusitasi jelentés targya, feladata és hatokore

Jelen tanusitdsi jelentés targya a CSA8000 kriptografiai adapter, melyet mindsitett
alairads létrehozasahoz kivannak felhasznalni, mint biztonsagos alairas-létrehozo
eszkozt (BALE).

A biztonsagos alairds-1étrehoz6 eszkozre vonatkozo kovetelményeket az elektronikus
alairasrol szolo 2001. évi XXXV. torvény igen 4altaldnosan az aldbbi modon
fogalmazza meg 1. sz. mellékletében':

1. A biztonsagos alairas-létrehozo eszkoznek megfelelo technikai és eljarasi
eszkozokkel biztositaniuk kell legalabb a kovetkezoket:

a) az alairas készitésehez hasznalt aldairas-létrehozo adat alaironként biztosan
mindig kiilonbozik, s titkossaga kelléen biztositott,

b) az aktudlisan elérheto technologiaval kello bizonyossaggal garantalhato,
hogy az aldirds készitésehez hasznalt alairas-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznadlokkal
szembeni védelme, illetve az aldiras nem hamisithato.

A fenti altalanos kovetelményeket kiegésziti a 2/2002. MeHVM iranyelv® 1. szama
melléklete (,,elfogadott kriptografiai algoritmusok’), mely meghatarozza, hogy milyen
alairo algoritmusokat (mely paraméterekkel), kulcs l1étrehozési algoritmusokat, feltd1to
modszereket, illetve lenyomat- (hash) fliggvényeket lehet mindsitett elektronikus
alairashoz felhaszndlni.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontasaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozds szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok forméjaban hatarozta meg a
biztonsagos alairas-létrehozod eszkozokre vonatkozd részletes funkciondlis és
garancialis biztonsagi kdvetelményeket.

Funkcionalitds szempontjabol harom kiilonb6zé BALE tipus lett definialva:

e l-es tipus: csak az aldiras-1étrehoz6 / alairas-ellendrz6 adatparok generalasat
tamogatja, de nem allit eld elektronikus alairast az altala eldallitott aldirds-
létrehoz6 adattal,

e 2-es tipus: biztositja az elektronikus alairas eldallitasat egy olyan alairas-
1étrehozo6 adat felhasznalasaval, amelyet egy 1-es tipust BALE-t6l importal,

e 3-as tipus: biztositja mind az aléiras-létrehoz6 / alairas-ellendrzé adatparok
generalasat, mind az elektronikus aldirds eldallitdsat az alairas-létrehozo
adattal.

! Az idézett rész teljes mértékben megfelel (1&vén szd szerinti forditds) az Europai Parlament és Tanécs
1999. december 13-4n kelt, az elektronikus alairasokra vonatkoz6 1999/93/EK szamu Iranyelvének.

2 A mindsitett elektronikus alairassal kapcsolatos szolgéltatasokra és ezek szolgltatéira vonatkozod
biztonsagi kovetelményekrdl.”
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Az 1-es tipus szigoruan véve nem is BALE, csak azok a hitelesités-szolgaltatok
hasznalhatjak, melyek felvallaljak az alair6 eldfizetok szamara torténd kulcsgeneralas
(,,alairas-1étrehozo eszkdzon az alairas-1étrehozo adat elhelyezése”) szolgaltatasat.

A HUNG-T-001-2003. szamu tanusitas szerint:
,»a CSA8000 Adapter

megfelel
Alairas-1étrehoz6 eszk6zon az alairas-1étrehozo adat elhelyezése szolgaltatas keretén
beliil:
az elofizetoi (alairoi) kulespar generalasara.”

A fenti allitas azt jelenti, hogy a CSA8000 hasznalhaté 1-es tipusu BALE-ként.

Jelen tanusitasi jelentés ugyanakkor a CSA8000 Adapter 3-as tipusu BALE-ként
valé felhasznalhatésagaval foglalkozik®.

A 3-as tipusit BALE-re két Common Criteria szerinti védelmi profil is késziilt, a
garancialis biztonsag szempontjabol egy szigoru €s egy még szigorubb valtozat:
o FEAlL4-es értékelés garancia szint (Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4),
e FEALA4+ (emelt szintii) értékelési garancia szint (Protection Profile — Secure
Signature-Creation Device Type 3, version: 1.05, EAL4+).

A CSAS8000 kriptografiai adapter nem rendelkezik a fenti védelmi profiloknak
valé megfeleloséget igazolé tandsitvannyal.

A fenti védelmi profilokban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontasa és részletezése az EU
direktiva és a hazai elektronikus alairas torvény magas szinten megfogalmazott
kovetelményeinek.

Ugyanakkor az altaldnos torvényi elvardsokat nem csak a fent emlitett két védelmi
profil kovetelményeinek valé megfeleléssel lehet teljesiteni.

Jelen tantsitasi jelentés 6 feladata annak megallapitasa, hogy:

e a CSAB000 kriptografiai adapterre vonatkozd értékelési €s tanUsitasi
eredmények (FIPS 140-1 3-as szint) alapjan ki lehet-e mutatni, hogy a
kriptografiai adapter megfelel az egyik ,,BALE specifikus” védelmi profil
kovetelményeinek is, s ezaltal alkalmas-e mindsitett alairas-létrehozéashoz
valo felhasznalasra,

e a FIPS 140-1 kovetelményeknek vald6 megfelelést igazold tantsitvany
érvényessége, illetve a tobbi kielégitendd funkciondlis és biztonsagi

> Mert a tanusitési jelentés megrendeléje ilyen forméban is fel kivanja hasznalni az adaptert, attdl
fiiggetleniil, hogy 1-es tipusu BALE-ként mar hasznalja is (egészen eltérd feltétel rendszer mellett).
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kovetelmény teljesiilése milyen korlatozasokat, feltételeket tamaszt a
kriptografiai adapter (3-as tipusat BALE-ként valo) felhasznaldsara.

Jelen tanusitasi jelentés hatokore ugyanakkor csak a biztonsagos alairas-1étrehozo
eszkozként vald felhasznalhatosagra és ennek feltétel-rendszerének meghatarozasara
szoritkozik.

Nem terjed ki a CSAS8000 kriptografiai adapter egyéb, koztik a FIP 140-1
tanusitvannyal igazolt tulajdonsagaira, beleértve az alabbiakat:

A FIPS 140-1-es tanusitvany érvényességébe tartozo, FIPS 4ltal jovahagyott
titkosité algoritmusra /DES, Triple-DES/,

a CSA8000 adapter altal megvaldsitott azon kriptografiai algoritmusokra,
melyek nem FIPS 4ltal jévahagyott algoritmusok, s igy mar a FIPS értékelés
sem terjedt ki rajuk /HMAC-SHA-1, RSA (kodolés, dekodolas), CAST128,
IDEA, AES* RC2, RC4, MD2, MD5, Diffie-Hellman (kulcsegyeztetés)/.

A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

A CSAS8000 kriptografiai adapter legfontosabb tulajdonsagai (2. fejezet).

A CSAS8000 kriptografiai adapterre vonatkozo FIPS 140-1-es tanusitvany
eredményei (3. fejezet).

A FIPS 140-1 (3-as biztonsagi szint) megfeleléségébdl adodo, kielégitett
funkcionalis biztonsagi kovetelmények (4. fejezet).

A FIPS 140-1 (3-as biztonsagi szint) megfeleléségébdl adodo, kielégitett
garancialis biztonsagi kovetelmények /az értékeléshez megkovetelt fejlesztoi
bizonyitékok/ (5. fejezet).

A Common Criteria SSCD védelmi profil bevezetd, kovetelményeket
megalapozo részeinek ismertetése /biztonsagi kornyezet (kivédendo veszélyek
¢és érvényre juttatando biztonsagi szabalyok), biztonsagi célok/ (6. fejezet).

Az SSCD védelmi profil altal elvart funkcionalis biztonsagi kovetelmények
(7. fejezet).

Az SSCD védelmi profil altal elvart garancialis biztonsagi kovetelmények
(8. fejezet).

Az SSCD védelmi profil altal elvart kovetelményeknek valéo megfelelés
levezetése a FIPS 140-1 3-as szintli tanUsitds altal igazolt Kkielégitett
kovetelményekbdol, valamint a CSA8000 kriptografia adapter tulajdonsagaibol
(9. fejezet).

A mindsitett alairas-1étrehozashoz vald alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek €s korlatainak a meghatarozasa (10. fejezet).

A jelen tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (11.
fejezet).

A felhasznalt roviditések jegyzéke (12. fejezet).

*az értékeléskor az AES még nem volt FIPS jovahagyott algoritmus.
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2. A CSA8000 legfontosabb tulajdonsagainak osszefoglalasa

Az Eracom CSA8000 Adapter egy intelligens PCI adapter kartya, mely a kriptografiai
funkcidk széles valasztékat biztositja, specidlis tervezésit DES, TripleDES és RSA
hardver gyorsitok alkalmazasaval.

A kriptografiai modul tdmogatja kulcs tarolo intelligens kartydk (smart card token)
hasznalatat.

A modul egy FIPS-engedélyezett formvert, az un. Cprov-t futtatja, mely a PKCS #11
kriptografiai alkalmazéi programozéi interfészt (API) valdsitja meg’. Bar bizonyos
PKCS #11 tulajdonsadgokat nem tdmogat a modul, ugyanakkor biztositja a PKCS #11
szabvanynak valo atfog6 megfeleldséget, illetve bizonyos felhasznalo-specifikus
kiterjesztéseket® is tamogat.

A CSA8000 Adapter kielégiti a FIPS 140-1 kovetelményeit, a 3. biztonsagi szinten, a
tobb chip-es, beagyazott modulok fizikai implementalasa mellett.

2.1 A kriptografiai modul

A CSAB000 segitségével nagy hatékonysagi PKI kriptografiai funkciok integralhatok
minden olyan rendszerbe, mely tartalmaz szabvanyos, 33MHz-es, 32 bites slot-ot.

A modul kriptografiai hatara az adapter kartya nagy részét magaba foglalja (kivéve a
kartya azon végét, ahol az elemek csatlakoztathatok). A modul kriptografiai hatara
magaba foglalja az aldbbi elemeket: kriptografiai processzor (DCP), beédgyazott
processzor, SDRAM memoria chip-ek, belsé 6ra (RTC), hardver véletlenszam
generator, 32 bites RISC mikroprocesszor (a gyors kriptografiai feldolgozashoz és
menedzsmenthez). Az adapter kriptografiai hatarat egy polikarbonatbol késziilt erds
boritas képezi, mely beavatkozas elleni védelmet biztosit.

Az adaptert eldzetesen feltoltik a FIPS-engedélyezett “Cprov” elnevezésti formverrel.
Egy j formver verzid jovObeli biztonsagos feltdltése érdekében az Eracom cég
digitalisan alairja a hiteles 0j verziokat, az adapter pedig képes az alairas
ellendrzésére.

2.2 Modul interfészek

A CSA8000 modulnak 4 fizikai interfésze van: egy szabvanyos PCI busz, két RS232
soros port, illetve egy aram interfész a kikapcsolt allapotban memoriatartalom 6rzést
biztosito tartalék elemek felé.

Valamennyi PCI buszon vagy soros porton érkezé kérést az adapter processzora
értelmez, ellendrizve a kartya kriptografiai szolgaltatasaihoz ¢és kulcsaihoz valo
hozzaférést. Ez a processzor valaszol a PKCS #11 funkci6 parancsokra is, biztositva,
hogy a FIPS iizemmoddban csak hitelesitett operatorok kaphassanak kriptografiai
szolgaltatast (lasd a Tanusitas 3. érvényességi feltételét az alkalmazandd biztonsagi
beallitasokrol).

Az alkalmazésok kizarolag a PCI buszon keresztiil érik el a kriptografiai modult,
ugyanakkor ezen interfészen beliil logikailag elkiiloniilnek az adat input, adat output,
vezérlési input, statusz output, valamint elektromos aram interfészek. Ugyancsak
elkiilonitve kezelddnek a kiilonbdzd operatorok iizenetei.

> Ezen az API-n keresztiil lehet a CSA8000 kriptografiai modult egy informatikai rendszerbe integralni.
% Ezen kiterjesztések a FIPS 140-1-nek megfeleld iizemmodban tiltottak.
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2.3 Megbizhat6 csatornak

A CSAS8000 megbizhatod csatorndt képes kiépiteni, melyen keresztiil az operatorok
biztonsdgosan kommunikalhatnak a PCI busz interfészen keresztiill a modullal. A
megbizhatod csatorndk munkaszakasz kulcsokat (session key) hasznalnak az tizenetek
titkositasara/dekodolésara, illetve digitalis alairasara/a digitalis alairas ellendrzésére.
FIPS {izemmodban kotelezd a megbizhatd csatornak kiépitése és hasznalata (lasd a
Tanusitas 3. érvényességi feltételét az alkalmazandé biztonsagi beallitasokrol).

A CSA8000 parhuzamosan (egyidejiileg) tobb megbizhatd csatorna kiépitésére képes,
mindegyikben kiilon véletleniil generalt munkaszakasz kulcsokkal. Az adapter
haromszoros DES kulcsokat (ezek az un. HIMK kulcsok) haszndl. Minden
operatornak rendelkeznie kell ezen HIMK kulcsok egyikével, ahhoz, hogy megbizhato
csatornat épithessen ki a modullal. A HIMK kulcsok titkos értékeit (véletlentil
generalt adatok mellett) hasznaljak a megbizhatéd csatornak munkaszakasz kulcsainak
kialakitdsahoz (mind az adapter, mind az operatorok oldalan). A CSA8000 adapter a
HIMK-kat az Admin tokenen (vagyis az adminisztrator altal birtokolt és 6rzott
intelligens kartyan) tarolja.

A kezdeti installalast kovetden az adapter egy HIMK-t tartalmaz, alap (default)
értékkel. Az adminisztrator 1j HIMK értékeket generaltathat, illetve torolhet régieket,
koztiik a default értéket is. FIPS lizemmodban kotelezé 1y HIMK(-k) generalasa és a
default érték torlése (1asd a Tanusitas 4. érvényességi feltételét).

2.4 Szolgaltatasok és szerepkorok

A CSAS8000 Adapter operatorainak azonossagan alapuld hitelesitését tdmogatja,
egyben lehetdvé teszi tobb operator egyidejii kiszolgaldsat, az operatorok szdmara
egyedileg (szerepkoriik alapjan) kijelolt, jogosult szolgaltatds korbdl. Az egyes
operatorok egyidejiileg tobb munkaszakaszt is nyithatnak. Az operatorok hitelesitése
PIN kédjuk megadasat, illetve ellendrzését jelenti.

A szerepkorok a PKCS #11 token koncepcidjan alapulnak. Minden token kriptografiai
objektumok egy készlete. Minden tokennek két operatora van: egy kriptografiai
tisztviseld és egy felhasznalo. A CSA8000 modul harom fajta tokent tdmogat: egy
adminisztratori tokent, tobb Cprov tokent, illetve egy vagy tobb fizikai intelligens
kartya tokent. Az adminisztratori token kriptografiai tisztviseldje és felhasznaldja
kiilonleges jogosultsdgokkal rendelkezik, igy a CSA8000 négy szerepkort timogat:
e Adminisztratori kriptografiai tisztviseld
Elsddleges felelossége az Adminisztrator rendszerbe Iéptetése, annak kezdeti
PIN kodjanak megadasaval. A szerepkor elérését egy gyari bedllitasu alap
(default) azonosito és jelszd teszi lehetdvé. Az Adminisztratori kriptografiai
tisztviseld felel0ssége ezen default érték lecserélése is, lasd a Tanusitds 5.
érvényességi feltételét.
e Adminisztrator
O a felelés a CSA8000 altalanos biztonsagkezeléséért, valamint a slot’-ok és a
Token kriptogréfiai tisztviselok ellendrzéséért.

7 A PKCS #11 egy slot-ot olyan logikai olvasoként definialja, mely potencialisan egy tokent tartalmaz.
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e Token kriptografiai tisztviseld
O a felelés egy token tulajdonjoganak megadasaért, illetve visszavonasaért. Ha
egy tokennek nincs felhasznaldi PIN-je, akkor neki kell inicializalnia azt,
kezdeti felhasznaléi PIN értéket és cimkét hozzarendelve. O vonhatja vissza a
Token felhasznal6 jogosultsagait, s esetleg egy masik operatorhoz rendelheti
ezen jogosultsdgokat, de csak valamennyi 1étez6 kulcs torlése utan.

e Token felhasznalo
Sajat token-jein, sajat magén ¢és nyilvanos kulcsait gondozhatja, illetve
hasznalhatja.

A CSA8000 Adapter szolgaltatasai és kulcsgondozasa a PKCS #11 API-n alapulnak, a
szolgaltatasok elérése pedig a tokeneken és a token tarolo objektumain alapul. Minden
objektumra attribatumok hatdrozzak meg, hogy a kriptografiai tisztviselok és
felhasznalok hozzaférhetnek-e, illetve milyen parancsokat hajthatnak rajta végre. Az
adapter hdromféle tarolé objektumot tdmogat:
e Rendszer objektum
(Az adminisztratori token objektumai, melyek csak az adapter
Adminisztratorai szamara elérhetoek.)
e Magan objektum
(Csak a Token felhasznél6 szamara elérhetdek.)
e Nyilvanos objektum
(Az adapter valamennyi operatora szamara elérhetdek, de a felhasznaloknak
hitelesitenitik kell magukat a token fel¢, miel6tt kriptografiai miiveleteket
végezhetnének ezekkel az objektumokkal.)

A megbizhat6 csatornakat az adapter hozzaférés ellendrzésének részeként hasznaljak.
Az operatoroknak megbizhatd csatornat kell Iétesiteniiik, miel6tt PIN kodjuk
megadéasaval hitelesitenék magukat a token szamara. Sikeres hitelesités utan a
megbizhato csatorna alkalmazéas oldalanak minden kriptografiai szolgaltatas kérésre
vonatkozo iizenetet hitelesitenie kell®. Az adapter pedig ellendrizni fog minden
kriptografiai szolgaltatas kérésre vonatkozé iizenetet, €s sikertelen ellendrzés esetén
visszautasitja a kérést.

2.5 Fizikai biztonsag

A CSAS8000 adaptert egy polikarbonatbdl késziilt erds, atlatszatlan boritas fedi,
megvédve a kriptografiai Osszetevoket a megfigyeléstdl. A boritds alatt
nyomasérzékeld mikrokapcsolok és érzékeldk vannak elhelyezve, melyek beavatkozas
elleni védelmet biztositanak. A boritds barmely részének megbontasa a
biztonsagkritikus paramétereket (kriptografiai kulcsok és PIN kodok) tartalmazo
memoria nullazasat eredményezi. A modul aramellatasi allapotatol fliggéen ez a
nullazédas kétféleképpen kovetkezik be: bekapcsolt allapotban az eszkéz minden
biztonsagkritikus paramétert feliilir, kikapcsolt allapotban pedig a tartalék (elem)
aramforras leszakad a RAM-r6l. A CSA8000 adapter lehetévé teszi a nullazés
beallitasat arra az esetre is, amikor a modult a gazdagép PCI slot-jabdl kiemelik, sot
egy olyan interfésze is van, melybe egy kiilsé behatolas érzékeld kdthetd be.

8 Egy 20 byte-os HMAC-SHA-1 érték generalasaval, melyet az el6zdleg kiildott lizenet hitelesitd
kodjabol, illetve az aktudlis lizenet tartalmabol szamolnak ki.
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Az adapter megfelel az otthoni haszndlatra tervezett személyi szamitdégépekre ¢€s
perifériakra  vonatkozo, elektromagneses interferencia ¢és  elektromagneses
kompatibilitas (FCC) kovetelményeinek.

2.6 Biztonsagos kriptografia

A CSA8000 kriptografia modul biztonsdgos modon adminisztralja a kriptografiai
kulcsokat, valamint az egyéb biztonsagkritikus paramétereket, mint pl. a PIN kodokat.
Az adapter az alabbi kulcsokkal kapcsolatos funkcidkat képes biztositani:

e kulcsok generalésa,

e kulcsok importalasara és exportalasara (kulcs titkositd kulcs védelme alatt),

e kulcsok tarolasa,

e kulcsok torlése,

e kulcsok intelligens kartyara torténd mentése.
Az adapter kulcstipusai az aldbbiak:

HIMK /Host Interface Kozo6s titkok az alkalmazasok (operatorok) és az adapter
Master Key/ kozotti kezdeti kézfogés védelmére.
HIK /Host Interface Key/ Egyedi kulcs, melyet minden egyes munkaszakaszhoz egy

kulcsegyeztetési eljarassal alakitanak ki (session kulcsnak
is nevezik).

Felhasznal6i magankulcsok

A felhasznalok szimmetrikus és aszimmetrikus kulcsokat
hozhatnak 1étre, az adapter altal megvalositott kriptografiai
mechanizmusok végrehajtasahoz.

Nyilvanos kulcsok

A modul valamennyi felhasznaldja szamara elérhetd

szimmetrikus és aszimmetrikus kulcsok’.

Az adapter az aldbbi kriptografiai mechanizmusokat tamogatja (bar nem mindegyik
elérhetd a FIPS 140-1-nek megfeleld tizemmodban, s ezen beliil sem mindegyik targya
jelen, kizardlag digitalis aldirdssal kapcsolatos Tanusitasi jelentésnek):

Szimmetrikus titkosito | CAST128, DES TripleDES (kétszeres és haromszoros

algoritmusok kulcshosszusag mellett egyarant), IDEA, RC2, RC4, AES
Szimmetrikus titkositd |ECB, CBC, OFB

tizemmodok

Uzenet hitelesité kodok | HMAC-MDS5, HMAC-RMD128, HMAC-RMD160
/MAC/ generalasa

Aszimmetrikus RSA, RSA PKCS #1, DSA, Diffie-Hellman
algoritmusok

Lenyomatol6 fliggvény |SHA-1, MD2, MD5, RIPEMD-128, RIPEMD-160

Tanusitvany gondozas | X509 v3 tanusitvany generaldsa (RSA és DSA alairassal),
alairasok ellendrzése X509 v3 tanusitvany alapjan (RSA,
DSA),

PKCS#10 tantsitvany kérelem generaldsa, dekddolasa (RSA,
DSA),

PKCS#7 tanusitvany/tanusitvany visszavonasi lista csomag

? FIPS iizemmodban a nem hitelesitett Token felhasznalok és Token kriptografiai tisztviselok lathatjak
ugyan a nyilvanos kulcsokat, de kriptografiai miiveleteket nem végezhetnek veliik (lasd a Tanusitas 3.
érvényességi feltételét, ezen beliil a “No Public Cryptography” flag-et).
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| (RSA, DSA).

A CSAS8000 egy hardver véletlenszdm generatort alkalmaz, a gyors kulcsgeneralas
érdekében egy FIPS altal jovahagyott véletlenszam generalasi technikéaval (FIPS 186-
2) kombinalva. Az adapteren beliil generalt RSA és DSA nyilvanos kulcsokat egy (a
gyartastol kezdve az adapteren beliil tarolt) alair6 kulccsal digitalisan ala lehet irni,
ezzel bizonyitva az adapter altali generalas eredetiségét.

Generalas ¢€s letarolas utan egy kulcsot exportalni is lehet.

Egy kulcsot atmenetileg (ekkor a kommunikacidos munkaszakasz végén torlddik),
illetve folyamatosan (tartalék /elem/ aramforrassal biztositott, beavatkozas ellen védett
memoriaban) lehet tarolni a kriptografiai modulban.

Az adapter azt is tamogatja, hogy beliil letarolt kulcsbol osztott kulcs Osszetevoket
generaljon, s ezeket intelligens kartyara kiildje, illetve intelligens kartydkon tarolt
osztott kulcs 0sszetevOkbol helyreallitsa a modulon beliili az eredeti kulcsot.

Az adapter valamennyi kulcsat le lehet nulldzni (t6r6lni). A Token felhasznalok és a
Token kriptografiai tisztviselok a feliigyeletiik alatt 4116 kulcsokat nullazhatjak le, mig
az Adminisztrator a modul valamennyi kulcsat nullazhatja.

2.7 On-tesztek

A CSA8000 0OsszetevOi helyes miikddésének ellendrzése céljabol on-tesztek sorat
képes megvalositani a modul aram ald helyezési szakaszaban (bekapcsolaskor), illetve
miuko6dés kozben, idészakosan.
Az aram ala helyezési tesztek magukba foglaljak a kovetkezoket:
e “ismert eredmény teszt”'’ek a modul 4ltal timogatott valamennyi kriptografiai
algoritmusra,
e szoftver (formver) integritds teszt (32 bites hiba detektaldo kodot és SHA-1
lenyomatold fiiggvényt hasznalva),
o statisztikus véletlenszam generator tesztek,
o cgyéb kritikus funkciok tesztjei (koztikk minden funkcionalis modulra
ellendrzd Osszeg szamitas, valamint a RAM-ra, biztonsagos memoriara, belsd
orara és a soros kommunikécios eszkozokre elvégzett hardver ellendrzések),

A miikddés kozbeni iddszakos vagy feltételes tesztek kozott pedig az alabbi tesztek
val6sulnak meg:

e szoftver betdltési teszt (RSA alairast hasznalva),

e folyamatos véletlenszam generator teszt,

e paronkénti konzisztencia teszt (RSA és DSA kulcspar generalasakor),

¢ hibak monitorozasa (a kriptografiai hardver hasznalata esetén mindig).

1 Tlyenkor az algoritmust olyan adatokon hajtjak végre, melyekre a helyes output mar
elézetesen ismert. A teszt akkor sikeres, ha az aktudlisan kiszadmitott output
megegyezik a korabban generalt outputtal.

HunGuard Kft.



Tanusitasi jelentés a CSA8000 Adapter biztonsagos alairas-létrehozo eszkozrol -13 -

3. A FIPS-140-1 tanusitvany eredményeinek osszefoglalasa

A CSA8000 Adaptert egy kriptografiai modulok tesztelésére az Egyesiilt Allamokban
és Kanadaban akkreditalt laboratorium'' megvizsgalta, értékelte és tesztelte az alabbi
kovetelményrendszernek vald megfeleldség szempontjabal:

a FIPS 140-1-bol (Kriptografiai modulokra vonatkozo biztonsagi
kovetelmeények) szarmaztatott teszt kovetelmenyek

/Derived Test Requirements for FIPS 140-1, Security Requirements for
Cryptographic Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése és dokumentalasa: 3-as szint

Modul interfészek: 3-as szint
Szerepkorok és szolgaltatasok: 3-as szint
Véges allapott automata modell: 3-as szint
Fizikai biztonsag /tobb chip-es, beagyazott/: 3-as szint
Szoftver biztonsag: 3-as szint
Az operacids rendszer biztonsaga: nincs értékelve'
Kriptografiai kulcsgondozas: 3-as szint
Elektromagneses interferencia és kompatibilitas: ~ 3-as szint
On-tesztek: 3-as szint

Az értékelés az alabbi digitalis alairdshoz kapcsolodd, FIPS altal jovahagyott
algoritmusok megvalositasat vizsgalta, tesztelte: ~ DSA, RSA (PKCS #1), SHA-1

Az értékelés az alabbi titkositashoz kapcsolodo', FIPS altal jovahagyott algoritmusok
megvaldsitasat vizsgalta, tesztelte: DES, Triple-DES

Az elért altalanos biztonsagi szint: 3-as

'"a CygnaCom Solutions Laboratory /NVLAP LAB CODE 200002-0/
12 Minthogy a nevezett IT terméknek nincs sajat operacios rendszere
13 jelen Tanusitési jelentés hatokorén kiviil allo,
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4. A CSAS8000 altal Kkielégitett funkcionalis biztonsagi
kovetelmények

Az alabbiakban attekintjiik azokat a (FIPS 140-1 kovetelményrendszer 3-as szintjébol
fakado) biztonsagi kovetelményeket, melyeknek valdo megfeleléséget a CSA8000
értékelését végzo laboratorium vizsgalta €s igazolta.

Az alabbi jelolést alkalmazzuk:

KOV _x.y: a FIPS 140-1 x. fejezetének y. biztonsagi kovetelménye.'*

4.1. A kriptografiai modul tervezése és dokumentalasa

KOV _01.01:
A dokumentacionak teljes mértékben meg kell hatdroznia a kriptografiai modul
minden hardver, szoftver és formver komponensét.

KOV _01.02:
A dokumentécionak teljes mértékben meg kell hataroznia a modulnak a kriptografiai
hatarat, amely a komponenseket koriilzarja.

KOV 01.03:

Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart ugy
kell definialni, hogy az tartalmazzon minden olyan processzort, amely végrehajtja a
szoban forgo kodot.

KOV _01.04:

crer

KOV _01.05:
A dokumentacionak tartalmaznia kell egy blokkdiagramot, amely leirja a modul
minden fontos hardver komponensét ¢és azok csatlakozésait.

KOV _01.06:

A dokumentacionak meg kell emlitenie a modul minden olyan hardver, szoftver vagy
formver komponensét, amely nem tartozik a szabvany biztonsagi kdvetelményei ala,
¢és bizonyitania kell, hogy ezek a részek nem befolyasoljak a modul biztonsagossagat.

KOV 01.07:

A dokumentacionak teljes mértékben meg kell hatdroznia a kriptografiai modul
biztonsagi politikdjat, vagyis mindazokat a biztonsagi szabalyokat, amelyek alatt a
modulnak iizemelnie kell. Kiilondsen fontos az, hogy a biztonsagi politikanak
tartalmaznia kell azokat a biztonsagi szabalyokat, amelyek ezen szabvany'> biztonsagi
kovetelményeibdl illetve a gyartd altal eldirt jarulékos biztonsagi kdvetelményekbdl
szdrmaznak.

4 Csak azokat a kovetelményeket adjuk meg, mely a CSA8000 kriptografiai modulra ténylegesen
vonatkoznak, ezért a kdvetelmények sorszamozasa nem mindig folyamatos.
" FIPS 140-1
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4.2 Modul interfészek

KOV _02.01:

A modult ugy kell megszerkeszteni, hogy a modulhoz tartozé minden informacid
aramlas és minden fizikai hozzaférés olyan logikai interfészekre legyen korlatozva,
amelyek valamennyi, a modulba val6 belépési- illetve a modulbdl vald kilépési pontot
meghataroznak. A modul interfészeknek egymastol logikailag el kell kiiloniilniiik.

KOV _02.02:

A modulnak legalabb a kdvetkez6 négy logikai interfészt tartalmaznia kell:
adat input interfész,

adat output interfész,

vezérlési input interfész,

statusz output interfész.

KOV _02.03:

A modul tartalmazhatja a kdvetkez6 logikai interfészeket is:
e clektromos aram interfész,
e karbantartoi hozzaférési interfész'®.

KOV _02.04:
Az adat output interfészen keresztiil torténé minden adat outputot le kell tiltani hiba
allapot vagy az on-tesztek végrehajtasa soran.

KOV_02.09:
A dokumentacionak a modul minden logikai interfészét ismertetd, teljes specifikaciot
kell tartalmaznia.

KOV _02.10:
A dokumentacionak expliciten definidlnia és specifikdlnia kell minden fizikai és
logikai input és output adat itvonalat a modulon beliil.

KOV _02.11:

Két fiiggetlen, belso tevékenység sziikséges az olyan adat output interfészen keresztiil
megvalosuld outputhoz, amely kiadhat nyiltan megjelend kriptografiai kulcsokat és
egy¢éb kritikus biztonsagi paramétereket.

KOV 02.12:

Az output adat itvonalnak logikailag el kell kiiloniilnie azoktdl az aramkori elemektdl
¢s eljarasoktol, amelyek kulcs generalast, kézi kulcs bevitelt vagy kulcs torlést
(lenullazast) hajtanak végre.

KOV _02.13:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz
¢s mas, nem védett kritikus biztonsagi paraméterekhez alkalmazott adat input és
output portoknak fizikailag el kell kiilontilnilik a modul 6sszes tobbi portjatol.

' A CSA8000 nem tartalmaz karbantartéi hozzaférési interfészt, igy az erre vonatkozod

kovetelményeket (KOV_02.05 - KOV_02.08, KOV 03.03. - KOV_03.05.) nem tartalmazza ez a
fejezet.
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KOV 02.14:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz
¢s mas nem védett kritikus biztonsagi paraméterekhez alkalmazott adat input €s output
portoknak lehetdséget kell biztositani ezen adatok kozvetlen bevitelére.

4.3 Szerepkorok és szolgaltatasok

4.3.1 Szerepkorok

KOV _03.01:
A dokumentécionak teljes specifikdciot kell nydjtania mindazokrol a jogosult
szerepkorokrol, amelyeket a modul tAmogat.

KOV _03.02:
A kriptografiai modulnak minimalisan a kovetkezd jogosult szerepkoroket kell
tdmogatnia:

o Felhasznaldi szerepkdr: a szerepkort egy olyan felhasznald tolti be, aki fel van
jogositva biztonsagi szolgaltatasok elérésére, kriptografiai miiveletek ¢és egyéb
jogosult funkcidk végrehajtasara,

o Kriptografiai tisztviseld szerepkor: a szerepkort egy olyan kriptografiai
tisztviseld tolti be, aki fel van jogositva az dsszes kriptografiai inicializalas és
menedzsment funkcio végrehajtasara (pl. kriptografiai kulcsok és paraméterek
beirdsa, kriptografiai kulcsok katalogizalasa, naplozasi funkcidk és alarm
nullazasok).

KOV_03.06".
Ha a modul tobb egyidejii operatort tamogat'®, akkor a modulnak belsSleg le kell
kezelnie az egyes operatorok altal végrehajtott jogosult szerepkordk és szolgaltatasok
szétvalasztasat.

4.3.2 Szolgaltatasok

KOV03.07.

A dokumentacionak teljes specifikaciot kell nydjtania minden olyan jogosult
szolgaltatasrol, miveletrdl és funkciorol, amelyet a modul segitségével végre lehet
hajtani. Minden szolgaltatas esetén specifikalni kell a szolgéltatds inputokat, a
megfeleld szolgaltatds outputokat €s azt a jogosult szerepkort illetve szerepkoroket,
amelyben a szoban forgo szolgaltatas végrehajthato.

S

kovetelményeket (KOV_02.05 - KOV_02.08, KOV 03.03. - KOV_03.05.) nem tartalmazza ez a
fejezet.
'8 A CSA8000 tamogat tobb egyidejii operatort.
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KOV _03.08.
A kriptografiai modulnak minimalisan a kdvetkezd szolgaltatasokat kell nyujtania:
e statusz kijelzés: a modul aktudlis statuszanak outputja,
e On-teszt: az On-teszt inicializldsa és futtatdsa a 11. fejezetben (On-tesztek)
specifikaltaknak megfelelden.

KOV _03.09.
A kriptografiai modul opciondlisan a kdvetkezd szolgaltatast is nyujthatja:
e Megkeriilés: egy olyan megkeriilési lehetdség aktivalasa vagy lebénitasa,
amely kriptografiai feldolgozas nélkiili szolgaltatast (pl. nyilt szoveg
tovabbitast a modul segitségével) is lehetévé tesz'.

KOV _03.11.
Minden szolgaltatas inputnak egy szolgaltatas outputot kell eredményeznie.

4.3.3 Operatori hitelesités

KOV 03.12:

A hozzaférés ellen6rz0 mechanizmusok megvalositasahoz sziikséges hozzaférés
ellen6rzé informdaciok inicializaldsara hasznalt szolgaltatdsok esetében a modulhoz
valo hozzéaférés szabalyozasara kiillonb6z0 modszerek hasznalhatok, mint pl. iigyrendi
ellendrzés, vagy gyari alap (default) beallitasu hitelesitési €s jogosultsagi informaciok.

KOV 03.13:
Ha egy modult aram ald helyeznek miutan el6zdleg az aramellatas megsziint (pl.
villamos halozati hiba kovetkeztében) vagy karbantartds, illetve javitds utan, a
megel6zo hitelesités eredményeit nem szabad megdrizni, azaz a modulnak ujra
hitelesitenie kell az operator jogosultsagat ahhoz, hogy a megkivant szerepkort
betdlthesse.

KOV _03.16:
Azonossagon alapul6 hitelesités® esetén a kriptografiai modulnak hitelesitenie kell az
operator azonossagat, és ellendriznie kell, hogy az azonositott operator jogosult-e egy
vagy tobb meghatirozott szerepkor betoltésére. A  modulnak a kovetkezd
tevékenységeket kell végrehajtania:
o meg kell kovetelnie, hogy az operator egyedileg azonositott legyen,
e hitelesitenie kell az operator megadott azonossagat,
e meg kell kovetelnie, hogy az operator kozvetett vagy kozvetlen modon
kivalasszon egy vagy tobb szerepkort,
e A hitelesitett azonossag alapjan ellendriznie kell, hogy az operator jogosult
betdlteni a kivalasztott szerepkdrt, valamint jogosult végrehajtani az annak
megfeleld szolgaltatasokat.

A CSA8000 nem biztositja a megkeriilés lehetdségét, igy az erre vonatkozd kovetelményt
(KOV_03.10.) sem tartalmazza ez a fejezet.

% Ellentétben a szerepkdron alapulé hitelesitéssel, mely az 1-es és 2-es biztonsagi szinten még elegendd
(s, melyre az itt nem részletezett KOV_03.14, KOV _03.15 kovetelmények vonatkoznak).
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KOV 03.17:

Az azonossagon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operator
szerepkort valtson anélkiil, hogy sziikséges lenne az operator azonossaganak ujboli
hitelesitése, de a modulnak ellendriznie kell, hogy a hitelesitett operator jogosult-e az
uj szerepkor végrehajtasara.

KOV _03.20*":

A kriptografiai modulnak azonossdgon alapul6 hitelesitési mechanizmusokat (pl. az
operator azonositasan alapulé mechanizmust) kell alkalmazni abbdl a célbol, hogy az
operator jogosultsagat ellendrizze arra vonatkozodan, hogy a kivant szerepkoroket
betdlthesse €s az annak megfeleld szolgaltatdsokat igényelhesse. Ezeken tilmenden,
nyilt forméban megjelend hitelesitési adatokat (pl. jelszavakat és PIN kodokat), nyilt
formaban megjelend kriptografiai kulcs komponenseket és mas, nem védett kritikus
biztonsagi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttol, és amelyek lehetévé teszik a direkt
megadast /ahogyan azt a 2. fejezet (Modul interfészek) eldirja/. Ide vonatkozé
kdvetelmények talalhatok az KOV _02.13 és KOV _02.14-ben is.

2l Ez a kévetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza a
csak az 1-es szintre vonatkozo KOV _03.18-t, illetve a csak a 2-es szintre vonatkoz6 KOV _03.19-t,
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4.4. Véges allapoti automata modell

KOV _04.01:

Minden kriptografiai modult egy olyan véges dallapoti automata modell
felhasznalasaval kell megtervezni, amely vildgosan meghatarozza a modul minden
tizemelés kozbeni és hiba allapotat.

KOV _04.02:
A dokumentacionak meg kell adnia €és ismertetnie kell a modul minden allapotat,
valamint le kell irnia a megfeleld allapot &tmenetek mindegyikét.

KOV _04.03:
Az allapot atmenetek leirasanak tartalmaznia kell azokat a bels6 modul feltételeket,
adat inputokat ¢és vezérld inputokat, amelyek egy allapotbol egy maésikba valo
atmenetet okoznak, és tartalmaznia kell azokat a bels6 modul feltételeket, adat
outputokat és statusz outputokat, amelyeket egy allapotbol egy masikba vald dtmenet
eredményez.

KOV _04.04:

A dokumenticionak megfeleld részletességii véges allapot diagrammokat is kell
tartalmaznia  annak  biztositasara, hogy  ellendrizni lehessen ezen
kovetelményrendszernek valdé megfelelést.

KOV_04.05:
Egy kriptografiai modult a kdvetkezd allapot tipusok alkalmazaséaval kell tervezni:

e Aram bekapcsolasi-kikapcsolasi allapot: primer, szekunder és tartalék
aramellatasi allapotok. Ezek az allapotoknak kiilonbséget tehetnek a modul
kiilonboz6 részeinek ellatasara szolgald aramellatasok kozott,

e Kriptografiai tisztviseld allapotok: olyan allapotok, amelyekben a kriptografiai
tisztviseld funkciok keriilnek végrehajtasra (pl. kriptografiai inicializalas és
kulcs menedzsment funkcidk),

e Kulcs beirdsi allapotok: olyan allapotok, amelyek kriptografiai kulcsoknak és
mas kritikus biztonsagi paramétereknek a modulba vald beirdsi, és azok
érvényességének ellendrzésére szolgalnak,

o Felhasznaldi szolgdltatéi allapotok: olyan allapotok, amelyekben az arra
feljogositott felhasznalok biztonsagi szolgaltatdsokhoz juthatnak, kriptografiai
funkcidkat vagy mas jogosult felhasznaloi funkciot hajthatnak végre,

e On-tesz allapotok: olyan allapotok, amelyek a modul On-tesztjének
végrehajtasara szolgalnak /lasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor keriil
(pl. sikertelen On-teszt, titkositds megkisérlése olyan esetben, amikor
miikddéshez sziikséges kulcsok vagy mas kritikus biztonsagi paraméterek
hianyoznak, vagy kriptografiai hibdk Iépnek fel). A hiba allapotok
felolelhetnek miikodést kizard (hard) hibakat, amelyek egy késziilék hibajat
jelzik és a modul karbantartisat vagy javitdsat igénylik, és feldlelhetnek
helyreallithatd (soft) hibakat, amelyek a modul inicializaldsat vagy “reset”-
elését igényelhetik.
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KOV _04.06:
Egy kriptografiai modul egyéb allapot tipusokat is tartalmazhat, beleértve a
kovetkezdket:

e Nem-inicializalt allapotok: olyan allapotok, amelyekben nincsenek a modulba
betdltve a miikddéshez sziikséges biztonsagi paraméterek,

o Uresjarati _allapotok: olyan 4llapotok, amelyekben a modul elvileg
mikodoképes, de éppen nem nyujt biztonsagi szolgaltatasokat, illetve nem hajt
végre kriptografiai funkciokat. A kriptografiai kulcsok ¢és biztonsagi
paraméterek be vannak toltve, és a modul adatra vagy vezérld inputra var.

e Biztonsagi zar dllapotok: olyan allapotok, amelyekben a modul az adott
pillanatban nem mikodoképes, bar a kriptografiai kulcsok €és paraméterek be
vannak toltve. Ezen allapotok arra szolgalnak, hogy védelmet nyujtsanak a
modul szamara a jogosulatlan felhasznalassal szemben az operator ideiglenes
tavolléte esetén.

e Megkeriilési allapotok: olyan allapotok, amelyek kriptografiai miveletek
nélkiili szolgaltatasokat tesznek lehetové (pl. nyilt szovegek tovabbitasat a
modulon keresztiil),

o Karbantartdsi allapotok: olyan allapotok, amelyek a modul karbantartasara és
szervizelésre szolgalnak, beleértve a karbantartasi tesztek végrehajtasat.*

KOV _04.07:
Barmilyen hiba allapot esetén az adat output interfészen keresztiil torténé minden adat
outputot le kell tiltani®.

KOV _04.08:

Minden hiba allapotnak olyannak kell lenni, hogy azt vissza lehessen allitani (reset)
egy elfogadhatdé miikodési allapotba vagy kezdeti allapotba, kivéve azokat a nem
helyrehozhat6 (hard) hibakat, amelyek a modul karbantartasat, szervizelését vagy
javitasat igénylik.

KOV 04.11:

A kriptografiai modul minden allapotat megfeleld részletezettséggel, vildgosan meg
kell hatdrozni, annak biztositasara, hogy ellendrizni lehessen a modulnak ezen
kovetelményrendszernek valdé megfelelését.

22 A CSA8000 kriptografiai modulnak nincs se biztonsagi zar, se karbantartasi allapota, igy ez a fejezet
nem tartalmazza az ezekre vonatkozé KOV _04.09 és KOV _04.10 kovetelményeket.
2 Ez a kévetelmény hasonlo a 2. fejezet (Modul interfészek) KOV_02.04 kovetelményéhez.
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4.5. Fizikai biztonsag

4.5.1 Kozos kovetelmények24

KOV _05.01:
valamint azoknak az alkalmazhaté biztonsagi mechanizmusoknak a teljes leirdsat,
amelyeket a modul alkalmazhat.

4.5.2 Tobb chip-es, beagyazott kriptografiai modulra vonatkozo
kovetelmények

KOV_05.07%:

Tobb chip-es, beagyazott kriptografiai modul esetén a modulban 1év6 chip-eknek
olyan termék mindséglicknek kell lenniiik, amelyek magukban foglalnak standard
passzivalasi technikat is.

KOV_05.08:
Tobb chip-es, bedgyazott kriptografiai modul esetén a modult termék szinti tobb chip-
es formaban kell megvaldsitani.

KOV_05.09:
Tobb chip-es, beagyazott kriptografiai modul esetében a modult egy nem atlatszo,
beavatkozast kimutatd anyaggal kell beburkolni.

KOV _05.10:
Tobb chip-es, bedgyazott kriptografiai modul esetében a kdvetkez harom
kovetelmény egyikét kell alkalmazni a modulra:
e egy kemény, nem atlatszo kiontd anyagot kell alkalmazni,
e amodult egy erds, nem eltdvolithatd burkol6 anyagnak kell tartalmaznia,
e a modult egy erds, eltavolithatd burkolatba kell bezarni, és tartalmaznia kell
beavatkozasra reagald €s nullazo aramkori egységet.

KOV_05.11%:

Tobb chip-es, bedgyazott kriptografiai modul esetében, ha a modul valamilyen
szell6zOnyilast tartalmaz, azt olyan mddon kell megtervezni, hogy az meggatoljon
minden észrevétlen szondazast.

s

chip-es , beagyazott, illetve tobb chip-es , Snmagéban 4116) vonatkozik.

» Ez a fejezet nem tartalmazza a csak az egy chip-b8l 4ll6 kriptografiai modulokra vonatkoz6
KOV _05.02 - KOV_05.06 kdvetelményeket.

26 Ez a fejezet nem tartalmazza a csak a 4-es biztonsagi szintre vonatkozo KOV _05.12 - KOV _05.14
kovetelményeket, valamint a csak a tobb chip-es , onmagaban all6 kriptografiai modulokra vonatkozé
KOV _05.15 - KOV_05.24 kdvetelményeket.
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4.6. Szoftver biztonsag

KOV _06.01:

A dokumentacionak meg kell hataroznia minden olyan szoftvert és formvert, amely
nem 4ll jelen szoftver biztonsagi kovetelmények hatalya alatt, s ezt a kizarast
elfogadhaté modon meg kell magyarazni.

KOV _06.02:
A dokumentacionak tartalmaznia kell a modulon belilli szoftver szerkezetének

crer

(Véges allapotu automata modell) kdvetel meg/.

KOV _06.03:
A dokumentécionak részletes magyarazatot kell tartalmaznia a szoftver szerkezete és a
kriptografiai modul biztonsagi politikaja kdzotti megfelelésre vonatkozdan.

KOV _06.04:

A dokumentécionak tartalmaznia kell a modul altal tartalmazott minden szoftver teljes
forras-kod listajat.

KOV_06.05:

Minden szoftver modul, szoftver funkcié és szoftver eljards esetén a forrds kod

listdkat magyarazatokkal kell ellatni, amelyek vildgosan leirjdk ezen szoftver
egységeknek a szoftver szerkezetével vald kapcsolatat.

KOV _06.06:

A kriptografiai modulon beliilli minden szoftvert egy magas szinti programnyelv
alkalmazaséaval kell megvaldsitani, kivéve azt az esetet, amikor egy alacsony szintii
nyelv (pl. assembly nyelvek) korlatozott alkalmazasa alapvetéen fontos a modul
hatékonysagahoz, vagy ha magas szintli nyelv nem all rendelkezésre?’.

4.7 Az operacios rendszer biztonsaga

Nincsenek kévetelmények?®.

" Ez a fejezet nem tartalmazza a csak a 4-es biztonsagi szintre vonatkozé KOV _06.07 - KOV _06.10
kovetelményeket.
% Mivel a CSA8000 kriptografiai modulnak nincs sajat operacios rendszere.
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4.8 Kriptografiai kulcsgondozas
4.8.1 Altalanos kovetelmények

KOV _08.01:
Dokumentacionak kell specifikalnia a kriptografiai modulra vonatkozé kulcsgondozas
minden vonatkozasat.

KOV_08.02:
A titkos és magan kulcsokat védeni kell a jogosulatlan felfedéssel, modositassal és
helyettesitéssel szemben.

KOV _08.03:
A nyilvanos kulcsokat védeni kell a jogosulatlan moddositassal és kicseréléssel
szemben.

4.8.2 Kulcs generalasra vonatkozo kovetelmények

KOV_08.04:

Egy kriptografiai modul opciondlisan ki lehet egészitve egy belsé kulcs generalasi
funkcioval®. A modulnak egy FIPS 4ltal jovahagyott kulcs generalasi algoritmust kell
implementéalni. A dokumentacionak specifikélnia kell a FIPS altal jovahagyott kulcs
generalasi algoritmust, amelyet a modul végrehajt.

KOV_08.05:

Ha a kulcs generalasi folyamatban egy véletlenszam generator is alkalmazva van®,
minden értéket olyan modon kell véletlenszerlien vagy pszeudo-véletlenszertien
generalni, hogy a bitek minden lehetséges kombinacidja és minden lehetséges érték
egyenld valosziniiséggel generalodjon.

KOV_08.06:
Ha egy kezdeti (seed) kulcs alkalmazva van®', akkor azt ugyanolyan modon kell
bevinni, mint a kriptografiai kulcsokat.

KOV _08.07:
Kozbensd kulcs generalasi allapotoknak és értékeknek nem szabad hozzaférhetonek
lennilik a modulon kiviil nyilt vagy mas nem védett formaban.

4.8.3 Kulcs szétosztasra vonatkozo kovetelmények

KOV _08.08:

Kulcs szétosztas végrehajthatd kézi modszerekkel, automatizalt modszerekkel vagy
kézi és automatizalt mdodszerek kombindciojaval. Egy kriptografiai modulnak FIPS
altal jovahagyott kulcs szétosztasi technikat kell implementéalnia. Amig nincs FIPS
altal jovahagyott kulcs szétosztasi technika bevezetve, kereskedelmi forgalomban
beszerezhetd nyilvanos kulcs modszerek is alkalmazhatok. A dokumentacionak
specifikalnia kell a modul altal alkalmazott kulcs szétosztasi technikat.

» A CSA8000 megvaldsit belsé kulcs generalasi funkciot.
30 A CSA8000 alkalmaz véletlenszam generatort.
31 A CSA8000 véletlenszam generatora alkalmaz kezdeti (seed) kulcsot.
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4.8.4 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

KOV_08.09:

Kézi uton szétosztott kriptografiai kulcsok bevihetdk a kriptografiai modulba, illetve
outputként kinyerhetdk abbol, tisztan kézi moddszerekkel vagy elektronikus
modszerekkel.

KOV _08.10:
Az elektronikus uton szétosztott titkos és magan kulcsokat kodolt forméaban kell
bevinni €s kinyerni.

KOV _08.11:

A kézi Gton szétosztott kriptografiai kulcsokat a kriptografiai modulba vald bevitel
soran ellendrizni kell a helyesség szempontjabol a 11 fejezetben (On-tesztek)
meghatarozott kézi kulcs beviteli teszt felhasznalasaval.

KOV _08.12:

A kulcs bevitele soran a kulcsokat és kulcs komponenseket atmenetileg ki lehet
jelezni a vizudlis ellendrizhetdség és a pontossag javitasa érdekében. Ha kodolt
kulcsok vagy kulcs komponensek keriilnek beirasra, az ebbdl szarmazo nyilt formaja
titkos vagy magan kulcsok nem jelenithetok meg.

KOV _08.13:

Eszkozt kell szolgaltatni annak biztositdsara, hogy a modulba bevitt vagy abbol
outputként kinyert kulcs azzal a megfeleld jogi személlyel legyen dsszekapcsolva (pl.
személy, csoport vagy eljaras), akihez a kulcs hozz4 van rendelve.

KOV _08.15°%:
A kézi uton szétosztott titkos vagy magan kulcsokat nem szabad bevinni vagy
outputként kinyerni a kriptografiai modulbol nyilt formaban. Ha kézi uton szétosztott
titkos vagy magan kulcsokat kell bevinni a kriptografiai modulba vagy outputként
kinyerni onnan, akkor ezeket a kovetkezé modszerek valamelyikével kell elvégezni:

e kodolt formaban,

e osztott tudason alapuld (azaz két vagy tobb nyilt formaja kulcs komponenst

felhasznal6) eljaras alkalmazasaval.

KOV _08.16:

Ha kézi uton szétosztott titkos vagy magan kulcsot osztott tudason alapuld eljaras
segitségével visznek be vagy nyernek ki, a modulnak lehetdséget kell nyujtania arra,
hogy az operatort kiilon-kiilon hitelesitse minden egyes kulcs komponens esetében.
Ezen tdlmenden, a kulcs komponenseket kdzvetleniil a kriptografiai modulba kell
bevinni, illetve kozvetleniil a kriptografiai modulbol kell kinyerni (pl. megbizhatd
utvonalon vagy kozvetleniil csatlakoztatott kébelen keresztiil) anélkiil, hogy az
athaladna valamilyen boritdson vagy olyan kdzbens6 rendszeren, ahol a komponensek
tarolhatok, Osszekapcsolhatok vagy maés modon feldolgozhatok. Idevonatkozd
kovetelmény talalhato a KOV_02.14-ben is.

32 Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkoz6 KOV _08.14-t.
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4.8.5 Kulcs tarolasra vonatkozo kovetelmények

KOV _08.17:

Ha a titkos vagy magan kulcsokat a kriptografiai modul tartalmazza, akkor azok
tarolhatok nyilt formaban. Ezek a nyilt formdju kulcsok a modulon kiviilrél nem
lehetnek hozzaférhetdk. Ez a kovetelmény kapcsolodik az KOV 08.02-hoz.

KOV 08.18:

Eszkozt kell szolgaltatni annak biztositdsara, hogy minden kulcs azzal a megfeleld
jogi személlyel lett 6sszekapcsolva (pl. személy, csoport vagy eljaras), akihez a kulcs
hozzé van rendelve.

4.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

KOV _08.19:

Egy kriptografiai modulnak lehetéséget kell arra nyajtani, hogy minden nyiltan tarolt
kriptografiai kulcsot és egyéb nem védett kritikus biztonsagi paramétert a modulon
beliil nullazni lehessen. A kriptografiai kulcsok és egyéb kritikus biztonsagi
paraméterek nullazasa nem kovetelmény abban az esetben, ha a kulcsok és
paraméterek kodolt forméban vannak tarolva, vagy valamilyen mas fizikai vagy
logikai moddon védve vannak (pl. egy jarulékosan beépitett, jelen
kovetelményrendszernek megfeleld kriptografiai modulon beliil vannak elhelyezve).

4.8.7 Kulcs archivalasra vonatkozo kovetelmények

KOV _08.20:
Egy kriptografiai modul opcionalisan kiadhat kulcsokat archivalasi célokbol. Az
archivalasra kiadott kulcsoknak kédoltnak kell lenniiik.

4.9. Kriptografiai algoritmusok

KOV _09.01:
A kriptografiai moduloknak FIPS éltal jovahagyott algoritmusokat kell alkalmazniuk.

4.10 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV _10.01:
A kriptografiai modulok jeladd részének (radionak) minden alkalmazhaté FCC
kovetelménynek eleget kell tenniiik.

KOV_10.03*:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kovetelményekhez,
amelyek az FCC 15. részében, a J alfejezetben és a B osztidlyban (azaz a hazi
alkalmazasra vonatkozo részben) vannak megadva.

3 Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkoz6 KOV _10.02-t.
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4.11 On-tesztek

4.11.1 Altalanos kovetelmények

KOV 11.01:

Egy kriptografiai modulnak képesnek kell lennie arra, hogy on-teszteket hajtson végre
a modul megfeleld6 mikodésének ellendrzésére. Bizonyos On-teszteket akkor kell
végrehajtani, amikor a modul aram ald keriil (aram ald helyezéskor végrehajtandod
tesztek), egyéb On-teszteket pedig kiilonbozod feltételek esetén kell végrehajtani,
altalaban akkor, ha egy meghatarozott funkcidé vagy mivelet keriil végrehajtasra
(feltételhez kotott tesztek). A modul opciondlisan végrehajthat mas On-teszteket is, a
jelen szabvanyban®* meghatarozottakon talmenden.

KOV 11.02:
Amennyiben a kriptografiai modul valamelyik on-tesztje sikertelen, a modulnak hiba
allapotba kell keriilnie, €s hiba jelet kell kiadnia a statusz interfészen keresztiil.

KOV 11.03:

A modul semmilyen kriptografiai funkciot nem végezhet addig, amig hiba allapotban
van, ¢s semmilyen adatot nem adhat ki outputként az adat output interfészen keresztiil,
amig a hiba feltétel fennall. Ide vonatkozo kdvetelmények taldlhatok az KOV _02.04-
ben és KOV_04.07-ben.

KOV 11.04:

Minden lehetséges hiba feltételnek dokumentaltnak kell lenni mindazokkal a
tevékenységekkel egyiitt, amelyek sziikségesek a hiba torlésére és a normal
muikodéshez vald visszatéréshez (ez tartalmazhatja a modul karbantartasat,
szervizelését és javitasat is).

4.11.2 Aram ala helyezési tesztek
4.11.2.1 Altalénos tesztek

KOV _11.05:
Miutan egy kriptografiai modult aram ald helyeztek, a modulnak on-teszt allapotba
kell keriilnie, és legaldbb a kovetkezd (dram ald helyezési) teszteket végre kell
hajtania:

e kriptografiai algoritmus teszt,

e szoftver/formver teszt,

e a kritikus miiveletek tesztje és

e astatisztikus véletlenszam generator tesztek.
A modul opcionalisan tovabbi teszteket is végrehajthat.

KOV _11.06:
Az 4ram ala helyezés utani on-tesztek nem igényelhetnek operatori kozremitkodést a
futtatashoz.

3* FIPS 140-1
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KOV 11.07:
Amennyiben minden aram ald helyezés utani teszt sikeres, akkor egy jelzést kell
kiadni a "statusz output" interfészen keresztiil.

KOV _11.08:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt allnak. Ide
vonatkozé kdvetelmény még a KOV _02.04.

KOV _11.09:
A modulnak eszkozoket kell biztositania arra, hogy az aram alad helyezési teszteket
igény esetén a modul periodikus tesztelésére is kezdeményezni lehessen.

4.11.2.2 Kriptogrdfiai algoritmus tesztek

KOV 11.10:

A kriptografiai algoritmusokat tesztelni kell oly modon, hogy az algoritmust olyan
adatokon kell végrehajtani, amelyekre vonatkozdéan a helyes output mar ismert
("ismert eredmény teszt”). A teszt akkor sikeres, ha a kiszamitott output megegyezik a
korabban generalt outputtal.

KOV 11.11:
Az ismert eredmény tesztet minden egyes kriptografiai funkciora vonatkozoan (pl.
kodolas, dekodolas, hitelesités) végre kell hajtani™.

4.11.2.3 Szoftver/formver teszt

KOV 11.14:

A modulban (példdul az EEPROM-ban vagy RAM-ban) talalhaté minden beagyazott
szoftver €s formver esetén szamitasba kell venni €s tarolni kell egy hiba detektalo
kodot (EDC) vagy FIPS éaltal jovahagyott hitelesitési technikat (pl. egy adat hitelesitési
kod kiszamitasat és ellendrzését vagy egy FIPS éltal elfogadott digitalis alairasi
algoritmust). Ezt a hiba detektald kodot, adat hitelesitési kodot ill. digitalis alairast
ellendrizni kell akkor, amikor az 4ram ala helyezési 6n-tesztek futnak.

4.11.2.4 Kritikus funkciok tesztjei

KOV 11.15:

Minden mas, a modul biztonsagos miikddése szempontjabol kritikus funkcio
tesztelhetd azon On-tesztek részeiként, amelyeket az dram ald helyezéskor kell
végrehajtani. A dokumentéacionak teljes specifikaciot kell szolgaltatnia a kritikus
funkciokrol és azon aram ala helyezési On-tesztek természetérdl, amelyek ezen
funkciok szamadra ki vannak jeldlve. A meghatarozott feltételek esetén végrehajtando
egy¢b kritikus funkcidkat a feltételhez kotott tesztek részeként kell végrehajtani.

% Mivel a CSA8000 nem implemental se tomérité algoritmust, se kettés, parhuzamos algoritmus
végrehajtast, ezért az ezekre vonatkoz6 KOV _11.12 - KOV _11.13-t nem tartalmazza ez a fejezet.
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4.11.2.5 Statisztikus véletlenszam generdtor tesztek

KOV 11.16:

Azon kriptografiai moduloknak, amelyek egy véletlenszam vagy pszeudd
véletlenszam generatort implementalnak, tartalmazniuk kell a véletlenség vizsgélatara
szolgalo statisztikai tesztek végrehajtasanak lehetdségét. Jelen kovetelményrendszer

az alabbi négy javasolt tesztet hatarozza meg:
. Monobit teszt
1. Szamoljuk le az 1-es értékii biteket egy 20 000 hosszu bit sorozatban. Jeloljiik az 1-es bitek szamat
X-szel.
2. A teszt akkor sikeres, ha 9725 < X < 10275 (0.0001 I-es tipusu hiba mellett).
e Poker teszt
1. Osszunk fel egy 20 000 hosszu bit sorozatot 5 000 egymast kévetd bit 4-es részekre. Szamoljuk meg
és taroljuk le a bit 4-esek 16 lehetséges kombindciojaba tartozo szegmenseket. Jelolje f{i ) minden
iértékre (i =0,1,2, ... 15) a megfelelé gyakorisagértéket.
2. Szamoljuk ki a kévetkezé értéket:

X = (16/5000)*(i ﬁ(z‘)]zj -5000

3. A teszt akkor sikeres, ha 2.16 < X < 46.17 (0.0001 I-es tipusu hiba mellett).
. Futam teszt
1. Egy futam a maximalis hosszusdgu, csupa 0 vagy csupa I-es értékii, egymdst kévetd bit

részsorozat egy 20 000 hosszusagu bit mintasorozatban. Szamoljuk 6&ssze és taroljuk a
mintasorozat futam-hosszusagainak gyakorisagat minden futamhosszra (1,2,3,...) mind a 0-kbol,
mind az 1-esekbdl allo futamok esetén.

2. A teszt akkor sikeres, ha mind a 12 alabbi érték (6 darab I-esekbdl, 6 darab 0-okbol allo
futamokra szamitott érték) az alabbi tablazatban meghatarozott intervallumon beliil van. Ez a teszt
a 6-nal hosszabb futamokat dsszevontan kezeli.

Futam hossz Elvart intervallum
(0 .0001 I-es tipusu hiba mellett)

1 2315-2685
2 1114-1386
3 527-723
4 240384
5 103 - 209

6+ (6 vagy hosszabb) 103 - 209

. Hosszu tava futam teszt
1. Hosszu futamnak a 26 vagy nagyobb hossziisdagu (akdr I1-esekbdl, akar 0-kbol dllo) futamot
nevezziik.

2. Egy 20 000 hosszii bitsorozatra a teszt akkor sikeres, ha nincs hosszii futama. (0 .0001 I-es tipusii
hiba mellett).

A fenti tesztek helyettesithetok olyan alternativ tesztekkel, amelyek ezekkel
megegyezd vagy jobb ellendrzést nyujtanak a véletlenségre. Ha a tesztek valamelyike
sikertelen, a modulnak hiba allapotba kell keriilnie. Idevonatkozdé kovetelmény a
KOV _11.02 is.

KOV _11.17°%:
A statisztikai teszteknek igény esetén meghivhatoknak kell lennilik. Idevonatkozd
kdvetelmény a KOV 11.09 is.

3% Ez csak a 3-as biztonsagi szinten elvart kovetelmény. A fejezet ugyanakkor nem tartalmazza a csak a
4-es biztonsagi szinten elvart KOV _11.18-at.
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4.11.3 Feltételhez kotott tesztek
4.11.3.1 Paronkénti konzisztencia teszt

KOV _11.19:

Azon kriptografiai modulok, amelyek nyilvanos és magan kulcsokat generalnak,
tesztelniiik kell a kulcsokat a paronkénti konzisztencia szempontjabol. Ha a kulcsokat
csak digitalis aldiras létrehozéasara és ellendrzésére hasznaljak, akkor a kulcsok
konzisztenciaja tesztelhetd egy aldiras 1étrehozasaval és ellendrzésével is.

4.11.3.2 Szoftver/formver betiltési tesztek

KOV _11.20:

Minden olyan érvényesitett szoftver ¢és formver esetében, amelyet kiviilrdl lehet
betdlteni a kriptografiai modulba, alkalmazni kell egy olyan kriptografiai
mechanizmust, amely FIPS altal jévahagyott hitelesitési technikat (pl. adat hitelesitési
kod vagy FIPS altal elfogadott digitalis alairasi algoritmus) haszndl. Ezen tesztnek kell
ellendrizni az adat hitelesitési kodot, illetve digitalis aldirast minden olyan esetben,
amikor szoftver vagy formver keriil kiviilrél betdltésre a modulba®”,

4.11.3.3 Kezi kulcs bevitel tesztje

KOV _11.21:

Amennyiben egy kriptografiai modulba kézi uton visznek be kriptografiai kulcsokat
vagy kulcs elemeket, a kulcsoknak rendelkezniiik kell egy hiba detektald koddal (pl.
paritas ellendrzési érték), vagy pedig kétszeres beirdst kell alkalmazni a beirt kulcsok
helyességének ellendrzésére. A kriptografiai modulnak ellendriznie kell a hiba
detektald kodot vagy duplikalt beirast, és jelzést kell adnia a beirasi eljaras
sikerességérdl vagy sikertelenségérdl®®.

4.11.3.4 Folyamatos véletlenszam generdtor teszt

KOV _11.22:

Azon kriptografiai moduloknak, amelyek egy véletlenszam vagy pszeudd
véletlenszam generatort implementalnak, tesztelniiik kell a generatort a sikertelenség
szempontjabol egy konstans értékig. Ha a generator n bitbdl allo blokkokat general,
ahol n>15, a bekapcsolds utan generalt elsé blokkot nem szabad felhasznalni, de
tarolni kell abbol a célbol, hogy dsszehasonlitasra keriiljon a kdvetkezd generalandod
blokkal. Az egymast kovetd generalasok sordn az Ujonnan generalt blokk
Osszehasonlitasra keriil az el6z0 generalt blokkal. A teszt sikertelen, ha a két
Osszehasonlitott blokk azonos. Ha a generatornak minden hivésa 16 bitnél kevesebbet
szolgaltat, akkor a bekapcsolds utdni els6 n bitet, valamilyen n>15-re, nem szabad
felhasznalni, de tarolni kell a kovetkezd n generalt bittel vald Osszehasonlitasra.
Minden egymast kovetd n-bit generalas dsszehasonlitasra keriil a megel6zden generalt
n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

7 A CSA8000 adapterbe lehetséges kiviilrdl szoftvert betdlteni (upgrade céljabol). Ilyenkor csak az
Eracom gyartd cég (RSA algoritmussal) digitalisan alairt szoftverét fogadja el a modul.
¥ A CSA8000 egy specialis kulcs ellendérzé kodot (Key Verification Code) alkalmaz hiba detektalasra.
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5. A CSAS8000 altal Kkielégitett garancialis biztonsagi
kovetelmények

Az alabbiakban attekintjiik azokat a fejlesztéi bizonyitékokat (dokumentalast, egyéb
informaci6 szolgaltatast), melyeket a fejlesztd cég biztositott a CSA8000 értekelését
végzd laboratorium szamara, s melyek megalapozzak az értékelés garancialis szintjét.

Az alabbi jelolést alkalmazzuk:

FB x.y.z: a FIPS 140-1 x. fejezetének y. biztonsagi kdvetelményére vonatkozd z.
fejlesztoi bizonyitékot meghatarozo elvarasa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.01.01:
A fejlesztéi dokumentacioban meg kell hatdrozni minden olyan komponenst, amely
kriptografiai  logikai aramkort vagy eljarast alkalmaz. A felsorolandé
komponenseknek tartalmazniuk kell értelemszertien a kovetkezoket:
e integralt aramkoroket, beleértve a processzorokat, memoridkat €s fogyasztoi
rendelésre készitett (custom) integralt aramkoroket,
e cgyeb aktiv elektronikai aramkori elemeket,
e villamos aram bemeneteket és kimeneteket, belsé aramellatdsokat vagy
konvertereket,
o fizikai struktirékat, beleértve az daramkori kartydkat vagy madas szerelési
alapfeliileteket, foglalatokat és csatlakozokat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.

FB_01.01.02:

A fenti komponens listanak konzisztensnek kell lennie azokkal az informaciokkal,
amelyek az 1. fejezet (A kriptografiai modul tervezése és dokumentéalasa) egyéb
kovetelményeinek kielégitésére szolgalnak.

FB_01.02.01:

A fejlesztéi dokumentacionak meg kell hataroznia a modul kriptografiai hatarat. A
kriptografiai hatarnak egy olyan vildgosan meghatarozott, Gsszefliggd védelmi
peremkertiletnek kell lennie, amely a kriptografiai modul fizikai hatarat alakitja ki. A
védelmi peremkertilet definicionak meg kell hatdroznia a modul komponenseket ¢€s
csatlakozokat (portokat), valamint a modul informacié daramlasi folyamatait,
feldolgozd6 és input/output jeleit.

FB_01.02.02:

A kriptografiai hatarnak tartalmaznia kell minden olyan hardvert vagy szoftvert,
amely inputként fogad, feldolgoz, vagy outputként kiad olyan fontos biztonsagi
paramétereket, amelyek ha nincsenek kelléen ellendrizve, akkor ez érzékeny
informaciok veszélyeztetéséhez vezethet.
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FB_01.03.01:

A modulban 1év6 valamennyi processzorra a fejlesztonek meg kell hataroznia azt a
szoftvert ¢s formvert, amelyet az adott processzor hajt végre, és azokat a memoria
egységeket, amelyek a végrehajthatdo kodot és adatokat tartalmazzdk, ¢s meg kell

crer

FB_01.03.02:
Minden processzor esetén a fejlesztonek meg kell hataroznia minden olyan hardvert,
amelyhez a szoban forgd processzor kapcsolodik.

FB_01.04.01:

A fejlesztonek meg kell hatdroznia, hogy a modul fizikai konfigurdcioja a harom
lehetséges eset koziil melyik: egyetlen chip-bol all6 modul, tobb chip-es, bedgyazott
modul vagy tobb chip-es dnmagéaban all6 modul.

FB_01.04.02:
A fejlesztéi dokumenticionak vazolnia kell a modul belsé elrendezését és
Osszeszerelési modszereit (pl. rogzitdk és szerelvények), beleértve a tervrajzokat is,
amelyeknek méret-aranyosaknak kell lenniiik. Az integralt aramkordk belsejét nem
kell abrazolni.

FB_01.04.03:

A fejleszt6i dokumentacionak ismertetnie kell a modul elsédleges fizikai paramétereit,
beleértve a foglalatoknak, a hozzaférési pontoknak, az aramkoéri kartyaknak, az
aramellatas elhelyezkedésének, az 6sszekotd huzalok menetének, a hiitéberendezések
elhelyezkedésének és mas fontos paramétereknek a leirasat.

FB_01.05.01:
A fejlesztdi dokumentacionak tartalmaznia kell egy olyan funkcionalis
blokkdiagramot, amely bemutatja a hardver komponenseket és azok csatlakozasait. A
blokkdiagramnak tartalmaznia kell értelemszertien a kovetkezé komponenseket:
e mikroprocesszorok,
input/output bufferek,
nyiltan tarolt szoveg / kddoltan tarolt szoveg bufferek,
ellenorzo bufferek,
kulcs tarolas,
munka memoria,
program memoria,
minden mas, fontos felhasznalt komponens.

FB_01.05.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mas fogyasztoi rendelésre
készitett integralt aramkdroket, mint pl. elére megtervezett kriptografiai aramkdoroket,
kapu aramkoroket vagy egyéb programozhatd logikai aramkoroket. Az ilyen
komponenseken beliili fiiggetlen funkciokat elkiilonitetten kell meghatarozni a
blokkdiagramban.

FB_01.05.03:
A blokkdiagramnak tartalmaznia kell a f6 modul komponensek vagy részegységek
funkcioit.
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FB_01.05.04:
A blokkdiagramnak be kell mutatnia a modul f6 komponensei koézotti, valamint a
modul és a kiilsé berendezés kozotti kapcsolatokat.

FB_01.05.05:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.06.01:
Minden olyan komponenst, amely nem tartozik a biztonsagi kovetelmények ala,
tételesen fel kell sorolni a fejlesztéi dokumentacioban.

FB_01.06.02:

A FB 01.06.01 kovetelmény kielégitésére készitett lista valamennyi elemére
vonatkozoan a kizdras okat elfogadhatdé modon meg kell magyarazni a fejlesztdi
dokumentéacioban. A fejlesztének bizonyitania kell, hogy ezen komponensek egyike
sem okozhat veszélyeztetést elfogadhatd koriilmények kozott, még hibas miikddés
vagy rosszindulatu hasznalat esetén sem.

FB_01.07.01:

A fejlesztének gondoskodnia kell egy kiilonallo dokumentumroél vagy dokumentum
fejezetrol, amely meghatarozza azt a biztonsagi politikat (vagyis azokat a biztonsagi
szabalyokat, amelyek mellett egy modulnak muikddnie kell), amelyet a kriptografiai
modul 1éptet hatalyba.
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5.2 Modul interfészek

FB_02.01.01:

A fejlesztdi dokumentacionak részleteznie kell a modul informécié folyamait és
hozzaférési pontjait azaltal, hogy az 1. fejezetben (A kriptografiai modul tervezése és
dokumentélasa) megkovetelt blokkdiagram madsolatait kiemelésekkel és jegyzetekkel
latja el. Ezeken feliil tovabbi dokumentaciot is kell szolgaltatni, amely sziikséges a
logikai interfészek vilagos specifikdlasdhoz. A modulhoz csatlakoz6 minden input és
output esetében a dokumentacidnak meg kell hatdroznia azt a logikai interfészt,
amelyhez az adott input vagy output tartozik, é¢s meg kell hatdroznia a megfeleld
fizikai belépési/kilépési pontokat. Az ezen kdvetelmény kielégitésére szolgaltatott
informacioknak konzisztenseknek kell lenniiik azokkal a komponens informéciokkal,
amelyek az 1. fejezet (A kriptografiai modul tervezése ¢és dokumentéldsa)
KOV 01.01, KOV _01.02 és KOV _01.05 kdvetelményei kielégitésére késziiltek.

FB_02.01.02:

A fejlesztdi tervnek a modul interfészeket logikailag elkiilonitett kategoriakra kell
szétvalasztani minimélisan azon kategéridk alkalmazasaval, amelyek a KOV _02.02 és
a KOV _02.03 kovetelményekben definidlva vannak. Amennyiben két vagy tdbb
interfész ugyanazon a fizikai porton osztozik, a fejlesztének meg kell hataroznia, hogy
a kiilonbozo interfész kategdridkbol szarmazd informéciok hogyan kiilonithetok el
logikailag.

FB_02.02.01:
A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a
fejlesztéi dokumentacidban, beleértve az alabbiakat:
e nyiltan tarolt adatok,
kodolt szovegként tarolt adatok,
kriptografiai kulcsok,
egy¢b kulcsgondozasi adatok,
hitelesitési adatok,
statusz informaciok,
minden mas input adat.

FB_02.02.02:
A modulnak rendelkeznie kell egy adat output interfésszel, amely definidlva van a
fejleszt6i dokumentacidban, beleértve az alabbiakat:
e nyiltan tarolt adatok,
kodolt szovegként tarolt adatok,
kriptografiai kulcsok,
egyéb kulcsgondozasi adatok,
hitelesitési adatok,
vezérlési informaciok,
minden mas output adat.

FB_02.02.03:

A modulnak rendelkeznie kell egy vezérlési input interfészel, amely definialva van a
fejlesztéi  dokumentacidban, ¢és amelyet a modul mikodésének vezérlésére
alkalmaznak, beleértve az input parancsokat, jelzéseket, adatokat és kézi inputokat.
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FB_02.02.04:

A modulnak rendelkeznie kell egy statusz output interfésszel, amely definialva van a
fejlesztéi dokumentdcioban, és amelyet a modul statuszanak megjelenitésére vagy
kijelzésére alkalmaznak, beleértve az output adatokat, jelzéseket, kijelzoket és fizikai
kijelzoket.

FB_02.03.01:

Ha a modul felvesz vagy szolgaltat kiilsé aramot™, rendelkeznie kell egy elektromos
aram interfésszel, amely a fejlesztéi dokumentacioban megfeleldé modon definidlva
van, és amely tartalmazza az elektromos aram valamennyi belépési vagy kilépési
pontjat.

FB_02.04.01:

A fejleszt6i tervezetnek biztositania kell, hogy az adat output interfészen keresztiil
torténd minden adat output letiltasra keriiljon, amikor a modul hiba allapotba keriil,
ahogyan azt a 4. fejezet (Véges allapotu automata modell) dokumentélja, és a
fejleszt6i dokumentacionak tartalmaznia kell, hogy ez hogyan valdsul meg.

FB_02.04.02:

A fejlesztdi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil
torténé minden adat output letiltdsra keriiljon, amikor a modul 6n-teszt allapotba
keriil, ahogyan azt a 11.fejezet (On-tesztek) dokumentalja, és a fejlesztoi
dokumentécionak tartalmaznia kell, hogy ez hogyan valdsul meg.

FB_02.09.01:
A dokumentécionak tartalmaznia kell egy teljes specifikaciot, amely a modul minden
logikai interfészét ismerteti, beleértve minden egyes:
o fizikai és logikai portot €s azok pin kiosztasat,
fizikai boritot, nyilaszarot vagy nyilast,
kézi vagy logikai vezérlést,
fizikai vagy logikai statusz kijelzot,
fizikai, logikai vagy elektronikus karakterisztikat, ha ezek értelmezhetok a
fenti interfészek esetében.

FB_02.10.01:

A fejlesztéi dokumentacionak minden fizikai és logikai input és output adat utvonalat
megfeleld részletességgel ismertetnie kell abbol a célbol, hogy a modul input-,
feldolgozott- és output informacidinak minden {6 kategéridja specifikalva legyen.
Minden input adat, amely az adat input interfészen keresztiil 1¢ép a modulba, csak az
input adat utvonalat hasznélhatja a belépéshez, és minden output adat, amely az adat
output interfészen keresztiil 1ép ki modulbol, csak az output adat Gtvonalon keresztiil
juthat ki.

3 A CSA8000 adapter felvesz dramot.
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FB_02.11.01:

Ha barmilyen lehetdsége fennall annak, hogy a modul szerkezete valamelyik porton
lehetévé teszi nyilt formaban megjelend kriptografiai kulcsok vagy mas kritikus
biztonsagi pataméterek outputjat, a szerkezetnek két fliggetlen belsd tevékenységet
kell megkdvetelnie, mielétt az output bekovetkezik egy ilyen porton. Ebben az
esetben a fejleszt6i dokumentacionak definialnia kell, hogy mik ezek a tevékenységek
¢s hogyan nyuqjtanak védelmet a kritikus biztonsagi paraméterek gondatlan
kozzétételével szemben. A dokumentacionak tartalmaznia kell a modul azon

crer

megvalodsitva), amelyekben a két fliggetlen tevékenység végrehajtasra kertil.

FB_02.12.01:

A fejlesztéi dokumentéacionak bizonyitania kell, hogy a modul szerkezete biztositja az
output adat Utvonalaknak a logikai elkiilonitését azoktdl az eljarasoktol, amelyek
kriptografiai kulcsok generalasat, kézi bevitelét és kinullazasat hajtanak végre.

FB_02.13.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz
sziikségessé, beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan
megjelend hitelesitési adatokat, az ezen adatok inputjara vagy outputjara szolgalé adat
portoknak fizikailag el kell kiiloniilniiik a modul &sszes tobbi portjatol. A fejlesztoi
dokumentécionak be kell mutatnia, hogy ez hogyan valosul meg.

FB_02.14.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsdgi paramétereket tesz
sziikségessé, beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend
hitelesitési adatokat, az ezen paraméterek inputjara vagy outputjara szolgalo adat
portokat kozvetleniil a kriptografiai hatarhoz kell csatolni, anélkiil, hogy azok
athaladnénak barmilyen, a kriptografiai hataron kiviil esé processzoron, komplex
logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem allo funkcidkat végrehajto
modul részen. A fejlesztdi dokumentéacionak be kell mutatnia a megvalositds modjat.
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5.3 Szerepkorok és szolgaltatasok
5.3.1 Szerepkorok

FB_03.01.01:

A fejlesztéi dokumentacionak meg kell hataroznia minden megkiilonboztethetd
jogosult szerepkort, beleértve annak megnevezését, céljat és azokat a szolgaltatasokat,
amelyek az adott szerepkorben végrehajthatok.

FB_03.02.01:
A fenti FB 03.01.01 kielégitésére megkovetelt dokumentdcioba a fejlesztonek
legalabb egy felhasznaldi és egy kriptografiai tisztviseld szerepkort bele kell vennie.

FB_03.06.01:

A fejlesztéi dokumentacionak meg kell hataroznia, hogy egyidejiileg tobb operator
engedélyezett-e. Amennyiben engedélyezett, a fejlesztonek ismertetnie kell azt a
modszert, amellyel az egyes operatorok altal végrehajtott jogosult szerepkordk és
szolgaltatasok szétvalasztasa megvalosul. A fejlesztéi dokumentacionak tartalmaznia
kell az egyidejii operatorokra vonatkozé minden korlatozast (pl. nem engedélyezett
egyidejlileg egy operator karbantartoi szerepkdrben és egy masik operator felhasznaloi
szerepkorben).

5.3.2 Szolgaltatasok

FB3.07.01:
A fejlesztéi dokumentacionak teljesen ismertetnie kell minden szolgaltatast, beleértve
annak céljat és funkciojat. A lehetséges szolgaltatasok tartalmazhatjak a kovetkezoket,
bar nem kell ezekre korlatozodniuk:
e kriptografiai miiveletek, mint pl.:
e kodolas,

dekodolas,
iizenet sértetlenség,
digitalis alairas létrehozas,
digitalis alairas ellendrzés,

e cgyéb olyan miuveletek, amelyek kriptografia alkalmazasat igénylik,
e kulcsgondozasi miiveletek, mint pl.:

e kulcs €és paraméter bevitel (input),
kulcs generalas,
kulcs kivitel (output),
kulcs archivalas,
kulcs nullazas,

e egyéb kulcsgondozasi funkciok,
e kriptografiai menedzsment funkciok:

e napldzasi paraméterek bevitele €s beallitasa,

e riasztas kezelés és “reset”-elés,

e cgyéb kriptografiai menedzsment funkciok,
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e operator altal valaszthato on-tesztek végrehajtasa, mint pl.:
e kriptografiai algoritmus tesztek,
e szoftver/formver tesztek,
e a kritikus funkciok tesztjei,
o statisztikus véletlenszam generator tesztek,
o egyéb tesztek, amelyeket egy operator kezdeményezhet,
o 'statusz kijelzés", amely a kovetkezOket jelezheti ki:
o aktiv szerepkor(dk),
e a modul kriptografiai statusza (nullazott, beavatkozas kovetkezményeként
fellépd, betoltott, inicializalt, stb.),
e hiba kdd, ha a modul hiba allapotban van,
e a megkeriilés lehetdségének engedélyezettsége vagy tiltottsaga, ha a
megkeriilés lehetséges,
o A karbantartéi tesztek Végrehajtésa40,
e A kriptografia megkeriilése*’.

FB_03.07.02:

A fejlesztéi dokumentéacionak meg kell hataroznia minden egyes szolgaltatas esetében
a szolgaltatas inputjait, a megfeleld szolgaltatds outputokat és a jogosult szerepkort,
illetve szerepkoroket, amelyekben a szoban forgd szolgéltatas végrehajthato. A
szolgaltatds inputoknak tartalmaznia kell minden, a modulhoz iranyuldé adat vagy
vezérld inputot, amelyek kezdeményeznek vagy kieszk6zolnek meghatarozott
szolgaltatdsokat, muveleteket vagy funkciokat. A szolgaltatds outputoknak minden
olyan adat ¢és statusz outputot tartalmazniuk kell, amelyeket a szolgaltatds inputok
altal kezdeményezett vagy kieszk6zolt szolgaltatasok, miiveletek vagy funkciok
eredményeztek. A fejlesztd szolgaltathat egy matrixot is, amely feltiinteti mindazokat
a szolgaltatasokat, amelyek végrehajthatok az egyes szerepkorokben.

FB_03.08.01:

A fejlesztéi dokumentacionak ismertetnie kell a modul aktudlis statuszanak outputjat
¢s a felhasznald altal hivhatd On-tesztek inicializalasat és futtatasat, az egyéb olyan
szolgaltatasokkal egyiitt, amelyek megfelelnek a FB_03.07.01-ben specifikéltaknak.

FB_03.11.01:
A fejlesztéi dokumentacionak minden egyes szolgaltatds input esetében meg kell
jeldlnie a megfeleld szolgaltatas outputot.

“ A CSA8000 modulban nincsenek karbantartoi tesztek.
I A CSA8000 modulban a kriptografia megkeriilése nem lehetséges.
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5.3.3 Operatori hitelesités

FB_03.13.01:
A fejlesztéi dokumentédcionak ismertetnie kell, hogy egy aramellatds megsziinését
kovetden a megeldzo hitelesitések eredményei hogyan lesznek tordlve.

FB_03.16.01:

A fejlesztének dokumentalnia kell azokat a mechanizmusokat, amelyeket az operator
azonositasanak végrehajtasara, az operator azonossaganak hitelesitésére, a szerepkor
vagy szerepkorok kozvetett vagy kozvetlen kivalasztasara és annak ellendrzésére
alkalmaznak, hogy az operator jogosult-e a szerepkor(dk) felvételére. Meg kell
jegyezni, hogy az azonossagon alapulo hitelesités figyelembe veszi az operatornak az
azonossagat, aki egy meghatarozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiilonbséget, de ugyanazon szerepkdron beliil is;
két operator, aki ugyanazt a szerepkort kivanja betolteni, a modul szamara kiilonb6z6
informaciot fog felmutatni, mivel azonositojuk kiilonbozd. Példaul ha egy operatornak
egy PIN kodot kell megadnia akkor, ha megkisérel egy szerepkort betdlteni, minden
egyes operatornak kiilonbdzd PIN koddal kell rendelkeznie, mivel a PIN kod a modul
szamdra az operatort azonositja.

FB_03.17.01:

A fejlesztonek dokumentédlnia kell, hogy a modul lehetdvé teszi-e egy operator
szamara, hogy szerepkort valtson anélkiil, hogy azonossagat ujra hitelesiteni kellene.
Ha ez a lehetdség fennall, a fejlesztéi dokumentacionak ismertetnie kell, hogy az
operator szamara fennall az a lehetdség, hogy szerepkort valtson, €és vilagosan ki kell
jelentenie, hogy ellendrizni kell az operator jogosultsagat az 0j szerepkorre.

FB_03.20.01:

A fejlesztéi dokumentacionak vildgosan ki kell jelentenie, hogy a modul szdméra
azonossagon alapuld hitelesités keriil végrehajtasra. A fejlesztdi dokumentacionak
ismertetnie kell az alkalmazott hitelesitési mechanizmusokat az FB 03.16.01-ben
specifikaltaknak megfelelden.

FB_03.20.02:

A fejlesztdi dokumenticidora vonatkoz6 azon kovetelmények, amelyek a nyilt
formaban megjelend hitelesitési adatoknak a megadadsara vonatkoznak, erre kijelolt,
kozvetleniil kapcsolddd portokon keresztiil, az FB 02.13.01-ben és az FB 02.14.01-
ben vannak leirva.
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5.4 Véges allapotu automata modell

FB_04.02.01:

A fejlesztonek leirast kell adnia a véges allapotu automata modellrdl. Ezen leirasnak
tartalmaznia kell a modul minden allapotdnak megaddsat és leirasat, és le kell irnia a
megfeleld allapot atmenetek mindegyikét. Az allapot atmeneteknek tartalmazniuk kell
azokat a belsé modul feltételeket, adat inputokat és vezérld inputokat, amelyek egy
allapotbol egy masikba vald atmenetet okoznak, és azokat a belsé modul feltételeket,
adat outputokat és statusz outputokat, amelyeket egy allapotbol egy masikba valo
atmenet eredményez.

FB_04.04.01:

A fejlesztének megfeleld részletességli véges allapot diagrammo(ka)t is kell
szolgaltatnia annak biztositasara, hogy ellendrizni lehessen ezen kdvetelmény-
rendszernek valé megfelelést.
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5.5 Fizikai biztonsag
5.5.1 Kozos kovetelmények

FB_05.01.01:

A fejlesztéi dokumentacidonak specifikdlnia kell, hogy a modulra vonatkozoan az
alabbi harom fizikai megvalodsitas melyike all fenn: egyetlen chip-bdl all6 modul, tobb
chip-es, beagyazott modul vagy énmagaban allo kriptografiai modul*’. A specifikalt
fizikai megvalositasnak konzisztensnek kell lennie az aktualis modul fizikai tervével.

FB_05.01.02:

A fejlesztéi dokumentacionak teljesen le kell irnia azokat az alkalmazhato fizikai
biztonsagi mechanizmusokat, amelyeket a modul felhaszndl. A modul Osszes
Osszetevojét, beleértve minden hardvert, szoftvert, formvert és adatot (beleértve a
nyiltan tarolt kriptografiai kulcsokat és nem védett kritikus védelmi paramétereket)
védeni kell.

5.5.2 Tobb chip-es, beagyazott kriptografiai modulra vonatkozo
kovetelmények

FB_05.07.01:

A tobb chip-es, beagyazott modul chip-jeinek szabvanyos termék mindségii IC-knek
kell lenniiik, amelyeket Ggy terveztek, hogy legalabb a tipikus kereskedelmi mindségi
specifikdcioknak feleljenek meg az 4ramellatds, homérséklet, megbizhatosag,
lités/razkodas stb. tekintetében. Kiilondsen fontos, hogy a modul standard passzivalasi
technikdt alkalmazzon minden egyes chip-re vonatkozéan. A fejlesztdi
dokumentécionak ismertetnie kell az IC-k mindségét. Ha valamelyik alkalmazott IC
nem szabvanyos, annak passzivalasi szerkezetét szintén ismertetni kell.

FB_05.08.01:

A modult tipikus termék szintli, tobb chip-es eszkozként kell megvaldsitani, mint
amilyen pl. egy IC-s nyomtatott aramkori kartya vagy keramia hordozén 1évo 1C-k. A
fejleszt6i dokumentacionak ismertetnie kell a modulnak a termékbe valo beépitését.

FB_05.09.01:

A modult egy nem atlatsz6, beavatkozast kimutaté burkolattal kell befedni, mint pl.
egy, az alakot kovetd burkolat, vagy folyékony festék. Az anyagnak atlatszatlannak
kell lennie a lathato tartoméanyon beliil. A fejlesztéi dokumentacionak meg kell adnia
a beavatkozast kimutatd, nem atlatszo burkolat fajtajat és annak karakterisztikajat.

FB_05.10.01:

A fejlesztdi dokumentacionak rogzitenie kell, hogy a KOV 05.10-ben specifikalt
harom lehetdség koziil melyiket alkalmazzak a kovetelmény kielégitésére, ¢és
alatdmaszté részletes szerkezeti informaciot kell szolgaltatnia. A valasztastol fliggden
a megfeleld fejlesztéi kovetelményt (a kovetkezok egyikét, a valasztasnak
megfelelden) ki kell elégiteni:

2 A CSA8000 esetében ez: tobb chip-es, bedgyazott modul.
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e A modul tobb chip-es aramkori egységét teljesen be kell burkolni egy kemény,
atlatszatlan kiontd anyaggal. A kiontd anyag lehet egy kemény, atlatszatlan
epoxy vagy valamilyen mas, azonos szintli biztonsagot nyujt6 anyag. Az
anyagnak atlatszatlannak kell lennie a lathat6 tartomanyon beliil.

e A modult teljes egészében egy erds, nem eltdvolithaté burkolatba kell foglalni.
A burkolatot olyan modon kell megtervezni, hogy a burkolat eltavolitasara vagy
az azon valo athatoldsra iranyulo kisérlet nagy valdszintiséggel a modul sulyos
karosodasahoz vezessen (vagyis a modul ne miikédjon).

e A modult teljes egészében egy erds, eltavolithatd burkolatba kell foglalni, és
tartalmaznia kell egy beavatkozésra reagdld és nullazo dramkori egységet. Az
aramkori egységnek folyamatosan figyelnie kell a burkolatot, és annak
eltavolitdsakor azonnal hatékonyan nullaznia kell minden nyiltan tarolt
kriptografiai kulcsot €s minden mas nem védett kritikus biztonsagi paramétert.
Az aramkori egységnek muikodoképesnek kell lennie, amikor nyiltan tarolt
kriptografiai kulcsok vagy mas nem védett kritikus biztonsagi paraméterek
vannak tarolva a modulon beliil®.

FB_05.11.01:

Ha a modul egy tokba vagy burkolatba van foglalva, és ha a tok vagy burkolat
valamilyen szell6z6 nyilast vagy rést tartalmaz, akkor azoknak kicsiknek kell lennitik,
¢s olyan mddon kell azokat megalkotni, ami meggatolja a foglalaton beliili észrevétlen
szondazast. A fejlesztéi dokumentacionak ismertetnie kell a szelldzés fizikai
szerkezetének megoldasi modjat.

A CSA8000 esetében a 3. megoldast alkalmazzdk: az adapter egy polikarbonatbol késziilt erds
boritast kapott, mely alatt nyomasérzékeld mikrokapcsolok és érzékel6k vannak elhelyezve. A boritas
barmely részének megbontdsa a biztonsagkritikus paramétereket (kulcsok és PIN kodok) tartalmazo
memoria nullazasat eredményezi. A modul aramellatasi allapotatél fiiggden ez a nullazodas
kétfélképpen kovetkezik be: bekapcsolt allapotban az eszkéz minden biztonsagkritikus paramétert
feliilir, kikapcsolt allapotban pedig a tartalék (elem) aramforras leszakad a RAM-r6l. Ezen kiviil a
CSAB8000 adapter lehetévé teszi a nullazas beallitasat arra az esetre is, amikor a modult a gazdagép PCI
slotjabodl kiemelik, illetve egy olyan interfésze is van, melybe egy kiilsé behatolas érzékeld kothetd be.

HunGuard Kft.



Tanusitasi jelentés a CSA8000 Adapter biztonsagos alairas-létrehozo eszkozrol -42 -

5.6. Szoftver biztonsag

FB_06.01.01:
A KOV 06.01 kovetelmény kielégitésére a fejlesztéi dokumenticiora vonatkozé
eléirasok megegyeznek az FB _01.06.01, illetve az FB_01.06.02 kdvetelményeivel.

FB_06.02.01:

A fejlesztének részletes szoftver terv dokumentéaciot kell nyujtania. Ezen
dokumentécidnak tartalmaznia kell a véges allapoti automata modell diagrammokat
¢s leirdsokat, de semmiképpen sem korlatozédhat ezekre. Amennyiben a véges
allapotii automata specifikacido ¢és a forras kod kozotti kapcesolat nem vilagos, a
fejlesztonek tovabbi dokumentaciot kell szolgaltatnia, amely ismertetni a véges
allapot automata specifikacio €s a forras kod kozotti kapesolatot.

FB_06.03.01:

A fejleszt6i dokumentéacionak egy kiilon részt vagy fejezetet kell tartalmaznia, amely
vilagosan ismerteti, hogy a szoftver/formver szerkezet hogyan felel meg a
kriptografiai modul biztonséagi politikajanak (miikodési szabalyainak).

FB_06.04.01:

A fejlesztonek szolgaltatnia kell egy listat, amely tartalmazza a kriptografiai modul
altal tartalmazott minden szoftver és formver modul, funkci6 és eljaras megnevezését.
Ez a lista allhat a végrehajthatdé program aktudlis példanyat el6allitd program
szerkesztési eljarashoz (link) hasznalt tételekbdl.

FB_06.04.02:
A fejlesztonek egy megjegyzésekkel ellatott forrds listat kell szolgaltatnia a
kriptografiai modul altal tartalmazott minden szoftver és formver modulrél, funkciorol
¢s eljarasrol, a fejleszté altal megadott szoftver/formver listan feltiintetetteknek
megfelelden.

FB_06.05.01:

A KOV _06.04 kovetelmény kielégitésére vonatkozdan a fejlesztéi dokumentacidval
szembeni elvarasok ugyanazok, mint az FB 06.04.02-ben leirtak a KOV _06.04
kovetelményeire vonatkozdan.

FB_06.06.01:

A fejlesztének ra kell mutatnia minden olyan szoftver modulra, amely nem magas
szintli program nyelven irddott, és elfogadhaté magyardzatot, illetve indoklést kell
adnia arra, hogy a modul miért késziilt alacsony szintli programnyelven. A
magyarazatnak hivatkoznia kell arra, hogy vagy nem allt rendelkezésre magas szintii
programnyelv, vagy pedig a szoftver fokozott hatékonysaga volt sziikséges.
Hatékonyséagi okokra valo hivatkozas esetében az indoklasnak technikai magyarazatot
kell adnia arra, hogy a magas szintli programnyelv miért nem nyujt kelld
hatékonysagot.

5.7. Az operacios rendszer biztonsaga

Nincsenek kévetelmények™.

* Mivel a CSA8000 kriptografiai modulnak nincs sajat operacios rendszere.
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5.8. Kriptografiai kulcsgondozas

5.8.1 Altalanos kovetelmények

FB_08.01.01:
A fejlesztéi dokumentacionak ismertetnie kell a kriptografiai modul kulcsgondozasat.

Minimal

is kovetelményként a dokumentacionak meg kell adnia a kovetkezd

informaciokat:
1. Alapvetd kulcs informdaciok, ugy mint:

a.
b.
c.
d.

2. Ku
a.
b.

c.

3. Ku
a.
b.

c.
4. Ku
a.
b
c
d
e

h.

5. Ku
a.
b.
c.

a modul altal alkalmazott valamennyi kulcstipus listdja, mind a kiilsdleg
mind a belsdleg generalt kulcsokra vonatkozoan,
minden egyes kulcs funkcidjanak magyarazata,
minden bevitt és outputként kinyerhetd kulcs formatuma,
annak kifejtése, hogy hogyan vannak védve a kulcsok,
lcs generalas, gy mint:
a kulcs generalasi eljaras leirésa,
annak meghatarozasa, hogy a kulcs generaldsi algoritmus FIPS altal
jovahagyott-e,
annak meghatarozasa, hogy mely kulcstipusok vannak generalva,
lcs szEétosztas, gy mint:
a szétosztasi technika ismertetése,
annak jelzése, hogy ez a technika FIPS altal jovahagyott-e,
annak jelzése, hogy mely kulcstipusokat kell szétosztani,
Ics bevitel és output, igy mint:
a kulcs beviteli eljarasok ismertetése,

. a kulcs output eljarasok ismertetése,

. annak kozlése, hogy kézi vagy elektronikus kulcs bevitelt alkalmaznak-e,

. annak kozlése, hogy kézi vagy elektronikus kulcs outputot alkalmaznak-e,

. annak kozlése, hogy mely tipust kulcsok esetén torténik kézi bevitel, illetve

output,

annak kozlése, hogy mely tipusu kulcsok esetén torténik elektronikus bevitel,
illetve output,

annak a formdnak a kozlése, amelyben a kulcsok bevitele, illetve outputja
torténik (nyilt formaban, kddolt formédban vagy osztott tudas alapjan mitkodo
eljarasok segitségével),

annak kozlése, hogy alkalmazésra keriil-e manualis kulcs beviteli teszt a
bejegyzett kulcsok ellendrzésére,

Ics tarolés, ugy mint:

annak kozlése, hogy milyen tipusu kulcsok keriilnek tarolasra

annak kozlése, hogy ezek hol keriilnek tarolasra

annak a formanak a kozlése, amelyben a kulcsok taroldsra keriilnek (nyilt
formaban, kodolt formaban, osztott tudas alapjan miik6do eljarasok
segitségével)
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6. Kulcs megsemmisités, gy mint:
a. a kulcs megsemmisitd technikak és mechanizmusok ismertetése,
b. a megszoritdsok kozlése, amelyek mellett a modul nulldzhato,
c. annak kozlése, hogy milyen tipust kulcsok kertilnek nullazasra és miért,
d. annak kozlése, hogy mely biztonsagi paraméterek keriilnek nullazasra és
miért,
e. annak kozlése, hogy mely kulcstipusok ¢€s biztonsagi paraméterek nem
keriilnek nullazasra és miért,
7. Kulcs archivalas, gy mint:
a. kulcs archivalas alkalmazasra keriil-e,
b. a kulcs archivalasi technikanak az ismertetése,
c. annak kozlése, hogy mely tipust kulcsok archivalhatok,
d. annak kozlése, hogy a kulcsok kddolva vannak-e az archivalashoz.

FB_08.02.01:

A fejlesztéi dokumentacionak ismertetnie kell minden, a modul szdmara bels6 titkos
¢s/vagy magan kulcs védelmét az FB 08.01.01 alatti 1-es tétel kovetelményeinek
megfeleléen. A védelemnek tartalmaznia kell olyan mechanizmusok implementélésat,
amelyek védelmet nyujtanak a jogosulatlan felfedéssel, moddositassal és
helyettesitéssel szemben.

FB_08.03.01:

Ha a modul tdmogat nyilvanos kulcsokat, a fejlesztdi dokumentacionak ismertetnie
kell minden nyilvanos kulcs védelmét az FB 08.01.01 alatti 1-es tétel
kovetelményeinek  megfelelden. A  védelemnek tartalmaznia kell olyan
mechanizmusok implementalasat, amelyek védelmet nyujtanak a jogosulatlan
modositassal és helyettesitéssel szemben.

5.8.2 Kulcs generalasra vonatkozo kovetelmények

FB_08.04.01:

Lasd az FB 08.01.01 alatti 2a és 2b tételeket a fejlesztdi dokumentéacidra vonatkozo
kovetelmények tekintetében. Ezek tartalmazzak a kulcs generalési algoritmus leirasat
bizonyitékot is kell nydjtania arra vonatkozoan, hogy a kulcs generalasi algoritmus
FIPS altal jovahagyott. Ennek a bizonyitéknak tartalmaznia kell egy FIPS értékelésre
meghatalmazott (akkreditalt) laboratoriumtol szdrmazé tantsitvanyt, mely bizonyitja,
hogy a modulban végrehajtott algoritmus FIPS 4ltal jovahagyott algoritmus. Ha nem
all rendelkezésre egy FIPS altal meghatalmazott laboratorium, amely érvényesithetné
az algoritmust, akkor a fejlesztd szervezetnek kell gondoskodnia egy irasos
nyilatkozatrol, amely bizonyitja, hogy a modulban végrehajtott algoritmus FIPS altal
jovahagyott algoritmus.

FB_08.05.01:

Ha a modul véletlenszam generatort alkalmaz*’, a kulcs generalasi eljarasra vonatkozo
fejlesztdi dokumentacionak, amely az FB 08.02.01 alatti 2-es tételben van
specifikdlva, ismertetnie kell azt is, hogy a véletlenszam generator hogyan miikodik.

* A CSA8000 egy hardver véletlenszam generétort alkalmaz, kombinalva egy FIPS altal jovahagyott
véletlenszam generalasi technikaval (FIPS 186-2).
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FB_08.06.01:

crer

crer

intézkednie kell a kezdeti kulcs bevitelérl hasonlé modon, mint minden mas kulcs
esetében.

FB_08.07.01:

A kulcs generalast a felhasznaloi szolgaltatoi allapotok egyikének kell tekinteni (lasd
KOV _04.05). A kdzbensé kulcs generalasi allapotok azok az allapotok, amelyeken
keresztiil a modul dtmegy a kulcs generalési eljaras inicializalasa és befejezése kozott.
A kozbenso kulcs generalasi értékek olyan, matematikai szamitasbol szarmazo belséd
eredmények, amelyek végiil is egy kriptografiai kulcsot eredményeznek. A véges
allapoti automata modell /lasd a 4. fejezet (Véges allapoti automata modell)
kovetelményeit/ nem tartalmazhat ilyen allapotokat és nem tehet lehetdvé semmilyen
kozbensdé kulcs generaldsi allapotnak vagy kozbensd kulcs generalasi értéknek a
kiadasat. A kulcs generalasi eljarasok nem tehetnek lehetévé semmilyen outputot a
kulcs generalasi folyamat soran, kivéve azokat az értékeket, amelyek kédolva vannak.

5.8.3 Kulcs szétosztasra vonatkozo kovetelmények

FB_08.08.01:

Lasd az FB 08.01.01 alatti 3a és 3b tételeket a fejlesztéi dokumentacidra vonatkozo
kovetelményeket illetden. Ezek tartalmazzak a kulcs szétosztdsi technika leirasat és
annak jelzését, hogy ez a technika FIPS altal jovahagyott-e. Ha a kulcs szétosztasi
technika FIPS éltal jovahagyott, a fejlesztonek bizonyitékot kell nyujtania egy olyan
tanusitvany formajaban, amelyet egy FIPS értékelésre meghatalmazott (akkreditélt)
laboratorium bocsat ki a kulcs szétosztdsi technikara vonatkozéan. Ha nem all
rendelkezésre ilyen bizonyitvany, akkor a fejlesztd szervezetnek kell gondoskodnia
egy irasos nyilatkozatrél, amely bizonyitja, hogy a kulcs szétosztasi technika FIPS
altal jovéhagyott. Amennyiben a kulcs szétosztdsi technika nem FIPS altal
jovahagyott, akkor a fejlesztéi dokumentacionak vildgosan ki kell ezt jelentenie.

5.8.4 Kulcs bevitelére és kivitelére vonatkozé kovetelmények

FB_08.09.01:
Lasd az FB 08.01.01 alatti 4a — 4f tételeket a fejlesztéi dokumentaciora vonatkozo
kovetelményeket illetden.

FB_08.09.02:
A kulcs beviteli és output eljardsok €s mechanizmusok implementédldsa sordn a
fejlesztonek a kovetkezd iranyvonalakat kell kdvetnie:
e Ha tisztan kézi modszereket alkalmaznak a kulcs bevitelre vagy kulcs
kivitelre, azok torténhetnek a kovetkezOk valamelyikével, bar nem kizardlag

azokkal:
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Billentyiizet*,
forgd kapcsolok,
kézzel forgathato kerekek,
LCD display-k,
e Ha elektronikus eszkozoket alkalmaznak a kulcs bevitelre vagy kulcs kivitelre,
azok torténhetnek a kovetkezOk valamelyikével, bar nem kizarolag azokkal:
e memoria kartya/token (pl. magnes csikos kartyak, IC chip késziilékek),
e intelligens kartyak/tokenek®’,
o clektronikus kulcs betdltok.

FB_08.10.01:

A fejleszt6éi dokumentacionak meg kell hataroznia, hogy mely kulcstipusok vannak
elektronikus uton szétosztva, ¢és meg kell adni azt a formdt, amelyben az
elektronikusan szétosztott kulcsok a modulba bevitelre vagy abbol kinyerésre
kertilnek.

FB_08.11.01:
Lasd az FB 08.01.01 alatti 4h tételt a fejlesztéi dokumentéacidora vonatkozo
kovetelményeket illetden.

FB_08.12.01:

A dokumentalt kulcs beviteli eljarasnak lehetévé kell tennie a kodolt kulcsok és kulcs
komponensek kijelzését a kulcs beiras folyamdn, ha ez sziikséges, de lehetetlenné kell
tenni azoknak a nyilt formaju titkos és magan kulcsok kijelzését, amelyek a kodolt
kulcsok és kulcs komponensek bevitelébdl szarmaznak.

FB_08.12.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknak ismertetniiik kell azokat a
mechanizmusokat vagy eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy
minden kulcs a megfeleld jogi személlyel legyen 6sszekapcsolva.

FB_08.15.01:
Lasd az FB 08.01.01. alatti 4g tételt a fejlesztdi dokumentaciora vonatkozo
kovetelményeket illetden.

FB_08.16.01:

Ha kézi uton szétosztott titkos vagy magan kulcsokat osztott tudason alapulod eljaras
segitségével visznek be vagy nyernek outputként ki*®, a fejleszt6i dokumentacionak a
kulcs beviteli eljaras leirasdban meg kell hatdroznia, hogy az operator minden egyes
kulcs komponens esetén kiilon-kiilon lesz hitelesitve.

FB_08.16.02:
A kulcs komponensek kozvetlen bevitelére vonatkozo fejlesztéi kovetelmények az
FB 02.14.01-ben vannak leirva.

% Azon ritka esetben, amikor a CSA8000 kézi kulcsbevitelt alkalmaz /a 48 hexadecimalis HIMK kulcs
bevitelére, illetve a magan kulcsok mentésére alkalmazott kulcs-csomagold kulcsok (KWRAP)
bevitelére), a billentylizetet lehet hasznalni.

47 A CSA8000 magan kulcsainak mentésére és visszatoltésére intelligens kartyak hasznalhatok.

® Bz a helyzet a CSA8000 esetében, ahol a HIMK titkos kulcsokat, illetve a kiilonb6z6 magan
kulcsokat tetszéleges szdmu komponensre lehet (kodolt formaban) kimenteni, illetve a komponensekbdl
visszaallitani.
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5.8.5 Kulcs tarolasra vonatkozo kovetelmények

FB_08.17.01:
Lasd az FB_08.01.01. alatti 5a és Sc tételeket a fejlesztdi dokumentacidra vonatkozo
kovetelményeket illetden.

FB_08.17.02:
A fejleszt6éi dokumentacionak ismertetnie kell minden, a modul szamara belsé titkos
¢s magan kulcs védelmét az FB 08.02.01-ben meghatarozottaknak megfeleléen. A

crcr

jogosulatlan felfedéssel, modositassal és helyettesitéssel szemben nyljtanak védelmet.

FB_08.18.01:

A kulcs tarolasrol szolo fejlesztéi dokumentdcionak ismertetnie kell azokat a
mechanizmusokat vagy eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy
minden kulcs a megfeleld jogi személlyel legyen 6sszekapcsolva.

5.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_08.19.01:
Lasd az FB 08.01.01. alatti 6 tételt a fejlesztéi dokumentaciora vonatkozo
kovetelményeket illetden.

5.8.7 Kulcs archivalasra vonatkozo kovetelmények

FB_08.20.01:
Ha a modul tamogatja a kulcs archivalast®, lasd az FB_08.01.01. alatti 7a-t6] 7d-ig
terjedo tételeket a fejlesztéi dokumentaciora vonatkozé kovetelményeket illetden.

¥ A CSA8000 tamogatja a HIMK titkos kulcsok és a kiilonbozé magan kulcsok archivalasat
(komponensekre bontva, kddolt formaban, intelligens kartyakon tarolva).
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5.9 Kriptografiai algoritmusok

FB_09.01.01:

A fejlesztonek egy tanusitvanyt kell szolgéltatnia, amely bizonyitja, hogy a
kriptografiai modul FIPS altal jovahagyott algoritmusokat hasznal, és hogy ezen FIPS
altal jovahagyott algoritmusok tesztelve lettek és megfeleltek a FIPS altal jovahagyott
eljarasoknak ¢és teszteknek egy FIPS ellendrzésre meghatalmazott (akkreditalt)
szervezetnél™’.

Megjegyzés: A fejlesztd beépithet a kriptografiai modulba mas (azaz nem FIPS 4ltal
jovahagyott) kriptografiai algoritmusokat is’'.

5.10 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_10.01.01:
A fejlesztonek egy FCC bizonyitvanyt kell szolgéltatnia arra vonatkozodan, hogy a
kriptografiai modul radi6 kielégit minden FCC kovetelményt.

FB_10.03.01:

A fejlesztonek egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozdan, hogy a
kriptografiai modul alkalmazkodik azokhoz az EMI/EMC kd&vetelményekhez,
amelyek az FCC 15 részében, a J alrészben €s B osztalyban vannak megadva.

5.11 On-tesztek
5.11.1 Altalanos kovetelmények

FB_11.01.01:

A fejlesztonek listat kell szolgaltatni valamennyi, kdtelezé és opcionalis on-tesztrol,
amelyeket a modul végre tud hajtani. Ennek a listanak egyarant tartalmaznia kell az
aram bekapcsolasi teszteket és a feltételes teszteket.

FB_11.02.01:
A fejlesztonek dokumentalnia kell minden egyes on-teszthez kapcsolodd minden hiba
allapotot, és minden egyes hiba allapot esetén kozolnie kell a vart hiba jelzést.

FB_11.03.01:

Lasd az FB 02.04.01-t a fejlesztéi dokumentaciéra vonatkoz6d kovetelményeket
illetéen. A fejlesztdi tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek
nem hajthatok végre, amig a modul hiba allapotban van.

0 A CSA8000 rendelkezik ilyen tanusitvannyal a DES, Triple-DES, DSA, SHA-1 és RSA kriptografiai
algoritmusokra.

A CSA8000 megvaldsit tobb FIPS altal nem jovahagyott kriptografiai algoritmust is, koztik az
alabbiakat: HMAC-SHA-1, RSA (kddolés,dekodolés), CAST128, IDEA, AES (az értékeléskor az AES
még nem volt jovahagyva), RC2, RC4, MD2, MDS5, Diffie-Hellman (kulcsegyeztetés).

HunGuard Kft.



Tanusitasi jelentés a CSA8000 Adapter biztonsagos alairas-létrehozo eszkozrol -49 -

FB_11.04.01:

A fejlesztéi dokumentacionak minden egyes hiba feltételre vonatkozdéan meg kell
adnia annak megnevezését, azokat az eseményeket, amelyek kivaltjak, azokat a
tevékenységeket, amelyek sziikségesek a hiba torlésére €és a normal miikodéshez vald
visszatéréshez. Meg kell jegyezni, hogy a sziikséges tevékenységek magukban
foglalhatjak azt is, hogy a modult a gyartéhoz kell elkiildeni javitasra.

5.11.2 Az aram ala helyezési tesztek
5.11.2.1 Altaldnos tesztek

FB_11.05.01:

Lasd az FB 11.01.01-t a fejlesztdi dokumentdciora vonatkoz6 kovetelményeket
illetéen. Meg kell jegyezni, hogy az dram ala helyezés utan a statisztikus véletlenszam
generator tesztek végrehajtidsa a 4-es szint esetén kotelezd, az egyéb szintek esetén
opcionélis”. Ezen feliil a fejlesztének dokumentalnia kell minden opciondlis, az aram
ala helyezés utani on-tesztet.

FB_11.06.01:
A fejlesztéi dokumentacionak meg kell kovetelnie, hogy az aram alad helyezés utani
on-tesztek nem vonhatnak maguk utan semmilyen operatori inputot vagy operatori
tevékenységet.

FB_11.07.01:
A fejlesztének dokumentdlnia kell azt a jelzést, amelyet a modul kiad az aram ala
helyezés utan végrehajtando tesztek sikeres végrehajtasa esetén.

FB_11.08.01:
Lasd az FB 02.04.02-t a fejlesztdi dokumentdciora vonatkoz6 kovetelményeket
illetéen.

FB_11.09.01:
A fejlesztonek ismertetnie kell azokat az eljarasokat, amelyek segitségével egy
operator elindithatja az aram alé helyezéskor elvégzendd on-teszteket.

5.11.2.2 Kriptogrdfiai algoritmus tesztek

FB_11.10.01:
A fejlesztonek dokumentdlnia kell az "ismert eredmény" tesztet, amelyet a
kriptografiai algoritmus tesztelésére végre kell hajtani.

FB_11.11.01:

Az ismert eredmény tesztre vonatkozo fejlesztdi dokumentacidoban a fejlesztonek
kozolnie kell, hogy minden egyes kriptografiai funkcié le van tesztelve az ismert
eredmény teszttel, €s fel is kell sorolni ezeket a funkcidkat.

2 A CSA8000 végrehajtja a 3-as szinten opcionalis statisztikus véletlenszam generator teszteket.
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5.11.2.3 Szoftver/formver teszt

FB_11.14.01:

A fejleszté1 dokumentacionak meg kell hataroznia, hogy a beagyazott szoftver és
formver sértetlenségének biztositasara hiba detektalasi kodot (EDC) vagy pedig egy
FIPS éltal jovahagyott hitelesitési technikat (pl. FIPS altal jovahagyott adat hitelesitési
kodot (DAC) vagy FIPS altal elfogadott digitalis alairast) alkalmaznak-¢>. Ha a
modul egy FIPS altal jovahagyott hitelesitési technikat implemental, a fejlesztonek
egy olyan bizonyitékot kell szolgaltatnia, amely tartalmaz egy FIPS értékelésre
meghatalmazott (akkreditalt) laboratoriumtol szarmazo6 tantsitvanyt, amely kijelenti,
hogy a modulban implementalt hitelesitési technika FIPS altal jovahagyott™. Egy
ilyen bizonylat hianyaban a fejlesztd cégnek irasos nyilatkozatot kell szolgaltatnia,
amely kijelenti, hogy a modulban implementalt hitelesitési technika FIPS 4ltal
jovahagyott. A dokumentéacidonak ismertetnie kell az implementalt sértetlenséget
vizsgaldo mechanizmust.

5.11.2.4 Kritikus funkciok tesztjei

FB_11.15.01:

A kritikus funkciok olyan funkciokként definidlhatok, amelyek nyilt forméaban tarolt
informéciok felfedéséhez vezethetnek (beleértve az adatat €s kriptografiai kulcsokat),
ha a funkcid végrehajtasa sikertelen. A kritikus funkciok kozé tartoznak pl. a véletlen /
pszeudd véletlenszam eldallitdsok, a kriptografiai algoritmusok miikodése és a
kriptografia megkeriilése.

FB_11.15.02:
A fejlesztonek minden kritikus funkciorol egy matrixot kell szolgaltatnia. Minden
egyes kritikus funkcio esetén a fejlesztonek fel kell tiintetnie:
e annak céljat (pl. azt, hogy a szoban forgd funkcié miért "kritikus"),
e melyek azok a kritikus funkcidk, amelyeket az dram ald helyezési On-tesztek
tesztelnek,
e melyek azok a kritikus funkciok, amelyeket feltételhez kotott tesztek
tesztelnek.

5.11.2.5 Statisztikus véletlenszam generdtor tesztek

FB_11.16.01:
Ha a modul egy hardver vagy pszeudd véletlenszdm generatort implemental, a
fejlesztdi dokumentacionak specifikdlnia kell a véletlenszeriségre vonatkozo
statisztikai teszteket. A modul altal megvaldsitott véletlenszerliségi tesztek
tartalmazhatjak az Osszes koOvetkezOkben felsorolt tesztet, bar nem kell ezekre
korlatozoédniuk:

e monobit teszt,

e poker teszt,

e runs teszt,

¢ long run teszt.

3 A CSA8000 a gyartd cég (Eracom) digitalis alairasat alkalmazza a bedgyazott szoftver hitelességének
ellendrzésére, ugyanakkor egy 32 bites hiba detektalasi kodot, valamint az SHA-1 iizenet lenyomatolo
koédot hasznalja a beagyazott szoftver integritdsanak gyors ellenérzésére.

> A CSA8000 rendelkezik ilyen tanusitvannyal (DSA, SHA-1, RSA).
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FB_11.17.01:
Lasd az FB 11.09.01-t a fejlesztdi dokumentdciora vonatkoz6 kovetelményeket
illetéen azon tesztek esetén, amelyeket egy operator kezdeményezhet.

5.11.3 Feltételhez kotott tesztek
5.11.3.1 Paronkénti konzisztencia teszt

FB_11.19.01:

Ha a modul nyilvanos és magan kulcsokat general, a fejlesztéi dokumentacionak
ismertetnie kell, hogy ezen kulcsokat hogyan hasznalja a modul. Ha a kulcsokat
kodolasra/dekodolasra hasznalja, a dokumentacionak ismertetnie kell egy paronkénti
konzisztencia tesztet, amely kodolason/dekddolason alapul. Ha a kulcsokat a modul
digitalis aldirdsok szamitdsara ¢és ellendrzésére haszndlja, akkor vagy a
kodolasra/dekodolasra hasznalatos eljardshoz hozzaadva, vagy azt helyettesitve, a
fejlesztdi dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet,
amely egy digitalis alairas 1étrehozasan ¢s ellendrzésén alapul.

5.11.3.2 Szoftver/formver betoltesi tesztek

FB_11.20.01:

A fejlesztdi dokumentéacionak ismertetnie kell a FIPS altal jovahagyott hitelesitési
technikat, amelyet a kiviilrél betoltott szoftver €s formver sértetlenségének védelmére
alkalmaznak™. A fejlesztének bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy a
technika FIPS 4ltal jovahagyott. Ezen bizonyitéknak egy FIPS értékelésre
meghatalmazott (akkreditalt) laboratoriumtol szarmazo6 érvényesitési bizonyitvanybol
kell allnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika FIPS
altal jovahagyott. Egy ilyen érvényesitési bizonylat hianyaban a fejleszté cégnek irasos
nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt
hitelesitési technika FIPS altal jovahagyott.

5.11.3.3 Kezi kulcs bevitel tesztje

FB_11.21.01:
A fejlesztonek dokumentalnia kell a kézi kulcs bevitel tesztjét. Attol fliggden, hogy
hiba detektald kodot vagy duplikalt kulcs bevitelt alkalmaznak, a kézi kulcs bevitel
tesztje tartalmazhatja a kovetkezoket:
e hiba detektald kodok (EDC)’®:
e a hiba detektalo kod szamitasi algoritmusanak ismertetése,
e az ellendrzési eljaras ismertetése,
e varhatd outputok sikeres vagy sikertelen teszt esetén,
e duplikalt kulcs bevitel:
e az ellendrzési eljaras ismertetése
e varhat6 outputok sikeres vagy sikertelen teszt esetén

>> A CSA8000 altal alkalmazott technika az Gj szoftver digitalis alairisa (RSA algoritmussal) a fejleszté
cég altal, illetve az upgrade betdltésekor az alairas ellendrzése az adminisztrator altal.
%6 A CSA8000 ezt a technikat alkalmazza.
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FB_11.21.02:

Ha a hiba detektalo kodot alkalmazzak®’, a fejlesztéi dokumentacid azon részének,
amely a kriptografiai kulcsok formatumat ismerteti (lasd KOV _08.01), tartalmaznia
kell a hiba detektalo kodra vonatkozo részt is.

5.11.3.4 Folyamatos véletlenszam generdtor teszt

FB_11.22.01:
Ha a modul hardver vagy pszeudd véletlenszam generatort implemental®®, a
fejlesztonek dokumentalnia kell a folyamatos véletlenszdm generator tesztet.

> Mint a CSA8000 esetében.
¥ Mint ahogy a CSA8000, mely egy hardver véletlenszam generatort alkalmaz, kombinalva egy FIPS
altal jovahagyott (pszeudo) véletlenszam generalasi technikaval (FIPS 186-2).
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6. Egy 3-as tipusu BALE kovetelményeinek megalapozasa az
SSCD védelmi profil szerint

Az aldbbiakban attekintjilk annak az SSCD védelmi profilnak a bevezetd részeit (a
kornyezetre vonatkozo éllitdsokat, valamint a biztonsdgi célokat), melyek
megalapozzédk a védelmi profil funkciondlis és garancialis biztonsagi kdvetelményeit
(melyeknek vald6 megfeleléséget kivanjuk a CSA8000 adapterre kimutatni a
késobbiekben).

6.1 Egy 3-as tipusi BALE biztonsagi kornyezete

A biztonsagos alairas-1étrehozo eszkdznek az alabbi értékeket kell megvédenie:

1. az alairas-1étrehozo6 adat bizalmassaga,

2. az alairas-ellendrz6 adat sértetlensége, ha exportalasra kertilnek,

3. az alairand6 adat és annak reprezentansa (részleges vagy teljes lenyomatolt képe)
sértetlensége,

4. a hitelesités soran megadott PIN kod bizalmassaga é€s hitelessége,

a PIN kod kartyan tarolt, transzformalt valtozatanak sértetlensége és bizalmassaga,

6. az alairas-létrehozo adatot felhasznaldé BALE alairas-1étrehozési funkcidjanak
sértetlensége, helyes miikodése,

7. az elektronikus alairasok jogi hitelessége.

e

6.1.1 A biztonsagra iranyulo veszélyek
A fizikai kornyezet sebezhetoségeének kihaszndldsa

Egy tdmado kdlcsonhatasba 1ép a BALE-val abbdl a célbol, hogy kihasznalja a fizikai
kornyezet sebezhetdségét, és ezzel a biztonsagot veszélyezteti.

A magankulcs letarolasa, lemdsoldasa

Az alairas-1étrehoz6 adat BALE-n kiviili tarolasa vagy lemasolasa veszElyt jelent az
elektronikus alairasok jogi hitelességére.

Az alairas-létrehozas adatok szarmaztatdasa

Az alairés-1étrehoz6 adat titkossagdra veszélyt jelent, ha egy tdmaddé az alairds-
létrehoz6 adatot szdrmaztatni tudja nyilvanosan ismert adatokbol, mint példaul az
alairas-létrehoz6 adathoz tartozo alairds-ellenérzd adatbol, vagy az alairas-létrehozo
adat felhasznaldsaval eldallitott aldirasbol, vagy madas olyan adatbol, amely a
kommunikéciok sordn az intelligens kartyan kiviilre kertil.

Az aldirds-létrehozo adat kiszivargdsa

Az alairas-1étrehoz6 adat kiszivarog a generalas, tarolas vagy aldirds készitésre valod
felhasznalas soran.
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Az elektronikus alairas hamisitdasa

A tamado6 meghamisitja a BALE altal készitett elektronikus alairdssal aldirt adatokat
ugy, hogy azt nem észleli az alairé vagy egy harmadik fél.

Az elektronikus aldirasok letagaddsa

Az alair¢ letagadja, hogy 0 irta ald az adatokat a sajat ellendrzése alatt allo6 BALE-ban
1év6 alairas-létrehozd adat felhasznaldsaval, annak ellenére, hogy az aldirds sikeresen
ellendrzésre keriilt az érvényes (nem visszavont) tanusitvdnyaban talalhato alairas-
ellendrz6 adat segitségével.

Az aldairas-ellenorzo adatok hamisitasa

Egy tamad6 meghamisitja a BALE altal nyujtott alairas-ellen6rz6 adatot.

Az aldirando adat reprezentansanak meghamisitasa

Egy tdmad6é modositja az aldirds-1étrehoz6 alkalmazas altal kiildott aldirand6 adat
reprezentanst, s igy a BALE ténylegesen a mddositott értéket irja ala.

Visszaélés a BALE aldiras-létrehozo funkciojaval

Egy tdmado vissza¢l a BALE alairas-l1étrehozé funkciojaval abbol a célbol, hogy alairt
adatot hozzon létre olyan adatokhoz, amelyeket az alairé nem akart aldirni.

6.1.2 Ervényre juttatandé biztonsagi szabalyok

Szakértd tamadok

A BALE-t szandékosan tdmadhatjak magas tamado képességgel rendelkezd szakértok,
akik részletes ismeretekkel rendelkeznek a BALE biztonsadgi alapelveirdl,
koncepcidirdl. A BALE-nak védeni kell az aldiras-1étrehozd adatot az ilyen
tamadasokkal szemben (is).

Mindsitett tanusitvany

A hitelesités-szolgaltato megbizhatd tanusitvany-létrehozé alkalmazast hasznal arra,
hogy mindsitett tanusitvanyt allitson elé a BALE 4&ltal generdlt aldirds-ellendrzé
adathoz. A mindsitett tandsitvany tartalmazza a jogszabalyokban™ meghatarozott
elemeket, koztlik az alaird nevét €s az aldiro kizarolagos ellendrzése alatt 4116 BALE-n
implementalt alairas-létrehozod adatnak megfelelé alairas-ellenérzé adatot™. A
hitelesités-szolgaltatd a tanusitvdny vagy mas nyilvanosan rendelkezésre allo
informacion keresztlil biztositja, hogy a BALE-nak az aléirdssal kapcsolatos
hasznalata nyilvanvalé legyen.

% 1asd a 2001. évi XXXV. elektronikus alairasi torvény 2. szami mellékletét
50 Vagyis az alairé magankulcsanak megfelel6 nyilvanos kulcsot.
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A rendszer teljes életciklusdra kiterjedo biztonsag

Az informatika biztonsag szempontjait a BALE és az alairas-1étrehozo adat teljes
¢letciklusaban figyelembe kell venni.

Mindositett elektronikus aldiras

Az alairé egy aldirds-létrehozd rendszert hasznal az adatok mindsitett elektronikus
alairassal vald aldirdsdra. Az aladirandé adatot az aldirds-létrehozd alkalmazés
megjeleniti az alair6 szamara. A mindsitett elektronikus alairas egy mindsitett
tanusitvanyon alapul, és egy BALE hozza Iétre.

A BALE, mint biztonsagos aldiras-létrehozo eszkoz

A BALE az alairds létrehozashoz hasznalt aldirds-létrehozd adatot az alairo
kizarolagos ellendrzése alatt implementélja. Az aldiras 1étrehozasra szolgalo aléiras-
l1étrehozo adat gyakorlatilag csak egyszer fordulhat elo.

6.2 Egy 3-as tipusu BALE biztonsagi céljai

Fizikai kisugdrzas elleni védelem

Oly modon kell tervezni €s felépiteni a rendszert, hogy az informacid visszaallitasat
lehetdvé tévo kisugarzasokat meghatarozott korlatok kozé szoritsa.

Aldiras-létrehozo / aldirds-ellenorzd adatparok generdldsa

A BALE-nak biztositania kell, hogy az alairas-1étrehoz6 / aldiras-ellenérzé adatpar
generalasat csak feljogositott felhaszndlok valthassak ki.

Az életciklus biztonsdaga

A fejlesztonek a BALE fejlesztési fazisa soran eszkozoket, technikdkat és biztonsagos
koriilményeket kell biztositania. A BALE-nak tdmogatnia kell a hitelesités-
szolgaltatot és az alairdt abban, hogy az lizemeltetési fazis soran észleljék és potoljak
a hidnyossagokat. A BALE-nak biztonsagos aldiras-1étrehozd adat megsemmisitési
technikdkat kell nyujtania.

Az aldirds-létrehozo adatok titkossdga

Az (aladiras eldallitdsara szolgdlo) alairds-létrehoz6 adat titkossagdt még magas
tdmadasi potenciallal rendelkez6 tamadésok ellen is biztositani kell.

Az aldirds-ellenorzo és az alairas-létrehozo adat kozotti megfelelés

A BALE-nak biztositania kell az aléiras-ellen6rz6 és az alairas-létrehozo adat kozotti
megfelelést, amikor ezeket eldallitia. A BALE-nak igény esetén bizonyitania kell a
megfelelést az altala tarolt aldiras-létrehozod adat és a szamdara elkiildott alairds-
ellendrzo adat kozott.
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Az aldiras-ellenorzo adat hitelességének biztositasa

A BALE-nak eszkozoket kell nyujtania arra, hogy lehetdvé valjon a tanusitvany-
létrehozd alkalmazds szdmara a BALE altal exportalt alairas-ellenérzé adat
hitelességének ellendrzése.

A modositas detektalasa

A BALE-nak rendszer szintii tulajdonsagokat kell biztositania, amelyekkel a rendszer
komponensek fizikai modositasait észlelni lehet, egyuttal ezeket a tulajdonsagokat
alkalmaznia kell a biztonsag megszegésének korlatozasara.

A fizikai modositdssal szembeni ellendllas
A BALE akadalyozza meg a specidlis rendszer eszk6zok és komponensek fizikai
modositésait, vagy alljon ellen ezeknek.

Az aldiras-létrehozo adatok egyedisége

A BALE-nak biztositania kell a mindsitett elektronikus alairdsra szolgdl6 alairds-
létrehoz6 / alairas ellendrz6 adatpar kriptografiai mindségét. Az alairas eldallitashoz
hasznalt aldiras-létrehozo adat ,,gyakorlatilag csak egyszer fordulhat el6”, és ezt ne
lehessen visszadllitani az aldiras-ellendrzé adatbol. Ebben az Osszefliggésben a
»gyakorlatilag egyszer fordulhat eld” kifejezés azt jelenti, hogy az azonos aldiras-
1étrehoz6 adatok valosziniisége elhanyagolhatoan kicsi.

Az aldirando adat-reprezentdns sértetlenségenek ellendrzése

A BALE-nak ellendriznie kell, hogy az aldiras-létrehozé alkalmazasbdl szarmazo
alairand6 adat-reprezentans nem lett modositva az alairas-létrehozo alkalmazas és a
BALE kozotti atvitel sordan. Az intelligens kartyanak biztositania kell azt is, hogy
onmaga sem modositja az aldirand6 adat-reprezentanst.

7y

Az aldiras elodllitasi funkcio csak a torvényes aldironak dll rendelkezésre

A BALE-nak az aldiras eldallitasi funkciot csak a torvényes aldir6 szdmara szabad
biztositania, és védenie kell az alairas-létrehoz6 adatot a masok altali felhasznalassal
szemben. Az intelligens kartyanak ellen kell allnia a magas tdmadasi potenciallal
rendelkez6 tamadasoknak.

Az elektronikus aldirds kriptogrdfiai biztonsdaga

A BALE-nak olyan elektronikus alairast kell eldallitania, amelyet az aldiras-1étrehozo
adat ismerete nélkiil nem Ilehet meghamisitani erdteljes dekddolasi technikdk
hasznalataval sem. Az alairds-létrehozd adatot ne lehessen visszaallitani az
elektronikus alairdsok felhasznalasaval. Az elektronikus aldirdsoknak ellen kell
allniuk az ilyen tdmadasoknak még akkor is, ha ezeket magas tdmadasi potenciallal
hajtjak végre.
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7. Egy 3-as tipusu BALE funkcionalis biztonsagi
kovetelményei

Az alabbiakban felsorolt funkcionalis biztonsagi kovetelmények kielégitése esetén a
BALE:

e kivédi a biztonsagra iranyul6 veszélyeket (6.1.1),

e ¢rvényre juttatja a biztonsagi szabalyokat (6.1.2), egyuttal

e megvalositja a biztonsagi célokat (6.2).
Az alébbi tablazat Osszefoglalja a 3-as tipusi BALE-kra vonatkozdé SSCD védelmi
profil funkcionalis biztonsagi kovetelményeit.

Funkcidosztalyok | Funkcié csaladok és 0sszetevok

Biztonsagi naplozés | ---

Kommunikacid -—-

Kriptografiai FCS CKM.1 Kiriptografiai kulcs generalés

tamogatas FCS CKM.4 Kiriptografiai kulcs megsemmisités
FCS COP.1  Kiriptografiai eljarés

A felhasznaloi FDP ACC.1 Részleges hozzaférés ellendrzés

adatok védelme FDP ACF.1  Biztonsagi jellemzékon alapuld hozzaférés ellendrzés
FDP RIP.1 Részleges maradvany informacid védelem
FDP SDI.2 A térolt adatok sértetlenségének figyelése €s beavatkozas
FDP UIT.1 Az adatcsere sértetlensége

Azonosités és FIA AFL.1 A hitelesitési hiba kezelése

hitelesités FIA ATD.1 A felhasznaloi jellemzOk meghatarozasa

FIA UID.1 Az azonositas id0zitése

FIA UAU.I A hitelesités id0zitése

Biztonsag kezelés FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése

FMT MSA.1 A biztonsagi jellemzok kezelése

FMT MSA.2 Biztonsagos biztonsagi jellemzok

FMT MSA.3 Statikus jellemz0 inicializalas

FMT MTD.1 A biztonsagi funkciok adatainak kezelése

FMT SMR.1 Biztonsagi szerepkorok

Magantitok -—-

A biztonsagi FPT AMT.1 Az absztrakt gép tesztelése

funkciok megbizhaté | FPT EMSEC.1 A BALE kisugarzasa

védelme FPT FLS.1 A biztonsagos allapot megdrzése hiba esetén

FPT PHP.1 A fizikai tdAmadasok passziv észlelése

FPT PHP.3. A fizikai timadasokkal szembeni ellenall6 képesség

FPT TST.1 A biztonsagi funkciok tesztelése

Er6forras hasznositas | ---

Az értekelés -
targyahoz valo

hozzéaférés
Megbizhato utvonal |FTP ITC.1 Megbizhato csatorna
/csatorna FTP_TRP.1 Megbizhat6 titvonal
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8. Egy 3-as
kovetelményei

tipusu

BALE garancialis biztonsagi

Egy 3-as tipusi BALE-re vonatkoz6, a fejlesztoktdl fiiggetlen ellendrzé vizsgalat
garancia szintje EAL4-es vagy emelt EAL 4-es /modszeresen tervezett, vizsgalt és

atnézett rendszer/.

Az alabbi tablazat Osszefoglalja az EAL 4-es (illetve az emelt EAL 4-es) szintli
értékelés garanciaosztalyait és garanciadsszetevoit.

Garanciaosztalyok

Garancia csalddok ¢s komponensek
az EAL 4 /EAL4+/ szintli értékelésénél

A konfiguracio
menedzselése

ACM_AUT.1 A konfiguracié menedzselés részleges
automatizalasa

ACM_CAP.4 A szoftver telepitést timogato és elfogadd
eljarasok

ACM_SCP.2 A problémakovetd konfiguraciéo menedzselés
lefedettsége

Kiszallitas és
uzemeltetés

ADO DEL.2 A modositasok észlelése

ADO IGS.1 A hardver-telepités, szoftver-telepités,
beinditas eljarasai

Fejlesztés

ADV FSP.2 Teljesen meghatarozott kiilsé interfészek

ADV HLD.2 FelsO-szintl tervezést érvényesitd biztonsag

ADV _IMP.2 Az értékelés targya biztonsagi funkciéinak
kivitelezése /csak EALS-t6] megkovetelt/

ADV LLD.1 Az also-szintli tervezés leirasa

ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése

ADV_SPM.1 Az értékelés targya biztonsagi szabalyzatanak
informalis modellje

Utmutato
dokumentumok

AGD ADM.1 Az adminisztratori utmutat6

AGD USR.1 A felhasznal6i itmutato

Az ¢életciklus tamogatasa

ALC DVS.2 A biztonsagi intézkedések elégségessége
/csak EAL6-t6l megkovetelt /

ALC LCD.1 A fejleszt6 altal meghatarozott ¢letciklus-
modell

ALC TAT.1 A jol meghatarozott fejlesztéeszkozok

Tesztelés

ATE COV.2 A lefedettség elemzése

ATE DPT.1 A fels6-szintli terv(ezés) vizsgalata

ATE FUN.1 Funkcionalis tesztelés

ATE IND.2 Fiiggetlen tesztelés — mintan

A sebezhetOség
felmérése

AVA _MSU.3 A nem biztonsagos allapotok elemzése és
vizsgalata /csak EAL6-t6l megkovetelt /

AVA SOF.1 Az értékelés targya biztonsagi funkcidnak
erosségeértékelése

AVA VLA.4 Keményen ellentallé /csak EALG6-t61
megkovetelt /
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9. A CSA8000 megfelelése az SSCD védelmi profil
kovetelményeinek

9.1 A CSA8000 megfelelése az SSCD védelmi profil funkcionalis
biztonsagi kovetelményeinek

Kriptografiai kulcs generalas (FCS CKM.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes kriptografiai kulcsokat generdlnia a
kovetkezOknek megfelelden: [behelyettesités: kriptografiai kulcs
generdlasi algoritmus] ¢s [behelyettesités:  kriptogrdfiai kulcs
méret/, mely eleget tesz a kovetkezoknek: [behelyettesites:
szabvanyok listdja.]

CSAS8000
tulajdonsag

A CSAS8000 képes (tobbek kozott):

e az RSA ¢s DSA digitalis aldirds algoritmusokhoz kulcsokat
generalni,

e triple-DES kulcsokat generalni a host oldali aldir6 alkalmazéssal
(operatorral) kialakitott megbizhat6 csatorna kiépitéséhez (HIMK
kulcsok, majd munkaszakasz kulcsok).

A CSAS8000 a fenti kulcsok generalasahoz egy belsé kulcs generalasi

funkcioval van kiegészitve. A kulcs generalasi funkcié egy hardver

fizikai véletlenszam generatorra épiil, mely a gyors kulcsgeneralas
érdekében egy FIPS altal jovahagyott (pszeudd) véletlenszam
generalasi technikaval (FIPS 186-2) van kombinalva.

Teljesitett
kovetelmények
(FIPS 140-1
3-as szint)

4.8.2 Kulcs generalasra vonatkozd kdvetelmények

KOV_08.04:

/FIPS altal jovahagyott kulcs generalasi algoritmus implementéalasa/
KOV_08.05:

/korrekt véletlenszdm generalas/

KOV_08.06:

/a kezdeti (seed) kulcs védett bevitele/

KOV _08.07:

/a kozbenso kulcs generalasi allapotok ¢€s értékek védelme/
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Ertékelés

Az RSA (legaldbb 1020 bitméret mellett) mindsitett aldirashoz
elfogadott algoritmus. A CSA8000 képes a megfeleld méretii RSA
kulcsok szabvanyos generalasara.

A DSA (legalabb 1024 bites p primhosszusag ¢s legalabb 160 bites q
primhosszusag mellett) mindsitett aldirdshoz elfogadott algoritmus.
A CSA8000 képes a megfeleld méretli DSA kulcsok szabvanyos
generalasara.

Kovetkezésképp a CSA8000 képes mindsitett alairasokhoz
elfogadott digitalis aldird algoritmusok kulcsainak generdldsara.

A triple-DES szabvany kriptografiai algoritmus, alkalmas a
megbizhatd csatorna bizalmassaganak biztositasara (112 és 168
bitméret mellett egyarant).

A CSAS8000 képes mindkét megfelelé méretben triple-DES kulcsok
szabvanyos generalasara.

Kovetkezésképpen a  CSA8000 képes a (host oldali) aldird
alkalmazdssal kialakitand6 megbizhat6 csatorna bizalmassagat
biztosité, megfeleld kriptografiai algoritmus kulcsainak szabvéanyos
generalasara.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
. Kriptografiai kulcs generalas” kovetelményének.

Feltételek:

2.,3.,4.,8.,9.

Kriptografiai kulcs megsemmisités (FCS CKM.4)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes megsemmisiteni a kriptografiai kulcsokat a
kovetkezOknek megfelelden: [behelyettesités: kriptografiai kulcs
megsemmisitési modszer], mely eleget tesz a kovetkezOknek:
[behelyettesités: szabvanyok listdja.]

CSAS8000
tulajdonsag

A CSA8000:

e automatikusan torli a munkaszakasz kulcsokat a kommunikacios
munkaszakasz végén,

e valamennyi egyéb kulcsat le lehet nulldzni (t6r6lni) (a Token
felhasznalok és a Token kriptografiai tisztviselok a feliigyeletiik
alatt all6 kulcsokat nulldzhatjdk le, mig az Adminisztrator a
modul valamennyi kulcsat nullazhatja)

Teljesitett
kovetelmények
(FIPS140-1 3.)

KOV _08.19:
/a nyiltan tarolt kriptografiai kulcsok (szabvéanyos, FIPS 4ltal
jovahagyott) torlési lehetésége/

Ertékelés

A kulcsok egy része (munkaszakasz kulcsok) automatikusan
torlodik, a tobbi kulcsra pedig biztositott a torlés lehetosége.

A FIPS értékelés azt is igazolja, hogy a torlés a tarolt kulcsértékeinek
fizikailag visszafordithatatlan megsemmisitésével jar.
Kovetkezésképpen a BALE képes tarolt kulcsértékeinek fizikailag
visszafordithatatlan, szabvdnyos megsemmisitésére.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
. Kriptografiai kulcs megsemmisités” kdvetelményének.

Feltétel:

13.
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Kriptografiai eljaras (FCS _COP.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE képes legyen végrehajtani az alabbiakat:
a magan ¢€s nyilvanos kulcsok megfeleldségének igazoldsa
az alabbiaknak megfelelden:
[behelyettesités: kriptografiai algoritmus] -¢s [behelyettesités:
kriptogradfiai kulcs méret],
eleget téve a kovetkezdknek:
[behelyettesités: szabvanyok listdjaf.

2. A BALE képes legyen végrehajtani az alabbiakat:
digitélis alairds-létrehozas
az alabbiaknak megfelelden:
[behelyettesités: kriptografiai algoritmus] -¢s [behelyettesités:
kriptogrdfiai kulcs méret],
eleget téve a kovetkezOknek:
[behelyettesités: szabvanyok listdja].

CSAS8000 A CSA8000:
tulajdonsag e megvalositja a paronkénti konzisztencia tesztet az RSA és a
DSA kulcsparok generalasakor,
e tamogatja az RSA digitalis alairas algoritmust, (1024 bites
kulcsmeérettel, a PKCS#1-es szabvannyal),
e tamogatja a DSA digitalis alairds algoritmust (1024 bites p
primhosszusdag és 160 bites q primhosszusag kulcsmeérettel,
a FIPS PUB 186-2-es szabvannyal).
Teljesitett KOV _09.01:
kovetelmények, | /FIPS altal jovahagyott kriptografiai algoritmusok alkalmazasa/
értékelési )
eredmények  |[ROVILI: o
(FIPS 140-1 /a geperalt ‘ nyilvanos s magan kulcsok tesztelése a paronkénti
3-as szint) konzisztencia szempontjabol/
A FIPS értékelés az alabbi digitalis alairashoz kapcsolodo, FIPS éltal
jovahagyott algoritmusok megvalositasat vizsgalta, tesztelte:
DSA, RSA (PKCS #1), SHA-1
Ertékelés A BALE képes (az RSA és DSA, mindsitett aldirashoz elfogadott)
szabvanyos kriptografiai algoritmusok végrehajtasaval az alabbi
feladatokat ellatni:
e a magankulcs/nyilvanos kulcs megfelelésének bizonyitasa,
e Az aldirandd adatok digitélis aldirdsa.
Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,Kriptografiai eljaras” kdvetelményének.
Feltételek: 2.,8.,9.,10.
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Részleges hozzaférés ellenérzés (FDP ACC.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes a kovetkezd hozzaférés ellendrzések érvényre

juttatasara:

1. az aldiras-létrehozd adatot (magéankulcsot) csak az aldird
generalhatja (inicializalaskor),

2. az aldirds-ellen6rzd adatot (nyilvanos kulcsot) csak az aldird
exportalhatja (tanusitvany generalasa céljabol, a mindsitett
hitelesités-szolgaltatohoz),

3. ahitelesitd adatot (PIN kod) csak az adminisztrator hozhatja 1étre
(a megszemélyesités fazisaban).

4. az aléiré alkalmazas altal kiild6tt lenyomat értéket csak az aldird
irhatja ald.

CSA8000 A CSA8000 nem két, hanem négy szerepkdrt tdmogat (a
tulajdonsag hagyomanyos adminisztratori szerepkor haromfelé osztasaval):
e Adminisztratori kriptografiai tisztviseld
/aki az Adminisztratort kezdeti PIN kodja megadasaval a
rendszerbe 1épteti/
e  Adminisztrator
/aki felel a CSA8000 altalanos biztonsagkezeléséért, valamint
a slot-ok ¢és a Token kriptografiai tisztviseldk ellendrzéséért/
e Token kriptografiai tisztviseld
/aki feleldés egy token tulajdonjogdnak megadasaért, illetve
visszavondsaért, aki inicializalja a Token felhasznald PIN-jét.
e Token felhaszndlo
/aki sajat token-jein, magan- ¢és nyilvdnos kulcsait
gondozhatja, illetve hasznalhatja/
Egy BALE-ként hasznalt CSA8000 esetén az ,aldir6” a Token
felhaszndlod, az ,,adminisztrator” pedig a Token kriptografiai
tisztviseld. Ilyen szerepkor megfeleltetés, valamint a 14. Feltétel
betartasa esetén:
e csak az ,,alair6” generalhatja sajat magankulcsat,
e csak az ,,aldir6” exportalhatja sajat nyilvanos kulcsat,
e az alair6 PIN kodjat csak az ,,adminisztrator” hozhatja 1étre,
e csak az,,aldird” irhat ald magankulcsa aktivizdlasaval.
Teljesitett KOV _03.02:
kovetelmények |/A  kriptografiai modulnak minimalisan a kovetkezd jogosult

(FIPS140-1 3.)

szerepkoroket kell timogatnia:
e Felhasznaldi szerepkor
o Kriptografiai tisztviseld szerepkor
(a CSA8000 ez utdbbi szerepkort haromfelé bontja) /
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Részleges hozzaférés ellenérzés (FDP ACC.1) /folytatas/

Ertékelés

Az SSCD-PP ,Részleges hozzaférés ellendrzés” kovetelményét a
CSA8000 tamogatja, a FIPS értékelés pedig igazolja (a 14. feltétel
betartdsa esetén):

csak a Token kriptografiai tisztviselé6 hozhatja 1étre a Token
felhasznal6 (alairo) kezdeti PIN kodjat,

csak a Token felhasznalé (aldir6) generalhatja sajat
magankulcsat,

csak a Token felhasznalo (alaird) exportalhatja nyilvanos kulcsat,
csak a Token felhasznalo (alaird) irhat ala sajat magénkulcsaval.

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,Részleges hozzaférés ellendrzés” kdvetelményének.
Feltétel: 14.
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Biztonsagi jellemzokon alapulé hozzaférés ellenérzés (FDP_ACF.1)

Koéve- |1. A BALE az altaldnos és inicializdld biztonsagi jellemzokre alapulva juttassa

telmény
(CC
SSCD-
PP)
2.
3.

érvényre az inicializalds biztonsagi funkciot.

A BALE juttassa érvényre a kdvetkezd szabalyokat annak eldontésére, hogy egy

ellendrzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e az alairas-létrehozo adat (magankulcs) akkor generdlhaté, ha a ,.szerep”
biztonsagi jellemzd ,,alaird” vagy ..adminisztrator” értékre van allitva,
valamint a ,magan-nyilvanos kulcspar kezelés” biztonsdgi jellemz6
wfelhatalmazott” értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz vald

hozzaférését, a kovetkezd szabalyok alapjan:

e az alairas-létrehoz6 adat (magankulcs) nem generalhatd, ha a ,,szerep”
biztonsagi jellemzd ,,alaird” vagy ..adminisztrator” értékre van allitva,
valamint a ,,magan-nyilvanos kulcspar kezelés” biztonsagi jellemz4 ,.nem
felhatalmazott” értékre van allitva.

A BALE az éltalanos biztonsagi jellemzokre alapulva juttassa érvényre a

nyilvénos kulcs exportalas biztonsagi funkciot.

A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy

ellenérzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e az aldirds-ellendrz6 adat (nyilvanos kules) akkor exportalhaté, ha a ,.szerep”
biztonsagi jellemzd ..aldird” vagy ..adminisztrator” értékre van allitva.

A BALE az Aaltaldnos biztonsagi jellemzOkre alapulva juttassa érvényre a

perszonalizalas biztonsagi funkciot.

A BALE juttassa érvényre a kdvetkezd szabalyokat annak eldontésére, hogy egy

ellendrzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e a hitelesitd adat (PIN kdd) akkor hozhat6 1étre, ha a ,.szerep” biztonsagi
jellemzd ,,adminisztrator” értékre van allitva.

4. A BALE az éltalanos és az alairas-1étrehozés biztonsagi jellemzokre alapulva

juttassa érvényre az alairas-1étrehozas biztonsagi funkciot.

A BALE juttassa érvényre a kovetkezo szabalyokat annak eldontésére, hogy egy

ellenérzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e gy hiteles alaird alkalmazas altal kiildott alairand6 adatra elektronikus
alairas akkor készithetd, ha a ,,szerep” biztonsagi jellemzd ,,alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6 ..igen”
értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz valo

hozzaftérését, a kovetkezo szabalyok alapjan:

a.) egy nem hiteles alaird alkalmazas altal kiildott alairandé adatra elektronikus
alairas nem készithetd, ha a ..,szerep” biztonsagi jellemz6 ,.alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6 ,.igen”
értékre van allitva.

b.) egy hiteles aldiré alkalmazas altal kiildott alairandd adatra elektronikus
alairas nem készithetd, ha a ..,szerep” biztonsagi jellemzd ,.alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6 ,.nem”
értékre van allitva.
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Biztonsagi jellemzokon alapulé hozzaférés ellenorzés (FDP ACF.1) /folytatas/

CSA8000

A CSA8000 az alabbi szerepkoroket tamogatja (a hagyomanyos

tulajdonsag adminisztratori szerepkor haromfelé osztasaval):
e Adminisztratori kriptografiai tisztviseld
e Adminisztrator
e Token kriptografiai tisztviseld
e Token felhasznald

Teljesitett A FIPS 140-1 altalanos kovetelmény-rendszere nem tartalmazza a fenti

Kovetelménye | specidlis kovetelményt.

k

(FIPS140-1 3.)

Ertékelés Egy BALE-ként hasznalt CSA8000 esetén az ,,alairé” a Token felhasznalo,
az ,,adminisztrator” pedig a Token kriptografiai tisztviseld. Ilyen szerepkor
megfeleltetés esetén, valamint a 14. feltétel rezsim utasitdsainak betartasa
esetén:

e csak az erre felhatalmazott ,aldir6” vagy ,,adminisztrator”
generalhatja az ,,alaird” magankulcsat,

e csak az ,,aldir6” vagy az ,,adminisztrator’exportalhatja a nyilvanos
kulcsot,

e csak az ,,adminisztrator” hozhatja 1étre az ,,alaird” PIN kodjat,

e csak az ,,alaird” hozhat létre elektronikus alairast.

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Biztonsagi jellemzokon alapuld hozzaférés ellendrzés” kovetelményének.

Feltétel: 14.
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Részleges maradvany informacié védelem (FDP RIP.1)

Kovetelmény
(CC SSCD-PP)

A BALE-nak biztositania kell, hogy er6forras visszavétel
(deallokécio) utan semmilyen kordbbi informacio tartalom ne legyen
hozzaférhetd az alabbi objektumokra nézve:

e alairds-létrehozo adat (magénkulcs),

e hitelesité adat (megadott PIN kod),

e hitelesitést ellendrzé adat (a PIN kod tokenen térolt képe).

CSA8000
tulajdonsag

A CSAS8000 szolgaltatasainak az elérése a tokeneken és a token
tarolo objektumain alapul. Minden objektumra attributumok
hatdrozzadk meg, hogy a kriptografiai tisztvisel6k és felhasznalok
hozzaférhetnek-e, illetve milyen parancsokat hajthatnak rajta végre.
Az adapter haromféle tarolo objektumot tAmogat:
e Rendszer objektum
(az adminisztratori token objektumai, melyek csak az adapter
Adminisztratorai szamara elérhetoek)
e Magan objektum
(csak a Token felhasznald szadmara elérhetd)
e Nyilvanos objektum
(az adapter valamennyi operatora szdmara elérhetd, de a
felhaszndloknak hitelesiteniiik kell magukat a token felé,
mieldtt kriptografiai miiveleteket végezhetnének ezekkel az
objektumokkal.)
Az aldir6 magankulcsa és a hitelesitést ellendrzé adat (PIN kod
tokenen tarolt képe) magéan objektum, igy csak a Token felhaszndlo
(aldird) szamara elérhetd.

A hitelesité adat (megadott PIN kod) megbizhaté ttvonalon,
titkositva jut a CSA8000 adapterbe. Itt dekddolasra keriil, s a sikeres
hitelesités utan automatikusan torlddik, igy a késobbiekben senki
sem férhet hozza.

Teljesitett
kovetelmények
(FIPS140-1 3.)

Modul interfészek / KOV_02.01 - KOV _02.14/

e a kriptografiai modul interfészein beliil logikailag
elkiiloniilnek az adat input, adat output, vezérlési input,
statusz output, valamint elektromos aram interfészek.

e a kriptografiai modul egyaltalan nem enged hozzaférést belsd
memoriaithoz, az adat és vezérlési input interfészeken
keresztiil kapott adatok és parancsok feldolgozasa utin az
adat és statusz output interfészeken keresztiil kiildi vissza a
parancsokra adando helyes valaszt vagy hibajelzést.

Ertékelés A FIPS 140-1 (teljes) maradvany informacié védelmet biztosit, a
modul interfészek elkiilonitésével, illetve a modullal valo
kommunikécio (parancs — valasz) szerkezetével.

A CSA8000 megfelel a FIPS 140-1 modul interfészekre vonatkozd
kovetelményeinek.

Kovetkeztetés | A CSA8000 megfelel az SSCD-PP
,Részleges maradvany informéci6 védelem” kovetelményének.

Feltétel: ---

HunGuard Kft.
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A tarolt adatok sértetlenségének figyelése és beavatkozas (FDP SDI.2)

Kovetelmény
(CC SSCD-PP)

A BALE biztositsa az altala folyamatosan tarolt adatok koziil az
alabbiak sértetlenségének ellendrzését:

o aldirds-1étrehoz6 adat (magankulcs),

o hitelesitést ellendrzé adat (a PIN kod kartyan tarolt képe),

o aldirds-ellenérzé adat (nyilvanos kulcs) /amennyiben az

alairo a BALE-n tarolja/.

A BALE biztositsa az 4ltala atmenetileg tarolt adatok koziil az
alabbiak sértetlenségének ellendrzését:

e aladirand6 adat reprezentans (lenyomatolt alairand6 adat).
Mindkét fenti adatcsoportra, integritas hiba észlelése esetén a BALE:
e akadalyozza meg a modosult adatok hasznalatat, egyuttal
e (¢rtesitse az alairot az integritds hibarol (hibatizenet

generalasaval).

CSA8000 A CSA8000 a folyamatosan tarolt kritikus adatokra (koztiikk a Token
tulajdonsag felhasznal6 (alair6) magan és nyilvanos kulcsara, a PIN kod térolt
képére):

e védett memoridban tarolja ezen adatokat,

e minden bekapcsolaskor, illetve minden kriptografiai hardver
hasznalat esetén ellendrzi a védett memoriatartalom
sértetlenségét,

e integritds hiba esetén egy biztonsdgos hibaallapotba kertil,
melyrdl értesiti a felhasznalokat is.

A CSAS8000 a parancsokban kiviilrél kapott, atmenetileg tarolt

adatokra (koztiik az aldirand6 adat reprezentdnsra is):

e cllendrzi a kapott adatok sértetlenségét,

e azonnal feldolgozza azokat.

Teljesitett A FIPS értékelés igazolja a fenti tulajdonsagokat.

kovetelmények

(FIPS140-1 3.)

Ertékelés A CSA8000 valamennyi tarolt adatira biztositja a sértetlenség
figyelését (beavatkozas mellett).

A 3. feltétel betartdsa esetén (FIPS altal eldirt kotelezd beallitas)

valamennyi kiviilrél kapott adatra is ellendrzi a sértetlenséget (s

beavatkozik, hiba esetén).

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP

»A tarolt adatok sértetlenségének figyelése ¢és beavatkozés”

kovetelményének.

Feltétel: 3. /“Session Protection” flag kotelezo értéke: TRUE/

HunGuard Kft.
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Az adat-csere sértetlensége (FDP UIT.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE legyen képes érvényre juttatni, hogy a nyilvénos kulcs
exportalas biztonsagi funkcid olyan moddon tovébbitsa a
felhasznaloi adatokat (myilvanos kulcsot), mely megvédi a
modositasbdl, és beszirasbol adodo hibaktol.

A BALE legyen képes arra, hogy a felhasznaloi adatok vételekor
megallapitsa, hogy tortént-e mddositas vagy beszlras.

2. A BALE legyen képes érvényre juttatni, hogy az aldiras-
1étrehozds biztonsagi funkcid olyan modon fogadja a felhasznaloi
adatokat (aldirando adat reprezentanst), mely megvédi a
modositdsbodl, torlésbdl és beszurasbol adodod hibaktol.

A BALE legyen képes arra, hogy a felhasznaloi adatok vételekor
megallapitsa, hogy tortént-e mddosités, torlés vagy besziras.

CSAS8000 A CSA8000 megbizhato csatornat képes kiépiteni, melyen keresztiil

tulajdonsag az operatorok (koztiik az aldird) biztonsagosan kommunikalhatnak a
PCI busz interfészen keresztiil a modullal.
A megbizhatd csatorndk munkaszakasz kulcsokat hasznalnak az
tizenetek (HMAC DES algoritmussal torténd) digitalis aldirasara / a
digitalis alairas ellendrzésére.

Teljesitett A FIPS 140-1 nem tartalmazza a fenti kovetelményt.

kovetelmények | Azt viszont elvarja, hogy ha a hitelesitési adatokat nyilt forméaban

(FIPS140-1 3.)

adjdk meg, akkor arra fizikailag elkiilonitett portot hasznaljanak
/KOV 03.20/

Ertékelés

A CSAS8000 FIPS iizemmodjaban kotelezd a megbizhatod csatorndk
kiépitése és hasznalata. A megbizhatd csatornan minden adat (tehat
az SSCD-PP altal megkovetelt nyilvanos kulcs és alairand6 adat
reprezentans is) védve van a modositasbol, torlésbdl és beszurasbol
eredd hibakkal szemben.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az adat-csere sértetlensége” kovetelményének.

Feltétel:

3.

HunGuard Kft.
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A hitelesitési hiba kezelése (FIA AFL.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes detektalni, ha [behelyettesités: egy
meghatarozott szam| sikertelen, egymast kovetd hitelesitési kisérlet
tortént.

A meghatdrozott szamu vagy ennél tobb sikertelen hitelesitési
kisérlet bekovetkezése esetén a BALE blokkolja a PIN kodot.

CSAS8000
tulajdonsag

A CSAS8000 a sikertelen hitelesitési kisérletek megakadalyozasa
érdekében az alabbi ellenintézkedéseket valdsitja meg:

A CSAB8000 képes detektalni, ha harom sikertelen, egymast kdovetd
hitelesitési kisérlet tortént.

A meghatarozott szadmt (harom) vagy ennél tobb sikertelen
hitelesitési kisérlet bekdvetkezése esetén a CSA8000 a kovetkezd
ellenintézkedéseket valositja meg:

A harom sikertelen hitelesitési kisérletet koveté minden tovabbi
sikertelen kisérlet 6t masodperccel késlelteti a kovetkezo hitelesités
megkezdését (azaz: egy 5 masodperces késleltetést iktat be a 3. és a
4. hitelesitési kisérlet koze, egy 10 masodperces késleltetést iktat be
a 4. ¢és az 5. hitelesitési kisérlet kozé, egy 15 masodperces
késleltetést iktat be az 5. és a 6. hitelesitési kisérlet koz¢, stb.)

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 nem tartalmazza a fenti kovetelményt.
Csak az azonossagon alapulo (egyedi) hitelesitést koveteli meg.
Erre a PIN kod egy lehetséges példa.

Ertékelés

A Common Criteria a FIA AFL.1 funkciondlis biztonsagi
kovetelményt altalanosan az aldbbi modon fogalmazza meg:

A BALE legyen képes detektalni, ha [behelyettesités: egy meghatarozott
szam] sikertelen hitelesitési kisérlet tortént az alabbiakra vonatkozoan:
[behelyettesités: hitelesitési események listdja].

A meghatarozott szami vagy ennél tobb sikertelen hitelesitési kisérlet
bekdvetkezése esetén a BALE hajtsa végre az alabbiakat: [behelyettesites:
ellenintézkedések listdjal.

Az SSCD védelmi profil a fenti altalanos kovetelményben szerepld 3
nyitott miiveletet lezart, konkrétan megkovetelve az egymast kovetd
sikertelen kisérletek kozos kezelését, illetve az ellenintézkedéseket a
PIN kéd blokkolasara pontositva.

A CSAS8000 teljesiti a CC altalanos FIA AFL.1 kdvetelményét.
Pontosan megfelel az SSCD védelmi profil nyitott mivelet
lezarasanak is az els@ esetben. Kicsit eltér a mdasodik miivelet
lezarassal: nem blokkolja a PIN kddot 3 hitelesitési kisérlet utan,
hanem (5-5 madsodperccel novelt, akkumulalt késéssel) lassitja a
sikertelen kisérletek végrehajtasi lehetdségét.

A fenti késleltetés megfeleld nagy PIN kod valaszték esetén
gyakorlatilag blokkolja a sikertelen kisérletek végrehajtasat:

az 1000. sikertelen hitelesitési kisérlet utan kdzel 29 napos,

az 1000000. sikertelen kisérlet utan kozel 80000 év késleltetést
okozva.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,»A hitelesitési hiba kezelése” kovetelményének.

Feltétel:

3.,6.,7.

HunGuard Kft.
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A felhasznaléi jellemzok meghatarozasa (FIA ATD.1)

Kovetelmény | A BALE legyen képes kezelni az egyedi felhasznalokhoz (alair6hoz)
(CC SSCD-PP) | tartozo biztonsagi jellemzdk kovetkezo listajat: PIN kod.
CSA8000 A CSAS8000 képes kezelni a PIN kodot, valamennyi szerepkorhoz
tulajdonsag tartozoan (igy a Token felhasznalora, vagyis az aldirora is).
Teljesitett A FIPS 140-1 nem tartalmazza a fenti kovetelményt.
kovetelmények | Csak az azonossagon alapuld (egyedi) hitelesitést koveteli meg. Erre
(FIPS140-1 3.) |a PIN kod kezelése csak egy lehetséges példa.
Ertékelés A CSAS8000 PIN kod kezelését a FIPS értékelés is igazolja.
Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP

,,A felhasznaloi jellemzok meghatarozasa” kovetelményének.
Feltétel: 3,6.,7.

HunGuard Kft.
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Az azonositas idozitése (FIA UID.1)

Kovetelmény
(CC SSCD-PP)

A BALE az alair6 azonositasa el6tt csak az alabbiakat engedje meg:

e cgy megbizhatd Utvonal Iétesitése a helyi felhasznald és a
BALE ko6z6tt (az FTP_TRP.1-nek megfelelden),

e cgy megbizhatd csatorna Iétesitése a megbizhatd aldiréds-
1étrehozd alkalmazds és a BALE ko6zott (az FTP_ITC.1-nek
megfeleléen).

A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak
akkor engedélyezzen, ha az aldir6 mar sikeresen azonositotta
magét“.

CSAS8000
tulajdonsag

A CSA8000 megbizhato csatornat képes kiépiteni, melyen keresztiil
az operatorok (koztiik az alaird) biztonsdgosan kommunikalhatnak a
PCI busz interfészen keresztiil a modullal.

A megbizhato csatorndk munkaszakasz kulcsokat hasznalnak az
tizenetek (HMAC DES algoritmussal torténd) digitalis aldirasara / a
digitalis aléirés ellendrzésére.

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 direkt formaban nem tartalmazza a fenti kvetelményt.
Azt viszont elvarja, hogy a kriptografiai modul azonossagon alapuld
hitelesitési mechanizmusokat (pl. az operator azonositasan alapuld
mechanizmust) alkalmazzon abbol a célbol, hogy az operator
jogosultsagat ellendrizze arra vonatkozéan, hogy a kivant
szerepkoroket betdlthesse és az annak megfeleld szolgaltatasokat
igényelhesse. /KOV_03.20/

Ebben indirekten benne van, hogy szerepkor betdltése és az ennek
megfeleld szolgaltatdsok igénylése csak a sikeres azonositds utan
legyen lehetséges.

Egy megbizhat6 utvonal vagy csatorna eldzetes létesitése egyrészt
sziikséges a biztonsagos azonositashoz, masrészt még nem jar
szerepkor betoltéssel, szolgaltatas igénylésével, igy nem mond ellent
KOV 03.20-nek.

Ertékelés

A CSA8000 FIPS lizemmodjaban kotelezd a megbizhatd csatornak
kiépitése és hasznalata. A kiépitett megbizhatd csatornan jut at az
alair6 PIN kodja, mely nemcsak hitelesiti, hanem egyben azonositja
is tulajdonosat.

A CSAB8000 barmilyen tovabbi, altala kdzvetitett tevékenységet csak
akkor engedélyez, ha az aldir6 mar sikeresen azonositotta magat.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az azonositas 1d6zitése” kovetelményének.

Feltétel:

3.

6! Bz alapvetéen az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az alaird azonositasa elott is.

HunGuard Kft.




Tanusitasi jelentés a CSA8000 Adapter biztonsagos alairas-1étrehozé eszkdzrol -72 -

A hitelesités idozitése (FIA UAU.1)

Kovetelmény
(CC SSCD-PP)

A BALE az aléir¢ hitelesitése elott csak az alabbiakat engedje meg:
e az alaird azonositasa (a FIA UID.1-nek megfeleloen),
e cgy megbizhatd Utvonal 1étesitése a helyi felhasznald és a
BALE ko6z6tt (az FTP_TRP.1-nek megfeleloen),
e ¢cgy megbizhatd csatorna létesitése a megbizhatd alairas-
Iétrehoz6 alkalmazas és a BALE kozott (az FTP _ITC.1-nek

megfelelden).
A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak

akkor engedélyezzen, ha az alaird mar sikeresen hitelesitette magat®.

CSAS8000
tulajdonsag

A CSA8000 megbizhato csatornat képes kiépiteni, melyen keresztiil
az operatorok (koztiik az alaird) biztonsdgosan kommunikalhatnak a
PCI busz interfészen keresztiil a modullal.

A megbizhato csatorndk munkaszakasz kulcsokat hasznalnak az
tizenetek (HMAC DES algoritmussal torténd) digitalis aldirasara / a
digitalis aléirés ellendrzésére.

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 direkt formaban nem tartalmazza a fenti kvetelményt.
Azt viszont elvarja, hogy a kriptografiai modul azonossagon alapuld
hitelesitési mechanizmusokat (pl. az operator azonositasan alapuld
mechanizmust) alkalmazzon abbol a célbol, hogy az operator
jogosultsagat ellendrizze arra vonatkozéan, hogy a kivant
szerepkoroket betolthesse ¢és az annak megfeleld szolgaltatasokat
igényelhesse. /KOV_03.20/

Ebben indirekten benne van, hogy szerepkor betdltése és az ennek
megfeleld szolgaltatasok igénylése csak a sikeres azonositas ¢és
hitelesités utan legyen lehetséges.

Egy megbizhat6 utvonal vagy csatorna eldzetes létesitése egyrészt
sziikséges a biztonsagos azonositashoz és hitelesitéshez, masrészt
még nem jar szerepkor betoltéssel, szolgaltatas igénylésével, igy nem
mond ellent KOV 03.20-nek.

Ertékelés

A CSA8000 FIPS lizemmodjaban kotelezd a megbizhatd csatornak
kiépitése és hasznalata. A kiépitett megbizhatd csatornan jut at az
alair6 PIN kodja, mely hitelesiti tulajdonosat.

A CSAB8000 barmilyen tovabbi, altala kozvetitett tevékenységet csak
akkor engedélyez, ha az alair6 mar sikeresen hitelesitett magat.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az azonositas 1d6zitése” kovetelményének.

Feltétel:

3.

62 Bz alapvetéen az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az aldird hitelesitése eldtt is.

HunGuard Kft.
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A biztonsagi funkciok viselkedésének kezelése (FMT MOF.1)

Kovetelmény |A BALE legyen képes az alairds-létrehozas funkci6é aktivizaldsat
(CC SSCD-PP) | korlatozni, csak az alaird szamara elérhetdvé téve azt.
CSA8000 A CSA8000 minden felhaszndlo6i tokenen csak a Token felhasznalod
tulajdonsag szdmara teszi elérhetévé az adott Token felhaszndldo sajat
magankulcsainak aktivizalasat.
Kovetkezésképpen csak az alaird képes aktivizalni sajat aldird
magankulcsat.
Teljesitett A FIPS 140-1 altaldnos kdvetelmény-rendszere nem tartalmazza a
kovetelmények | fenti specialis kovetelményt.
(FIPS140-1 3.)
Ertékelés A CSAS8000 altalanosan kielégiti a kovetelményt.
Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,»A biztonsagi funkcidk viselkedésének kezelése” kdvetelményének.
Feltétel: 14.
A biztonsagi jellemzok kezelése (FMT MSA.1)
Kovetelmény | A BALE legyen képes:

(CC SSCD-PP)

e az ,inicializdlas” funkcid ,,magan-nyilvanos kulcspar
kezelés” biztonsagi jellemzdjének modositdsi lehetdségét az
adminisztratorra korlatozni,

az ,alairas-létrehozas” funkcid ,,magankulcs miikddtetése
(alairas)” biztonsagi jellemzdjének modositasi lehetdségét az
alairdra korlatozni.

CSAS8000
tulajdonsag

A 14. Feltétel betartasa esetén csak az ,,adminisztrator” adhatja meg
(az ,,alair6” PIN kodjanak atadasaval) a jogot az ,,alair6”’-nak a
kulcspar generalésra.

Az adminisztrator ezt a jogot vissza is veheti, amennyiben ujra
inicializalja a tokent (s ezzel minden magan objektumot el is tordl a
tokenen) /,,Reset (re-imitialise) Normal Token™/.

A 14. feltétel betartasa esetén csak az ,,alair6 képes magankulcsa
legeneraldsaval az alairas lehetoségét sajat maga szamara biztositani.
Sajat magankulcsdnak megsemmisitésével ,,Destroy Private Objects
on a Normal Token” ezt a jogat vissza is veheti (bar ez a visszavétel
mar megfordithatatlan, mert véglegesen torli a magankulcsot).

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 altalanos kovetelmény-rendszere nem tartalmazza a
fenti specialis kovetelményt.

Ertékelés

A CSA8000 kozvetleniil nem tdmogatja a BALE-ra elvart, a
biztonsagi jellemzok modositasi lehetdségére vonatkozd fenti
kovetelményt.

Ugyanakkor a CSAS8000 4altal biztositott altalanos szerepkorok
jogosultsag elkiilonitésével, valamint a 14. feltétel rezsim
utasitasaival az elvaras teljesitheto.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi jellemzok kezelése” kdvetelményének.

Feltétel:

14.

HunGuard Kft.
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Biztonsagos biztonsagi jellemzok (FMT MSA.2)

Kovetelmény | A BALE biztositsa, hogy biztonsagi jellemzdknek csak biztonsagos

(CC SSCD-PP) | értékek lesznek elfogadva.

CSA8000 A CSA8000 FIPS iizemmoédban meghatarozott, biztonsagos

tulajdonsag értékeket fogad csak el biztonsagi jellemzdknek.

Teljesitett A FIPS 140-1 altalanos kovetelmény-rendszere nem tartalmazza a

kovetelmények | fenti specialis kovetelményt.

(FIPS140-1 3.)

Ertékelés A FIPS értékelés tartalmazta ezt az elvarast, s meg is hatarozza a
kotelezén bedllitand6 biztonsagi jellemzok korét, s a beallitandd
biztonsagos értékeket. A kotelezden elvart FIPS lizemmod arrol is
gondoskodik, hogy a késdbbiekben ez az értékbeallitds ne legyen
modosithato, elronthato.

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Biztonsagos biztonsagi jellemzok” kovetelményének.

Feltétel: 3. /kiilonbozo flag értékek beallitasdnak meghatirozasaval, koztik a

”Lock Security Mode” flag kotelezd: TRUE érték beallitasaval/

Statikus jellemz6 inicializalas (FMT MSA.3)

Kovetelmény
(CC SSCD-PP)

A BALE az ,inicializ4lds” ¢és az ,alairas-1étrehozds™ biztonsagi
funkciokra korlatoz6 alapértékeket szolgaltasson: az alairas-
1étrehozd adat generédldsa utdn a ,,magénkulcs aktivizélasa™ (alairas)
biztonsagi jellemzdt ,,nem” értékre allitsa.

A BALE tegye lehetévé az adminisztrdtor szamara, hogy a fenti
korlatozd (default) alapértéket feliilija (,,igen”-re éallitsa a
megszemélyesités folyaman).

CSA8000 A CSAS8000 ezt a konkrét kdvetelményt nem tamogatja.

tulajdonsag

Teljesitett A FIPS 140-1 altalanos kovetelmény-rendszere nem tartalmazza a

kovetelmények | fenti specialis kovetelményt.

(FIPS140-1 3.)

Ertékelés A CSA8000 kozvetleniil nem tamogatja a BALE-ra elvart fenti
kovetelményt.
Ugyanakkor a CSAS8000 4altal biztositott altalanos szerepkorok
jogosultsag elkiilonitésével, valamint a 14. feltétel rezsim
utasitasaival az elvaras teljesitheto.

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
LHStatikus jellemzd inicializalas” kovetelményének.

Feltétel: 14.

HunGuard Kft.
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A biztonsagi funkciok adatainak kezelése (FMT MTD.1)

Kovetelmény | A BALE a hitelesitd adatok (PIN kod) mddositdsanak lehetoségét az
(CC SSCD-PP) | alairéra korlatozza.
CSA8000 A CSAS8000 a Token felhasznalora korlatozza a Token felhasznélo
tulajdonsag sajat PIN kodjanak modositasi lehetoségét.

A 14. feltétel betartasa esetén az ,,alair6” a Token felhasznald lesz.
Teljesitett A FIPS 140-1 altalanos kovetelmény-rendszere nem tartalmazza a
kovetelmények | fenti specialis kovetelményt.
(FIPS140-1 3.)
Ertékelés A CSAS8000 teljesiti az elvarast, a FIPS értékelés igazolja ezt.
Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP

,,A biztonsagi funkciok adatainak kezelése” kovetelményének.
Feltétel: 14.

Biztonsagi szerepkorok (FMT SMR.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes az alabbi szerepek kezelésére: adminisztrator,
alairo.

A BALE legyen képes Osszekapcsolni a felhasznalokat az egyes
szerepekkel.

CSA8000 A CSA8000 az alabbi szerepkoroket tdmogatja (a hagyomanyos
tulajdonsag adminisztratori szerepkor haromfelé osztasaval):
e Adminisztratori kriptografiai tisztviseld
e  Adminisztrator
e Token kriptografiai tisztviseld
e Token felhasznald
Teljesitett KOV_03.02:
kovetelmények |/A kriptografiai modulnak minimalisan a kovetkezd jogosult

(FIPS140-1 3.)

szerepkoroket kell timogatnia:
e Felhasznaloi szerepkor,
o Kriptografiai tisztviseld szerepkor./

Ertékelés Egy BALE-ként hasznalt CSA8000 esetén az ,alair6” a Token
felhasznal6é, az ,,adminisztrator” pedig a Token kriptografiai
tisztviseld.

A felhasznalok Osszekapcsolasat az egyes szerepekkel a CSA8000
tamogatja, a FIPS értékelés pedig igazolja.

Kovetkeztetés | A CSA8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi szerepkorok™ kovetelményének.

Feltétel: 14.

HunGuard Kft.
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Az absztrakt gép tesztelése (FPT AMT.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadl
mitkodés soran periodikusan; egy jogosult felhaszndlo kérelme
eseten; mads feltetelek fellepésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy helyesen miikddik a BALE alapjat
képezd absztrakt gép.

CSA8000 A CSA8000 osszetevoi helyes mikodésének ellendrzése céljabol 6n-
tulajdonsag tesztek sorat képes megvalositani a modul aram ald helyezési
szakaszaban (bekapcsolaskor, a kezdeti rendszer inditas soran).
Az 4ram ala helyezési tesztek magukba foglaljak a kovetkezoket:

e “ismert eredmény teszt’-ek a modul altal tadmogatott
valamennyi kriptografiai algoritmusra,

e szoftver (formver) integritas teszt (32 bites hiba detektalod
kodot €s SHA-1 lenyomatol6 fliggvényt hasznalva),

e statisztikus véletlenszdm generator tesztek,

e cgyeb kritikus funkciok tesztjei (koztiik minden funkcionalis
modulra ellen6rzé Osszeg szamitas, valamint a RAM-ra,
biztonsdgos memoriara, bels0 oOrdra €és a  soros
kommunikécios eszkézokre elvégzett hardver ellendrzések).

Teljesitett KOV_11.05:
kovetelmények | Miutan egy kriptografiai modult aram ala helyeztek, a modulnak 6n-

(FIPS140-1 3.)

teszt allapotba kell keriilnie, és legalabb a kovetkez6 (aram ald
helyezési) teszteket végre kell hajtania:

e kriptografiai algoritmus teszt,

e szoftver/formver teszt,

e a kritikus muveletek tesztje és

e a statisztikus véletlenszdm generator tesztek.

Ertékelés A CSAS8000 tamogatja, a FIPS értékelés pedig igazolja a BALE
alapjat képezo absztrakt gép kezdeti tesztelését.

Kovetkezteteés | A CSA8000 megfelel az SSCD-PP
,,Az absztrakt gép tesztelése” kdvetelményének.

Feltétel: -

HunGuard Kft.
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A BALE kisugarzasa (FPT EMSEC.1)

Kovetelmény
(CC SSCD-PP)

A BALE [behelyettesités: meghatarozott korlatok kozott]
akadalyozza meg az aldirds-létrehozé adat (magankulcs), valamint a
hitelesit0 adat (PIN kod) megismerését lehetové  tévo
[behelyettesites: kisugarzas tipusok] kisugarzodasat.

A BALE garantélja, hogy a [behelyettesités: felhaszndalok tipusal
nem képes a kiilso interfészek kisugarzasabol a magankulcsot, illetve
a PIN kodot megismerni.

CSAS8000
tulajdonsag

Nem talaltunk bizonyitékokat arra nézve, hogy a CSA8000 teljesiti a
fenti kovetelményt.

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 nem tartalmazza a fenti kovetelményt.
Azt viszont elvarja, hogy a kriptografiai modul altalanos kisugarzasa
kelléen alacsony legyen /KOV 10.03/.

Ertékelés

A CSAS8000 FIPS értékelési eredményei, illetve dokumentacioi nem
térnek ki arra, hogy a kriptografiai modul megakadalyozza
biztonsagkritikus adatainak (koztiik az aldir6 magéankulcsa, PIN
kodja) megismerését lehetdveé tévo kisugarzast.

Ezért ezen tulajdonsagokat nem tételezhetjiik fel a CSA8000
kriptografiai adapterrol.

A 15. feltétel betartdsa esetén ugyanakkor az ilyen tipusu
tamadasokat gyakorlatilag nem lehet kivitelezni, ezért ilyen
koriilmények kozott a CSA8000 alkalmazhaté BALE-ként.
Megjegyezziik, hogy a 15. feltétel intelligens kartydkra (a tipikus
BALE megvalositasi formara) nem tételezhetd fel, de a CSA8000
adapterre betarthato.

Kovetkeztetés

A CSAS8000 (a 15. feltétel betartasa esetén) megfelel az SSCD-PP
,»A BALE kisugarzasa” kovetelményének.

Feltétel:

15.

HunGuard Kft.
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A biztonsagos allapot megorzése hiba esetén (FPT FLS.1)

Kovetelmény |A BALE 06rizzen meg egy biztonsagos allapotot, ha a kovetkezd
(CC SSCD-PP) | tipusu hibédk 1épnek fel: [behelyettesités: hiba tipusok listdja]
CSA8000 A CSA8000 megodriz egy biztonsagos allapotot, ha a kovetkezd
tulajdonsag tipusu hibak 1épnek fel:
e integritas hiba. (lasd ,,A tarolt adatok sértetlenségének
figyelése és beavatkozas (FDP_SDI.2)” kovetelményt),
e az orafrekvencia kilépése egy alulrdl és feliilrdl is korlatozott
tartomanybol (mivel sajat belso orafrekvenciat hasznal).
Teljesitett A FIPS 140-1 nem tartalmazza a fenti kovetelményt.
kovetelmények | Ugyanakkor elvarja az alabbiakat:

(FIPS140-1 3.)

KOV_04.07:

Barmilyen hiba allapot esetén az adat output interfészen keresztiil
torténd minden adat outputot le kell tiltani.

KOV_04.08:

Minden hiba éallapotnak olyannak kell lenni, hogy azt vissza
lehessen allitani (reset) egy elfogadhaté mitkodési allapotba vagy
kezdeti allapotba, kivéve azokat a nem helyrehozhatd (hard)
hibakat, amelyek a modul karbantartasat, szervizelését vagy
javitasat igénylik.

Ertékelés

A CSAS8000 FIPS értékelési eredményei alapjan a kriptografiai
modul megoriz egy biztonsagos allapotot integritas hiba esetén,
illetve alacsony €s magas orafrekvenciaval valo manipulalas ellen.

A 15. feltétel betartasa esetén mas tipikus tamadasi formakat
(szokatlanul alacsony vagy magas aramerdsséggel, aramfesziiltséggel
vald6 manipulalds) sem lehet a gyakorlatban megvalositani. Ezért
ilyen koriilmények kozott a CSA8000 alkalmazhatéo BALE-ként.
Megjegyezziik, hogy a 15. feltétel intelligens kartydkra (a tipikus
BALE megvalositasi formara) nem tételezheté fel, de a CSA8000
adapterre betarthato.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagos allapot megdrzése hiba esetén” kovetelményének.

Feltétel:

15.

HunGuard Kft.
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A fizikai tAmadasok passziv észlelése (FPT PHP.1)

Kovetelmény
(CC SSCD-PP)

A BALE félreérthetetlen modon detektalja a biztonsagi funkcidk
kompromittal6édasat okozhato fizikai manipulalasokat.

A BALE legyen képes detektalni, hogy fizikai manipulélas tortént a
biztonsagi funkcid elemeire, vagy az azt megalapozé eszkozokre.

CSAS8000
tulajdonsag

A CSAB8000 kriptografiai adaptert egy polikarbonatbdl késziilt erds
boritas védi, mely alatt nyomasérzékeld mikrokapcsolok és
érzékelok vannak elhelyezve. A boritdas barmely részének
megbontasa a biztonsagkritikus paramétereket (kulcsok ¢és PIN
kodok) tartalmazd6 memoria nulldzasat eredményezi. A modul
aramellatasi allapotatol fiiggden ez a nullazodas kétfélképpen
kovetkezik be:
e Dbekapcsolt allapotban az eszkéz minden biztonsagkritikus
paramétert feliilir,
e kikapcsolt allapotban pedig a tartalék (elem) aramforrés
leszakad a RAM-rol.

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 is elvarja a fenti kovetelményt.

KOV _05.09

Tobb chip-es, bedgyazott kriptografiai modul esetében a modult egy
nem atlatszd, beavatkozast kimutatd anyaggal kell beburkolni.

KOV _05.11

Tobb chip-es, beagyazott kriptografiai modul esetében, ha a modul
valamilyen szell6zonyilast tartalmaz, azt olyan moddon kell
megtervezni, hogy az meggatoljon minden észrevétlen szondazast.

Ertékelés A CSA8000 védd boritasa alkalmas az ellene iranyuld fizikai
tamadasok észlelésére, sOt a kritikus biztonsagi paraméterek
megismerését meg is akadalyozza ilyen esetekben.

Kovetkezteteés | A CSA8000 megfelel az SSCD-PP
A fizikai tdimadasok passziv észlelése” kovetelményének.

Feltétel: -

HunGuard Kft.
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A fizikai tamadasokkal szembeni ellenallo képesség (FPT PHP.3)

Kovetelmény
(CC SSCD-PP)

A BALE dlljon ellen a [behelyettesités: biztonsdgi funkcio
estkozok/  elemek listajal-ra iranyuld [behelyettesités: fizikai
manipuldcios forgatokényvek[-nek olyan automatikus reagaldssal,
ami megakadalyozza a BALE biztonsagi politikdjanak megsértését.

CSAS8000
tulajdonsag

A CSAS8000 az alabbi két tdmadasi forgatokonyv esetén biztosit

ellenallo képességet:

e keresztiilhatolas a védelmi rétegen (A CSA8000 esetében a FIPS
140-1 KOV _05.10-ben szereplé alternativak koziil a 3.
megoldast alkalmazzak: az adapter egy polikarbonatbol
késziilt erds boritast kapott, mely alatt nyomasérzékeld
mikrokapcsolok ¢€s érzékeldk vannak elhelyezve. A boritas
barmely  részének  megbontdsa a  biztonsagkritikus
paramétereket (kulcsok és PIN kodok) tartalmazé memoria
nullazasat eredményezi.

e Kiilsé orafrekvencia manipulalds (a CSA8000 sajat belsod
orafrekvencia forrassal rendelkezik, ennek alapjan miikodik).

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 is elvar fizikai tamadasokkal szembeni ellenéllo

képességet, dontden a védelmi rétegen vald keresztiilhatolas ellen:

KOV _05.10

Tobb chip-es, beagyazott kriptografiai modul esetében a kovetkezd

harom kovetelmény egyikét kell alkalmazni a modulra:

1. egy kemény, nem atlatsz6 kiontd anyagot kell alkalmazni,

2. a modult egy erés, nem eltdvolithatd burkolé anyagnak kell
tartalmaznia,

3. a modult egy erds, eltavolithatd burkolatba kell bezarni, és
tartalmaznia kell beavatkozéasra reagald ¢és nulldzd aramkori

egyseget.

Ertékelés

A CSAB000 védo boritasa ellenall a ,keresztiilhatolas a védelmi
rétegen” tipusu fizikai tAmadasoknak.

A CSA8000 ezen kivil ellenall a ,kilso orafrekvencia
manipulalas”-nak.

A 15. feltétel betartasa esetén mas tipikus tamadasi formakat
(szokatlanul alacsony vagy magas dramerdsséggel, aramfesziiltséggel
vald manipulalds) sem lehet a gyakorlatban megvalositani. Ezért
ilyen koriilmények kozott a CSA8000 alkalmazhatéo BALE-ként.
Megjegyezziik, hogy a 15. feltétel intelligens kartydkra (a tipikus
BALE megvalositasi formara) nem tételezhetd fel, de a CSA8000
adapterre betarthato.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
»A  fizikai  tdmadasokkal szembeni ellenalld6  képesség”
kovetelményének.

Feltétel:

15.

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadl
mitkodés soran periodikusan; egy jogosult felhaszndlo kérelme
eseten; mads feltetelek fellepésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy biztonsagi funkciéi helyesen
miikddnek.

A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek a biztonsagi funkcio adatok sértetlenségének ellendrzésére.
A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek az altala tarolt végrehajthatd kodok sértetlenségét
ellendrizni.

CSAS8000
tulajdonsag

A CSA8000 0sszetevoi helyes mikodésének ellendrzése céljabol 6n-
tesztek sorat képes megvalositani a modul aram ald helyezési
szakaszaban (bekapcsolaskor, a kezdeti rendszer inditas soran).

Az 4ram ala helyezési tesztek magukba foglaljak a kovetkezoket:

e “ismert eredmény teszt”®ek a modul Aaltal tamogatott
valamennyi kriptografiai algoritmusra,

e szoftver (formver) integritas teszt (32 bites hiba detektalod
kodot €s SHA-1 lenyomatol6 fliggvényt hasznalva),

e statisztikus véletlenszdm generator tesztek,

e cgyeb kritikus funkciok tesztjei (koztiik minden funkcionalis
modulra ellen6rzé Osszeg szamitas, valamint a RAM-ra,
biztonsdgos memoriara, bels0 oOrdra €és a  soros
kommunikécids eszkozokre elvégzett hardver ellendrzések).

A fentieken kiviil a CSA8000 a folyamatosan tarolt kritikus adatokra
(koztiik a biztonsagi funkci6 adatokra):

e védett memoriaban tarolja ezen adatokat,

e minden bekapcsolaskor, illetve minden kriptografiai hardver
hasznalat esetén ellendrzi a védett memoriatartalom
sértetlenségét,

e integritas hiba esetén egy biztonsagos hibadllapotba keriil,
melyrdl értesiti a felhasznalokat is.

53 Tlyenkor az algoritmust olyan adatokon hajtjak végre, melyekre a helyes output mar elézetesen
ismert. A teszt akkor sikeres, ha az aktudlisan kiszamitott output megegyezik a korabban generalt

outputtal.

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1) /folytatas/

Teljesitett
kovetelmények
(FIPS140-1 3.)

Az els6 elvaras egyben FIPS 140-1 kovetelmény is:
KOV _11.05
Miutan egy kriptografiai modult aram aléd helyeztek, a modulnak 6n-
teszt allapotba kell keriilnie, és legalabb a kovetkezd (aram ald
helyezési) teszteket végre kell hajtania:

e kriptografiai algoritmus teszt,

e szoftver/formver teszt,

e a kritikus muveletek tesztje és

e a statisztikus véletlenszdm generator tesztek.

Az SSCD-PP masik két elvardsa nem szerepel a FIPS 140-1 tételes
kovetelményei  kozott. Ugyanakkor (mivel a  feljogositott
felhasznaloknak megkivant ellendrzési lehetdségek részét képezik a
bekapcsolaskor automatikusan megvalosuld tesztelésnek) egy
kikapcsolassal és Gjra inditassal a mésik két elvaras is teljesitheto.

Ertékelés

A kezdeti rendszer inditas soran elvart tesztelési kovetelmények
teljestilnek.

A biztonsagi funkcidé adatok sértetlenségének ellendrzésére is sor
keriil minden kriptografiai hardver hasznélat esetén.

A felhasznalok a CSA8000 kikapcsolasaval ¢és ujra inditasaval
elvileg kivalthatjdk a végrehajthato kddok  sértetlenségének
ellendrzését is.

Kovetkeztetés

A CSA8000 megfelel az SSCD-PP
,,A biztonsagi funkciok tesztelése” kovetelményének.

Feltétel:

HunGuard Kft.
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Megbizhaté csatorna (FTP_ITC.1)
/A tanusitvany-létrehozo alkalmazas, illetve az alairas-1étrehoz6 alkalmazas felé./

Kovetelmény
(CC SSCD-PP)

1. A BALE biztonsagi funkciéi biztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhatd IT
termék (a tanusitvany generdlo alkalmazas) kozott , mely
logikailag kiilonbozik a tobbi kommunikacidés csatornatol,
egyuttal biztositja végpontjainak garantdlt azonositasat &s
tovabbitott adatok illetéktelen felfedés ¢és modositds elleni
védelmét.

A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikacidt [valasztas: a BALE, a tavoli IT termek]
kezdeményezze.

A BALE vagy a tavoli IT termék (a tanusitvany generdalo
alkalmazdas) ezen a biztonsagos csatorndn kezdeményezzen
kommunikaciot az alabbi esetekhez:

e alairas-ellen6rz6 adat (nyilvanos kulcs) exportdlasa (a

tanusitvany-létrehozo6 alkalmazas fel¢),

2. A BALE biztonsagi funkcioi Dbiztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhatd IT
termék (az aldairas-létrehozo alkalmazas) kozott, mely logikailag
kiilonbozik a tobbi kommunikacidés csatornatol, egyuttal
biztositja végpontjainak garantalt azonositidsat ¢és tovabbitott
adatok illetéktelen felfedés és modositas elleni védelmét.

A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikaciot a tavoli IT termék (az aldirdas-létrehozo
alkalmazas) kezdeményezze.

A BALE vagy a tavoli IT termék (az alairdas-létrehozo
alkalmazadas) ezen a biztonsagos csatorndn kezdeményezzen
kommunikaciot az alabbi esetekhez:

e aladirand6o adat reprezentans fogadadsa (az alairas-1étrehozo

alkalmazastol).

CSAS8000
tulajdonsag

A CSA8000 megbizhato csatornat képes kiépiteni, melyen keresztiil
a CSA8000 szolgaltatasait felhivo programok (koztiik a tanusitvany-
létrehozd  alkalmazds és az  aldirds-létrehozd  alkalmazas)
biztonsagosan kommunikalhatnak a PCI busz interfészen keresztiil a
modullal. A megbizhaté csatornak munkaszakasz kulcsokat
hasznalnak az tlizenetek titkositasara/dekodolésara, illetve digitélis
aldirasara/a digitalis aldirds ellenérzésére. FIPS {izemmodban
kotelez6 a megbizhato csatorndk kiépitése és hasznalata
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Megbizhaté csatorna (FTP_ITC.1) /folytatas/
/A tanusitvany-létrehozo alkalmazas, illetve az alairas-1étrehoz6 alkalmazas felé./

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 indirekt mdédon tartalmazza a fenti kovetelményt.
KOV_02.13:
A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend
hitelesitési adatokhoz ¢és mas, nem védett kritikus biztonsagi
paraméterekhez alkalmazott adat input és output portoknak
fizikailag el kell kiilontilniiik a modul 6sszes tobbi portjatol.
Minthogy a CSA8000 nem biztosit fizikailag elkiilonitett input és
output portokat a hitelesitési adatok ¢és mas kritikus biztonsagi
paraméterek szamara (csak a PCI busz interfészen keresztiil lehetové
téve a kommunikaciot) adodik az indirekt kovetelmény: nem szabad
nyiltan kiadni és fogadni a hitelesitési adatokat €s mas kritikus
biztonsagi paramétereket.

Ertékelés

A CSA8000 FIPS ilizemmodjaban kotelezd a megbizhatd csatornak
kiépitése és hasznalata. A megbizhatd csatornan minden adat (tehat
az SSCD-PP altal megkdvetelt nyilvanos kulcs kiadas €s aldirando
adat reprezentans fogadas is) védve van a mddositasbol, torlésbol és
beszlrdsbol eredd hibakkal szemben.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhato csatorna” kovetelményének.

Feltétel:

3.  /“No Clear PINs” flag kotelez6 értéke: TRUE,
“Session Protection” flag kotelezo érté¢ke: TRUE/
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Megbizhaté utvonal (FTP_TRP.1)
/A helyi felhasznalok és a BALE kozott./

Kovetelmény
(CC SSCD-PP)

A BALE biztonsagi funkciodi biztositsanak egy olyan kommunikacios
utvonalat a BALE ¢és a helyi felhasznalok kozott, mely logikailag
kiilonbozik a tobbi kommunikéacids utvonaltodl, egyuttal biztositja
végpontjainak garantalt azonositasdt ¢és a tovabbitott adatok
illetéktelen felfedés és modositas elleni védelmét.

A BALE engedje meg, hogy a megbizhaté tutvonalon valo
kommunikéciot [valasztas: a BALE, a helyi felhasznalok]
kezdeményezze.

A BALE kovetelje meg ennek a biztonsagos utvonalnak a
hasznalatdt az aldbbi esetekben [vdlasztas: kezdeti felhaszndloi
hitelesités, [behelyettesités: mas szolgaltatisok, melyekhez a
megbizhato utvonal megkovetelt]].

CSAS8000
tulajdonsag

A CSA8000 megbizhato csatornat képes kiépiteni, melyen keresztiil
a CSA8000 szolgaltatasait felhivo programok (koztiikk a hitelesitd
adatokat az ,aldir6”-tol bekérd alairas-1étrehoz6 alkalmazés)
biztonsagosan kommunikalhatnak a PCI busz interfészen keresztiil a
modullal.

FIPS tizemmodban a CSA8000 ezt a megbizhatd csatornat hasznalja
a hitelesitési adatok védett tovabbitasara, mint megbizhato Gtvonal.
A megbizhato utvonal munkaszakasz kulcsokat hasznal az iizenetek
titkositasara/dekodolasara, illetve digitalis alairasara/a digitalis
alairds ellendrzésére. FIPS iizemmoddban koételez0 a megbizhato
utvonal kiépitése €s hasznalata.

Teljesitett
kovetelmények
(FIPS140-1 3.)

A FIPS 140-1 indirekt mdédon tartalmazza a fenti kovetelményt.
KOV_02.13:
A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend
hitelesitési adatokhoz ¢és mas, nem védett kritikus biztonsagi
paraméterekhez alkalmazott adat input és output portoknak
fizikailag el kell kiilontilniiik a modul 6sszes tobbi portjatol.
Minthogy a CSA8000 nem biztosit fizikailag elkiilonitett input és
output portokat a hitelesitési adatok ¢és mas kritikus biztonsagi
paraméterek szamara (csak a PCI busz interfészen keresztiil lehetové
téve a kommunikaciot) adodik az indirekt kovetelmény: nem szabad
nyiltan kiadni és fogadni a hitelesitési adatokat és mas kritikus
biztonsagi paramétereket.

Ertékelés

A CSA8000 FIPS lizemmodjaban kotelezé a megbizhatd ttvonal
kiépitése €s hasznalata. A megbizhatd Gtvonalon minden adat (tehat
az SSCD-PP éltal megkovetelt els6 PIN kod, PIN kod és csere PIN
kod is) védve van a modositasbol, torlésbol és beszurasbol eredd
hibdkkal szemben.

Kovetkeztetés

A CSAS8000 (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhato tvonal” kovetelményének.

Feltétel:

3. /“No Public Cryptography” flag kotelez6 értéke: TRUE/, 14.
(helyi felhasznélo)
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9.2 A CSA8000 megfelelése az SSCD védelmi profil garancialis
biztonsagi kovetelményeinek

A FIPS 140-1 3-as biztonsagi szintje /Level 3/ kozvetleniil nem feleltethetd meg a
Ko6z0s szempontrendszer 4-es értékelési garancia szintjének. /Common Criteria
EALA4/.

A FIPS 140-1 tovabbfejlesztése (a FIPS 140-2) mar kozvetleniil 6sszehasonlithato a
Common Criteria garancidlis elvarasaival, minthogy a kovetelményei koz¢é felvett egy
Uj kdvetelmény osztalyt (Tervezési garancidk) az alabbi elvarasokkal:
e A konfiguraci6 menedzselése, mely megfelel a Common Criteria ACM /A
konfiguracio menedzselése/ garancia csaladjanak,
o Kiszallitas és lizemeltetés, mely megfelel a Common Criteria ADO /Kiszallitas
¢s lizemeltetés/ garancia csaladjanak,
o Fejlesztés, mely megfelel a Common Criteria ADV /Fejlesztés/ garancia
csaladjanak,
e Utmutaté dokumentumok, mely megfelel a Common Criteria AGD /Utmutato
dokumentumok/ garancia csaladjanak,
e A mikddés tesztelése €s ennek kiterjedtsége, mely megfelel a Common
Criteria ATE /Tesztelés/ garancia csaladjanak.

Ugyanakkor szdmos meghataroz6 dokumentum, koztiik az alabbiak is:
e ETSI TS 101 456: Policy Requirements for Certification Authorities Issuing
Qualified Certificates
e CEN 14167-1 munkacsoport egyezmény: Security Requirements for
Trustworthy Systems Managing Certificates for Electronic Signatures
e 2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aldirdssal
kapcsolatos szolgéltatdsokra és ezek szolgaltatdira vonatkozo biztonsagi
kovetelményekrol
az alabbi megfeleltetéseket teszi a FIPS 140-1 és a Common Criteria (ISO/IEC 15408)
garancia szintjei kozott:

FIPS 140-1 ISO/IEC 15408
Level 1 EAL 2
Level 2 EAL3
Level 3 EAL 4

A fenti tablazat utolso sorat elfogadva, adodik a CSA8000 megfelelése az SSCD
védelmi profil garancialis biztonsagi kdvetelményeinek.

A 9.1 alfejezetben kimutattuk, hogy a CSA8000 megfelel a két ,,BALE specifikus”
védelmi profil funkciondlis biztonsagi kovetelményének. A garancialis biztonsagi
kovetelményekre vonatkozd FIPS Level 3 --- ISO/IEC 15408 EAL4 megfeleltetést is
figyelembe véve, adodik tanusitasi jelentésilink elsé dontd kovetkeztetése:

A CSA8000 kriptografiai adapter megfelel a 3-as tipusi BALE-re vonatkozé (a
garancialis biztonsag szempontjabol kevésbé szigort) védelmi profilnak:
Protection Profile — Secure Signature-Creation Device Type 3, version: 1.05, EALA4.
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10. A Tanusitasi jelentés eredménye, érvényességi feltételei

10.1 A Taniusitasi jelentés eredménye

A CSA8000 kriptografiai adapter
/Eracom Technologies Group, Eracom Technologies Australia, Pty. Ltd./

tanusitas targyat képezo verzidja
/hardver verzio: G revizio,
Cprov formver verzio: 1.10/

a tanusitas érvényességi feltételeinek® egyiittes teljesiilése esetén
ALKALMAS

minositett alairasok létrehozasara,
mint

a kriptografiai adapterhez kozvetleniil hozzaféro
tobb felhasznalo (alaird)
kozos
3-as tipusu biztonsagos alairas-létrehozé eszkoze.

64 Lasd a 10.2 “Az eredmények érvényességi feltételei” alfejezet 1.-20 feltételeit.
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10.2 Az eredmények érvényességi feltételei

A CSA8000 adapter egy bonyolult kriptografiai eszkdz, melyet fejlesztéi ngy
terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek
megfeleléen szamos biztonsagi tulajdonsag konfiguralhatod be, illetve ki rajta.

A FIPS 140-1-nek megfeleld6 moéda milkodtetés (mely a biztonsdgra helyezi a
hangsulyt, sokszor a hatékonysag ¢és a felhaszndloi kényelem rovésdra) szamos
konfiguracios bedllitast megkovetel, s ezek betartdsa feltétele a tanusitas
érvényességének.

Amennyiben a CSA8000 adaptert mindsitett aldirdsok létrehozdsara kivanjak
felhasznalni, tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatosagot
tovabb korlatozzak, kiegészitd feltételek betartasat kovetelve meg.

Tovabb bonyolitja a helyzetet, hogy a CSA8000 adapter tervezett felhasznalasi modja
(tobb felhasznalé kozos aldird eszkoze) igen szokatlan. Ennek engedélyezése tovabbi
szigoritasokat, extra feltételeket kivan meg.

Az aldbbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele a Tanusitvany érvényességének.

10.2.1 Altalinos érvényességi feltételek

Az alabbi feltételek minden felhaszndldsi mod esetén (tehat a fejleszté-gyartod cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos mitkddéshez.

1. A CSA8000 kriptografiai modul szolgaltatasait igénybe vevd kiilonbozo
munkakoroket (Admin, Admin Security Officer, Token Security Officer, Token
User) betolto személyek:

e kompetensek, jol képzettek és megbizhatoak, valamint

e betartjak a kiillonboz6 utmutatok (CSA8000 Adapter Installation Guide,
Cprov Installation Guide, Cprov Administration Manual, Cprov Key
Management Utility User Manual) altal leirt, kotelezd tevékenységeket.

10.2.2 A FIPS 140-1 megfeleloséghol fakadoé érvényességi
feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a CSA8000 adaptert megfeleljen a
FIPS 140-1 3-as biztonsagi szintjének.

2. A digitalis alairassal kapcsolatos kriptografiai funkcionalitdst az alabbi
algoritmusokra kell korlatozni: DSA, RSA (PKCS #1), SHA-1.
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3. A kovetkezd biztonsagi beallitasokat kell alkalmazni (konfiguralni):

e CKF_ENTRUST READY (“Entrust Compliant” flag) kotelezd értéke:
FALSE®

e CKF_ALWAYS SENSITIVE (“No Clear PINs” flag) kotelez6 értéke: TRUE
(SET)®®

e CKF _AUTH PROTECTION (“Session Protection” flag) kotelezd értéke:
TRUE (SET)®’

e CKF MODE LOCKED (“Lock Security Mode” flag) kotelezo értéke: TRUE
(SET)*®

¢ CKF NO PUBLIC CRYPTO (“No Public Cryptography” flag) kotelezo
értéke: TRUE (SET)®

4. Az iizembe helyezés soran a HIMK-ek’® szamara uj értékeket kell beallitani, a gyari
beallitasu alap (default) HIMK értéket torolni kell.

5. Az tlizembe helyezés soran az Adminisztratori kriptografiai tisztviseld gyari
beallitasu alap (default) azonositdjat és jelszavat le kell cserélni.

6. Valamennyi operatornak (Adminisztratori kriptografiai tisztviseld, Adminisztrator,
Token kriptografiai tisztviseld, Token felhasznalo) titokban kell tartaniuk sajat PIN
kodjukat.

7. Minden 1j slot konfiguralasanal megfeleld hossztisagu PIN kodot kell vélasztani. A
CSA8000 a megadott hitelesitési adatokat bajtos alakban kezeli. Minden egymast
kovetd sikertelen hitelesitési kisérlet utan a CSA8000 5 masodperccel megnoveli a
valaszadas késleltetését, igy téve gyakorlatilag kiprobalhatatlannd egy tamado
szamara az Osszes szoba johetd érték kiprobalasat. Ahhoz, hogy magas foku
védelem legyen biztositva minimalisan 6 jegyi, véletlenszerii PIN koédot kell
hasznalni. A hitelesitd adatokat bekérd alkalmazasnak ellendriznie kell ezt a
szintaktikat, s csak az ennek megfeleloket szabad tovabbkiildenie a CSA8000 felé.

% Az “Entrust Compliant” flag bedllitasa azt jelentené, hogy az Entrust termékek széles

termékskalajaval kompatibilis moédon, de a FIPS 140-1-nek nem megfeleléen miikodne az adapter.

5 A “No Clear PINs” flag beallitasa azt jelenti, hogy a felhasznal6i PIN koédok és egyéb mas érzékeny
informacid csak titkositott formaban juthat a host interfészen keresztiil a kriptografiai modulba.

7' A “Session Protection” flag beallitasa az alkalmazasok és a CSA8000 kriptografiai modul kozotti
biztonsagos tizenet hitelesitést kényszeriti ki. Bedllitasa esetén az adapternek sz6l6 valamennyi kérés,
illetve az ezekre adott valamennyi vélasz digitdlisan aldirasra keriil. Az alairdsra hasznalt kulcs a
felhasznalé PIN kodjabol, valamint az alkalmazas és az adapter altal kozosen birtokolt kulcsbol
szarmaztatodik.

%A “Lock Security Mode” flag bedllitisa megakadalyozza a biztonsagi beallitasok késObbi
moédositasat. (True értékre valod beallitdsa utdn mar csak teljes ujrakonfiguralassal lehet a biztonsagi
értékeket modositani.)

% A “No Public Cryptography” flag beallitasa azt jelenti, hogy minden alkalmazés csak azutan hajthat
végre muiveleteket a CSA8000 kriptografia modullal, ha elézetesen hitelesitette magat a PKCS #11
interfészen keresztiil.

" HIMK /Host Interface Master Key/ egy haromszoros hossziisagi DES kulcs. Minden operatornak, aki
jogosult az adapter haszndlatara, van egy ilyen titkos, véletlenszerlien generalt kulcsa, sajat token
kulcsokbol szarmaztatddnak az egyes operatorok és az adapter kozotti munkaszakaszok (session)
kommunikaciojat védo titkositdé kulcsok, melyek segitségével egy megbizhatd csatorna épiil ki az
operatorok €s az adapter kozott.
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10.2.3 A biztonsagos alairas-létrehozo eszkozként torténo
hasznalhatosag kiegészito feltételei

Egy mindsitett alairasokat létrehozd aldironak a CSA8000 felhasznalasa soran az
alabbi kiegészito feltételeket is be kell tartania:

8. RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszusag
(MinModLen): 1020 bit legyen.

9. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszisag (pMinLen)
1024 bit, a minimalis q primhosszusag (@QMinLen) 160 bit legyen.

10. Digitalisan alairni csak 8-cal oszthato bithosszisagi blokkot lehet”*

11. A mindsitett aldirdsok létrehozasara hasznalt magankulcsot csak mindsitett
alairasok létrehozasara szabad felhasznalni. (Nem szabad titkositdsra, hitelesitésre
¢s fokozott biztonsagu alairasok létrehozasara felhasznalni.)

12. A mindsitett alairdsok 1étrehozasara hasznalt magankulcsot tilos menteni.

13. A mindsitett aldirdsok létrehozasdra hasznalt magankulcsot érvényességének
lejarta utdn haladéktalanul tordlni kell. /Ez az aldird feleldssége, de az alaird
alkalmazésnak tamogatast kell ehhez biztositania./

14. Egy BALE-ként hasznalt CSA8000 szerepkor kiosztasanal és felhasznaldi token
inicializalasanal be kell tartani a kovetkezdket:

Mindsitett aldirdsokat csak olyan helyi felhaszndlé hozhat 1étre, aki a Token
felhasznalo szerepkort tolti be. (csak helyi Token felhasznalo lehet az ,,aldir6”).
/A CSAS8000 az alabbi szerepkdroket tdmogatja (a hagyomanyos adminisztratori
szerepkor haromfelé osztasaval):

e Adminisztratori kriptografiai tisztviseld,
Adminisztrator,
Token kriptografiai tisztviseld,
Token felhasznalo./

Feltételezve, hogy az alabbi két 1épésre mar eldzetesen sor kertilt:
e az  Adminisztratori  kriptografiai  tisztviseld6  inicializalta az
Adminisztratort, aki képes feladata ellatasara,
e az Adminisztrator inicializalja a felhasznaloi token Token kriptografiai
tisztviseldjének a PIN kodjat,
egy mindsitett aldirdsok létrehozasara alkalmas felhasznaldi token létrehozasanal
az_alabbi 1épéseket kell egymast kovetden, legalabb kettds személyi ellendrzés
alatt betartani, illetve végrehajtani:

1. A Token kriptografiai tisztviseld inicializalja az alair6 felhasznaloi tokenét:
¢ inicializalva a Token felhaszndl6 kezdeti PIN kodjat,
o (a PIN kod atadasaval) engedélyezve az aldirdi kulcspar generalasat.

2. A Token felhasznal6 azonnal lecseréli sajat PIN kodjat.

" Mert az SHA-1 lenyomatold fiiggvény FIPS értékelése és tanusitdsa csak bajt-orientalt adatokra
vonatkozik.
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3. A Token felhasznal6 haladéktalanul legeneralja sajat (alairoi) kulcsparjat.

4. A Token kriptografiai tisztvisel6 (vagy az ¢érintett Token felhasznalo)
exportalja a legeneralt nyilvanos kulcsot.

5. A Token kriptografiai tisztviseld (vagy az érintett Token felhasznald) a
felhasznaldi tokenre tolti a nyilvadnos kulcsra (a hitelesités-szolgaltatotol
kapott) tantsitvanyt.

A fenti folyamat utdn mindsitett aldirdsok létrehozasara csak a helyi Token
felhaszndlo (illetve a nevében eljard program) képes, ha sikeresen hitelesitette
magat PIN kodja megadésaval.

Tavoli felhasznalok halézatrol vald bejelentkezéssel és tavoli hitelesitéssel nem
aktivizalhatjak a CSA8000 adapteren 1évé magankulcsukat (6sszhangban az SSCD
védelmi profil megbizhatdé utvonal kdvetelményében /FTP TRP.1/ szerepld
,lokalis felhasznald” megszoritasaval)

A CSA8000 parhuzamosan tobb tokent tdmogat, mindegyiken egy-egy Token
felhasznalonak biztositva hozzaférést, dsszességében tehat tobb kiillonb6z6 Token
felhasznalonak nyujtva (aldir6i) szolgaltatast.

A fenti 5 1épéses eljaras minden Token felhasznéloval kiilon-kiilon elvégzendo.

A fenti sorrendiséggel ¢és kettOs személyi jelenléttel teljesithetok a BALE-ra elvart
alabbi elvarasok:
o Az ,alair6” generalja ugyan sajat kulcsparjat, de ezt az ,,adminisztrator”
engedélyezi szamara.
e Az ,adminisztrator” engedélyezi ¢és kontrollalja a legeneralt nyilvanos
kulcs tanusitvany készités céljabol vald exportalasat.
e (Csak az ,,aldir6” generalhatja sajat magankulcsat, s csak 6 aktivizalhatja is
azt (alairasra)./

15. Egy BALE-ként hasznalt CSA8000 kriptografia modulra biztositani kell az
alabbiakat:

1. Azt kovetden, hogy egy Token felhasznald6 mindsitett aldirdsok létrehozéasara
hasznalhato kulcspart generalt rajta, a token nem veheté ki slot-jabél (az erre
specidlis jogosultsaggal felhatalmazott Adminisztrator kivételével). /A
CSAS8000 adaptert ugy kell beallitani, hogy nulldzza védett memoria tartalmat,
ha jogosulatlanul kiemelik a gazdagép PCI slot-jabol, akar annak kikapcsolt
allapotaban is./

2. A CSA8000 bekapcsolt, miikodé gazdagépének kozvetlen kornyezete olyan
fizikai védelem alatt alljon, mely megakadalyozza a PCI slot-jaban elhelyezett
CSA8000 specialis eszkozokkel valdo manipulalasat, fizikai tamadésat.

/A fenti kornyezeti fizikai védelemmel biztosithatok a BALE-ra (altalaban
technikai ellenintézkedésekkel kielégitendd) alabbi elvarasok:
e A BALE garantdlja, hogy egyetlen felhaszndldo sem képes a kiilsd
interfészek kisugarzasabol a magankulcsot, illetve a PIN kodot
megismerni.
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e A mikédé6 CSA8000 ellen ne Iehessen kivitelezni alacsony
aramerdsséggel, magas aramfesziiltséggel, illetve alacsony ¢€s magas
orafrekvenciaval manipulalé tdmadasokat./

16. Az alair6 csak megbizhat6 alairas-1étrehozo alkalmazast hasznalhat.

17. A megbizhat6 csatornak kialakitdsaban kézremtikodo kulcsokat (HIMK) a host
oldalon is védeni kell. A CSA8000 adapter ¢és az alkalmazasok kozotti
megbizhato csatorna egy kozos titok ismeretén alapul. Ezt a titkot (HIMK) a
gazdagép oldalén is kell6 biztonsaggal meg kell védeni az illetéktelen felfedés
ellen.

18. a) A CSA8000 adaptert felhivé alaird alkalmazasoknak meg kell teremteni az
alairok szamara annak lehetdségét, hogy egy sikeres hitelesitést kovetd
alairas(ok) utdn deaktivizalhassa az eszkOzt, azaz sajat tokenén a
magéankulcsat ujra hitelesités nélkiil aktivizalhatatlan allapotba hozhassa’>.

b) Az aladir6 (Token felhaszndlo) kotelessége deaktivizalni a CSA8000 altal
védett sajat magankulcsat, amikor aldirasi szandéka megszlnik, illetve
amikor az eszkoz feletti személyes kontroll felvallalasat sziinetelni
kivanja’.

19. Egy 3-as tipusi BALE-ként hasznalt CSA8000 adapter eszk6z nem
hasznalhato hitelesités-szolgaltatd hardver kriptografiai moduljaként.

20. A Tanusitvany csak a jelenlegi hardver és formver verziora érvényes /hardver
verzio: G revizié, Cprov formver verzi6:1.10/. Uj formver verzié upgradje
csak az alabbi kovetelmények egyiittes teljesiilése esetén lehetséges:

e azUj formver verzidt a fejlesztd-gyartd cég digitalis alairasa hitelesiti,

e az 0j formver verzidt értékelte” egy FIPS 140 értékeléssel
meghatalmazott (akkreditalt) laboratorium, s errdl egy 0j FIPS tanusitvany
18 késziil,

e az () formver verzid6 BALE-ként valo felhasznalhatdsagat egy erre kijelolt
hazai tanusitd szervezet megfeleléségi tantsitvanyba foglalja’®, s mint
ilyen, az 0j verzid is bekeriil a HIF biztonsdgos elektronikus alairasi
termék nyilvantartasaba.

2 Ez a tipikus BALE-k esetében nem feltétleniil megkivant funkcio. Ezeknél ugyanis az alairo kiveszi

és elteszi sajat eszkozét az olvasobdl, automatikusan deaktivizalva azt.
3 Ezzel helyettesitve a ,.hagyomanyos” BALE kivételét az olvasobol.
™ Valosziniileg kiilonbozé feltételekkel és megkotésekkel, a FIPS 140 megfeleléséget biztosito
iizemmod meghatarozasaval.

7 Valosziniileg tovabbi, a BALE-ként valo hasznalhatosagra vonatkozo feltételek meghatarozasaval.
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11. A tanusitashoz figyelembe vett dokumentumok
11.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

FIPS 140-1: Security Requirements for Cryptographic Modules

Derived Test Requirements for FIPS 140-1
11.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérddiv a tanusitas kérelmezéséhez
FIPS 140-1 Validation Certificate No. 160 /CSA8000 Cryptographic Adapter/

ERACOM: CSA8000 Cryptographic Adapter, Hardware Revision: G, Firmware
Version: 1.1, FIPS 140-1 Non-Proprietary Cryptographic Module Security Policy

CSAS8000 Adapter Installation Guide /Version: A4, Date: 7 May 2001/
Cprov Installation Guide /Version: 3.0, Revision A6, Last Modified: 7 May 2001/
Cprov Administration Manual /Version: 3.0, Revision A7/ May 2001/

Cprov Key Management Utility User Manual /KMU Version: 3.0 Beta, Revision Al/
May 2001/
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12. Roviditések

AES Advenced Encryption Standard

API Application Programming Interface

BALE Biztonsagos alairas-1étrehoz6 eszkoz

CBC Cipher Block Chaining

CC Common Criteria

CEN European Comittee for Standardization

Cprov Cryptoki (PKCS #11) Provider

DCP Data Ciphering Processor

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/

DSA Digital Signature Algorithm /FIPS PUB 186-2/

EAL Evaluation Assurance Level

ECB Electronic Code Book

EDC Error Detecting Code

EEPROM Electrically Erasable Programmable Read Only Memory

EMI Electromagnetic Interference

EMC Electromagnetic Compability

FCC Federal Communications Commission

FIPS Federal Information Processing Standards Publications

FIPS 140-1  Security Requirements for Cryptographic Modules

FIPS 186-2  Digital Signature Standard

HIK Host Interface Key

HIMK Host Interface Master Key

HMAC Hashed (Keyed Message Authentication CodelC
Integrated Circuit

IDEA International Data Encryption Algorithm

IEC International Electrotechnical Comission

ISO International Organization for Standardization

ISSS Information Society Standardization System

IT Information Technology

MAC Message Authentication Code

OFB Output Feedback Mode

PCI Peripheral Component Interconnection

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

PKCS #7 Cryptographic Message Syntax Standard

PKCS #10  Certification Request Syntax Standard

PKCS #11 Cryptographic Token Interface Standard

PP Protection Profile

RAM Random Access Memory

RISC Reduced Instuction Set Computer

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

RTC Real Time Clock

SDRAM Synchronous Dynamic Random Access Memory

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SSCD Secure Signature Creation Device (lasd BALE)

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/
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