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1. Bevezetés

1.1 A tanusitasi jelentés targya

Jelen tanusitasi jelentés targya egy olyan intelligens kartya, mely egy SLE66CX320P
mikrochip-et, s egy ebbe agyazott MICARDO v 2.1 64/32 R1.0 operécios rendszert
tartalmaz (a késobbiekben erre a termékre ,, MICARDO-ként, illetve , MICARDO
intelligens kartya”-ként hivatkozunk), s melyet mindsitett aldirds létrehozasdhoz
kivannak felhasznélni, mint biztonsagos alairas-létrehozo6 eszkoz (BALE).

A biztonsagos alairas-létrehozo eszkozre vonatkozo kovetelményeket az elektronikus
alairasrol szo6lo 2001. évi XXXV. torvény igen altalanosan az aldbbi modon
fogalmazza meg 1. sz. mellékletében':

1. A biztonsagos aldirds-létrehozo eszkoznek megfelelo technikai és eljaradsi
eszkozokkel biztositaniuk kell legalabb a kovetkezoket:

a) az alairas készitéséhez hasznalt alairas-létrehozo adat aldironként biztosan
mindig kiilonbozik, s titkossaga kelléen biztositott,

b) az aktudlisan elérheto technologiaval kellé bizonyossaggal garantalhato,
hogy az aldiras keszitésehez hasznalt aldirds-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznalokkal
szembeni védelme, illetve az aldiras nem hamisithato.

A fenti 4ltalanos kévetelményeket kiegésziti a 2/2002. MeHVM iranyelv? 1. szamu
melléklete (,,elfogadott kriptografiai algoritmusok”), mely meghatarozza, hogy milyen
alair6 algoritmusokat (mely paraméterekkel), kulcs 1étrehozési algoritmusokat, feltéltd
modszereket, illetve lenyomat- (hash) filiggvényeket lehet mindsitett elektronikus
alairashoz felhasznalni.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozos szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formdjdban hatarozta meg a
biztonsagos alairas-létrehozd eszkozokre vonatkozd részletes funkcionalis és
garancialis biztonsagi kdvetelményeket.

Funkcionalitds szempontjabol harom kiilonb6zé BALE tipus lett definialva:

e l-es tipus: csak az alairas-1étrehozo / alairas-ellenérz6 adatparok generaldsat
tamogatja, de nem allit el0 elektronikus aldirdst az altala eldallitott alairas-
létrehozo adattal,

e 2-es tipus: biztositja az elektronikus aldiras eldallitasat egy olyan aldirés-
l1étrehozé adat felhasznélasaval, amelyet egy 1-es tipust BALE-t6l importal,

e 3-as tipus: biztositja mind az alairas-1étrehoz6 / alairas-ellendrzé adatparok
generaldsat, mind az elektronikus aléiras eléallitasat az alairas-1étrehoz6 adattal.

! Az idézett rész teljes mértékben megfelel (1évén sz6 szerinti forditas) az Eurdpai Parlament és Tanacs
1999. december 13-an kelt, az elektronikus aldirasokra vonatkoz6 1999/93/EK szamu Iranyelvének.

2 A mindsitett elektronikus alairassal kapcsolatos szolgaltatisokra és ezek szolgaltatdira vonatkozo
biztonsagi kovetelményekrdl.”
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A 3-as tipusit BALE-re két Common Criteria szerinti védelmi profil is késziilt, a
garancialis biztonsag szempontjabol egy szigort és egy még szigorubb valtozat:
o FEAlL4-es értékelés garancia szint (Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4),
e FEAL4+ (emelt szintli) értékelési garancia szint (Protection Profile — Secure
Signature-Creation Device Type 3, version: 1.05, EAL4+).

A MICARDO intelligens kartya nem rendelkezik a fenti védelmi profiloknak
valo megfeleloséget igazolo tanusitvannyal.

A fenti védelmi profilokban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontasa ¢és részletezése az EU
direktiva ¢és a hazai elektronikus alairas torvény magas szinten megfogalmazott
kovetelményeinek. Ugyanakkor az altaldnos torvényi elvarasokat nem csak a fent
emlitett két védelmi profil kovetelményeinek valdé megfeleléssel lehet teljesiteni.

1.2 A tanusitasi jelentés feladata

Jelen tanusitasi jelentés f6 feladata annak megallapitasa, hogy:

e a MICARDO intelligens kartyara vonatkozo értékelési és tanusitasi
eredmények (a mikrochip-re és az operacidos rendszerre 1étez6 ITSEC
tantsitvanyok) alapjan ki lehet-e mutatni, hogy az megfelel a ,,BALE
specifikus” védelmi profil kdvetelményeinek is, s ezaltal alkalmas legalabb
az egyik minésitett alairas-1étrehozashoz valé felhasznalasra®,

e az ITSEC tantsitvanyok érvényessége, illetve a tobbi kielégitendd
funkciondlis és biztonsagi kovetelmény teljesiilése milyen korlatozasokat,
feltételeket tamaszt a MICARDO intelligens kartya 3-as tipusu BALE-ként
val6 felhasznalésara.

1.3 A tanusitasi jelentés hatokore

Jelen tanusitasi jelentés hatokore csak a biztonsagos alairas-1étrehozo eszkozként vald
felhasznalhatdsagra €s ennek feltétel-rendszerének meghatarozésara szoritkozik.

Nem terjed ki a MICARDO egyéb tulajdonsagaira (pl. titkositdsra valo
felhasznalhat6sagara).

1.4 A tanusitasi jelentés szerkezete

A tanusitasi jelentés tovabbi szerkezete a kdvetkezo:
e A 3-as tipusu BALE-kre vonatkozdé CC szerinti SSCD védelmi profil
fontosabb elemei /biztonsagi kornyezet (kivédendd veszélyek és érvényre

3 S amennyiben megfelel, akkor melyiknek: az EAL4-es véltozatnak, vagy a még szigorubb EAL4+
(emelt szintl) valtozatnak is?

HunGuard Kft.
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juttatand6 biztonsagi szabalyok), biztonsagi célok, funkcionalis és garancialis
kovetelmények/ (2. fejezet).

e A MICARDO intelligens kartya néhany kiilonleges tulajdonsaga (3. fejezet).

e A MICARDO operacios rendszerére vonatkozdé ITSEC tantsitvany
eredményei (4. fejezet).

e A MICARDO mikrochip-jére vonatkozé ITSEC tanusitvany eredményei (5.
fejezet).

e Az SSCD védelmi profil kovetelményeinek kimutatasa a MICARDO
intelligens kartya tulajdonsagaibol, valamint az ITSEC tantsitvanyok
eredményeivel igazolt, kielégitett kovetelményekbdl (6. fejezet).

e A mindsitett aldiras-létrehozashoz valo alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek és korlatainak a meghatarozasa (7. fejezet).

e A jelen tantsitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8.
fejezet).

e Az alkalmazott roviditések jegyzéke (9. fejezet).

HunGuard Kft.
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2. Egy 3-as tipusu BALE-re vonatkozo CC kovetelmények az
SSCD védelmi profil szerint

Az aladbbiakban attekintjliik annak az SSCD védelmi profilnak a fontosabb részeit (a
kornyezetre vonatkoz¢ allitdsokat, biztonsagi célokat, funkciondlis és garancialis
kovetelményeket), melyeknek valdé megfeleldséget kivanjuk a MICARDO intelligens
kartyara a késdbbiekben kimutatni.

2.1 Egy 3-as tipusi BALE biztonsagi kornyezete

A biztonsagos alairas-1étrehozo eszkdznek az alabbi értékeket kell megvédenie:

1. az alairas-létrehoz6 adat bizalmassaga,

2. az alairas-ellendrz6 adat sértetlensége, ha exportaldsra keriilnek,

3. az alairand6 adat és annak reprezentansa (részleges vagy teljes lenyomatolt képe)
sértetlensége,

4. a hitelesités soran megadott PIN kod bizalmassaga ¢€s hitelessége,

a PIN kod kartyan tarolt, transzformalt valtozatanak sértetlensége és bizalmassaga,

6. az alairas-létrehozo adatot felhasznal6 BALE alairas-létrehozasi funkcidjanak
sértetlensége, helyes miikodése,

7. az elektronikus alairasok jogi hitelessége.

e

2.1.1 A biztonsagra iranyulo veszélyek
A fizikai kornyezet sebezhetoségeének kihaszndldasa

Egy tdmado kolcsonhatasba 1ép a BALE-val abbol a célbdl, hogy kihasznalja a fizikai
kornyezet sebezhetdségét, és ezzel a biztonsagot veszélyezteti.

A magankulcs letaroldsa, lemdsoldsa

Az alairas-1étrehoz6 adat BALE-n kiviili taroldsa vagy lemdsolasa veszElyt jelent az
elektronikus alairasok jogi hitelességére.

Az alairas-létrehozas adatok szarmaztatdasa

Az alairés-létrehoz6 adat titkossdgara veszélyt jelent, ha egy tdmadd az alairds-
létrehozo adatot szarmaztatni tudja nyilvanosan ismert adatokbol, mint példaul az
alairas-1étrehoz6 adathoz tartozé alairds-ellenérzd adatbol, vagy az alairas-1étrehozo
adat felhasznalasaval eldallitott aldirasbol, vagy mdas olyan adatbol, amely a
kommunikéciok sordn az intelligens kartyan kiviilre kertil.

Az aldirds-létrehozo adat kiszivargdsa

Az alairas-létrehozo adat kiszivarog a generalds, tarolas vagy aldirds készitésre vald
felhasznalés soran.

HunGuard Kft.
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Az elektronikus alairdas hamisitasa

A tamado6 meghamisitja a BALE altal készitett elektronikus aladirassal alairt adatokat
ugy, hogy azt nem észleli az alairé vagy egy harmadik fél.

Az elektronikus aldirasok letagaddsa

Az alair6 letagadja, hogy 0 irta ald az adatokat a sajat ellendrzése alatt all6 BALE-ban
1évo aléirds-l1étrehoz6 adat felhasznalasaval, annak ellenére, hogy az aléirds sikeresen
ellendrzésre keriilt az érvényes (nem visszavont) tanusitvanyaban taldlhato aldiras-
ellendrzé adat segitségével.

Az aldairas-ellenorzo adatok hamisitasa

Egy tamado meghamisitja a BALE altal szolgaltatott alairas-ellen6rz6 adatot.

Az aldirando adat reprezentinsanak meghamisitiasa

Egy tdmad6é modositja az aléiras-1étrehoz6 alkalmazas 4ltal kiildott aldirando adat
reprezentanst, s igy a BALE ténylegesen a modositott értéket irja ala.

Visszaélés a BALE aldiras-létrehozo funkciojaval

Egy tdmado vissza¢l a BALE alairas-l1étrehoz6 funkcidjaval abbol a célbol, hogy alairt
adatot hozzon létre olyan adatokhoz, amelyeket az alair6 nem akart aldirni.

2.1.2 Ervényre juttatandé biztonsagi szabalyok

Szakértd tamadok

A BALE-t szandékosan tdmadhatjak magas tamado képességgel rendelkezd szakértok,
akik részletes ismeretekkel rendelkeznek a BALE biztonsagi alapelveirdl,
koncepcidirdl. A BALE-nak védeni kell az alairas-létrehoz6 adatot az ilyen
tamadasokkal szemben (is).

Mindsitett tanusitvany

A hitelesités-szolgaltatd megbizhatd tantsitvany-létrehozo alkalmazést hasznal arra,
hogy mindsitett tanusitvanyt allitson el6 a BALE altal generalt aldirds-ellendrzé
adathoz. A mindsitett tanusitvany tartalmazza a jogszabalyokban® meghatarozott
elemeket, koztiik az alairé nevét €s az alair6 kizardlagos ellendrzése alatt allo6 BALE-n
implementalt alairas-létrehozd adatnak megfeleld alairas-ellenérzé  adatot’. A
hitelesités-szolgaltatd a tanusitvany vagy madas nyilvanosan rendelkezésre allo
informacion keresztiil biztositja, hogy a BALE-nak az alairassal kapcsolatos
hasznalata nyilvanval6 legyen.

*lasd a 2001. évi XXXV. elektronikus alairasi torvény 2. szamu mellékletét
> Vagyis az alaird magankulcsanak megfeleld nyilvanos kulcsot.
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A rendszer teljes életciklusdra kiterjedo biztonsag

Az informatika biztonsag szempontjait a BALE ¢s az alairas-1étrehozo adat teljes
¢letciklusaban figyelembe kell venni.

Mindositett elektronikus aldiras

Az alaird egy alairds-létrehozd rendszert hasznal az adatok mindsitett elektronikus
alairassal val6 aldirdsdra. Az aldirandé adatot az aldirds-létrehoz6 alkalmazas
megjeleniti az alairdé szdmara. A mindsitett elektronikus aldirds egy mindsitett
tanusitvanyon alapul, és egy BALE hozza Iétre.

A BALE, mint biztonsagos aldirds-létrehozo eszkoz

A BALE az alairas létrehozdshoz hasznalt alairds-létrehoz6 adatot az alaird
kizarolagos ellendrzése alatt implementalja. Az alairas Iétrehozasra szolgdlo aléirés-
l1étrehoz6 adat gyakorlatilag csak egyszer fordulhat elo.

2.2 Egy 3-as tipusu BALE biztonsagi céljai

Fizikai kisugdrzas elleni védelem

Oly modon kell tervezni és felépiteni a rendszert, hogy az informdcié visszaallitasat
lehetdvé tévo kisugarzasokat meghatarozott korlatok kozé szoritsa.

Aldiras-létrehozo / aldirds-ellenorzd adatparok generdldsa

A BALE-nak biztositania kell, hogy az alairas-1étrehoz6 / alairas-ellenérzé adatpar
generalasat csak feljogositott felhasznalok valthassak ki.

Az életciklus biztonsdaga

A fejlesztonek a BALE fejlesztési fazisa soran eszkozoket, technikdkat és biztonsagos
koriilményeket kell biztositania. A BALE-nak tdmogatnia kell a hitelesités-
szolgaltatot és az alairdt abban, hogy az iizemeltetési fazis soran észleljék és potoljak
a hidnyossagokat. A BALE-nak biztonsagos aldirds-létrehoz6 adat megsemmisitési
technikékat kell nytjtania.

Az aldiras-létrehozo adatok titkossdaga

Az (aladiras eldallitdsara szolgald) alairas-1étrehozo adat titkossagdt még magas
tdmadasi potenciallal rendelkezd tamadésok ellen is biztositani kell.

Az aldirds-ellenorzo és az aldiras-létrehozo adat kozotti megfelelés

A BALE-nak biztositania kell az alairas-ellen6rz6 és az alairas-1étrehoz6 adat kozotti
megfelelést, amikor ezeket eldallitja. A BALE-nak igény esetén bizonyitania kell a
megfelelést az altala tarolt alairds-létrehozd adat és a szamara elkiildott alairas-
ellendrzo adat kozott.
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Az alairas-ellenorzo adat hitelességének biztositasa

A BALE-nak eszkozoket kell nyujtania arra, hogy lehetdvé valjon a tanusitvany-
létrehozd alkalmazds szaméara a BALE altal exportdlt aldiras-ellenérzé adat
hitelességének ellendrzése.

A modositas detektdlasa

A BALE-nak rendszer szinti tulajdonsagokat kell biztositania, amelyekkel a rendszer
komponensek fizikai modositasait észlelni lehet, egyuttal ezeket a tulajdonsdgokat
alkalmaznia kell a biztonsag megszegésének korlatozasara.

A fizikai modositdssal szembeni ellendllds
A BALE akadalyozza meg a specialis rendszer eszkdzok és komponensek fizikai
modositésait, vagy alljon ellen ezeknek.

Az aldiras-létrehozo adatok egyedisége

A BALE-nak biztositania kell a mindsitett elektronikus alairadsra szolgdlo alairés-
létrehozo / aldiras ellendrz6 adatpar kriptografiai mindségét. Az aldiras eldallitdshoz
hasznalt aldiras-1étrehozd adat ,,gyakorlatilag csak egyszer fordulhat el6”, és ezt ne
lehessen visszadllitani az aldirds-ellen6rzé adatbol. Ebben az Osszefliggésben a
»~gyakorlatilag egyszer fordulhat eld” kifejezés azt jelenti, hogy az azonos aldiras-
1étrehoz6 adatok valoszintisége elhanyagolhatoan kicsi.

Az aldirando adat-reprezentdns sértetlenségének ellendrzése

A BALE-nak ellendriznie kell, hogy az aldiras-1étrehoz¢é alkalmazdsbol szarmazéd
alairando adat-reprezentdns nem lett-e modositva az alairas-1étrehozo alkalmazas és a
BALE kozotti atvitel soran. Az intelligens kartyanak biztositania kell azt is, hogy
Oonmaga se modositsa az alairand6 adat-reprezentanst.

J J4

Az aldiras eloadllitasi funkcio csak a torvényes aldaironak dll rendelkezésre

A BALE-nak az aldiras eldallitasi funkciot csak a torvényes aldir6 szdmara szabad
biztositania, és védenie kell az alairas-l1étrehoz6 adatot a masok altali felhasznalassal
szemben. Az intelligens kartyanak ellen kell allnia a magas tamadasi potenciallal
rendelkez6 tamadéasoknak is.

Az elektronikus aldirds kriptogrdfiai biztonsdaga

A BALE-nak olyan elektronikus aldirast kell eldallitania, amelyet az alairas-1étrehozo
adat ismerete nélkiil nem lehet meghamisitani erdteljes dekoddolasi technikak
hasznalataval sem. Az alairas-létrehozo adatot ne lehessen visszaallitani az
elektronikus alairasok felhasznalasaval. Az elektronikus aldirasoknak ellen kell
allniuk az ilyen tdimadédsoknak még akkor is, ha ezeket magas tdmadasi potenciallal
hajtjak végre.
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2.3 Egy 3-as tipusu BALE funkcionalis biztonsagi kovetelményei

Az alabbiakban felsorolt funkcionalis biztonsagi kovetelmények kielégitése esetén a

BALE:

e kivédi a biztonsagra irdnyul6 veszélyeket (2.1.1),

e ¢rvényre juttatja a biztonsagi szabalyokat (2.1.2), egyuttal

e megvalositja a biztonsagi célokat (2.2).
Az aldbbi tablazat 6sszefoglalja a 3-as tipusi BALE-kra vonatkozéo SSCD védelmi
profil funkciondlis biztonsagi kovetelményeit.

Funkcidosztalyok | Funkci6 csalddok és dsszetevok

Biztonsagi napl6zas | ---

Kommunikécio -

Kriptografiai FCS CKM.1 Kiriptografiai kulcs generalas

tamogatas FCS CKM.4 Kiriptografiai kulcs megsemmisités
FCS COP.1  Kriptografiai eljarés

A felhasznaloi FDP ACC.1 Részleges hozzaférés ellendrzés

adatok védelme FDP ACF.1  Biztonsagi jellemzokon alapuld hozzaférés ellendrzés
FDP RIP.1 Részleges maradvany informaci6 védelem

FDP SDI.2 A tarolt adatok sértetlenségének figyelése és beavatkozas

FDP UIT.1 Az adatcsere sértetlensége

Azonositas és FIA AFL.1 A hitelesitési hiba kezelése

hitelesités FIA ATD.1 A felhaszndléi jellemzd8k meghatdrozésa
FIA UID.1 Az azonositas iddzitése
FIA UAU.1 A hitelesités id0zitése

Biztonsag kezelés FMT MOF.1 A biztonséagi funkciok viselkedésének kezelése
FMT MSA.1 A biztonséagi jellemzdk kezelése
FMT MSA.2 Biztonsagos biztonsagi jellemzdk
FMT MSA.3  Statikus jellemzd inicializalas
FMT MTD.1 A biztonsagi funkcidk adatainak kezelése
FMT SMR.1 Biztonsagi szerepkdrok

Magantitok -

A biztonsagi FPT AMT.I Az absztrakt gép tesztelése

funkciok megbizhatd
védelme

FPT EMSEC.1 A BALE kisugdrzasa

FPT FLS.1 A biztonsagos allapot megdrzése hiba esetén

FPT PHP.1 A fizikai tAmadésok passziv észlelése

FPT PHP.3. A fizikai timadasokkal szembeni ellenall6 képesség
FPT TST.1 A biztonsdgi funkciok tesztelése

Er6forras hasznositas

Az értékelés
targyadhoz valo
hozzaférés

Megbizhat6 Gtvonal
/csatorna

FTP ITC.1 Megbizhato csatorna

FTP_TRP.1 Megbizhat6 utvonal
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2.4. Egy 3-as tipusi BALE garancialis biztonsagi kovetelményei

Egy 3-as tipust BALE-re vonatkozd, a fejlesztoktdl fiiggetlen ellendrzd vizsgalat
garancia szintje EAL4-es vagy emelt EAL 4-es /modszeresen tervezett, vizsgalt és

atnézett rendszer/.

Az alabbi tablazat 0sszefoglalja az EAL 4-es (illetve az emelt EAL 4-es, /EAL4+/)
szintli értékelés garanciaosztalyait és garancia komponenseit.

Garanciaosztalyok

Garancia csaladok és komponensek
az EAL 4 /EAL4+/ szintli értékelésénél

A konfiguracid
menedzselése

ACM_AUT.1 A konfiguracié menedzselés részleges
automatizalasa

ACM CAP.4 A szoftver telepitést tiamogato és elfogadd
eljarasok

ACM SCP.2 A problémakdvetd konfigurdcié menedzselés
lefedettsége

Kiszallitas és
uzemeltetés

ADO DEL.2 A moédositasok észlelése

ADO _IGS.1 A hardver-telepités, szoftver-telepités,
beinditas eljarasai

Fejlesztés

ADV FSP.2 Teljesen meghatdrozott kiils6 interfészek

ADV HLD.2 Felsd-szintli tervezést érvényesitd biztonsag

ADV_IMP.2 Az értékelés targya biztonsagi funkcidinak
kivitelezése /csak EALS-t6l megkovetelt/

ADV LLD.1 Az also-szintli tervezés leirdsa

ADV_RCR.1 A kolesonds megfelelés informalis
szemléltetése

ADV_SPM.1 Az értékelés targya biztonsagi szabalyzatanak
informalis modellje

Utmutatd
dokumentumok

AGD ADM.1 Az adminisztratori itmutato

AGD USR.1 A felhasznalo6i atmutatd

Az ¢életciklus tAmogatasa

ALC _DVS.2 A biztonsagi intézkedések elégségessége
/csak EALG6-t6l megkovetelt /

ALC LCD.1 A fejleszt6 altal meghatarozott életciklus-
modell

ALC TAT.1 A jol meghatarozott fejlesztdeszkdzok

Tesztelés ATE COV.2 A lefedettség elemzése

ATE DPT.1 A felsd-szintli terv(ezés) vizsgalata

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés — mintdn
A sebezhetdség AVA_MSU.3 A nem biztonsagos allapotok elemzése és
felmérése vizsgalata /csak EALG6-t0l megkovetelt /

AVA SOF.1 Az értékelés targya biztonsagi funkcionak
erdsségértékelése

AVA_VLA.4 Keményen ellentallo /csak EAL6-t6l

megkovetelt /
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3. AMICARDO specialis tulajdonsagai

A MICARDO legfontosabb tulajdonsagait a 4.2 - 4.5 alfejezetek részletezik.

Az alabbiakban csak azokat a jellemzdit emeljiilk ki, melyek alapvetéen
megkiilonboztetik mas intelligens kartyaktol (pl. a nyilt Java platformot alkalmazé
megoldasoktol), s melyek jelen tantsitas szempontjabodl 1ényegbe vagoak.

A MICARDO intelligens kartya f6 alkotoelemei az alabbiak:
e chip

e operacios rendszer,

e fajl rendszer.

A MICARDO nem tamogat Kkartyan tarolt végrehajthatdé kodokbol —4allo
alkalmazésokat.

Az alkalmazasokat kizarélag a host oldalrdl kiadott, szabvanyos (és az operacios
rendszer altal tdmogatott, értelmezett €s a chip segitségével végrehajtott) parancsok
megfeleld sorozataval lehet megvaldsitani. Ez a filozéfiai megkdzelités bizonyos
szempontbol ndveli a felhasznalhatdsdg rugalmassagat, ugyanakkor szamos biztonsagi
veszélyt is okoz, mivel a host oldalr6l akar nem biztonsdgos konfiguralasok is
beallithatok, elérhetok.

Biztonsagi attributumokat csak az adminisztrator hozhat 1étre, modosithat.
/A perszonalizacio soran bedllithat6 (és beéllitandd) minden olyan attriblitum, mely
késdbb kikényszeriti a helyes (biztonsagos) miikodést./

A MICARDO altal kezelt (ISO 7816-4 —nek megfeleld) fajlrendszer egy mester
fajlbol (MF) /gyokér/ és tobb dedikalt fajlbol /DF, konyvtar, alkonyvtar/, illetve elemi
f4jlbol /EF, adatokat tartalmazo f3jl/ all.

Az operacids rendszer az ezekhez vald hozzaférést kontrollalja. A fajlrendszer minden
fajljat egy biztonsagi tulajdonsag (attributum) védi.

A hierarchikusan strukturalt fajlrendszer egy mesterfajllal indul, mint gyokér.

Egy dedikalt f4jl egy vagy tobb dedikalt és elemi f4jlt tartalmazhat.

Az elemi fajlok felhaszndloi adatokat (munka fajl) vagy biztonsagi tulajdonsdgokat,
kulcsokat és jelszavakat (belsd fajl) tartalmazhatnak. Egy elemi fajl egy hivatkozasi
fejrészbol, biztonsagi attributumbdl és adatokbol all. Az alkalmazasok parancsok
segitségével elérhetik az elemi fajlokat.

Minden alkalmazasnak létrehozhaté egy sajat konyvtar (DF) az intelligens kartyan,
mely az alkalmazds-specifikus személyi adatokat (kulcsok, jelszavak, felhasznald
azonositok) tarolja.

Az alkalmazés forgalmazodja felelds annak biztositdsdért, hogy az alkalmazas
hasznalhato és perszonalizalhat6 legyen6.

6 A MICARDO nem ellenrzi a CREATE FILE, UPDATE BINARY, APPEND RECORD és
UPDATE RECORD parancsok végrehajtasa soran az adatok tartalmat!
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4. A MICARDO operacios rendszerére vonatkozo ITSEC
tanusitvany eredményeinek dsszefoglalasa

A MICARDO v2.1 intelligens kartya operacids rendszert egy informatikai termékek
(ITSEC és CC szerinti) értékelésére Németorszagban akkreditalt laboratorium’
megvizsgalta, értékelte és tesztelte egy termékspecifikus (a MICARDO-ra kiilon
kidolgozott) biztonsagi eldiranyzat (Security Target) kovetelményeinek vald
megfeleldség szempontjabol:

4.1 Az ITSEC értékelés eredményei

Az értékelés sikerrel zarult. Az értékelés megerositette, hogy a biztonsagot
érvényre juttaté funkciok a biztonsagi eldiranyzatnak megfeleloen miikodnek.
Az értékelés megcélzott Ed4-es szintje teljesiil, az ellenérzott biztonsagi
mechanizmusok minimalis erdssége: magas.

Annak érdekében, hogy a fenti pozitiv eredmény egy masik kdvetelményrendszernek
(CC SSCD védelmi profil) valdo megfeleldség kimutatasahoz is hasznalhat6 legyen, az
alabbiakban attekintjiik az ITSEC értékelés (s ezzel a MICARDO termék)
legfontosabb részleteit is.

4.2 Megvédett értékek

Az alabbi objektumok allnak védelem alatt:

e parancsok,

e image (az operacios rendszer és a kezdeti fajlrendszer EEPROM része, mely a
gyartasi szakaszban keriil az intelligens kartyara)

dedikalt fajlok (konyvtarak),

elemi fajlok (adatfjlok),

biztonsagi tulajdonsagok (attributumok),

kulcsok,

jelszavak,

felhasznaloi adatok.

Az alabbi alanyokat kiilonboztetjiik meg:

e adminisztrator () dedikalt és elemi fajlokat hozhat létre, 0j alkalmazéasokat vehet
fel a kartyan, meghatarozhatja az alkalmazasok jogos
felhasznaloit),

o végfelhasznald (meghatarozott hozzaférése van egy vagy tobb alkalmazéashoz (a
MICARDO képes tobb végfelhasznalot is kezelni egy kartyan), ha
egy végfelhasznald dedikalt vagy elemi fajlokat hozhat létre egy
alkalmazason beliil, akkor 6t adminisztratorként kezelik).

ror o

A dedikalt fajlokhoz val6 hozzaférés tipusok:
e kivalasztas,
e ]étrehozas és torlés,

"a TUV IT GmbH.
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e aktivizalas, deaktivizalas.
Az elemi fajlokhoz val6 hozzaférés tipusok:
kivalasztas,
létrehozas és torlés,
olvasas ¢és (tartalom) keresés,
(tartalom) hozzaillesztés,
(tartalom) modositas,
aktivizalas, deaktivizalas.
titkokhoz valé hozzaférés tipusok:
belso és kiilso hitelesités,
a (hozzaférési kisérleteket) szamlalo torlése,
a hivatkozasi adat mddositasa,
ellenorzés,
egy¢eb parancs-specifikus hozzaférések (pl. digitalis alairas szdmolas, dekodolas).

.....>......

A kovetkez0 tablazat 6sszefoglalja a hozzaférési modokat:

adminisztrator végfelhasznalo
parancsok --- végrehajtas
image8 --- ---
dedikalt fajlok kivalasztas ---
l1étrehozas/torlés
aktivizalas/deaktivizalas
elemi fajlok kivalasztas ---
l1étrehozas/torlés
aktivizalas/deaktivizalas
biztonsagi modositas, hozzaillesztés olvasas/keresés
attribitumok
kulcsok hasznalat, modositas, hasznalat, modositas,
hozzaillesztés hozzaillesztés
jelszavak hasznalat, modositas hasznalat, modositas
felhasznaloi adatok olvasas/keresés, olvasas/keresés,
modositas, hozzaillesztés modositas, hozzaillesztés

4.3 Kivédett fenyegetések

Az ITSEC értékelés megerdsitette, hogy a MICARDO intelligens kartya kivédi az
alabbi fenyegetéseket.

T1 Az értékek jogosulatlan felfedése

T1.1: Védett objektumokhoz val6 jogosulatlan hozzaférés, a hozzaféréshez sziikséges
titok ismerete nélkiil.

T1.2: Rejtett csatornak vizsgalata, tarolt adatok vagy titkok (pl. kulcsok) felfedése
céljabol.

% az operacids rendszer és a kezdeti fajlrendszer EEPROM része, mely a gyartasi szakaszban keriil az
intelligens kartyara
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T1.3: A felhasznal6 és az intelligens kartya kozotti kommunikacid soran tovabbitott
adatok vagy titkok elfogasa.

T2 Az értékek jogosulatlan modositasa

T2.1: Védett objektumokhoz val6 jogosulatlan hozzaférés, a hozzaféréshez sziikséges
titok ismerete nélkiil, az értékek modositasa céljabol.

T2.2: Tovabbitott adatok vagy titkok ¢&szrevétlen (szdndékos vagy véletlen)
modositasa.

T2.3: Az intelligens kartyan tarolt adatok észrevétlen véletlen modositésa.

T2.4: Az intelligens kartyan generalt adatok észrevétlen modositdsa mas adatok vagy
titkok (pl. digitalis aldirasok, titkos kulcsok) felfedése vagy hamisitasa céljabol.

T2.5: Jogosulatlan objektumok taroldsa a hozza tartozo titkok ismerete nélkiil, az
értekek modositasa céljabol.

T2.6: Az intelligens kartyan tarolt adatok észrevétlen szandékos modositasa.

T3 Az értékek jogosulatlan hasznalata

T3.1: Védett objektumokhoz valo6 jogosulatlan hozzaférés, a hozzaféréshez sziikséges
titok ismerete nélkiil, az értékek eltulajdonitasa vagy a veliik vald visszaélés
céljabol.

4.4 Teljesitett biztonsagi célok

Az ITSEC értékelés megerdsitette, hogy az alabbi biztonsagi célok megvaldsulnak.

SO1 Jogosult hozzaférés

A MICARDO védje meg objektumait a jogosulatlan hozzaférést6l. Minden
objektumhoz a hozzaférés csak a meghatarozott biztonsagi jellemzdknek (kiilondsen a
hozzaférési feltételeknek) megfeleld elvart moédon legyen lehetséges.

SO2 Ellenallas a fizikai tamadasoknak

Ne legyen lehetséges az intelligens kartyan tarolt vagy feldolgozott adatok (kiilondsen
a magan alair6 kulcsok) felfedése, vagy észrevétlen modositasa. A MICARDO védjen
minden ismert hardver tdmadas ellen, hatékonyan alkalmazva a hardver (mikrochip)
altal biztositott valamennyi mechanizmust.
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S03 Memodria védelem

A MICARDO védje meg a memoridkban tarolt vagy feldolgozott valamennyi
objektumot a jogosulatlan hozzaférés, elrontds ¢és modositds ellen. Erdforras
visszavétel (deallkokacio) utdn a memoria semmilyen informéaciot ne tartalmazzon az
elézdleg ott tarolt adatokrol.

S04 A kriptografia miiveletek biztonsaga

A MICARDO garantéalja, hogy a kriptografiai miiveletek soran aktivizalt egyetlen
kulcsot se lehessen felfedni, s ne lehessen a feldolgozott adatokra se kovetkeztetni. A
kriptografiai miuveletek soran bekovetkezd barmilyen adatmoddositds észlelhetd
legyen. A digitalis aldir6 funkci6 ugy miikddjon, hogy az alair6 magéankulcsa ne
legyen szarmaztathaté az aldirasbol, s e titkot nem birtokld6 mas egyén ne
generalhasson alairast. A kartyan tarolt titkos kulcsrol az aldirasi folyamat soran se
lehessen informaciot nyerni.

SOS5 A tovabbitott adatok sértetlensége és hitelessége

A kommunikacid soran tovabbitott adatok és titkok sértetlensége és hitelessége védve
legyen.

SO06 A tovabbitott adatok bizalmassaga

A kommunikécid soran tovabbitott adatok és titkok bizalmassaga védve legyen.

SO7 A kulcsgeneralas mindsége

Minden felhaszndlt kulcs kriptografiai mindség szempontjabol erés legyen. Ez
vonatkozik a MICARDO altal generalt valamennyi kulcsra is. A generalt titkos
kulcsok nagyon nagy valosziniiséggel egyediek és kriptografiailag erések legyenek. A
felhasznald magan alair6 kulcsat lehetetlen legyen kiszdmolni nyilvanos parjabol.

SO8 Az EEPROM-ba toltott konfiguracios adatok hitelessége

Az inicializalds soran betoltott konfiguracids allomény (image) hiteles legyen,
esetleges modosulasa detektalodjon.
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4.5 A biztonsagot érvényre juttaté funkciok (biztonsagi funkciok)

Az ITSEC értékelés megerdsitette az alabbi biztonsagi funkcidk helyes miikodését.

SF1 Ellenorzés és hitelesités

Az SF1 biztonsagi funkcid a felhasznalok (szubjektumok) ellendrzését és hitelesitését
teszi lehetévé, bizonyos objektumokhoz valod hozzaférés engedélyezése érdekében. A
sikeres ellenérzés és hitelesités utan a szubjektum hozzéaférhet a kartyan tarolt
bizonyos objektumokhoz.

SF1.1 Kulcs alapu felhasznalo hitelesités

SF1.1 a felhaszndlé vagy az intelligens kartya, illetve mindkettd ellendrzését és
hitelesitését teszi lehetdve egy véletlenszadmokat és kriptografiai kulcsokat felhasznalod
kérdés/felelet eljarassal.

SF1.1 észleli, ha egy elére meghatarozott szamu sikertelen hitelesitési kisérlet
kovetkezett be barmely kulcs alapu hitelesitési eljarasban, ennek tullépése esetén
érvényteleniti a megfeleld kulcsot.

Beallithato egy Un. ,felhasznalds szamlald™” értéke, mely erre a darabszam értékre
korlatozza a kulcs lehetséges felhasznalasat. Meghaladasa esetén a megfeleld kulcsot
érvényteleniti.

SF1.2 Jelszo alapu felhasznalo hitelesités

SF1.2 6sszehasonlitja a felhasznalo altal megadott jelszot (vagy PIN-t) egy a kartyan
tarolt titkos referencia értékkel.

SF1.1 észleli, ha egy elére meghatarozott szamu sikertelen hitelesitési kisérlet
kovetkezett be, barmely jelszé alapt hitelesitési eljarasban, ennek tillépése esetén
blokkolja a megfeleld jelszot. Ilyenkor csak egy reset funkcid allithatja vissza a
szamlalo kiindulési értékét a blokkolas feloldasara.

Bedllithato egy un. ,,felhasznalas szamlalo” értéke, mely erre a darabszam értékre
korlatozza a jelszo lehetséges felhaszndldsat. Csak egy jelszdocsere funkcio allithatja
vissza a szamlald kiindulasi értékét a blokkolés felolddsara, melynek soran 1j jelszot
kell megadni.

A titkos jelsz6 megvédhetd (titkositott lizenetvaltassal) kartyara tovabbitdsa soran.

SF2 Hozzaférés ellenorzés
SF2.1 A hozzdférés ellendrzés menedzselése

SF2.1 az adminisztratorra korldtozza a biztonsagi attribitumok létrehozasanak,
modositasanak €s torlésének lehetdségét.

SF2.1 az alabbi szempontokbdl menedzseli az egyes objektumokhoz valé hozzaférést:
e hozzaférési szabalyok,

e felhasznalasi cél,

o ¢letciklus allapot.

A hozzaférési szabalyok fajlokra, kulcsokra és jelszavakra vonatkozhatnak, a
hozzaférés tipusat és feltételét meghatarozva.

A hozzaférés lehetséges tipusait 4.2 megadta.
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A hozzéaférés feltételei azt hatarozzdk meg, hogy egy végrehajtandd parancs
hozzaférhet-e egy adott objektumhoz. Lehetséges értékei:

mindig (nincs feltétel),

soha,

sikeres jelsz6 alapu felhasznaloi hitelesités utan,

sikeres kulcs alapu felhasznaloi hitelesités utan,

hitelességet €s sértetlenséget biztosito titkos tizenetvaltas esetén,

bizalmassagot biztosito titkos lizenetvaltas esetén,

e cgyeb, parancs-specifikus feltételek esetén.

A fenti értékek (logikai ,,vagy”, illetve ,,&s” miiveletekkel) kombinalhatok, logikai
kifejezésbe vehetok.

Hozzaférni csak olyan objektumhoz lehet, melyhez (1étrehozasakor) az adminisztrator
csatolt egy hozzaférési szabalyt is. A hozzaférés csak akkor lehetséges, ha a
hozzaférési szabaly teljesiil (a logikai kifejezés ,,igaz” értékil). Egy hozzéaférési
szabaly eltorlése esetén az adott objektumhoz tobbé nem lehet hozzaférni.

A felhaszndlés cél kulcsok esetén a lehetséges masik hozzaférést vezérld szempont.
Egy kulcsra a kdvetkez6 felhasznalasi célok jelolhetok meg:

kiilso hitelesités,

digitalis alairas szamitasa,

dekodolas,

belso hitelesités,

a titkos tlizenetvaltasnal kriptografiai kontrolldsszeg képzés,

a titkos lizenetvaltasnal titkositas.

Az ¢letciklus allapot valamennyi fajl esetén a lehetséges harmadik hozzaférést vezérld
szempont. Az ¢letciklus allapot lehetséges két értéke a kdvetkezo:

e aktivizalt (miikddésre alkalmas és adatai /elvben/ hozzaférhetdek) ,

e deaktivizalt (miikodésre alkalmas, de adatai nem hozzaférhetdek).

Az ¢életciklus allapot nem torolhetd, értékét csak az adminisztrator valtoztathatja meg.

SF2.2 Biztonsdgi attributum alapu hozzaférés ellenorzés

SF2.2 érvényre juttatja a hozzaférési szabalyok, felhasznalasi cél, és életciklus allapot
altal meghatéarozott hozzaférés politikat (kiértékelve azok aktualis értékét, megengedi
vagy megtiltja az éppen igényelt hozzaférést).

SF3 Adat sértetlenség
SF3.1 A tarolt adatok sértetlenségének monitorozasa, sziikség esetén kozbelépés

SF3.1 az intelligens kartyan elemi (EF) és dedikalt (DF) fajlokban tarolt valamennyi
felhasznaloi adatot folyamatosan figyeli a kdvetkezd attributumok alapjan:

e aminden fajl fejrészéhez csatolt ellendrzd 6sszeg (CRC),

e a fijlok adattartalmara szamolt, s ehhez csatolt ellendrzé 6sszeg (CRC).

Adat integritas hiba észlelése esetén SF3.1 értesiti a felhasznalot a hibarol.

Fejrész ellen6rzd Osszeg hiba esetén a fajlban tarolt felhasznaloi adathoz nem lehet
tobbé hozzaférni.
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SF4 Adat hitelesség
SF4.1 Adat hitelesites

SF4.1 az alabbi objektumok hitelességét képes ellendrizni:

e image (az operacids rendszer és a kezdeti fajlrendszer EEPROM része, mely a
gyartasi szakaszban kertil az intelligens kartyara)

A fenti objektumot csak akkor lehet haszndlni, ha hitelességét egy hitelesitd kod

segitségével ellendrzik.

SF5 Adat csere
SF5.1 Adat csere bizalmassag

SF5.1 biztositja a felhaszndld és az intelligens kartya kozott kicserélt titkos adatok
bizalmassaganak megteremthetdségét a tovabbitds soran. Ennek érdekében
kriptografiai kulcsokon alapuld rejtjelezést alkalmaz az adatokra. A felhasznalt
kulcsokat vagy egy felhasznal6 tolti ra a kartyara, vagy a felhasznal6 hitelesitése soran
generalodnak (session key).

SF5.2 Adat csere hitelesség és sértetlenség

SF5.2 biztositja a felhaszndld és az intelligens kartya kozott kicserélt titkos adatok
hitelességének ¢és sértetlenségének megteremthetdségét a tovabbitds soran. Ennek
érdekében kriptografiai kulcsokon alapuld kriptografiai ellenérz6osszeg képzést
alkalmaz ebbdl a célbol. A felhaszndlt kulcsokat vagy egy felhasznalo tolti ra a
kartyara, vagy a felhasznal6 hitelesitése soran generalddnak (session key).

SF6 Objektum tujrahasznalat
SF6.1 Maradvany informdcio védelem

SF6.1 biztositja, hogy egy erdforras minden el6z0 informacié tartalma kdzvetlen
torlésre keriiljon a kovetkezd objektumok deallokélésa sordn:

e valamennyi elemi és dedikalt f4jl,

o atitkos kulcsok €s egyéb titkok szamitasara hasznalt felejté memoriak.

SF7 Fizikai védelem
SF7.1 Hardver hiba elleni védelem

SF7.1 megoériz egy biztonsadgos allapotot, a kovetkezd tipusu hibak bekodvetkezése

esetén:

e cgy parancs végrehajtasa soran bekovetkezd atmeneti vagy folyamatos hardver
hiba,

o fizikai tAmadas.

SF7.1 ugy reagal a fenti hibak észlelésekor, hogy a biztonsag politika ne sériiljon (pl.

az intelligens kartya megnyitott munkaszakasza ne maradjon hasznalhatdo a

tovabbiakban).
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SF7.1 hardver alapu (a chip altal tdmogatott) biztonsagi funkciokat és az ezeknek
megfelel6 mechanizmusokat haszndl a hardver hibak monitorozasara €s a biztonsagos
allapot érvényre juttatasara.

SF7.2 Rejtett csatorna vizsgdlat ellenorzés

SF7.2 kezeli az Osszes olyan hardver alapu (a chip altal tdmogatott) biztonsagi
mechanizmust, mely felhasznalhaté a rejtett csatorndk elemzésének a
megakadalyozasara (mint amilyen az egyszerl és a differencial dramfelvételi tdmadas
/SPA és DPA/).

SF7.2 az intelligens kartya valamennyi kriptografiai miiveletét timogatja ezekkel a
hardver mechanizmusokkal. SF7.2 biztositja, hogy valamennyi rendelkezésre allo
szoftver és hardver ellenintézkedés egymast kiegészitve és tdimogatva miikddjon.
SF7.2 kikényszeriti, hogy egy biztonsdgos munkaszakasz (secure session) épiiljon ki,
még mieldtt barmilyen kriptografiai kulcs felejté memoridba toltddne, illetve
barmilyen kriptografiai miivelettel feldolgozasra keriilne.

SF8 Kriptografiai miikodés
SF8.1 Kriptogrdfiai kulcsgeneralas

SF8.1 512 — 1024 bites RSA kulcsokat képes generalni. Biztositja az alabbiakat:

e akulcsgeneralashoz felhasznalt véletlen szamok jo véletlenszertiségi tulajdonsagai
garantaljak, hogy nagy valoszinliséggel egyedi kulcsok keletkeznek,

e akulcsgeneralashoz felhasznalt primszamok nagy valoszinliséggel egyediek (mind
kiilonbozok),

e cgyetlen magankulcs sem hatarozhatdo meg a megfeleld nyilvanos kulcsbol.

SF8.1 gy mikodik, hogy csak kriptografiailag erés kulcsok generalodnak (a

meghatarozott kulcsméret mellett).

SF8.2 A digitalis aldairasok szamitdasa

SF8.1 egy digitalis alairas funkcionalitast biztosit. Ez a digitalis alairas funkcionalités
ugy miikddik, hogy az intelligens kartyan tarolt és a digitalis alairashoz felhasznalt
titkos (magan)kulcsra nem lehet kovetkeztetni a digitélis alairas képzésébol. Egyuttal
a magankulcs nem kovetkeztethetdé ki az alairasbol, s a titkos magankulcsot nem
birtoklok nem is generalhatnak alairast.
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5. A MICARDO mikrochip-jére vonatkozéo ITSEC
tanusitvany eredményeinek dsszefoglalasa

5.1 Az ITSEC értékelés eredményei

Az SLE66CX320P / m1421b25 mikrochip értékelését végzé laboratorium’, illetve a
tanusitast kiallito BSI' legfontosabb megallapitasai az alabbiak:

Az értékelés sikerrel zarult. Az értékelés megerositette, hogy a biztonsagot
érvényre juttatd funkciok a biztonsagi eléiranyzatnak (Security Target)
megfeleléen miikodnek.

Az értékelés megcélzott Ed4-es szintje teljesiil, az ellenérzott biztonsagi
mechanizmusok minimalis erdssége: magas.

5.2 A mikrochip legfontosabb tulajdonsagai

Bar a mikrochip értékelési eredményeit a MICARDO v2.1 operédcidos rendszer
értékelésénél és tanusitasanal figyelembe vették és beépitették, a MICARDO BALE
kovetelményeknek valdo megfelelése kimutatasanal a késdbbiekben sziikséglink lesz
néhany hardver-specifikus értékelési eredményre (ellendrzott biztonsagi funkciora).
Ezért roviden attekintjiik a mikrochip dsszetevoit és f6 biztonsagi funkcioit.

A MICARDO intelligens kartya alapjat az Infineon SLE66CX320P / m1421b25
tipust mikrochip-je biztositja.

Az SLE66CX320P mikrochip hardver alkot6 elemei

biztonsagi logika,

ECO 2000 tipust kozponti feldolgozé egység (CPU),

memoria rejtjelzo és dekodolo egység (MED)

memori kezeld egység (MMU),

memoriak:

o RAM (256 bajt IRAM, 2 Kbajt XRAM)

o ROM (64 Kb4jt felhasznaloi, 8 Kbajt tesztelési, 32 Kbajt EEPROM)
fizikai véletlenszdm generator,

kontrollosszeg képzd modul,

megszakitdo modul,

belso ora,

cim és adat busz,

egy kriptografiai miiveleteket végzd modul (ACE) az RSA nagy egészekkel
végzett moduld szamitasokhoz,

e cgy DES algoritmus végrehajtasat timogatd kriptografiai gyorsito modul.

’ TUV IT GmbH.
" A német informatika biztonsagi értékelési/tantsitasi sémaban kozponti szerepet betdltd taniisitd
szervezet.
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Az SLE66CX320P mikrochip formver alkoto elemei

rutinok az EEPROM programozasara,

a véletlenszdm generator belsd teszteld rutinjai,

eroforras kezel6 rendszer (RMS),

onteszt szoftver (STS) teszt és inicializald rutinjai (védett teszt ROM-ban
tarolva) /az Onteszt szoftver négy részbdl all: .

e areset utani chip inicializal6 rutinok,

e anormal izemmoddot teszteld rutinok,

e achip azonositasara hasznalhat6 rutinok,

e csak a védett gyartasi szakaszban hasznalhat6 rutinok/

Az SLE66CX320P mikrochip szoftver alkot6 eleme

e operacios rendszer (nem volt része a mikrochip alap értékelésének és
tanusitasanak)'".

Az SLE66CX320P mikrochip alabbi biztonsagi tulajdonsagait érintette az eldzetes
értékelés, majd az ezt kovetd (német séma alapjan végzett) tantsitds. Ennek
eredményeit a MICARDO v2.1 intelligens kartya operacios rendszer értékelése ¢€s
tanusitasa - mint kiindulasi alapot — figyelembe vette.

SF1 Mukodési allapot ellendrzés

Az SLE66CX320P helyes miikddése csak bizonyos tartomanyon belill garantalt. Az
ezen tényt kihasznalni igyekvd tdmadasok megakadalyozésa érdekében sziikség van
annak észlelésére, hogy a kornyezeti koriilmények elhagytdk a garantalt tartomanyt.
Minden miiveleti jelet megsziirnek a hibas mitkodés elkeriilése érdekében.

Egyuttal a miikodési allapotokat folyamatosan figyelemmel kisérik (a fesziiltséget és
az ora jel frekvenciat érzékeld szenzorokkal).

SF2 Adat titkositas, a chip-en miikoédo kulcsmenedzsment és
véletlenszamgeneralas

Az adatok kiolvasasa kontrollalhato titkositds alkalmazasaval. Csak a kulcs
tulajdonosanak van lehetdsége az adatok kiolvaséasara.

Az SLE66CX320P memoriatartalma titkositasra keriil, hogy védjen a tarolt, illetve a
beliil tovabbitott adatok elemzése ellen. A kiszivargd informacid értelmezésének
megakadalyozasara az informacid kozé véletlen elemeket iktatnak.

A véletlen adatok alapvetd fontossaggal birnak mind a kriptografiai, mind a fizikai
biztonsagi mechanizmusok tdmogatasdban. Az SLE66CX320P-ben egy valodi, fizikai
véletlen jelenségen alapuld véletlenszam generator van. A generalt véletlen adatokat
mind a biztonsagot érvényre juttatd funkcidk, mind a felhasznaloi szoftverek
hasznalhatjak.

"' Ez a MICARDO 2.1 értékelésének és tantsitasanak volt a feladata
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SF3 Eletciklus fazis kezelés és a teszt iizemmoéd lezarasa

A mikddés szempontjabdl harom kiilonb6zd izemmod van: teszt-, felhasznaldi- és
chip azonositoi tizemmaod.

Egy inicializdl6 modul ¢és kiilonb6zé hardver és szoftver flag-ek kombinacidja
kontrollalja az egyes tizemmodok kozotti valtast.

SF4 Kifiirkészés elleni védelem

Szamos biztonsagi mechanizmus probal védekezni a felhasznéloi adatok kifiirkészése
ellen, mind a mitkddtetés soran, mind kikapcsolt allapotban.

Topologiai tervezd ellenintézkedések alcazzak a tervezést (pl. aktiv jelzést add fém
védoréteg a kritikus adatok védelmére). Az egész tervezés folyaman keriilték a
szabvanyos megoldasokat, hogy megakadalyozzak a szabvanyos vizsgalati mddszerek
alkalmazasat. Egy kiilon erre az intelligens kartyara tervezett CPU ¢és egy nem
nyilvanos busz protokoll neheziti a tAmadok vizsgalatait.
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6. A MICARDO intelligens kartya megfelelése az SSCD
védelmi profil kovetelményeinek

6.1 A MICARDO megfelelése az SSCD védelmi profil funkcionalis
biztonsagi kovetelményeinek

Kriptografiai kulcs generalas (FCS CKM.1)

Kovetelmény |A BALE legyen képes kriptografiai kulcsokat generdlni a

(CC SSCD-PP) |kovetkezOknek megfelelden: [behelyettesités: kriptogrdfiai kulcs
generdlasi algoritmus]| ¢s [behelyettesités: kriptogrdfiai kulcs
méret], mely ecleget tesz a kovetkezOknek: [behelyettesites:
szabvanyok listdja.]

MICARDO A MICARDO képes:

tulajdonsag e az RSA digitalis aléiras algoritmushoz kulcsokat generalni,

e DES és Triple-DES kulcsokat generalni a host oldali alair6
alkalmazassal kialakitott megbizhatd csatorna kiépitéséhez
(lizenetek és a jelszavak /PIN-ek/ titkositasara és kriptografiai
ellen6rz60sszeg szamitasara).

A MICARDO képes 512 — 1024 bites RSA kulcsok generalasara

egy olyan belsé kulcs generalasi funkcidval, mely biztositja az

alabbiakat:

e a kulcsgeneralashoz  felhasznalt véletlen szdmok jo
véletlenszeriségi  tulajdonsagai  garantaljadk, hogy nagy
valoszinliséggel egyedi kulcsok keletkeznek,

e a  kulcsgeneralashoz  felhasznalt  primszdmok  nagy
valoszinliséggel egyediek (mind kiilonbozok),

e cgyetlen magankulcs sem hatdrozhatd meg a megfeleld
nyilvanos kulcsbol.

A MICARDO képes 56 bites DES ¢és 112 bites Triple-DES

kulcsok eléallitasara két kiillonb6zé modszerrel:

e cgy kartyaspecifikus mesterkulcsbol valo szarmaztatassal,

e a host oldal és a kartya kolcsonds hitelesitési eljarasa soran
folytatott kulcsegyeztetési eljarasban kialakitott munkaszakasz
kulcs (session key) generalasaval.

Mindkét mddszer biztositja, hogy a generalt kulcsok nagyon nagy

valoszinliséggel egyediek és kriptografiailag erOsek.

Ellen6rzott e teljesiilé SO7 biztonsagi cél (A kulcsgeneralas mindsége)
kovetelmenyek |e helyesen miikodé SF8.1 biztonsagi funkcio (Kriptografiai
(MICARDO kulcsgeneralas)

ITSEC

tanlisitas)

HunGuard Kft.
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Kriptografiai kulcs generalas (FCS CKM.1) /folytatas/

Ertékelés

Az RSA (legalabb 1020 bitméret mellett) mindsitett aldirashoz
elfogadott algoritmus. A MICARDO képes a megfeleld mérethi
(1024 bites) RSA kulcsok szabvanyos generalasara.
Kovetkezésképp a MICARDO képes mindsitett aldirdsokhoz
elfogadott digitalis aldird algoritmusok kulcsainak generdldsara.

A Triple-DES szabvanyos kriptografiai algoritmus, kulcsmérete
alapjan alkalmas a megbizhatd csatorna bizalmassaganak
sértetlenségének ¢s hitelességének biztositasara.

A MICARDO képes 112 bites triple-DES kulcsok biztonsagos
generalasara.

Kovetkezésképpen a MICARDO képes a megbizhatd csatorna és
utvonal  kiépitéséhez sziikséges titkositd6 és  kriptogréfiai
ellenérzdosszeg szamitd algoritmus kulcsainak generdldsara.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
. Kriptografiai kulcs generalas” kovetelményének.
Feltételek: 5.és6.

HunGuard Kft.
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Kriptografiai kulcs megsemmisités (FCS CKM.4)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes megsemmisiteni a kriptografiai kulcsokat a
kovetkezOknek megfelelden: [behelyettesités: kriptografiai kulcs
megsemmisitési modszer], mely eleget tesz a kovetkezOknek:
[behelyettesités: szabvanyok listdja.]

MICARDO A MICARDO:

tulajdonsag e automatikusan torli (0-kkal val6 feliilirassal) a titkos kulcsok és
egyeb titkok szdmitasara hasznalt felejtd memoridkat az adott
er6forras deallokalasa soran (vagyis a munkaszakasz kulcsokat a
kommunikaciés  munkaszakasz  lezarasakor, az  alaird
magankulcsot a digitalis alairds kiszamitasa utan),

e valamennyi nem felejtd memoriaban hosszl tavon a kartyan tarolt
fajl (koztiik a kriptografiai kulcsokat tartalmazo fajlok) torlése
visszafordithatatlan mddon elveszti tartalmat.

Ellendrzott teljesiild SO3 biztonsagi cél (Memoria védelem),

kovetelmeények |e helyesen miikddd SF6.1 biztonsagi funkcid (Maradvany

(MICARDO informéaci6 védelem).

ITSEC

tanlsitas)

Ertékelés A kulcsok egy része (munkaszakasz kulcsok, digitalis aldirdsra
atmenetileg felejtd memoriaba masolt magankulcs masolatok)
automatikusan torlédik, a tobbi kulcsra pedig biztositott a torlés
lehetdsége.

Az ITSEC értékelés azt is igazolta, hogy a torlés a tarolt

kulcsértékeinek fizikailag visszafordithatatlan megsemmisitésével

jar.

Kovetkezésképpen a BALE képes tarolt kulcsértékeinek fizikailag

visszafordithatatlan, szabvdnyos megsemmisitésére.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,Kriptografiai kulcs megsemmisités” kovetelményének.

Feltétel: 8.

HunGuard Kft.
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Kriptografiai eljaras (FCS _COP.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE képes legyen végrehajtani az alabbiakat:
a magan ¢s nyilvanos kulcsok megfeleléségének igazolasa
az alabbiaknak megfelelden:
[behelyettesités: kriptogrdfiai algoritmus] -¢s [behelyettesités:
kriptogrdfiai kulcs méret],
eleget téve a kdvetkezOknek:
[behelyettesités: szabvanyok listdjaf.

2. A BALE képes legyen végrehajtani az alabbiakat:
digitélis alairds-létrehozas
az alabbiaknak megfelelden:
[behelyettesités: kriptogrdfiai algoritmus] -¢s [behelyettesités:
kriptogrdfiai kulcs méret],
eleget téve a kdvetkezOknek:
[behelyettesités: szabvanyok listdja].

MICARDO A MICARDO:

tulajdonsag e tamogatja a magdn és nyilvanos kulcsok megfeleléségének
ellendrzését (egy véletlenlil megvalasztott ilizenet kartyan
torténd aldirasaval, majd az aldiras host oldali ellendrzésével
elvégzett paronkénti konzisztencia teszttel az RSA
kulcsparok generalasat kovetden), amennyiben a megfeleld
parancs sorozatot meghivjdk a host oldalon, a kulcspar
generalés lezarasaként, (1asd a 14/2. feltétel),

e tamogatja az RSA digitalis alairas algoritmust (57/2-1024 bit
kozotti  kulcsmérettel, daltalanos (host oldalrol vezerelt),
illetve szabvanyos PKCS#1-es formdtumban),

Ellendrzott o teljesiil6 SO4 biztonsagi cél (A kriptografia miveletek

kovetelmények biztonsaga),

(MICARDO  |e teljesiilé SO7 biztonsagi cél (A kulcsgeneralas mindsége),

ITSEC e helyesen miikddé SF8.1 biztonsdgi funkcié (Kriptografiai

tanusitas) kulcsgeneralas),

e helyesen miikddé SF8.2 biztonsagi funkcid (A digitalis alairdsok
szamitasa).

Ertékelés A MICARDO képes egy mindsitett alairashoz elfogadott szabvanyos
kriptografiai algoritmus végrehajtasaval (RSA, 1024 bites
kulcsmérettel, PKCS#1 aldirasi formatummal SHA-1 lenyomatold
fiiggvénnyel) az alabbi feladatokat ellatni:

e amagankulcs/nyilvanos kulcs megfelelésének bizonyitasa,

e azaldirand6 adatok digitélis aldirasa.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,Kriptogréfiai eljaras” kdvetelményének.

Feltételek: 14.

HunGuard Kft.
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Részleges hozzaférés ellenorzés (FDP ACC.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes a kovetkezd hozzaférés ellendrzések érvényre

juttatasara:

1. az aldirds-létrehozé adatot (magéankulcsot)
felhatalmazott aldir6 vagy adminisztrator
megszemélyesités fazisaban),

2. az aléirds-ellendrzé adatot (nyilvanos kulcsot) csak az alaird vagy
az adminisztrator exportalhatja (tanusitvany generdlasa céljabol,
a mindsitett hitelesités-szolgaltatdhoz),

3. a hitelesitd adatot (PIN kodot vagy jelszot) csak az
adminisztrator hozhatja 1étre (a megszemélyesités fazisaban).

4. az aldiré alkalmazds altal kiild6tt lenyomat értéket csak az aldird
irhatja ald.

csak az erre
generalhatja (a

MICARDO A MICARDO tamogatja a felhasznaldi és adminisztratori szerepkor
tulajdonsag szétvalasztasat.
Egy BALE-ként hasznalt MICARDO esetén az ,alair6” a
»felhaszndl6”, mig az intelligens kartya megszemélyesitési
folyamataban kiilonleges jogosultsagokkal rendelkezé személy az
,,adminisztrator”.
Ilyen szerepkor megfeleltetés, valamint a 14. feltétel_betartasa esetén:
e csak az ,,aldird” vagy az ,,adminisztrator” generalhatja az
alairoi magankulcsot,
e csak az ,aldir6” vagy az ,,adminisztrator” exportalhatja a
nyilvéanos kulcsot,
e az aldir6 PIN kodjat csak az ,,adminisztrator” hozhatja 1étre,
e csak az ,,aldir6” irhat ald magankulcsa aktivizélasaval.

Ellen6rzott e teljesiilé SOI biztonsagi cél (Jogosult hozzaférés),

kovetelmények |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés

(MICARDO ellendrzés menedzselése),

ITSEC e helyesen miikddé SF2.2 biztonsagi funkcié (Biztonsagi

tanusitas) attribatum alapt hozzaférés ellendrzés).

Ertékelés Az SSCD-PP ,Részleges hozzaférés ellendrzés” kovetelményét a
MICARDO tamogatja, az ITSEC értékelés pedig igazolja (a 14.
feltétel betartasa esetén):

e csak az adminisztrator tisztvisel6 hozhatja létre a felhasznald
(alairo) kezdeti PIN kodjat,

e csak az adminisztrator vagy a felhasznald (alaird) generalhatja
sajat magankulcsat,

e csak az adminisztrator vagy a felhasznald (alaird) exportalhatja a
generalt nyilvanos kulcsot,

e csak a felhasznal6 (aldir) irhat ald sajat magdnkulcséaval.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,Részleges hozzaférés ellenérzés” kdvetelményének.

Feltétel: 14.

HunGuard Kft.
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Biztonsagi jellemz6kon alapulé hozzaférés ellendrzés (FDP_ACF.1)

Koéve- |1. A BALE az 4ltalanos és inicializald biztonsagi jellemzdékre (attributumokra)
telmény alapulva juttassa érvényre az inicializalas biztonsagi funkciot.

(CC A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy
SSCD- ellendrzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:
PP) e az alairds-létrehozo adat (magankulcs) akkor generdlhat6, ha a ,,szerep”

2.

3.

biztonsagi jellemzd ,.,alaird” vagy ..adminisztrator” értékre van allitva,
valamint a ,magan-nyilvanos kulcspar kezelés” biztonsagi jellemz6
felhatalmazott” értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz valo

hozzaférését, a kovetkezd szabalyok alapjan:

e az alairas-létrehozo adat (magankulcs) nem generalhatdé, ha a ,.szerep”
biztonsagi jellemzd ,.,alaird” vagy ..adminisztrator” értékre van allitva,
valamint a ,magan-nyilvanos kulcspar kezelés” biztonsagi jellemz6 ,.nem
felhatalmazott” értékre van allitva.

A BALE az éltalanos biztonsagi jellemzokre alapulva juttassa érvényre a

nyilvénos kulcs exportalas biztonsagi funkciot.

A BALE juttassa érvényre a kovetkez6 szabalyokat annak eldontésére, hogy egy

ellenérzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e az aldirds-ellendrz6 adat (nyilvanos kules) akkor exportdlhaté, ha a ,.szerep”
biztonségi jellemz6 ,.alaird™ vagy .,.adminisztrator” értékre van allitva.

A BALE az Altalanos biztonsagi jellemzdkre alapulva juttassa érvényre a

megszemélyesités (perszonalizalas) biztonsagi funkciot.

A BALE juttassa érvényre a kdvetkezd szabalyokat annak eldontésére, hogy egy

ellendrzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e a hitelesitd adat (PIN kéd) akkor hozhatd 1étre, ha a ,,szerep” biztonsagi
jellemzd ,,adminisztrator” értékre van allitva.

4. A BALE az 4ltalanos ¢és az aldirds-létrehozas biztonsagi jellemzdkre alapulva

juttassa érvényre az aldirds-1étrehozés biztonsagi funkciot.

A BALE juttassa érvényre a kovetkez6 szabalyokat annak eldontésére, hogy egy

ellenérzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:

e gy hiteles alaird alkalmazas altal kiildott alairandd adatra elektronikus
alairas akkor készithetd, ha a ,,szerep” biztonsagi jellemzd ,,alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas’ biztonsagi jellemz6 ,.igen”
értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz valo

hozzaférését, a kovetkezo szabalyok alapjan:

a.) egy nem hiteles alair6 alkalmazas altal kiildott alairandé adatra elektronikus
alairas nem készithetd, ha a ,.szerep” biztonsagi jellemzd ,.alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6 ,.igen”
értékre van allitva.

b.) egy hiteles alairé alkalmazas altal kiildott alairandd adatra elektronikus
alairas nem készithetd, ha a ,.szerep” biztonsagi jellemzd ,.alaird” értékre
van allitva, valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6 ,.nem”
értékre van allitva.

HunGuard Kft.
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Biztonsagi jellemzokon alapulé hozzaférés ellenorzés (FDP ACF.1) /folytatas/
MICARDO A MICARDO tamogatja a felhaszndl6i ¢€s adminisztratori szerepkor
tulajdonsag szétvalasztasat.

Egy BALE-ként hasznalt MICARDO esetén az ,,alaird” a ,,felhasznalo”, mig

az intelligens kartya megszemélyesitési folyamataban kiilonleges

jogosultsagokkal rendelkezd személy az ,,adminisztrator”.

Ilyen szerepkor megfeleltetés, valamint a 14. feltétel betartasa esetén:

e az alair6 kezdeti PIN kodjat csak az ,,adminisztrator” hozhatja Iétre,

e az ,alair6” csak akkor generdlhatja le sajat magéankulcsat, ha ezt az
adminisztrator engedélyezi szdmara,

e csak az ,alair6” vagy az ,,adminisztrator” exportalhatja a nyilvanos
kulcsot,

e csak az ,alair6¢” irhat ala magankulcsaval, miutan az ,,adminisztrator”
ezt engedélyezte szamara.

Ellen6rzott o teljesiilé SO1 biztonsagi cél (Jogosult hozzaférés),

kovetelmenyek | e  helyesen miikodé SF2.1 biztonsagi funkcié (A hozzaférés ellendrzés

(MICARDO menedzselése),

ITSEC e helyesen mitkodé SF2.2 biztonsagi funkcié (Biztonsagi attributum alapt

tanusitas) hozzaférés ellendrzés).

Ertékelés Az SSCD-PP ,Biztonsagi jellemzokon alapuld hozzaférés ellendrzés”
kovetelményét a MICARDO tamogatja, az ITSEC értékelés pedig igazolja

(a 14. feltétel betartasa esetén):

e amennyiben nem az adminisztrator generalja a kulcsparokat, az ,,alair6”
csak akkor generalhatja le sajat magankulcsat, ha ezt az ,,adminisztrator”
engedélyezi szamara,

e amennyiben nem az adminisztrator generdlja a kulcsparokat csak az
,,alaird” exportalhatja sajat nyilvanos kulcsat,

e az,aldir6” kezdeti PIN kodjat csak az ,,adminisztrator” hozhatja létre,
csak az ,,alair6” irhat ald magankulcsaval, de 6 is csak azutdn, hogy az
,adminisztrator” ezt engedélyezte szdmara.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP

,,Biztonsagi jellemz6kon alapuld hozzaférés ellendrzés” kovetelményének.

Feltétel: 14.

HunGuard Kft.
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Részleges maradvany informacio védelem (FDP RIP.1)

Kovetelmény
(CC SSCD-PP)

A BALE-nak biztositania kell, hogy erdforrds visszavétel
(deallokacid) utdn semmilyen kordbbi informacié tartalom ne legyen
hozzaférhetd az alabbi objektumokra nézve:
o aldirds-létrehoz6 adat (magankulcs),
o hitelesité adat (megadott PIN kéd vagy jelszo),
o hitelesitést ellenérzd adat (a PIN kod vagy jelszo kartyan
tarolt képe).

MICARDO A MICARDO garantdlja, hogy egy er6forrds minden el6z6

tulajdonsag informacié tartalma kozvetlen torlésre keriiljon a kovetkezd
objektumok deallokélasa soran:

e valamennyi elemi és dedikalt f4jl,
e a titkos kulcsok és egyéb titkok szamitdsdra hasznalt felejtd
memoriak.

Ellendrzott o teljesiilé SO3 biztonsagi cél (Memoria védelem),

kovetelmények | o helyesen miikodé SF6.1 biztonsdgi funkcié (Maradvany

(MICARDO informacid védelem).

ITSEC

tanusitas)

Ertékelés Mivel a magankulcsok, hitelesitd adatok és hitelesitést ellenérzo
adatok hosszi tdvon elemi fijlokban, révid tdvon pedig felejtd
memoriakban tarolodnak, ezért a fent emlitett, és az ITSEC értékelés
altal ellenérzott MICARDO tulajdonsag /deallokalas utani torlés/
biztosan vonatkozik rajuk.

Kovetkeztetés | A MICARDO megfelel az SSCD-PP
,Részleges maradvany informécio védelem” kovetelményének.

Feltétel: ---

HunGuard Kft.
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A tarolt adatok sértetlenségének figyelése és beavatkozas (FDP SDI.2)

Kovetelmény
(CC SSCD-PP)

A BALE biztositsa az altala folyamatosan tarolt adatok koziil az
alabbiak sértetlenségének ellendrzését:
o aldirds-létrehoz6 adat (magankulcs),
e hitelesitést ellendrzé adat (a PIN kod vagy jelszd kartyan
tarolt képe),
e aldirds-ellendrzd adat (nyilvanos kulcs) /amennyiben az
alairo a BALE-n tarolja/.
A BALE biztositsa az altala atmenetileg tdrolt adatok koziil az
alabbiak sértetlenségének ellendrzését:

e alairand6 adat reprezentans (lenyomatolt alairand6 adat).
Mindkét fenti adatcsoportra, integritas hiba észlelése esetén a BALE:
e akadalyozza meg a modosult adatok hasznalatat, egyuttal
e (¢rtesitse az alairot az integritas hibardl (hibaiizenet

generalasaval).

MICARDO
tulajdonsag

A MICARDO az intelligens kartyan elemi (EF) és dedikélt (DF)

fajlokban tarolt valamennyi felhasznal6i adatot folyamatosan figyeli

a kovetkez6 attributumok alapjan:

e aminden fajl fejrészéhez csatolt ellendrzd 6sszeg (CRC),

e a fajlok adattartalmara szamolt, s ehhez csatolt ellen6rzd Osszeg
(CRO).

Adat integritas hiba észlelése esetén a kartya értesiti a felhasznalot a

hibaral.

Fejrész ellendrzé Osszeg hiba esetén a fijlban tarolt felhasznaléi

adathoz nem lehet tobbé hozzaférni.

Ellenorzott
kovetelmények
(MICARDO
ITSEC
tanusitas)

o teljesiilé SO3 biztonsagi cél (Memoria védelem),
e helyesen miikodé SF3.1 biztonsagi funkcido (A tarolt adatok
sértetlenségének monitorozasa, sziikség esetén kozbelépés).

Ertékelés

A magan- és nyilvanos kulcsokat, valamint a hitelesitd adatokat
tartalmaz6 elemi fajlokra a fent emlitett, és az ITSEC értékelés altal
ellenérzott MICARDO tulajdonsag /CRC ellendrzé 0Osszegek
folyamatos figyelése/ biztosan észleli az integritds hibakat.

Integritas hiba észlelése esetén a MICARDO megakadalyozza a
modosult adatok hasznalatat, egyuttal értesiti (hibaiizenet
formdjaban) az aldirdt az integritas hibarol.

Kovetkezésképpen a MICARDO valamennyi, a BALE-ktdl elvart
tulajdonsdggal rendelkezik ebben a kdvetelménycsoportban is.

Kovetkeztetés

A MICARDO megfelel az SSCD-PP
»A tarolt adatok sértetlenségének figyelése ¢és
kovetelményének.

beavatkozas”

Feltétel:

HunGuard Kft.
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Az adat-csere sértetlensége (FDP UIT.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE legyen képes érvényre juttatni, hogy a nyilvanos kulcs
exportdlds biztonsagi funkci® olyan modon tovabbitsa a
felhasznaloi adatokat (myilvanos kulcsot), mely megvédi a
modositasbol, és beszurasbol adddo hibaktol.

A BALE legyen képes arra, hogy a felhasznaloi adatok vételekor
megallapitsa, hogy tortént-e modositas vagy beszuras.

2. A BALE legyen képes érvényre juttatni, hogy az aldirds-
1étrehozas biztonsagi funkcié olyan modon fogadja a felhasznaloi
adatokat (aldirando adat reprezentdnst), mely megvédi a
modositasbol, torlésbol és beszirasbol adodo hibaktol.

A BALE legyen képes arra, hogy a felhasznaloi adatok vételekor
megallapitsa, hogy tortént-e modositas, torlés vagy beszuras.

MICARDO A MICARDO képes megbizhatd csatornat kiépiteni, mely megvédi a

tulajdonsag host oldali alkalmazas és az intelligens kartya kozott kicserélt adatok
hitelességét ¢€s sértetlenségét a tovabbitds soran (kriptografiai
ellendrz60sszeg képzés alkalmazasaval).
Mind a nyilvanos kulcs exportaldsdhoz, mind az alairand6 adat
reprezentans importalasahoz hasznalhaté (¢s a 12. feltétel szerint
haszndlanddé is) ez a megbizhatdé csatorna (hitelességet ¢és
sértetlenséget biztositd titkos lizenetvaltas).

Ellen6rzott e teljesiilé SO5 biztonsagi cél (A tovabbitott adatok sértetlensége

kovetelmények ¢s hitelessége),

(MICARDO e helyesen miikodd SF5.2 biztonsagi funkcid (Adat csere

ITSEC hitelesség és sértetlenség).

tanusitas)

Ertékelés A 12 feltétel teljesitése esetén (melyet a MICARDO tamogat)
kiépiild6 megbizhatd csatornan a nyilvanos kulcs és aldirando adat
reprezentans) védve van a moddositasbol, torlésbol és beszurasbol
eredd hibikkal szemben.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az adat-csere sértetlensége” kovetelményének.

Feltétel: 12.

HunGuard Kft.
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A hitelesitési hiba kezelése (FIA AFL.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes detektalni, ha [behelyettesités: egy
meghatarozott szam| sikertelen, egymast kovetd hitelesitési kisérlet
tortént.

A meghatarozott szamu vagy ennél tobb sikertelen hitelesitési
kisérlet bekovetkezése esetén a BALE blokkolja a PIN kodot.

MICARDO A MICARDO a sikertelen hitelesitési kisérletek megakadalyozasa
tulajdonsag érdekében az alabbi ellenintézkedéseket valdsitja meg:

e Osszehasonlitja a felhasznalé altal megadott jelszot (vagy PIN-t)
egy a kartyan tarolt titkos referencia értékkel,

o ¢szleli, ha egy elére meghatarozott szamu (n) sikertelen
hitelesitési kisérlet kovetkezett be, barmely jelszdé alapu
hitelesitési eljarasban,

e sikeres hitelesités esetén egy szamlalo értékét n-re allitja,

e sikertelen hitelesités esetén a fenti szamlalo értékét eggyel
csokkenti,

e ha a fenti szdmlalo értéke 0 lesz, akkor a megfeleld jelszo (PIN
kod) blokkolodik (s ilyenkor csak egy reset funkcio allithatja
vissza a szamlalo kiindulasi értékét a blokkolas feloldasara),

e a blokkolds jogosulatlan végrehajtdsa ellen ennek a reset
funkcionak a hozzaférési szabalya véd (a 13. feltétel teljesitése
esetén).

Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),

kovetelmeények |e helyesen miikddé SF1.2 biztonsagi funkcié (Jelszd alapu

(MICARDO felhasznalo hitelesités).

ITSEC

tanlsitas)

Ertékelés A MICARDO tamogatja az SSCD védelmi profil fenti elvarasat.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A hitelesitési hiba kezelése” kovetelményének.

Feltétel: 13.

HunGuard Kft.
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A felhasznaléi jellemz6k meghatarozasa (FIA ATD.1)

Kovetelmény | A BALE legyen képes kezelni az egyedi felhasznalékhoz (alairéhoz)
(CC SSCD-PP) | tartozo biztonsagi jellemzok kovetkezo listajat: PIN kod.
MICARDO A MICARDO képes kezelni a PIN kodot, mindkét szerepkorhoz
v2.1 tartozoan (igy a felhasznalora, vagyis az alairora is).
tulajdonsag
Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),
kovetelmeények |e helyesen miikddé SF1.2 biztonsagi funkcié (Jelszd alapu
(MICARDO felhasznalo hitelesités).
ITSEC
tanlsitas)
Ertékelés A kovetelmény teljestil.
Kovetkeztetés | A MICARDO megfelel az SSCD-PP

A felhasznaloi jellemzOk meghatarozasa” kovetelményének.
Feltétel: ---

HunGuard Kft.
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Az azonositas idozitése (FIA UID.1)

Kovetelmény
(CC SSCD-PP)

A BALE az alair6 azonositasa elott csak az alabbiakat engedje meg:

e cgy megbizhatd utvonal Iétesitése a helyi felhasznalo és a
BALE kozétt (az FTP_TRP.1-nek megfeleléen),

e cgy megbizhatd csatorna létesitése a megbizhatd aldirds-
1étrehozd alkalmazés és a BALE ko6zott (az FTP_ITC.1-nek
megfelelden).

A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak
akkor engedélyezzen, ha az aldir6 mar sikeresen azonositotta
magét12.

MICARDO
tulajdonsag

A MICARDO kiilonb6zé szempontokbdl menedzseli az egyes
objektumokhoz  valé  hozzéaférést /hozzaférési  szabalyok,
felhasznalasi c¢l, ¢letciklus allapot, részletesebben lasd a 4.2,
valamint az SF2 Hozzaférés ellendrzés alfejezeteket/.

A fajlokra, kulcsokra ¢és jelszavakra egyarant alkalmazhat6
hozzaférési szabalyok keretében a hozzaférés kiilonbozo feltételei
hatarozhatok meg. Ezek a feltételek azt hatarozzdk meg, hogy egy
végrehajtandd parancs hozzéaférhet-e egy adott objektumhoz.
Lehetséges értékei kozott szerepel a kovetkezd is:

o sikeres jelsz6 alapt felhaszndloi hitelesités utan.

Ez azt jelenti, hogy a MICARDO tamogatja az aldirassal kapcsolatos
parancsok felhasznaléi hitelesitéshez kotését (ezt el is varjuk a 14/5.
feltételben). Mivel a felhasznaloi hitelesités egyben a felhasznalo
azonositasat is eredményezi a MICARDO tdmogatja, hogy barmilyen
(kozte ¢és a felhaszndlo/megbizhatd alairas-létrehozo alkalmazas
kozotti megbizhatdo Utvonal/csatorna 1étesitését kovetd) altala
kozvetitett, alairassal kapcsolatos tevékenységet csak akkor
engedélyezzen, ha az alairdé mar sikeresen azonositotta magat.

Ellendrzott
kovetelmények
(MICARDO
ITSEC
tanusitas)

e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),

e helyesen miikkodo SF2.1 biztonsagi funkcid6 (A hozzaférés
ellendrzés menedzselése),

e helyesen mikodé SF2.2 biztonsagi
attribtitum alapt hozzaférés ellenorzés),

funkci6 (Biztonsagi

Ertékelés

A MICARDO tamogatja a kovetelmény kielégitését.

Amennyiben az alairassal kapcsolatos parancsok felhasznaloi
hitelesitéshez vannak kotve /ezt varja el a 14/5. feltétel/, akkor az
elvaras teljesiil.

Kovetkeztetés

A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,»Az azonositas idozitése” kovetelményének.

Feltétel:

14.

12 Ez alapvet6en az alairas 1étrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egy¢b tevékenységek végrehajtasa lehetséges az alaird azonositasa eldtt is.

HunGuard Kft.
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A hitelesités idozitése (FIA UAU.1)

Kovetelmény
(CC SSCD-PP)

A BALE az aléir¢ hitelesitése elott csak az alabbiakat engedje meg:
e az alair6 azonositasa (a FIA UID.1-nek megfelel6en),
e cgy megbizhatd Utvonal 1étesitése a helyi felhasznald és a
BALE kozott (az FTP TRP.1-nek megfelelden),
e ¢cgy megbizhatd csatorna létesitése a megbizhatd alairas-
Iétrehozo6 alkalmazas és a BALE kozott (az FTP _ITC.1-nek

megfelelden).
A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak

akkor engedélyezzen, ha az alairé mar sikeresen hitelesitette magat'>.

MICARDO Mint azt a FIA UID.1 (Az azonositas idézitése) kovetelmény

tulajdonsag targyaldsanal kimutattuk, a MICARDO tamogatja az alairéssal
kapcsolatos parancsok felhaszndloi hitelesitéshez kotését.

Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),

kovetelmeények |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés

(MICARDO ellenérzés menedzselése),

ITSEC e helyesen miikddd SF2.2 biztonsagi funkcid (Biztonsagi

tanusitas) attribitum alapt hozzaférés ellendrzés),

Ertékelés A MICARDO tamogatja a kovetelmény kielégitését.
Amennyiben az alairassal kapcsolatos parancsok felhasznaloi
hitelesitéshez vannak kotve /ezt varja el a 14/5. feltétel/, akkor az
elvaras teljesiil.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az azonositas idozitése” kovetelményének.

Feltétel: 14.

13 Ez alapvet6en az alairas 1étrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az alaird hitelesitése eldtt is.

HunGuard Kft.
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A biztonsagi funkciok viselkedésének kezelése (FMT MOF.1)

Kovetelmény |A BALE legyen képes az aldirds-létrehozas funkcio aktivizalasat
(CC SSCD-PP) | korlatozni, csak az alaird szamara elérhetdvé téve azt.
MICARDO Mint azt a FIA UID.1 (Az azonositas iddzitése) kovetelmény
tulajdonsag targyalasanal kimutattuk, a MICARDO tdamogatja az alairassal
kapcsolatos parancsok felhasznaléi hitelesitéshez kotését.
Ellendrzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),
kovetelmények |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés
(MICARDO ellendrzés menedzselése),
ITSEC e helyesen miikddé SF2.2 biztonsagi funkcié (Biztonsagi
tanusitas) attriblitum alapu hozzaférés ellendrzés),
Ertékelés A MICARDO tamogatja a kdvetelmény kielégitését.
A 14./4 feltétel teljesiilése esetén aldirdsra csak az ,,aldird”
aktivizalhatja magankulcsat az inicializcios, perszonalizacids
szakaszban,
Amennyiben az aldirds-létrehozasi funkcid kivaltasa felhasznaloi
hitelesitéshez van kotve /ezt pedig a 14/5. feltétel varja el/, akkor a
késébbiekben is csak az aldird aktivizalhatja ezt.
Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,»A biztonsagi funkcidk viselkedésének kezelése” kovetelményének.
Feltétel: 14.

HunGuard Kft.
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A biztonsagi jellemzok kezelése (FMT MSA.1)

Kovetelmény | A BALE legyen képes:

(CC SSCD-PP) e az inicializdlds” funkci6 ,,magan-nyilvdnos kulcspar

kezelés” biztonsagi jellemzdjének modositasi lehetdségét az
adminisztratorra korlatozni,

e az ,alairas-létrehozas” funkcidé ,,magankulcs miikodtetése
(aldiras)” biztonsagi jellemzdjének modositasi lehetdségét az
alairora korlatozni.

MICARDO A 14/1. feltétel betartasa esetén csak az ,,adminisztrator” adhatja meg

tulajdonsag a jogot az ,,alair6”-nak kulcspar kezelésére.

A 14/4. feltétel betartdsa esetén csak az ,,alaird” képes az aldiras
lehetdségét sajat maga szamara biztositani (de ezt a lehetdséget nem
tilthatja meg).

Ellendrzott e teljesiilé SOI biztonsagi cél ((Jogosult hozzaférés),

kovetelmények |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés

(MICARDO ellendrzés menedzselése),

ITSEC e helyesen miikddé SF2.2 biztonsagi funkcié (Biztonsagi

tanusitas) attriblitum alapu hozzaférés ellendrzés),

Ertékelés A MICARDO v2.1 kozvetleniil nem tdmogatja a BALE-ra elvart, a
biztonsagi jellemzOk modositasi lehetdségére vonatkozd fenti
kovetelményt.

Ugyanakkor a MICARDO v2.1 altal biztositott altalanos szerepkorok
jogosultsag elkiilonitésével, valamint a 14. feltétel teljesitésével az
elvéras lényegi része teljesithetd.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,»A biztonsagi jellemzdk kezelése” kdvetelményének.

Feltétel: 14.

HunGuard Kft.
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Biztonsagos biztonsagi jellemzok (FMT MSA.2)

Kovetelmény | A BALE biztositsa, hogy biztonsagi jellemzoknek (attribitumnak)

(CC SSCD-PP) | csak biztonsagos értékek lesznek elfogadva.

MICARDO A MICARDO v2.1 filozoéfigja ellentétes a fenti elvarassal.

v2.1 S6t az inicializalasi, perszonalizalasi szakaszban (a kiilsd, altalanos

tulajdonsag parancsokkal valo vezérelhetdség ¢érdekében) egyes biztonsagi
attribitumokat ~ kifejezetten nem  biztonsdgos értéklire  kell
atmenetileg allitani.

/Példaul egy kulcs par generdldsdara a felhasznaloi kézikonyv az aldbbi,

egymdst koveto lepéseket javasolja:

1. w kényvtar létrehozasa az adatfijlok szamara (DF, valamint
megfelelo strukturalis informdciokkal feltoltott EF-k),

2. az uj adatmezok feltoltese,

3. a hozzaférési jogok modositasa (ezt kévetben a magankulcs
informaciokhoz nem lehetséges a hozzaferés),

4. kulcs generdldsa,

5. awnyilvanos kulcs kiolvasdsa

A felhaszndloi utmutato is felhivia a figyelmet arra, hogy amennyiben a

fenti 3. lepés kimarad, a magankulcs médosithato vagy olvashato marad!/

A MICARDO tédmogatja, hogy az aldir6 magankulcsot mas célra ne

lehessen felhasznalni, de ezt (adminisztratori jogosultsaggal) kiilon

be kell allitani.

Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),

kovetelmenyek |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés

(MICARDO ellenérzés menedzselése),

ITSEC e helyesen miikddd SF2.2 biztonsagi funkcio (Biztonsagi

tanusitas) attribatum alapt hozzaférés ellendrzés),

Ertékelés Amennyiben az aldbbi harom feltétel egyiittesen teljesiil, akkor az
elvaras mogott meghuzodo veszélyeket sikeriil elfogadhatod szintre
csokkenteni:

e az adminisztrator és a felhasznalo (alaird) szerepkorok teljes
szétvalasztasa (a 14. feltétel ezt tartalmazza),

e minden biztonsagi attribitum (az adminisztrator altal 1étrehozva,
majd esetenként moddositva) az inicializalasi, perszonalizalasi
fazis végére biztonsagos értéket vesz fel, s igy hagyja el a
hitelesités-szolgaltatd védett kornyezetét (s a felhasznaloi
kornyezetben ez a késdbbiekben mar nem valtoztathaté meg) (a
14/5. feltétel épp ezt tartalmazza),

e a hitelesités-szolgaltato  altal —mukodtetett, inicializalast,
perszonalizalast végzd, esetenként nem biztonsdgos attributum
beallitasokat is muikodtetd alkalmazasokat egy fiiggetlen
értékelési eredmény alapjan megbizhatd elektronikus alairasi
termékként  értékelik (az  elektronikus  aldirds  torvény
értelmében)./15. feltétel/

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Biztonsagos biztonsagi jellemzok” kovetelményének.

Feltétel: 14. és 15.

HunGuard Kft.
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Statikus jellemz6 inicializalas (FMT MSA.3)

Kovetelmény
(CC SSCD-PP)

A BALE az ,inicializadlas” ¢s az ,,aldirds-létrehozas” biztonsagi
funkciokra korldtozo alapértékeket szolgaltasson: az aldiras-
1étrehozd adat generdldsa utan a ,,magénkulcs aktivizalasa” (aldiras)
biztonsagi jellemzot ,.,nem” értékre allitsa.

A BALE tegye lehetévé az adminisztritor szamara, hogy a fenti
korlatozd (default) alapértéket feliilija a megszemélyesités
folyaman.

MICARDO A MICARDO ezt a kovetelményt nem tamogatja.

tulajdonsag

Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),

kovetelmenyek |e helyesen miikodé SF2.1 biztonsagi funkcid (A hozzaférés

(MICARDO ellenérzés menedzselése),

ITSEC e helyesen miikddd SF2.2 biztonsagi funkcio (Biztonsagi

tanusitas) attribatum alapt hozzaférés ellendrzés),

Ertékelés A MICARDO kozvetleniil nem tdmogatja a BALE-ra elvart fenti
kovetelményt.

A MICARDO altal biztositott altalanos szerepkorok jogosultsag

elkiilonitésével, valamint a 14. feltétel rezsim utasitasainak

betartasaval az elvaras érdemi része ugyanakkor teljesitheto:

e a fenti kovetelmény célja annak megakadalyozasa, hogy egy mar
kulcsokkal ellatott, de még nem az alaird személyes feliigyelete
ald tartozd intelligens kartyaval ne ¢élhessenek vissza
jogosulatlanul,

e a 14/6. feltétel technikai vagy rezsim intézkedésekkel pont ennek
megakadalyozasat varja el.

Kovetkeztetes | A MICARDO (a feltételek betartiasa esetén) megfelel az SSCD-PP

,wStatikus jellemzd inicializalas” kovetelményének.

Feltétel: 14.

HunGuard Kft.
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A biztonsagi funkciok adatainak kezelése (FMT MTD.1)

Kovetelmény | A BALE a hitelesitd adatok (PIN kod) mddositdsanak lehetOségét az
(CC SSCD-PP) | aldirora korlatozza.
MICARDO A MICARDO a felhasznalora korldtozza sajat PIN kodjanak
tulajdonsag (jelszavanak) modositasi lehetdségét. (A cserét megvalositod ,,Change
Reference Data” parancs sikers végrehajtasahoz sziikség van a régi
PIN kod helyes megadasara)
A 14. feltétel betartasa esetén az ,,alaird” a felhasznalo lesz.
Ellen6rzott e teljesiilé SO1 biztonsagi cél ((Jogosult hozzaférés),
kovetelmeények |e helyesen miikddé SF1.2 biztonsagi funkcidé (Jelszd alapu
(MICARDO felhasznalo hitelesités).
ITSEC
tanlsitas)
Ertékelés A MICARDO teljesiti az elvarast, az ITSEC értékelés igazolja ezt.
Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi funkciok adatainak kezelése” kovetelményének.
Feltétel: 14.

HunGuard Kft.
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Biztonsagi szerepkorok (FMT SMR.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes az alabbi szerepek kezelésére: adminisztrator,
alairo.

A BALE legyen képes Osszekapcsolni a felhasznalokat az egyes
szerepekkel.

MICARDO A MICARDO az alébbi szerepkoroket tdimogatja:
tulajdonsag e adminisztrator
o felhasznalo
A 14. feltétel betartasa esetén az ,,alaird” a felhasznalo lesz.
Ellen6rzott e teljesiilé SO1 biztonsagi cél (Jogosult hozzaférés),
kovetelmeények |e helyesen miikddé SF1.2 biztonsagi funkcid (Jelszd alapu
(MICARDO felhasznalo hitelesités).
ITSEC
tanlsitas)
Ertékelés A MICARDO teljesiti az elvarast, az ITSEC értékelés igazolja ezt.
Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi szerepkorok™ kovetelményének.
Feltétel: 14.

HunGuard Kft.
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Az absztrakt gép tesztelése (FPT AMT.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadal
miikodés soran periodikusan; egy jogosult felhasznadlo kérelme
eseten; mas feltetelek fellépésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy helyesen mitkodik a BALE alapjat
képez6 absztrakt gép.

Infineon Az SLE66CX320P chip helyes miikddése csak bizonyos

tulajdonsag tartomanyon beliil garantalt. A chip minden mivelet végrehajtasakor
ellendrzi, hogy a kornyezeti koriilmények elhagytdk-e ezt a garantalt
tartomanyt, (s csak a pozitiv esetben hajtja végre azt).

A chip Onteszt szoftvere tAmogatja a helyes miikodés ellendrzését:

e a reset parancs kiaddsa utdn automatikusan lefut6 inicializalo
rutinok ellendrzik a legfontosabb hardver elemeket (memoriak,
CPU, stb.),

e a normal {lizemmoddot teszteld rutinok folyamatosan
monitorozzak a helyes miikddést (pl. a tarolt adatok
sértetlenségét).

A chip hardver-vezérelt Ontesztje nem indithaté a felhasznaloi

szoftverekbdl, az csak mintegy automatikus alap (hattér)

ellendrzésként all rendelkezésre.
Ellen6rzott e helyesen miik6dé SF1 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés).
(Infineon
ITSEC
tanlsitas)
MICARDO A MICARDO v2.1 operacios rendszernek nincs olyan parancsa,
v2.1 mellyel kézvetlen hardver tesztelést lehetne kivaltani.
tulajdonsag Ugyanakkor a chip az altala feldolgozott parancsok visszatérési
értékeiben  jelzi, ha meghibasodott (,,MemoryFailureError”,

UndefinedTechnicalProblem”, stb.).

A host oldalr6l kiadhaté reset parancs pedig kivaltja a

legsziikségesebb hibaellendrzési tesztrutinok futtatasat.

Az operacids rendszer SF3.1 biztonsagi tulajdonsaga pedig az egyik

legveszélyesebb  hardver hiba (a chip-ben tarolt adatok

sértetlenségének elvesztése) folyamatos tesztelését vallalja magéara.
Ellen6rzott e helyesen miikk6d6 SF3.1 biztonsagi funkcié (A tarolt adatok
kovetelmények sértetlenségének monitorozasa, sziikség esetén kozbelépés).
(MICARDO
ITSEC
tanlsitas)

HunGuard Kft.
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Az absztrakt gép tesztelése (FPT AMT.1) /folytatas/

Ertékelés

A chip nem tamogatja, hogy Ontesztje alkalmaz6i programbdl vagy
az operacids rendszerbdl meghivhato legyen. Ezért a BALE alapjat
képezd absztrakt gép helyes miikodése nem ellendrizhetd egy
jogosult felhasznald konkrét kérelmére. Ugyanakkor a kezdeti
rendszer inditds soran (reset utan), valamint bizonyos értelemben
folyamatosan (a tarolt adatok sértetlenségének monitorozasaval és a
kornyezeti  koriilmények  garantalt  tartomanyba  esésének
ellendrzésével) az absztrakt gép (chip) teszteli Onmagat, s
hibajelzéssel (parancs visszatérési értékekkel) tajékoztatja a
parancsot kiadd host oldali alkalmazast az  esetleges
meghibasodasrol, vagy fizikai tamadasrol.

Tekintettel arra, hogy az SSCD védelmi profil valaszthato
lehetdségeibdl legalabb egy teljesiil, s figyelembe véve a hardver
hiba esetén biztonsagos allapotba keriilés MICARDO v2.1 altal
megvalodsitott tulajdonsagat (SF3.1, A tarolt adatok sértetlenségének
monitorozasa, sziikkség esetén kozbelépés) is, a kovetelmény
kielégitettnek tekinthetd.

Kovetkeztetés

A MICARDO v2.1 megfelel az SSCD-PP
,,Az absztrakt gép tesztelése” kovetelményének.

Feltétel:

HunGuard Kft.
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A BALE Kkisugarzasa (FPT EMSEC.1)

Kovetelmény
(CC SSCD-PP)

A  BALE [behelyettesités: meghatdrozott korlatok kozott]
akadalyozza meg az aldiras-1étrehoz6 adat (magankulcs), valamint a
hitelesit6 adat (PIN kod) megismerését lehetové tévo
[behelyettesités: kisugdrzds tipusok| kisugarzodasat.

A BALE garantdlja, hogy a [behelyettesités: felhaszndalok tipusal
nem képes a kiilsd interfészek kisugarzasabol a magankulcsot, illetve
a PIN kédot megismerni.

Infineon Az SLE66CX320P chip helyes milkddése csak bizonyos

tulajdonsag tartomanyon beliil garantalt. A chip minden miivelet végrehajtasakor
ellendrzi, hogy a kornyezeti koriilmények elhagytak-e ezt a garantalt
tartomanyt, (s csak a pozitiv esetben hajtja végre azt).

Ellendrzott e helyesen miikod6 SF1 biztonsagi funkcié (Miikodési allapot

kovetelmények ellenérzés).

(Infineon

ITSEC

tanusitas)

MICARDO A MICARDO véd minden ismert hardver timadas ellen, hatékonyan

v2.1 alkalmazva a hardver (Infineon chip) altal biztositott valamennyi

tulajdonsag mechanizmust, annak érdekében, hogy ne lehessen az intelligens
kartyan tarolt vagy feldolgozott adatokat (kiilondsen a magan alair6
kulcsot és a PIN kodot) felfedni, vagy észrevétleniil modositani.
A MICARDO garantdlja, hogy a kriptografiai miiveletek soran
aktivizalt egyetlen kulcsot sem lehet felfedni, s nem lehet a
feldolgozott adatokra se kdvetkeztetni A kartyan tarolt titkos kulcsrol
az alairasi folyamat soran sem lehet informaciot nyerni.
A MICARDO kezeli az 6sszes olyan hardver alapt (a chip altal
tdmogatott) biztonsadgi mechanizmust, mely felhasznéalhatd a rejtett
csatorndk elemzésének a megakadalyozdsdra (mint amilyen az
egyszerl ¢és a differencial aramfelvételi tdimadas /SPA és DPA/). Az
intelligens kartya valamennyi kriptografiai mivelete ¢l a hardver
mechanizmusok tdmogatasaval.

Ellendrzott e teljesiilé SO2 biztonsagi cél (Ellenallas a fizikai timadasoknak),

kovetelmények |eo teljesiild SO4 biztonsagi cél (A kriptografia miiveletek

(MICARDO biztonsaga),

ITSEC e helyesen miikodd SF7.2 biztonsagi funkcié (Rejtett csatorna

tanusitas) vizsgalat ellendrzés).

Ertékelés A MICARDO meghatirozott (aram fesziiltségre és ora jel
frekvenciara vonatkoz6) korlatok kozott megakadalyozza a
magankulcs, valamint a hitelesité adat megismerését lehetéveé tévo
[SPA ¢és DPA éltal kihaszndlhato  kisugarzas tipusok]
kisugarzodasat.
fgy még a magas tamado potenciallal rendelkezd tamadok sem
képesek a kiils6 interfészek kisugarzasabol a magankulcsot, illetve a
PIN kodot megismerni.

Kovetkeztetés | A MICARDO megfelel az SSCD-PP
A BALE kisugéarzasa” kdvetelményének.

Feltétel: ---

HunGuard Kft.




Tanusitasi jelentés a MICARDO biztonsagos alairas-1étrehozo eszkozrol

=49 -

HunGuard Kft.
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A biztonsagos allapot megorzése hiba esetén (FPT FLS.1)

Kovetelmény |A BALE 06rizzen meg egy biztonsagos allapotot, ha a kovetkezd
(CC SSCD-PP) | tipusu hibdk 1épnek fel: [behelyettesités: hiba tipusok listdja]
MICARDO A MICARDO megoériz egy biztonsagos allapotot, a kovetkezd
tulajdonsag tipusu hibak bekovetkezése esetén:
e egy parancs végrehajtasa soran bekovetkezo atmeneti vagy
folyamatos hardver hiba,
o fizikai tamadas.
A MICARDO 1gy reagal a fenti hibak észlelésekor, hogy biztonsag
politikdja ne sériiljon (pl. az intelligens kartya megnyitott
munkaszakasza ne maradjon hasznélhat6 a tovabbiakban).
A MICARDO v2.1 operécios rendszer hardver alapt (a chip altal
tamogatott) biztonsagi funkcidkat ¢és az ezeknek megfeleld
mechanizmusokat hasznal a hardver hibdk monitorozésara és a
biztonsagos allapot érvényre juttatisara.
Ellen6rzott e teljesiilé SO2 biztonsagi cél (Ellenallas a fizikai timadasoknak),
kovetelmenyek |e helyesen miikddé SF7.1 biztonsagi funkcié (Hardver hiba elleni
(MICARDO védelem).
ITSEC
tanlsitas)
Ertékelés A MICARDO SF7.1 biztonsagi funkcidja éppen a fenti elvarast
teljesiti (hardver hiba és fizikai timadés hiba tipusokra).
Kovetkeztetés | A MICARDO megfelel az SSCD-PP
,,A biztonsagos allapot megdrzése hiba esetén” kovetelményének.
Feltétel: ---

HunGuard Kft.
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A fizikai tamadasok passziv észlelése (FPT PHP.1)

Kovetelmény
(CC SSCD-PP)

A BALE félreérthetetlen modon detektalja a biztonsagi funkcidk
kompromittalodéasat okozhaté fizikai manipulalasokat.

A BALE legyen képes detektalni, hogy fizikai manipulalas tortént a
biztonsagi funkcid elemeire, vagy az azt megalapoz6 eszkozokre.

Infineon Az SLE66CX320P chip helyes miikddése csak bizonyos
tulajdonsag tartomanyon beliil garantalt. A chip minden mivelet végrehajtasakor
ellendrzi, hogy a kornyezeti koriilmények elhagytdk-e ezt a garantalt
tartomanyt, (s csak a pozitiv esetben hajtja végre azt).
Ellen6rzott e helyesen miik6d6 SF1 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés).
(Infineon
ITSEC
tanlsitas)
MICARDO A MICARDO meg0riz egy biztonsagos allapotot, a kovetkez6 tipusu
v2.1 hibak bekdvetkezése esetén:
tulajdonsag e cgy parancs végrehajtdsa soran bekovetkezd atmeneti vagy
folyamatos hardver hiba,
o fizikai tamadas.
A MICARDO v2.1 operécios rendszer hardver alapti (a chip altal
tamogatott) biztonsagi funkcidkat ¢és az ezeknek megfeleld
mechanizmusokat hasznal a hardver hibdk monitorozésara és a
biztonsagos allapot érvényre juttatisara.
Ellen6rzott e teljesiilé SO2 biztonsagi cél (Ellenallas a fizikai timadasoknak),
kovetelmenyek |e helyesen miikddé SF7.1 biztonsagi funkcié (Hardver hiba elleni
(MICARDO védelem).
ITSEC
tanlsitas)
Ertékelés A MICARDO félreérthetetlen modon detektdlja a biztonsagi
funkciok kompromittaldédasat okozhato fizikai manipulalasokat.
A MICARDO képes detektalni, hogy fizikai manipulélas tortént a
biztonsagi funkcid elemeire, vagy az azt megalapoz6 eszkozokre.
Kovetkeztetés | A MICARDO megfelel az SSCD-PP
A fizikai tdmadasok passziv észlelése” kovetelményének.
Feltétel: ---

HunGuard Kft.
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A fizikai tamadasokkal szembeni ellenall6 képesség (FPT PHP.3)

Kovetelmény
(CC SSCD-PP)

A BALE dlljon ellen a [behelyettesités: biztonsagi funkcio
estkozok/  elemek listajal-ra iranyuld [behelyettesités: fizikai
manipuldcios forgatokéonyvek][-nek olyan automatikus reagéléssal,
ami megakadalyozza a BALE biztonsagi politikdjanak megsértését.

Infineon Az SLE66CX320P chip helyes miikddése csak bizonyos

tulajdonsag tartomanyon beliil garantalt. A chip minden mivelet végrehajtasakor
ellendrzi, hogy a kornyezeti koriilmények elhagytdk-e ezt a garantalt
tartomanyt, (s csak a pozitiv esetben hajtja végre azt).

Ellen6rzott e helyesen miik6d6 SF1 biztonsagi funkcié (Miikodési allapot

kovetelmények ellendrzés).

(Infineon

ITSEC

tanlsitas)

MICARDO A MICARDO meg0riz egy biztonsagos allapotot, a kovetkez6 tipusu

v2.1 hibak bekdvetkezése esetén:

tulajdonsag e cgy parancs végrehajtdsa soran bekovetkezd atmeneti vagy

folyamatos hardver hiba,
o fizikai tamadas.
A MICARDO ugy reagal a fenti hibak észlelésekor, hogy
biztonsag politikaja ne sériiljon (pl. az intelligens kartya
megnyitott  munkaszakasza ~ne maradjon  hasznalhat6 a
tovabbiakban).
A MICARDO v2.1 operécios rendszer hardver alapti (a chip altal
tamogatott) biztonsagi funkcidkat ¢és az ezeknek megfeleld
mechanizmusokat hasznal a hardver hibdk monitorozésara és a
biztonsagos allapot érvényre juttatisara.

Ellen6rzott e teljesiilé SO2 biztonsagi cél (Ellenallas a fizikai timadasoknak),

kovetelmenyek |e helyesen miikddé SF7.1 biztonsagi funkcié (Hardver hiba elleni

(MICARDO védelem).

ITSEC

tanlsitas)

Ertékelés A MICARDO ellenall a chip-jére iranyuld (aram fesziiltség és ora
jel frekvencia manipuldlasan alapulo timaddsoknak) olyan
automatikus  reagalassal, ami  megakadédlyozza  biztonsagi
politikdjanak megsértését.

Kovetkeztetes | A MICARDO megfelel az SSCD-PP ,,A fizikai tdmadasokkal
szembeni ellendlld képesség™ kovetelményének.

Feltétel: ---

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadal
miikodés soran periodikusan; egy jogosult felhasznadlo kérelme
eseten; mas feltetelek fellépésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy biztonsadgi funkciéi helyesen
miikodnek.

A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek a biztonsagi funkcio adatok sértetlenségének ellendrzésére.
A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek az altala tarolt végrehajthatd kodok sértetlenségét
ellendrizni.

Infineon Az SLE66CX320P chip helyes miikddése csak bizonyos

tulajdonsag tartomanyon beliil garantalt. A chip minden mivelet végrehajtasakor
ellendrzi, hogy a kornyezeti koriilmények elhagytdk-e ezt a garantalt
tartomanyt, (s csak a pozitiv esetben hajtja végre azt).

A chip Onteszt szoftvere timogatja a helyes miikodés ellendrzését:

e a reset parancs kiaddsa utdn automatikusan lefut6 inicializalo
rutinok ellendrzik a legfontosabb hardver elemeket (memoriak,
CPU, stb.),

e a normal {lizemmoddot teszteld rutinok folyamatosan
monitorozzdk a helyes miikddést (pl. a tarolt adatok
sértetlenségét).

A chip hardver-vezérelt Ontesztje nem indithaté a felhasznal6i

szoftverekbol, az csak mintegy automatikus alap (hattér)

ellendrzésként all rendelkezésre.
Ellen6rzott e helyesen miilk6dé SF1 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés).
(Infineon
ITSEC
tanlsitas)
MICARDO A MICARDO v2.1 operécios rendszernek nincs olyan parancsa,
v2.1 mellyel kézvetlen hardver tesztelést lehetne kivaltani.
tulajdonsag Ugyanakkor a chip az altala feldolgozott parancsok visszatérési
értékeiben  jelzi, ha meghibasodott (,,MemoryFailureError”,

UndefinedTechnicalProblem”, stb.).

A host oldalr6l kiadhaté reset parancs pedig kivaltja a

legsziikségesebb hibaellendrzési tesztrutinok futtatasat.

Az operacios rendszer SF3.1 biztonsagi tulajdonsaga pedig az egyik

legveszélyesebb  hardver hiba (a chip-ben tarolt adatok

sértetlenségének elvesztése) folyamatos tesztelését magara vallalja.
Ellen6rzott e helyesen miikk6d6 SF3.1 biztonsagi funkcié (A tarolt adatok
kovetelmények sértetlenségének monitorozasa, sziikség esetén kozbelépés).
(MICARDO
ITSEC
tanlsitas)

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1) /folytatas/

Ertékelés

A MICARDO a kezdeti rendszer inditis sordn (reset utdn egy
dltalanos inicializalo teszt rutint elinditva), valamint normadal
miitkodése soran (minden parancs feldolgozdasa sordan az ehhez
szitkséges hardver és tarolt adatelemeket ellendrizve) végrehajt egy
olyan teszt-sorozatot, mely kimutatja, hogy biztonsagi funkcioi
helyesen miikddnek.

A MICARDO indirekt modon biztositja, hogy az arra feljogositott
felhasznalok képesek a biztonsagi funkcido adatok (attributumok)
sértetlenségének ellenérzésére /azaltal, hogy barmely tipusu
attribitum (hozzéaférési szabdly, felhasznalasi cél, életciklus allapot)
sériilése esetén az attributumokra szamitott ellendrz6 Osszeg hibat
mutat, s ez az ¢érintett objektumhoz vald hozzaférést azonnal és
véglegesen elérhetetlenné teszi/.

A MICARDO nem téarol semmilyen végrehajthaté kodot, igy annak
sértetlenség ellendrzésének tamogatasa jelen esetben értelmetlen
elvarés.

Kovetkeztetés

A MICARDO megfelel az SSCD-PP
,,A biztonsagi funkciok tesztelése” kovetelményének.

Feltétel:

HunGuard Kft.
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Megbizhaté csatorna (FTP_ITC.1)
/A tanusitvany-létrehozé alkalmazas, illetve az aldirds-létrehozé alkalmazas felé./

Kovetelmény
(CC SSCD-PP)

l.

A BALE biztonsagi funkcioi biztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhato
informatikai termék (a tanusitvany generalo alkalmazds) kozott,
mely logikailag kiilonbozik a tobbi kommunikacids csatornatol,
egyuttal biztositja végpontjainak garantalt azonositasat és a
tovabbitott adatok illetéktelen felfedés ¢és modositas elleni
védelmét.
A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikéciot [vdlasztas: a BALE, a tavoli informatikai
termek] kezdeményezze.
A BALE vagy a tavoli informatikai termék (a tanusitvany
generdlo  alkalmazds) ezen a  biztonsdgos  csatornan
kezdeményezzen kommunikaciot az alabbi esetekhez:
e alairas-ellenérz6 adat (nyilvanos kulcs) exportilasa (a
tanusitvany-létrehoz6 alkalmazas felé),

A BALE biztonsagi funkcioi biztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhato
informatikai termék (az alairas-létrehozo alkalmazdas) kozott,
mely logikailag kiilonbozik a tobbi kommunikacids csatornatol,
egyuttal biztositja végpontjainak garantdlt azonositasat ¢és
tovabbitott adatok illetéktelen felfedés ¢és modositas elleni
védelmét.
A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikéciot a tdavoli informatikai termék (az aldirds-
létrehozo alkalmazds) kezdeményezze.
A BALE vagy a tavoli informatikai termék (az alairas-létrehozo
alkalmazds) ezen a biztonsagos csatornan kezdeményezzen
kommunikéciot az alabbi esetekhez:
e aladirand6 adat reprezentans fogadasa (az alairas-1étrehozo
alkalmazastol).

HunGuard Kft.
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Megbizhaté csatorna (FTP_ITC.1) /folytatas/
/A tanusitvany-létrehozé alkalmazas, illetve az aldirds-létrehozé alkalmazas felé./

MICARDO
tulajdonsag

A MICARDO képes megbizhatdo csatornat kiépiteni, melyen

keresztiil az intelligens kartya szolgaltatasait felhivd programok

(koztiik a tantsitvany-létrehozo alkalmazas és az alairas-létrehozo

alkalmazas) biztonsagosan kommunikalhatnak vele, mivel a

tovabbitas soran megvédi az alkalmazasok és az intelligens kartya

kozott kicserélt adatok:

e Dbizalmassagat (rejtjelezéssel),

o  hitelességét ¢&s sértetlenségét (kriptografiai ellendrz6osszeg
képzéssel).

Mind a nyilvanos kulcs exportaldsdhoz, mind az alairand6 adat

reprezentans importalasahoz hasznalhaté (¢s a 12. feltétel szerint

haszndlandé is) ez a megbizhaté csatorna (bizalmassagot,

hitelességet €s sértetlenséget biztositd titkos iizenetvaltas).

A MICARDO elvi felépitése miatt, mindkét fenti esetben a tavoli

informatikai terméknek (a tanUsitvany generald alkalmazésnak,

illetve az alairas-1étrehoz6 alkalmazasnak) kell kezdeményeznie a

megbizhato csatorna kiépitését.

Ellendrzott
kovetelmények
(MICARDO
ITSEC
tanusitas)

e teljesiilé SOS biztonsagi cél (A tovabbitott adatok sértetlensége
¢s hitelessége),

e helyesen miikodé SF5.1 biztonsagi funkcié (Adat csere
bizalmassag),

e helyesen miikodo SF5.2 biztonsagi funkcié (Adat csere
hitelesség €s sértetlenség).

Ertékelés

A 12. feltétel teljesitése esetén (melyet a MICARDO tamogat)
kiépiil6 megbizhatd csatorna biztositja végpontjainak garantalt
azonositasat ¢és a tovabbitott adatok (nyilvanos kulcs és aldirando
adat reprezentans) illetéktelen felfedés és modositas elleni védelmét.
A megbizhatdo  csatornan  val6  kommunikéacié  kiilsé
kezdeményezésének kotottsége nem mond ellen az elvarasnak, csak
sziikiti annak valasztdsi lehetdségét (a MICARDO nem képes
kezdeményezni).

Kovetkeztetés

A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhatd csatorna” kovetelményének.

Feltétel:

12.
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Megbizhaté utvonal (FTP_TRP.1)
/A helyi felhasznal6 és a BALE kozott./

Kovetelmény
(CC SSCD-PP)

A BALE biztonsagi funkcidi biztositsanak egy olyan kommunikacios
utvonalat a BALE ¢és a helyi felhasznalok kozott, mely logikailag
kiilonbozik a tobbi kommunikacids utvonaltol, egyuttal biztositja
végpontjainak garantalt azonositasat ¢és a tovabbitott adatok
illetéktelen felfedés és modositas elleni védelmét.

A BALE engedje meg, hogy a megbizhato utvonalon vald
kommunikécidt [vdalasztas: a BALE, a helyi felhasznalok]
kezdeményezze.

A BALE kovetelje meg ennek a biztonsagos utvonalnak a
hasznalatdt az aldbbi esetekben [vdlasztas: kezdeti felhaszndloi
hitelesités, [behelyettesités: mas szolgaltatisok, melyekhez a
megbizhato utvonal megkovetelt]].

MICARDO
tulajdonsag

A MICARDO képes megbizhaté utvonalat kiépiteni, melyen

keresztiil az intelligens kartyaval a helyi felhasznalok (az alair6 és az

adminisztrator)  biztonsagosan kommunikalhatnak, mivel a

tovabbitas soran megvédi a helyi felhaszndlok és az intelligens

kartya kozott kicserélt adatok:

e Dbizalmassagat (rejtjelezéssel),

e  hitelességét ¢&s sértetlenségét (kriptografiai ellendrz6osszeg
képzéssel).

Mind a kezdeti felhasznaldi hitelesitéshez (PIN kod vagy jelszo

megadashoz), mind a hitelesitési adatok (PIN kod vagy jelszo)

cseré¢jéhez hasznalhatd (s a 12. feltétel szerint hasznalando is) ez a

megbizhatd utvonal (bizalmassagot, hitelességet és sértetlenséget

biztosité titkos lizenetvaltas).

A MICARDO elvi felépitése miatt a helyi felhasznalonak

(pontosabban a nevében eljar6 host oldali alkalmazasnak) kell

kezdeményeznie a megbizhato Gtvonal kiépitését.

Ellendrzott
kovetelmények
(MICARDO
ITSEC
tanusitas)

e teljesiilé SOS biztonsagi cél (A tovabbitott adatok sértetlensége
¢s hitelessége),

e helyesen miikkodo SF5.1 biztonsagi funkcié (Adat csere
bizalmassag),

e helyesen miikodé SF5.2 biztonsagi funkcié (Adat csere
hitelesség €s sértetlenség).
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Megbizhaté utvonal (FTP_TRP.1) /folytatas/

/A helyi felhasznal6 és a BALE kozott./

Ertékelés A 12. feltétel teljesitése esetén (melyet a MICARDO tamogat)
kiépiil6 megbizhatd utvonal biztositja végpontjainak garantalt
azonositasat ¢és a tovabbitott adatok (PIN kod vagy jelszd)
illetéktelen felfedés és modositas elleni védelmét.

A megbizhatd  utvonalon  val6  kommunikaci6  kiilsé
kezdeményezésének kotottsége nem mond ellen az elvarasnak, csak
sziikiti annak valasztdsi lehetdségét (a MICARDO nem képes
kezdeményezni).

A MICARDO-nak (a 12. feltétel szerint) az alabbi esetekben kell
megkovetelnie a biztonsadgos utvonal hasznalatat:

e kezdeti felhasznaloi hitelesités,

e a hitelesitési adatok cseréje.

Kovetkeztetés | A MICARDO (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhat6 Gtvonal” kovetelményének.

Feltétel: 12.
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Az alabbi tablazat az egyes biztonsagi kovetelmények teljesiilésének feltételeit

foglalja 6ssze.

Funkcionalis biztonsagi kdvetelmények

A teljestilést eldsegitod

feltételek

FCS CKM.1 Kriptografiai kulcs generalés 5., 6.
FCS CKM.4 Kriptografiai kulcs megsemmisités 8.
FCS COP.1 Kriptografiai eljaras 14.
FDP ACC.1 Részleges hozzaférés ellenérzés 14.
FDP_ACF.1 Biztonsagi jellemzokon alapuld hozzaférés 14.

ellendrzés
FDP RIP.1 Részleges maradvany informacio védelem -—-
FDP _SDI.2 A tarolt adatok sértetlenségének figyelése és -

beavatkozas
FDP UIT.1 Az adatcsere sértetlensége 12
FIA AFL.1 A hitelesitési hiba kezelése 13
FIA ATD.1 A felhasznaldi jellemz6k meghatdrozésa -—-
FIA UID.1 Az azonositas id0zitése 14
FIA UAU.1 A hitelesités id0zitése 14
FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése 14.
FMT MSA.1 A biztonsagi jellemzok kezelése 14.
FMT MSA.2 Biztonsagos biztonsagi jellemzdk 14., 15.
FMT MSA.3 Statikus jellemzd inicializalas 14.
FMT MTD.1 A biztonsagi funkcidk adatainak kezelése 14.
FMT SMR.1 Biztonsagi szerepkorok 14.
FPT AMT.1 Az absztrakt gép tesztelése -
FPT EMSEC.1 A BALE kisugérzasa ---
FPT FLS.1 A biztonsagos allapot megdrzése hiba esetén ---
FPT PHP.1 A fizikai tAmadasok passziv észlelése -—-
FPT PHP.3. A fizikai timadésokkal szembeni ellenallo -

képesség
FPT TST.1 A biztonsagi funkcidk tesztelése ---
FTP ITC.1 = Megbizhat6 csatorna 12.
FTP_TRP.1  Megbizhato utvonal 12.
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6.2 A MICARDO megfelelése az SSCD védelmi profil garancialis
biztonsagi kovetelményeinek

Az ITSEC garancidlis szintjei kozvetleniil megfeleltethetéek a CC /Ko6zos
szempontrendszer/ értékelési garancia szintjeinek, az alabbi modon:

ITSEC CC
EO EAL 1
El EAL 2
E2 EAL3
E3 EAL 4
E4 EALS
ES5 EAL 6
E6 EAL 7

A tablazat vastag betiikkel jelzett sorabol adodik a MICARDO v2.1 megfelelése az
EAL4-es garancia szinti SSCD védelmi profilnak (minthogy az egyes EAL szintek
hierarchikusak, azaz a nagyobb szintek mindig tartalmazzak az alacsonyabb szintek
Osszes komponensét).

A MICARDO intelligens kartya megfelel a 3-as tipusu BALE-re vonatkozo
EAL4-es garancia szintii védelmi profilnak /Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4/.

A 3-as tipust BALE-re késziilt, garancialis biztonsdg szempontjabol még szigorubb
valtozat (EAL4+) néhany olyan garancialis komponens kielégitését is elvarja, melyet
az EAL4 még nem. Ezek koziil pl. az ¢életciklus tamogatisara megkovetelt
ALC DVS.2 /A biztonsagi intézkedések elégségessége/ csak EALG6-tol (illetve
ITSEC E5-t6]) megkdvetelt elvards. Erre a kdvetelményre nem terjedt ki az ITSEC
értekelés, ezért a garancialis biztonsdg szempontjabdl szigoriibb valtozatnak (EAL4+)
valé megfelel6ség nem mondhat6 ki.
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7. A Tanusitasi jelentés eredménye és érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

Az SLE66CX320P mikrochip-bol
és a MICARDO operacios rendszerbél allé
intelligens kartya
/Infineon Technologies AG, Germany, ORGA Kartensysteme GmbH, Germany/

tanusitas targyat képezo verzidja
/chip: SLE66CX320P / m1421b25,
operacios rendszer: v 2.1 64/32 R1.0/

a tanusitas érvényességi feltételeinek'* egyiittes teljesiilése esetén
ALKALMAS

mindositett alairasok létrehozasara,
mint

3-as tipusu biztonsagos alairas-létrehozo eszkoz.

" Lasd a 7.2 “Az eredmények érvényességi feltételei” alfejezet 1.-17 feltételeit.
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7.2 Az eredmények érvényességi feltételei

Az SLE66CX320P mikrochip-bdl és a MICARDO v2.1 operacids rendszerbdl allo
(MICARDO) intelligens kartya egy bonyolult kriptografiai eszkdz, melyet fejlesztéi
ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek
megfelelden szamos biztonsagi tulajdonsag konfiguralhatd be, illetve ki rajta.

Amennyiben a MICARDO intelligens kartydt mindsitett aldirdsok létrehozasara
kivanjak felhasznalni, olyan biztonsagi kovetelményeknek kell megfelelni, melyek a
felhasznalhatdsagot korlatozzak, kiilonbozo feltételek betartasat kovetelik meg.

Tovabb bonyolitja a helyzetet, hogy a MICARDO intelligens kértya nem tdmogat
kartyan tarolt végrehajthatd kodokbol allo alkalmazadsokat, az alkalmazéasokat
kizéarolag a host oldalrol kiadott, szabvanyos (és az operacios rendszer altal timogatott,
értelmezett és a chip segitségével végrehajtott) parancsok megfeleld sorozataval lehet
megvalositani. Ez a filozofiai megkozelités bizonyos szempontbdl nodveli a
felhasznalhatdsdg rugalmassagat, ugyanakkor szdmos biztonsagi veszélyt is okoz,
mivel

a host oldalrél akar nem biztonsdgos konfiguralasok is beallithatok, elérhetdk. Ezen
vesz¢élyek megnyugtatd kivédése (legalabb a felhaszndloéi fazisra) tovabbi
szigoritasokat, extra feltételeket kivan meg.

Az aldbbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele a MICARDO intelligens kartya BALE-ként val6 felhasznalasanak.

7.2.1 Altalinos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhato és
biztonsagos miikddéshez.

1. A MICARDO intelligens kartya szolgaltatasait igénybe vevé adminisztratorok és
felhasznalok (aldirdk) jol képzettek és megbizhatdak.

2. A MICARDO intelligens kartya szolgaltatasait igénybe vevd adminisztratorok és
felhasznalok betartjdk a kiilonboz6 utmutatok (dontéen a MICARDO Public Chip
Card Operating System v2.1  User Manual) altal el6irt, alabbi kotelezd
tevékenységeket:

e atulajdonosok titokban tartjak sajat PIN kodjukat,
e az alairok PIN kod hosszlisaga legalabb 6 digit legyen,
e a PIN kodokat nem szabad megjeleniteni a terminalon adatbevitel kozben,

3. A kilvilag ¢és az intelligens kartya kozotti bizalmas adatcsere esetén titkos
lizenetvaltast kell megvalositani (a parancsra és valaszara megvalositott MAC
képzéssel és kodolassal).
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4. A kilvilagban tarolt (hitelesitéshez vagy titkositashoz hasznalt) kulcsok
titkossagaért a felhasznalok felelések. Szamukra a kovetkezok erdsen ajanlottak:
e a kulcsokat tartalmazo adatteriileteket védeni kell az illetéktelen kiolvasas és
modositas ellen,
e a kulcsokat kompromittaldédasuk esetén azonnal cserélni vagy blokkolni kell ,
e kulcsok tovabbitasa az intelligens kartyara mindig titkos lizenettel torténjen.

7.2.2 Az ITSEC tanusitasok érvényességi feltételei

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a MICARDO v2.1 intelligens
kartya megfeleljen az ITSEC E4-es biztonsagi szintjének.

5. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusra
kell korlatozni: RSA (1024 bites kulcsméret, PKCS #l-es alairas formatum,
SHA-1 lenyomatképzés)".

6. A MICARDO ¢s a kiilvilag kozotti titkos tlizenetvaltashoz a Triple DES
algoritmust alkalmazzék (a MICARDO 4ltal timogatott 112 bites kulcsméretben).

7.2.3 A Dbiztonsagos alairas-létrehozo eszkozként torténo
hasznalhatosag kiegészito feltételei

Egy mindsitett alairasokat 1étrehozé alaironak a MICARDO v2.1 felhasznélasa soran
az alabbi kiegészitd feltételeket is be kell tartania:

7. A BALE-ként hasznalt MICARDO intelligens kartyanak csak egy felhasznaloja
lehet, az alairo's.

8. A mindsitett aldirdsok létrehozasara hasznalt magankulcsot érvényességének lejarta
utan az elsd lehetséges alkalommal t6rdlni kell'”.

9. A mindsitett aldirasok 1étrehozasara hasznalt magankulcs hozzaférési szabalyait ugy
kell beallitani a perszonalizalas folyamatdban, hogy a késdbbiekben azzal a
felhasznal6 (aldird) csak aldirni tudjon. (Ne lehessen titkositasra /pontosabban
dekddolasra/ vagy hitelesitésre felhasznalni.)

10. A mindsitett alairasok 1étrehozasara hasznalt magankulcsot ne lehessen menteni.

'S Mert az ITSEC értékelés csak erre az algoritmusra vonatkozott, bar a chip tamogatja a DSA alair6
algoritmust is.

' A MICARDO v2.1 képes tobb (vég)felhasznalot is kezelni egy kartyan.

17 Amennyiben j tanusitvany kérelme vagy mas célbol az alaird eszkdzével megjelenik a hitelesités-
szolgaltatonal, az adminisztrator feleldssége (mert csak neki van jogosultsaga rd) a kartyan 1évo, mar
érvénytelen magankulcsok fizikai megsemmisitése (torlése).
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11.

12

13

14

A mindsitett aldirdsok létrehozésara hasznalt magankulccsal csak mindsitett
alairast szabad Iétrehozni. (Igy nem szabad fokozott biztonsagt alairas-
l1étrehozasara felhasznalni.)

Bizalmassagot, hitelességet és sértetlenséget biztositd titkos lizenetvaltast kell

biztositani (a Triple DES algoritmus felhasznalasaval) a kovetkezd esetekben:

e az aldirand6 adatreprezentans intelligens kartydra kiildésekor (aldiras
céljabol),

e a nyilvanos kulcs intelligens kartyarol vald fogadasakor (tantsitvanyba
foglalés céljabol).

o kezdeti felhasznaloi hitelesitéskor (a PIN kod vagy a jelsz6 megadasahoz),

¢ a hitelesitési adatok (PIN kod vagy jelszo) cseréjéhez.

A biztonsagi attributumok inicializalasakor biztositani kell az alabbiakat:
e A retry counter alapértéke 3 legyen.
e A retry counter reset-elési funkciojahoz csak az adminisztratornak legyen

joga.

. Egy BALE-ként hasznalt MICARDO esetén az adminisztrator és felhasznald

(alaird)  szerepkorok — szétvalasztasaval, valamint az  inicializalési,
perszonalizdlasi folyamatoknal alkalmazott programok és rezsim szabalyok
egyiittmiikodésével biztositani kell a kdvetkezoket:

1. az ,,alair¢” vagy az ,,adminisztrator” generalja az aldir6i kulcspart, ennek
felhasznalasat pedig az ,,adminisztrator” engedélyezze,

2. a folyamat soran az ,,adminisztrator” végrehajt egy paronkénti megfeleldség
tesztet (az alairashoz generdlt nyilt — magéankulcs par Osszetartozasanak
ellendrzését), és csak sikeres eredmény esetén adhato ki tanusitvany, illetve
maga a BALE,

3. az ,,aldird” vagy az ,,adminisztrator” exportalja a legeneralt nyilvanos kulcsot
tanusitvany készités céljabol,

4. csak az ,,alair6” aktivizalhatja magankulcsat (aldirasra),

. a sikeres folyamat végén a felhaszndlonak (aldironak) atadott intelligens
kartyara teljesiil, hogy minden biztonsagi attriblitum biztonsagos értéket vesz
fel, s igy hagyja el a hitelesités-szolgaltatd védett kornyezetét (a felhasznaldi
kérnyezetben ez a késSbbiekben mar nem valtoztathato meg)'®

9]

8 Egy lehetséges (de nem kizarélagos) példa az alabbi:
Az adminisztrator és a leendd felhasznalo (alaird) egyiittes jelenlétében:

az adminisztrator eldzetesen inicializalta az alairo (felhasznalo) kezdeti PIN kodjat,

az adminisztrator atadja a felhasznalonak az intelligens kartyat és megadja a kezdeti PIN kod
értékét is,

a felhasznalo (alaird) azonnal lecseréli sajat PIN kodjat,

a felhasznalo legeneralja sajat (aldirdi) kulcsparjat,

a felhasznalo exportalja a legeneralt nyilvanos kulcsot,

az adminisztrator elvégezteti a paronkénti megfeleldség tesztet (sikertelenség esetén a folyamat
megszakad),

az adminisztrator tantsitvany kérelmet allit ki és kiild el az adott nyilvanos kulcsra,

a (hitelesités-szolgaltatotol) visszakapott tanusitvanyt az adminisztrator ratolti a kértyara,

az adminisztrator a ,,magankulcs aktivizalas” biztonsagi jellemzot ,,igen” értékre allitja (aktivalva
a magankulcsot tartalmazo fajlt),

minden tovabbi biztonsagi attriblitumot az adminisztrator altal feligyelt program biztonsagosra
allit be,
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/Azon elvéras, hogy minden biztonsagi attributum biztonsagos értéket vesz
fel, magaban foglalja az alabbi kovetelményeket is:

e a PIN kodokat megfeleld hozzaférési szabalyokkal védve, biztonsagosan
taroljak az intelligens kartyan,

o valamennyi digitdlis alairassal kapcsolatos parancs végrehajtasa csak sikeres
jelszo alapu felhasznaloi azonositas €s hitelesités utdn legyen lehetséges (a
megfeleld fajlok ,sikeres jelszo alapu felhasznal6i hitelesités utan”
hozzaférési feltétel beallitasaval)./

6. technikai vagy rezsim intézkedésekkel biztositani kell, hogy egy mar
kulcsokkal ellatott, de még nem az alairdé személyes feliigyelete ald tartozo
intelligens kartyaval harmadik személy ne ¢lhessen vissza jogosulatlanul.

15. A hitelesités-szolgaltatd altal miikodtetett, inicializaldst, perszonalizalast végzo,
esetenként nem biztonsagos attributum beallitasokat is miikodtetd alkalmazasra
egy a fejlesztoktol fiiggetlen, elektronikus alairas termékek biztonsagi
értékelésére/tantsitasara felhatalmazott szervezet értékelési eredménye allapitsa
meg, hogy az alkalmazas kielégiti a 7. - 10., valamint a 12. - 14. feltételeket.'

16. Az alair6 csak megbizhato alairas-1étrehozo6 alkalmazast hasznalhat.

17. A Tanusitvany csak a jelenlegi verziora érvényes
/chip: SLE66CX320P / m1421b25, operacios rendszer: v 2.1 64/32 R1.0/

Uj chip verzié esetén mind a chip-re, mind az operacids rendszerre 0 tanusitas
sziikséges.

® az adminisztrator atadja az alaironak a kartyat.

' A 15. feltétel indoklésa:

A MICARDO intelligens kartya nem tdmogat kartyan tarolt végrehajthatdé kodokbol 4llo

alkalmazasokat, az alkalmazéasokat kizardlag a host oldalrol kiadott, szabvanyos (és az operacios

rendszer altal tdmogatott, értelmezett és a chip segitségével végrehajtott) parancsok megfeleld

sorozataval lehet megvalésitani.

Ez a filozéfiai megkozelités bizonyos szempontbol noveli a felhasznalhatésag rugalmassagat,

ugyanakkor szdmos biztonsagi veszélyt is okoz, mivel a host oldalréol akdr nem biztonsagos

konfiguralasok is bedllithatok, elérhetdk. Még az elektronikus alairasrdl szoldo 2001. évi XXXV.

torvény 1. sz. mellékletében a biztonsagos aldiras-létrehozd eszkdzre vonatkozd igen altalanos

kovetelmények is sériilhetnek, nemcsak az SSCD védelmi profil elvarasai:

e az alairas készitéséhez hasznalt alairas-1étrehozo adat titkossaga is sériilhet

e  az alairas-1étrehoz6 adat jogosulatlan felhasznalokkal szembeni védelme sem biztositott.

/Példaul egy kulcs par generaldsara a felhasznaloi kézikonyv az aldbbi, egymast kovetd Iépéseket

javasolja:

1. 1 kdnyvtar 1étrehozésa az adatfajlok szamara (DF, valamint megfeleld strukturalis informéaciokkal
feltoltott EF-k),

2. az1j adatmezOk feltoltése,

3. a hozzaférési jogok modositasa (ezt kdvetden a magankulcs informacidkhoz nem lehetséges a
hozzéaférés),

4. kulcs generalasa,

5. anyilvanos kulcs kiolvasasa

A felhasznal6i Gtmutatd is felhivja a figyelmet arra, hogy amennyiben a fenti 3. 1épés kimarad, a

magénkulcs modosithatd vagy olvashaté marad!/

A fenti (igen sulyos) veszélyek megnyugtatd kivédése indokolja a szolgaltaté altal hasznalt

alkalmazasra vonatkozo szigorité feltételt.
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Amennyiben csak az operacios rendszer valtozik, elég egy olyan 1j, az operacios
rendszerre vonatkozé tantsitas, mely a régi chip verzidt megnevezi.

Mindkét fenti esetben sziikséges az 1) verzid BALE-ként vald felhasznalhatosagat
egy erre kijelolt hazai tanusito szervezettel ismételten tantsittatni.
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8. Felhasznalt dokumentumok

8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus aldirasrol szo6lo 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatdsokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

ITSEC: Information Technology Security Evaluation Criteria, version 1.2 (1991)

ITSEM: Information Technology Security Evaluation Manual, version 1.0 (1993)

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoiv a tanusitas kérelmezéséhez

BSI-DSZ-ITSEC-0175-2002 Certification
/Smart Card IC SLE66CX320P / m1421b25/

BSI-DSZ-ITSEC-0175-2002  Certification Report
/Smart Card IC SLE66CX320P / m1421b25/

TUVIT-DSZ-ITSEC-9126-2001 Certification
/MICARDO Public Version 2.1 64/32 R1.0/

TUVIT-DSZ-ITSEC-9126-2001 Certification Report
/Smart Card Operating System MICARDO Public Version 2.1 64/32 R1.0/

ORGA: MICARDO Public Chip Card Operating System v2.1 User Manual
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9. Roviditések

ACE Advenced Crypto Engine

BALE Biztonsagos alairas-létrehozo eszkoz

BSI Bundesamt fiir Sicherheit in der Informationtechnik
CC Common Criteria

CEN European Comittee for Standardization

CPU Central Processing Unit

CRC Cyclic Redundancy Check

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DF Dedicated file

DPA Differencial Power Attack

DSA Digital Signature Algorithm /FIPS PUB 186-2/

EAL Evaluation Assurance Level

EEPROM Electrically Erasable Programmable Read Only Memory
EF Elementary file

IEC International Electrotechnical Comission

IRAM Internal Random Access Memory

ISO International Organization for Standardization
ITSEC Information Technology Security Evaluation Criteria
ITSEMInformation Technology Security Evaluation Manual

MAC Message Authentication Code

MED Memory Encryption and Decryption unit

MF Master file

MMU Memory Management Unit

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

PP Protection Profile

RAM Random Access Memory

ROM Read Only Memory

RMS Resource Management System

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SPA Simple Power Attack

SSCD Secure Signature Creation Device (lasd BALE)

STS Self Test Software

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/

XRAM eXtended Random Access Memory
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