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1. A MultiSigno Developer Professional legfontosabb
tulajdonsagainak osszefoglalasa

A MultiSigno Developer Professional egy olyan fejlesztdi készlet, mely Windows
32-bites operacios rendszerhez biztosit DLL feliiletet (a késObbiekben a termékre
Pack.dll 2.0 néven is hivatkozni fogunk). Onmagaban miikodésképtelen, megbizhato
alair6 alkalmazasok fejlesztésére hasznalhato fel.

A MultiSigno Developer Professional altal nyujtott feliilet lehetéséget nytjt XML
csomagok nyitasara, digitalis alairasara, az aldirdsok ellendrzésére, valamint
objektumok ¢és aladirasok kezelésére.

A MultiSigno Developer Professional segitségével olyan alair6 (alairas-létrehozé
és alairas-ellenorzo) alkalmazasok fejleszthet6k, melyek alkalmasak mindsitett
elektronikus alairasok létrehozasara és ellenérzésére.

A MultiSigno Developer Professional az aldbbi szabvanyos formatumokat ¢&s
protokollokat tamogatja:

»XML Advanced Digital Signature” (XAdES) szabvanyos csomagok kezelése, kozte:

e egyiittes aldirasok kezelése (tobb dokumentumot 6sszefogd csomag aléirdsa),
e  tObbszOros alairasok kezelése (tobb személy aldirdsa ugyanazon a csomagon),
e  X.509 v3 tanusitvanyok kezelése,

e tanusitvany visszavonasi listak lekérdezése a hitelesités-szolgaltatoktol (HTTP,
HTTPS, LDAP protokollokkal, a tanusitvanybdl kiolvasott elérési helyrol),

e az alairas idOpontjanak alairt biztonsagi tulajdonsagként valé kezelése,

e idébélyegzés készittetés és ellendrzés (az RFC 3161 szabvanyt kovetd
1ddébélyegzd-szolgaltatokkal egyiittmiikddve),

e aldirds ellendrzés (ahol az ellendrzés alapja az i1dobélyegzésben szerepld
id6pont).

A fenti alairds létrehozo és ellendrzé funkcidkon kiviil a MultiSigno Developer
Professional tdmogatja a csomagok titkositasat ¢és dekodolasat is, de ez a
funkcionalitas kiviil esik jelen tantsitvany hatokorén.

Ugyancsak kiviil esnek jelen tanUsitvany hatokorén a MultiSigno Developer
Professional bazisan fejlesztett aldiré alkalmazasok (bar a fejlesztd eszkoz
funkcionalitasa, biztonsagos és korrekt megvaldsitasa nyilvan atoroklodik az ebbodl —
szakszerilien és gondosan — fejlesztett alkalmazasokba).

A MultiSigno Developer Professional (Pack.dll 2.0) fejlesztd készlet a Windows
operacios rendszerek erOforrasaira, eszkozeire tdmaszkodik. A DLL egyes elemei a
Microsoft Crypto API fiiggvényeit hivjdk meg, s ezen keresztiil (tetszdleges
szabvanyos CSP-t hasznalva, valamint a CSP-vel kommunikal6 driver-eken keresztiil)
magat az alairas-létrehozo eszkozt (intelligens kartyat) szolitjdk meg, mely szintén
igen sokféle lehet. Az alairandé/ellendérizendé XML strukturara az MS Crypto API-n
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valamint egyéb sajat fejlesztésii komponenseken keresztiil torténik az aldirds
l1étrehozasanak/ ellendrzésének aktivizalasa.

Az alabbi dbra a MultiSigno Developer Professional (Pack.dll) strukturalis felépitését,
valamint egy aldiré rendszeren beliil elfoglalt helyét szemlélteti. A kék hattérszinnel
jelzett rész egyben jelen tantsitvany hatokorét is jelzi.

Aldiro
Aldiro alkalmazas Felhasznaloi parancsok bekérése, vilaszok megielenitése
Csomagok megjelenitése Dokumentum kezelés Megjelenités
A A
v v v
” Pack.dll Megjelenité
XML (XadES) Csomagkezelés 2.0 komponensek
: (DLL)
Id6bélyeg kezelés Objektumkezelés
CRIT. letdltés Alairackezelée
Internet Microsoft Crypto API
CSp
BALE

A MultiSigno Developer Professional az alabbi algoritmusokat valdsitja meg, illetve

aktivizalja:

e a MultiSigno Developer Professional altal megvalositott (egy csomagon beliil kezelt
dokumentumok integritasanak ellendrzésére hasznalt) lenyomatol6 fliggvény: SHA-1

e a MultiSigno Developer Professional altal a CSP-n aktivizalt (az XML struktara
digitalis alairasara hasznalt) lenyomatol6 fliiggvény: SHA-1

e a MultiSigno Developer Professional altal a CSP-n aktivizalt, az intelligens kartyaval
végrehajtott (XML struktira aladirasadra hasznalt) digitalis aldir6 algoritmus: RSA
(1024 bit)
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A MultiSigno Developer Professional képes egylittmiikddni minden szabvanyos
PC/SC kompatibilis kartyaolvasoval és minden SHA-1-t, 1024 bites RSA algoritmust
¢s szabvanyos MS Crypto API-t timogato6 kartyatipussal.

A MultiSigno Developer Professional fejleszté készlet (pack.dll 2.0) elemei
lehetdséget nyljtanak szabvanyos XML csomagok nyitasara, kiilonb6zd objektumok
kezelésére, valamint alairasra és az alairasok ellenOrzésére.

Az aldbbiakban attekintjiik a fejlesztd készlet altal kinalt lehetdségeket, logikus
felhasznalasuk sorrendjében.

A munka kezdete (csomag 1étrehozasa vagy megnyitisa)
Egy 4 XML csomag létrehozasa mellett négyféleképp lehet csomagot megnyitni:
= ]étezo file-bdl /a pack.dll 2.0 altal korabban létrehozott XML csomag megnyitasa/,
= amemoridban /egy iires csomag létrehozasa a megadott paraméterekkel/,
= ]étezd, titkositott file-bol /a pack.dll 2.0 altal titkositva mentett file-bol a dekodolas
utan a csomag megnyitasa/,

= titkositott, memoriaban tarolt forrasbol.
A létrehozott vagy megnyitott csomagra ezutan beallithato vagy kiolvashat6 a csomag
tulajdonosanak neve, a csomag létrehozasi ideje, valamint a csomag azonositdja.

Csomag feltoltése adatokkal
A csomagba kétféle adat vihetd be kdzvetleniil: dokumentum és megjegyzés. E kétféle
objektum bevitele torténhet file-bol vagy kozvetleniil memoriabol.

Csomag tartalménak visszanyerése (lekérés)
Egy csomag tartalma kétféleképp kérhetd le:
= acsomagban 1év6 objektumok azonositdja alapjan kozvetleniil (amennyiben ismert ez
az érték),kérdezése/,
= kozvetve, a csomag elemszamanak lekérdezése utan egyesével, a lekérdezett
objektumokrdl egyuttal listat is készitve.

alairés, alairds ellendrzése

Ez a pack.dll 6 funkcidja, szdmos fiiggvény szolgal erre:
= egyszerl digitalis alairds (egy objektum egy alair6 altali alairasa),
= tObbszoros digitalis alairas (egy objektum tobb alairo altali fiiggetlen alairasa),
= egyiittes digitalis alairas (tobb objektum egy alair6 altali alairasa),

= tObbszOros egyiittes digitalis alairas (a tobbszords és egyiittes alairas tetszéleges
kombinacioja),

= digitalis alairas ellendrzése,

= egy alairas altal hitelesitett objektumok visszaadasa (egyiittes alairas esetén hasznos),

= alairasbol az alaird tantsitvanyat visszanyerése.

csomag mentése, lezardsa

A megnyitashoz hasonloan egy XML csomagot négyféleképp lehet menteni:
= file-ba, kddolatlanul,
= file-ba titkositva /egy titkositd nyilvanos kulcs alkalmazasaval/,

=  memoriaba, kodolatlanul,
= memoriaba titkositva /egy titkositd nyilvanos kulcs alkalmazasaval/.
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Funkcionalitdsuk szerint az alabbi fliggvénytipusok vannak:

csomagkezel6 fliggvények,

objektum (dokumentum és megjegyzés) kezeld fliggvények,
alairaskezel6 fiiggvények,

tanusitvanykezel6 fiiggvények,

utility fliggvények.

Osszehasonlitas a pack 1.2 verzidval

A 2.0 verzi6 funkcionalitdsaban lefedi az 1.2 verzidt (lasd HUNG-TJ-003/2003 szamu
tanusitasi jelentést az el6z6 — 1.2-es - verziorol).

magasabb biztonsagi szintet biztosit (csak magas szintli biztonsagot garantalo
algoritmusokat hiv fel, forrasszinti fiiggetlen ellendrzésre keriilt sor, stb.),
kozvetleniil tamogatja a mindsitett alairasok kezelését (egy szigoru alairasi szabalyzat
tamogatasaval, mely példaul nem enged meg aktiv kodot vagy makrot tartalmazhato
adatformatum alairasat, mely az alairas id6pontjat mindig aldirt biztonsagi
tulajdonsagként kezeli, stb.)

egyszeriibb, attekinthetébb feladatmegosztast valosit meg az egyes fliggvények
kozott,

hibatiiré paraméterkezelés megvaldsitasa (a specifikacionak megfeleld, de hibas
paraméterek lekezelése),

egyszeriibb objektumkezelés (a dokumentumok és a megjegyzések egységes
kezelése).

A 2.0 verzi6 interfésze megvaltozott, nem kompatibilis a régebbi verzidval.

megkotések a tamogatott alairasi szabalyzatokra:

A MultiSigno Developer Professional altal timogatott (megvalositott, illetve érvényre
juttatott) alairdsi szabalyzat leglényegesebb (még nem emlitett) elemei az alabbiak:

az XML struktura mindig tartalmazza az alairo teljes tantsitvanylancat, és az alairas
idépontjaban beszerezheto CRL-t (kovetkezésképpen a kezdeti ellendrzéshez az
alairast fogadonak nem kell semmilyen érvényesité adatot beszereznie), s ez a CRL
kés6bb az utdlagos ellendrzés soran frissebb valtozatra le is cserélheto,

az alairandé adatban mindig szerepel a tartalom formatuma, az engedélyezett
formatumok a kovetkezok: XML. PDF, RTF, TXT.

tobb kotelezettségvallalas tipust is kezel a rendszer.
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2. A MultiSigno Developer értékelési kovetelményei a
CEN/ISSS: 14170 és 14171 munkacsoport egyezményei
szerint

Az alabbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakadd) funkciondlis és biztonsagi kovetelményeket,
melyek mindsitett aldirdsok létrehozéasara €s ellendrzésére szolgalo alkalmazasokra
vonatkoznak. A fent emlitett nemzetkdzi (és nyilvanosan elérhetd) dokumentumok
altal felallitott funkcionalis modellben szerepld OsszetevOket és egyéb fogalmakat
ismertnek tételezziik fel. Ezek rovid Osszefoglaldjat az ,,Alairdé alkalmazasok
funkcionalis modellezése” cimii anyag is tartalmazza (készitette a HunGuard Kft.).

2.1 Funkcionalis kovetelmények mindsitett elektronikus
alairasokat létrehozo/ellenorzo alkalmazasok szamara

F SCA 1: Minden alairas-létrehoz6 rendszer tartalmazzon egy (teljes) aldiras-
ellendérzd rendszert is.

F SDP _1: Minden aldir6i dokumentumnak kozvetett modon tartalmaznia kell egy
tartalom-formatumot, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellenérz6 szamara meg kell jeleniteni, vagy ahogyan fel kell
hasznalni.

F SDP 2: Amennyiben az alairéi dokumentum szemantikaja nem fiigg annak
megjelenitésétdl, akkor vagy az alair6i dokumentumban vagy egy aldiras
tulajdonsagban meg kell adni a tartalom egyértelmuiséghez sziikséges informaciokat.

F SDP 3: Amennyiben az aldir61 dokumentum szemantikdja fligg annak
megjelenitésétol, akkor az alaironak elegendd informacidval kell ellatnia az aldiras
ellen6rzdjét a dokumentum pontos megjelenitéséhez.

F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1, F SDP 2 és
F SDP 3 altal megkovetelt informacidkat, illetve ezek alapjan egyértelmiien és
helyesen jelenitsék azt meg az ellenérz6 szamara.

F SAV 1: Mind az aléir6, mind az ellenérz6 szdmara meg kell jeleniteni az alairasi
tulajdonsagokat, kiilonos tekintettel a kovetkezokre:

az alaird tantsitvanya,
az alairo dokumentumanak tartalom-formatuma (ha szerepel),
az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).

F SAV 2: Lehetdséget kell biztositani az aldird/ellendérzé szamara ahhoz, hogy az
alairdshoz csatolandd/csatolt tanusitvanyt atvizsgalja.
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F SIC 1: Egy alairas létrehozasa el6tt meg kell gy6zddni arrdl, hogy az alaird valoban
l1étre kivan hozni egy mindsitett elektronikus alairast.

F SIC 2: Az alaird/ellenérz6 szamara vezérld funkciok sziikségesek, melyen
keresztiil iranyithatja az alairasi/ellendrzési folyamatot és az aldirds-alkalmazas
tevékenységét.

F _SIC 3: Egy elektronikus aldirds létrehozasa el6tt a biztonsagos aldiras-1étrehozo
eszkoznek és az alairds-1étrehoz6 alkalmazasnak is meg kell gy6zddnie arrol, hogy az
alaird a biztonsagos alairas-1étrehozo6 eszkdz tulajdonosa (vagy jogosult hasznaloja).

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alaird
dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

F DTBSF 2: Ha az aldirandé adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 6sszetevonek kezdeményezni
kell a lenyomatolasi eljarast a formattalt aldirand6 adat kialakitasa elott.

F DHC 1: Az aléiras-létrehoz6 folyamat kivaltasa utani elsd 1épésként végre kell
hajtani a lenyomatolést.

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

F SSC 1: Egy aldir6 ellenérzése alatti alairas-létrehozo rendszer €s a biztonsagos
alairas-létrehoz6 eszkoz kozott végre kell hajtani az 1. abran jelolt minden sziikséges
kommunikéciot.

F SSC 2: Egy szolgaltaté ellendrzése alatti aldiras-létrehozd rendszer és a
biztonsagos alairas-1étrehoz6 eszkoz kozott végre kell hajtani a 2. dbran jeldlt minden
sziikséges kommunikaciot.

F SSC 3: Az alairas-1étrehozo alkalmazasnak legalabb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsdgos alairas-1étrehozo eszkdzzel valo
kommunikéciora.

F SSC 4: A biztonsagos alairas-létrehozo eszkdz funkcionalitasa megvalosithato egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos aliras-
létrehozo eszkdz funkciot (amelyeket gyakran biztonsagos aldiras-1étrehozd eszkdz
alkalmazasnak is neveznek) hordoz és, ezen feliil esetleg mas alkalmazasokat is. Ilyen
tobb-alkalmazasos platform esetén az aldiras-létrehozo alkalmazasnak ki kell
valasztania az egyiket.

F SSC 5: Egy biztonsagos alairas-1étrehoz6 eszkoz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni valasztani az egyiket.

F SSC _6: Ha egy biztonsagos aldirds-létrehoz6 eszkoz egynél tobb aldiras-1étrehozé
adatot (magéankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni vélasztani az aldir6
szandéka szerint.
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i
ellentrzse A
alatt 4ll6
. \iirés:
trehord .
rendver ’ ”ledm,
BALE
Megiegyats: alfirds-
Ezahurok lehd‘ﬂzo
azaliird o)
ellendrzése
alatt all
v
1. abra

Az alair6 ellendrzése alatt allo aldiras-1étrehozé rendszer esetén megvalositando
egylittmiikodési sorozat az alairas-1étrehoz6 rendszer és a biztonsagos alairas-
létrehozo eszkodz kozott
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Kapcsolat o,
Kiépités Szolgiltaté ¢
ellenbrzése a1 2
J alatt 4116 Aléiras-létrehozo A
Aldrds- g
PoegE T Kérehozd (reginlalcs)
| token informicio | rendszer Hedllelis védett
| kiolvasasa alkalazis-
A
—_—— —_—— BALE
(pl. nyilvanos N Alaird (Biztonsagos
I alird termingl) Megegyzss: hitelesitésének aléitds-
Aldrés-létrehozd Ezahurok P letreh"020
alkalmazss PN eszkdz)
kivalasztasa ellenGrzése
l alatt all o,
Alairas-
Y letrehozs
Tansitvanyok &
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| |
L : Aléird |
FERRRVERER | naplézisa :
1 : ____________
: : E A4
L, g
.I L | mesll‘?I | v
| Kapesolatbontas
2. abra

Egy szolgaltato ellendrzése alatt 4116 aldiras-1étrehozo rendszer esetén megvalositando
egylittmiikodési sorozat az alairas-1étrehoz6 rendszer és a biztonsagos alairas-
létrehozo eszkodz kozott

F SSC 7: A biztonsagos alairas-1étrehozo eszkoz €s az alairas-1étrehozo alkalmazas
kozotti kommunikator (SSC) dsszetevonek at kell vennie az alairét hitelesito adatot az
alairot hitelesitd 0sszetevotdl egy megbizhatod utvonalon keresztiil, €s el kell kiildenie
egy megfeleld parancs (utasitas) kiséretében a biztonsagos alairas-1étrehozé eszkéznek
Osszehasonlitésra.

F SSC 8: Az alairas létrehozd folyamat utolsé 1épéseként ki kell szamittatni (a
biztonsagos aldiras-1étrehozd eszkoz altal megvaldsitva) magat az alairast.

F SSC 9: A befejezett alairasokat naplozni kell.
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F SSA 1: Ha az alairas-1étrehozas egy - szolgaltatd ellendrzése alatt 4ll6 — aldiras-
létrehozd rendszeren torténik meg, akkor az alairénak képesnek kell lennie annak
megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a
sajat ellendrzése alatt 4ll6 alairas-1étrehoz6 rendszer esetén elérhet.

F SDC 1: Lehetévé kell tenni az aldir6 szamara az alair6i dokumentum létrehozasat
vagy kivalasztasat.

F SDOC 1: Ossze kell kapcsolni a biztonsagos aldiras-létrehozo eszkdz kimeneti
adatat (az elektronikus alairast) a formattalt aldirt adattal, a szabvany formatumnak
megfelelden.

F SLC 1: Minden Iétrehozott/ellendrzott alairasra egy naplo bejegyzés tarolando.

F SCPC _1: A hitelesités-szolgaltatéval valo kapcsolat felvételén keresztiil képesnek
kell lennie az aldbbiakra:

= az alairdi tantsitvanyok megszerzése,

= az alair6i tanusitvanyok allapotanak lekérése.

F I/O-1: Ha alairas-1étrehozasndl a biztonsagos alairas-1étrehoz6d eszkdoz nem
tartalmaz minden sziikséges tanusitvanyt az aldirdsi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha aldiras-ellendrzésnél az aldir6tol nem
érkezett meg a sziikséges tanusitvany (csak annak azonositoja), akkor az aldiras-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze
(Iekérdezze a hitelesités-szolgaltatotol).

F I/O-2: Az aldiras-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tanusitvanyok hitelességét ellendrizze.

F I/O-3: Ha az aldir6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az alédiras-1étrehozé
alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, €s
hogy egyetlen aldirand6 adat 6sszetevot se cserélhessenek ki.

F ISV-1: Az érvényesité adatokat az ellenérzének be kell gytiijtenie, és az alairasi
szabalyzat minden kovetelményét teljesitenie kell.

F ISV-2: Ha sziikség lehet utdlagos ellendrzésre, az érvényesité adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc érvényes
volt az alairas 1étrehozasanak id6pontjaban.

F USV-1: A kezdeti ellenérzés soran begytijtott érvényesitd adatok ellenérzésénél az
alairasi szabalyzat minden kdvetelményét teljesiteni kell.
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Ember altal torténd ellendérzés esetén:

F human 1: Az aldiras-ellen6rz6 rendszernek eszkozt kell biztositania a felhasznald
szamdra, amelyen keresztiil az kommunikalni tud a rendszerrel. Ha az alairt adatokhoz
egynél tobb alairas van hozzarendelve, akkor ennek a kommunikacidénak azzal kell
kezdddnie, hogy kijelzésre keriil az aldirasok szama, amelyek feltehetden 1éteznek, és
fel kell kindlni, hogy melyik legyen az ellendrizendd.

F human 2: Az alairas-ellenérz0 rendszernek interaktiv eszkozt kell biztositania a
felhasznald szamara, hogy megnézhesse az aldirdsi szabalyzat teljes egészét, vagy
legalabb az alkalmazasi teriiletre és feltételekre vonatkozo részeket.

F human 3: A felhasznaloi feliiletnek megfeleld modon meg kell jelenitenie az alaird
dokumentumot, hogy az aldirast ellen6érz6 személy képes legyen az alairoi
dokumentum tartalméanak kelld meghatarozésara. Teljesiteni kell az “Ami megjelenik,
azt irtak ald.” kovetelményt. Ha valamilyen okbdl az alair6i dokumentum nem
jelenithetd meg pontosan a megfeleld6 modon, akkor ezt a felhasznaldi interfésznek
vilagosan jeleznie kell.

F human 4: Az alair6 azonositojanak, vagyis az allitélagos aldird6 nevének vagy
felvett nevének megjelenithetonek kell lenni. Az adott nevet az alair6 tantsitvanyaban
szerepld, “megkiilonboztetd név”’ informacidjabol kell venni. Ha az aldir6 nem
bocsatotta rendelkezésre a tanusitvanyt, a hitelesités-szolgaltatd nevét kell
megjeleniteni ehelyett, és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halézati interfész felhaszndldsaval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsato hitelesités-szolgaltatd szadmara van jelentése, ezért a hitelesités-
szolgaltato nevét az alaird nevével egyiitt ki kell jelezni.
A kezdeti alairas-ellendrzési folyamat kimend allapota az alabbiak egyike legyen:

Lervényes” allapot (sikeres ellendrzés),

»ervénytelen” allapot (sikertelen ellendrzés),

= befejezetlen ellendrzés” allapot (befejezetlen ellendrzés)

F human 5: ,Befejezetlen -ellenérzés” allapot esetén az alairas-ellendrzo
alkalmazasnak javasolnia kell a felhasznal6 szadmara, hogy szerezze be azt az
informaciot, ami az alairast érvényessé teszi hosszu tavra.

F human 6: A felhasznal6i interfészekre teljesiiljenek az F_principles egyszertiségre
¢s hibamentességre vonatkoz6 specialis elvarasai.
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Gépi (automatikus) ellendrzés esetén:

Az automatizalt feldolgozas esetében alkalmazéi program interfészek (API-k)
hasznalhatok. Bar az ilyen interfészek kialakitdsdnak tobbféle modja van, ezeket két
csoportba lehet sorolni:
= Az l-es tipusi API-k arra szolgéalnak, hogy az elektronikus alairasban tarolt adatokat
kigytijtsék.
= A 2-es tipusi API-k az elektronikus alairas ellendrzésére ¢és az érvényesitd adatok
beszerzésére szolgalnak.

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lennilik az elektronikus
aldirasban tarolt informaciok kinyerésére és az elektronikus aldirds formatumanak
meghatarozasara.

Amennyiben az alairasi szabdlyzat explicit, akkor a szabalyzat azonositdjat magabol
az elektronikus alairasbol kell kinyerni az 1-es tipustt API-jainak felhasznalasaval.

F machine 2: A 2-es tipusi API-k az elektronikus aldirasok hitelesitését és/vagy
ellendrzését kell lehetové tenniiik, illetve be kell szerezniiik az alairoi informaciokat,
az output allapotot és az érvényesitd adatokat.

F general 1: A rendszer altal megvaldsitott aldiras-ellendrzési folyamatnak meg kell
felelnie egy ember szamara olvashatd formaju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

F protocol: Mind az alairas-1étrehoz6, mind az aldiras-ellendrzési alkalmazasnak
szabvanyos protokollt kell hasznalnia a megbizhatod szolgaltatoval (szolgaltatokkal)
torténd kommunikacié sordn. Ez a kovetkezdket foglalja magéban:
= tanusitvany visszavonasi allapot megszerzésekor;
= idObélyeg kérelem és valasz esetén;
=  egyéb esetekben (pl. kozponti archivalasi, iddjelzési, naplozasi szolgaltatasok
igénybe vétele esetén).

F format: Mind az aldirds-létrehoz6, mind az aldirds-ellendrzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:

= szabvanyos alairasi formatumok;

= szabvanyos tanusitvany formatumok.

F principles: A felhasznaldi (alairdi, alairds-ellendrz6i) feliiletek tervezésekor a
kovetkezo elveket kell figyelembe venni:

= alkalmasnak kell lennie a feladatra;

= konzisztensnek kell lennie;

= felhasznalobaratnak (kdnnyen érthetd, egyszeriien hasznalhato) kell lennie;

= c¢llendrizhetdnek kell lennie;

= hibatlirOnek kell lennie;

= Jehetové kell tennie az egyedi beallitasokat;

= egyenlOségen alapuld hozzaférést kell biztositania;

= megfeleld allapotjelzéseket és hibaiizeneteket kell kiildenie a felhasznald szamara.

A felhasznalokkal (aldirdk, ellendrzok) parbeszédet folytaté rendszer teljesitse az
alabbiakat:
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= félreérthetetlen felhasznalodi utmutatot kell szolgaltatnia arra nézve, hogy hogyan kell
a rendszert installalni, konfiguralni €s hasznalni;

= On-leirbnak kell lennie abban az értelemben, hogy minden parbeszéd-1épésnek
azonnal érthetdnek kell lennie vagy a rendszertdl kapott visszajelzéseken keresztiil,
vagy ugy, hogy az ellenérzé kérésére a rendszer magyarazatot ad;

= meg kell felelnie a felhasznalok szokéasos elvarasainak, azaz tudasuknak,
képzettségiiknek, tapasztalatuknak és az altalanosan elfogadott konvencioknak;

= adaptalhatonak kell lennie, azaz tdmogatnia kell a felhasznalok egyéni igényeit €s
preferenciait;

= hibatlirének kell lennie Gigy, hogy a nyilvanvalo input hibédk ellenére az eredményt el
lehessen érni minimalis javitasokkal.

= tajékoztatd hiba ilizeneteket kell kiildenie, a felhasznalé tovabbhaladéasa érdekében;

= visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznald altal végrehajtott
tevékenység helyességét (vagy helytelenségét);

= a hibaiizenetek legyenek kelléen informativak, adjanak eligazitast a hiba okarol, a
sziikséges teend6krdl (pl. a “Hibakod: 213 hibatizenet nem igazan segitokész);

= gszabatos €s minden részletre kiterjedd terminologia helyett hétk6znapi kifejezéseket
kell hasznalni (a technikai kifejezéseket ugyanis a legtobb felhasznald nem érti, és
nem is kell értenie);

= alkalmaznia kell a szinek hasznalatara vonatkoz6 konvenciokat (pl. piros = hiba, zold
= tovabbhaladas/siker);

= minden idOpontban képesnek kell lennie arra, hogy az éppen végrehajtas alatt allo
miuveletet félbeszakitsa és vagy visszatérjen a fémeniibe, vagy teljesen kilépjen a
rendszerbdl;

= a felhaszndldi egyének szamadra biztositania kell a magantitok jelleget (pl. azaltal,
hogy az informacidkat nem teszi masok szamara hozzaférhetévé a felhasznaloi
interfészen keresztiil).

A miveletek helyes id6zitésével elegendd idot kell biztositani minden felhasznalonak
a folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek olvasasi
¢és reagalasi és reagalasi képességei kiilonbozok).
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2.2 Biztonsagi kovetelmények mindsitett elektronikus alairasokat
létrehozo/ellenorzo alkalmazasok szamara

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA)
egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato utvonalra vonatkozo kovetelménvek:

Bizt kovl: Az aldirds-létrehozod alkalmazasnak meg kell Oriznie a kovetkezdk
sértetlenségét:
= alairanddo adat (DTBS), formattalt aldirando adat (DTBSF), alairand6é adat
reprezentans (DTBSR) és minden egyéb, az alair¢ altal szolgaltatott informacio,
= Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozd eszkoz kozott
aramlo6 valamennyi protokoll adat.

Bizt kov2: Az aldiras-1étrehoz6 alkalmazasnak meg kell Oriznie az aldirandé adat
komponensek, a formattalt aldirando6 adat és az alair6t hitelesité adatok bizalmassagat.

A kovetkezd négy kovetelmény csak a nyilvanos alairds-1étrehoz6 alkalmazasokra
vonatkozik.

Bizt kov3: Az alairas-létrehozd alkalmazasnak biztonsagosan tordlnie kell az
alairashoz kapcsolodo 0sszes adatot az alairasi folyamat befejez6dése utan.

Bizt_kov4: Egy nyilvanos alair6 alkalmazas nem Orizheti meg, illetve nem masolhatja
le az aldirashoz kapcsolodd érzékeny elemeket (aldirdt hitelesité adatok, DTBS,
DTBSF) egyetlen olyan partner szamara sem, akit az alair6 nem jogositott fel erre.

Bizt kov5: Zart lancu televiziok nem helyezhetdk el ugy, hogy azok venni tudjak az
alairot hitelesitd adatokat.

Bizt kov6: Az alairas-létrehozo rendszert ugy kell elhelyezni és tervezni, hogy az ne
tegye lehetévé masok szdmara, hogy megfigyeljék/rogzitsék az alairot hitelesitd
adatokat.

Bizt kov7: Az alairas-létrehozo alkalmazasnak biztositania kell, hogy az aldironak
bemutatott alairand6 adat ugyanaz, mint amit az alairé kivalasztott.

Bizt kov8: Az aldirds-létrehoz6 alkalmazasnak biztositania kell, hogy a formattalt
alairando adat és alairand6 adat reprezentans eldallitasahoz felhasznalt aldirand6 adat
komponensek ugyanazok, mint amelyeket az aldironak bemutattak a bemutatasi
eljaras soran, és amelyeket a felhasznalo kivalasztott.

Osztott architekturaja alairas-létrehozo alkalmazasokra vonatkozo kovetelménvek

Bizt kov9: Minden alairot hitelesitd adatot, amely atvitelre keriil az alairas-1étrehozas
alkalmazés osztott 0sszetevdi kozott, egy olyan megbizhatod utvonalon keresztiil kell
tovabbitani, amely sértetlenséget és bizalmassagot biztosit.

Bizt kov10: Minden aldirandé adatot, amely atvitelre keriil az aldiras-létrehozas
alkalmazas osztott 6sszetevoi kozott, egy olyan megbizhatod ttvonalon keresztiil kell
tovabbitani, amely sértetlenséget és bizalmassagot biztosit.
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A nem megbizhato folyamatokbol/kommunikacios portokbol adodo kovetelmény

Bizt kovl1: Meg kell gatolni, hogy az aldirasi folyamatba beavatkozhassanak olyan
nem-megbizhatd rendszer és alkalmazasi folyamatok, periféridk és kommunikéacios
csatornak, amelyek nem sziikségesek az alairds-létrehozas alkalmazas mitkodéséhez.

Az alairando adatra vonatkozo kovetelmények

Bizt kov12: Az aldirand6 adatnak tartalmaznia kell egy alairdi dokumentumot. (Egy
“lires” dokumentumhoz ne lehessen alairast eldallitani).

Bizt kov13: Az aldirandé adatnak tartalmaznia kell az aldironak azt a tanusitvanyat,
amely az elektronikus aldiras létrehozéasanal a biztonsagos aldirds-létrehozd eszkoz
altal felhasznalt aléiras-1étrehoz6 adathoz kapcsolodik, s amely az alairé szandékanak
megfelel.

Bizt kovl4: Az aldirandé adatnak tartalmaznia kell egy hivatkozéast az aldirasi
szabalyzatra.

Bizt kov15: Az aldirand6 adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsagot, ha az alairasi szabalyzat egynél tobb kotelezettségvallalas tipust hataroz
meg.

Bizt kov16: Ha az alkalmazas vagy az érvényben 1évd biztonsagi szabalyzat egynél
tobb aldir6i dokumentum tartalom formatumot enged meg, az aldirandé adatnak
tartalmaznia kell az aldir6i dokumentum tartalom formatumot.

2.2.2 Kovetelmények az alairo dokumentumat megjelenito
osszetevore (SDP)

A tartalom formatumra vonatkozo kovetelmények:

Bizt kov17: Az alairé dokumentumat megjelenitd osszetevonek lehetové kell tennie
az alair6i dokumentum tartalom-formatumanak csatolasat vagy kozvetett médon az
alairasi szabalyzat részeként, vagy pedig egy kozvetlen alairas tulajdonsagként.

Bizt kov18: Az alair6 dokumentumat megjelenit dsszetevonek figyelmeztetnie kell
az alairot, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, ¢és lehetové kell tennie az alaird szamara, hogy félbeszakitsa az alairasi
folyamatot.

Bizt kov19: A hasznalati itmutatoban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az alair6 dokumentumat megjelenitd dsszetevo.

Bizt kov20: A haszndlati utmutatoban jelezni kell, hogy milyen Ilehetséges
kovetkezménnyel jar, ha az alair6 tévesen valasztja ki a tartalom formatumot.

Bizt kov21: Az alairé dokumentumat megjelenitd osszetevonek figyelmeztetnie kell
az alairot, ha olyan alair6i dokumentumot kivan alairni, amelynek tartalom
formatumat nem tadmogatja.
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Bizt kov22: Az alair6 dokumentumat megjelenitd Osszetevonek biztositania kell,
hogy az aldirénak megmutatott aldiréi dokumentum ugyanaz, mint amit az aldirasi
folyamat fog hasznalni, és ugyanaz, mint amit az alair6 valasztott ki alairsra.

Bizt kov23: A megjelenitd folyamatnak tajékoztatnia kell az alairdt, hogy egyéb alairt
adatok vannak beagyazva az aldir6i dokumentumba (az aladir6 dokumentumat
megjelenitd 0sszetevonek kapcsolddnia kell egy aldirds ellendrzé rendszerrel az ilyen
alairasok ellendrzésére).

Bizt kov24: Az aldiré dokumentumat megjelenitd dsszetevonek nem szabad lehetdvé
tennie az alairé szamara, hogy az alairdi dokumentum barmely részét megvaltoztassa.

Bizt kov25: Az alair6 dokumentumat megjelenit dsszetevonek figyelmeztetnie kell

az alairét, ha nem képes az alair6i dokumentum minden részének a helyes, tartalom
formatumnak megfeleld megjelenitésére.

Az alairo dokumentumara vonatkozo egyértelmiiségi kovetelmény:

Bizt kov26: Az alairas-1étrehozd alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositdsara, hogy az
alair6 dokumentumanak megjelenitése egyértelmii legyen. Vagyis pontosan ugy
lehessen azt a késdbbiekben megjeleniteni, mint ahogyan az alaironak a megjelenitési
folyamat soran.

A nem megjelenités-érzékeny alairoi dokumentumokra vonatkozo kovetelmény:

Bizt kov27: Az alairas-1étrehozo alkalmazasnak lehetové kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairand6 adatokhoz annak biztositdsara, hogy az
alair6 dokumentum szemantikdjat csak egyféleképpen lehessen értelmezni.

A rejtett szovegre és aktiv kodra vonatkozo kovetelmény:

Bizt kov28: Az alairds-létrehoz6 alkalmazasnak figyelmeztetnie kell az alairdt a
rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az aldirasi
szabalyzat nem engedélyezi az ilyen aldirdi dokumentumok aldirasat, akkor az alairas-
létrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

2.2.3 Kovetelmények az alairas tulajdonsagokat megjelenito
osszetevore (SAV)

Bizt kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetévé kell tennie az
alairo szamara az aldiras tulajdonsdgok megtekintését.

Bizt kov30: Az alairas tulajdonsdgokat megjelenité folyamatnak biztositania kell,
hogy az alairénak megjelenitett alairas tulajdonsdg ugyanaz, mint ami az aldiras
folyamataban aldirasra keriil majd, és amit az alaird kivalasztott az aldirashoz.

Bizt kov31: Az aldiras tulajdonsagok sértetlenségét és hitelességét meg kell védeni.
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Bizt kov32: Az aldirot figyelmeztetni kell az alairas tulajdonsagokban jelenlévd
barmilyen rejtett szovegrdl, makrordl vagy aktiv kodrol. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen alair6i dokumentumok aléirasat, akkor az alairas-
l1étrehozd alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Bizt kov33: Az aldiras tulajdonsag megjelenitd folyamatnak figyelmeztetnie kell az
alairot barmely, az alairas tulajdonsdgokba bedgyazott rejtett vagy aktiv komponens
(pl. word processzor makrd) jelenlétére. Amennyiben az aldirasi szabalyzat nem
engedélyezi az ilyen aldir6i dokumentumok alairdsat, akkor az alairas-1étrehozo
alkalmazésnak érvényre kell juttatnia ezt a tiltast.

Bizt kov34: Az aldirds tulajdonsag megjelenitd dsszetevonek lehetévé kell tennie az
aladir6 szamara, hogy atvizsgalja a kivalasztott, aldirand6é adatokhoz csatolandd
tanusitvany f6 0sszetevoit.

2.2.4 Kovetelmények az alairoval kolcsonhato osszetevore (SIC)

Az alairas Kivaltasara vonatkozo kovetelmények

Bizt kov35: Az alairdsi folyamat megkezdése eldtt az alairoval kolesonhatd
Osszetevonek egy olyan nem nyilvanvalo, az aldiras-1étrehozé alkalmazassal folytatott,
alairas kivaltasi cselekvést kell elvarnia az alairotol, amely véletleniil valdszintileg
nem kovetkezne be.

Az inaktivitasi idokorlatra vonatkozo biztonsagi kovetelmények

Bizt kov36: Az alairas-1étrehozo alkalmazéasnak egy korlatot kell megadnia arra az
id6tartamra, ami az alairdt hitelesitd adatok megadasatol az alairas kivaltasaig eltelhet.

Bizt kov37: Ha az id6korlat letelik, az egész alairasi folyamatot félbe kell szakitani,
az alair6tol az aldirasi folyamat Gjrainditasat kdvetelve meg, hitelesité adatainak tjra
megadasat is beleértve. Az Gjraindités sziikségességérdl tajékoztatni kell az alairot.

2.2.5. Kovetelmények az alairot hitelesito osszetevore (SAC)

rr . r

A tudason alapulé alairot hitelesito adatokra vonatkozo kovetelmények

Bizt kov38: Az aldiras-létrehoz6 alkalmazasnak eszkozt kell biztositania a
felhasznald szdmara ahhoz, hogy az megadhassa az aldir6t hitelesité adatot ezen
keresztiil a biztonsagos aldiras-1étrehozd eszkdz szdmara.

Bizt kov39: Az alairas-1étrehozo alkalmazasnak meg kell Oriznie az aldirot hitelesitd
adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar
sziikség.

Bizt kov40: Ha az aldirni szandékoz6 egy korlatot meghaladé szamban helytelen
hitelesité adatot ad meg, akkor az jraprobalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alaird részére, ha az alaird hitelesitési modszert mar nem blokkolta
korabban a biztonsagos alairas-1étrehoz6 eszkdz. Az alairni szandékozd részére egy
megfeleld iizenetet kell kiildeni.
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Bizt kov41: Ha az aldirni szandékoz6 ismételten helytelen hitelesitd adatot ad meg
(pl. harom egymast kovetd alkalommal), a biztonsadgos alairds-létrehoz6 eszkdznek
félbe kell szakitania az alaird hitelesitését, és errdl informalnia kell az alairas-
létrehozo alkalmazast, amelynek az aldir6 részére egy megfeleld iizenetet kell kiildeni.

Bizt kov42: Egy megbizhato utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a
PIN pad (vagy billentylizet) ¢és a biztonsagos alairas-1étrehozo eszkoz kozott az
alairas-1étrehozo alkalmazason keresztiil.

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tuddson alapul6 hitelesitd
adatok lecserélhetdek (hacsak ez nincs tiltva egy aldiras-létrehoz6 alkalmazas tipus
esetében az alkalmazas szolgaltatdjanak biztonsagi szabalyzataban).

Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszot).

Bizt kov45: Az alairas-létrehozo alkalmazéasnak meg kell kovetelnie az uj PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt az Gj PIN
kodot (jelszot) tovabbitand a biztonsagos alairas-1étrehoz6 eszkdznek.

A biometrikus, alairot hitelesito adatokra vonatkozo biztonsagi kovetelmények

Bizt kov46: Megbizhato utvonalat kell biztositani a biometrikus adatok tovabbitasara
a biometrikus érzékeld egység és a biztonsagos alairds-1étrehozo eszkdz kozé.

Bizt kov47: Biztositani kell az alair6t hitelesitd adatok kriptografiai védelmét (ha egy
nyilvanos biometrikus tulajdonsagot haszndlnak) a hitelesség garantdldsara és a
visszajatszasos tamadasok elkeriilésére.

2.2.6 Kovetelmények az alairando adat formattalo osszetevore
(DTBSF)

Bizt kov48: Az alairas-létrehozd alkalmazasnak azt a helyes aldirandd adat
formatumot kell eldallitania, amelyet az alaird altal kivalasztott alairasi szabalyzat
hatdroz meg.

2.2.7 Kovetelmények az adat lenyomat készito osszetevore (DHC)

Bizt kov49: Az alairds-létrehoz6 alkalmazasnak biztositania kell egy ,.elfogadott”
(szabvanyos ¢s elterjedt) lenyomatold algoritmus hasznalatat lenyomatoldsra.

Bizt kov50: Az alairas-létrehozo alkalmazasnak biztositania kell egy ,.elfogadott”
(szabvanyos ¢és elterjedt) elektronikus aldirds input formatum (felt6ltési modszer)
hasznalatat.

Bizt kov51: Az aléiras-1étrehoz¢d alkalmazasnak biztositania kell a helyes aldirandd
adat reprezentans eldallitasat az elektronikus aldirashoz.
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2.2.8 Kovetelmények a biztonsagos alairas-létrehozé6 eszkoz és az
alairas-létrehoz6 alkalmazas kozotti kommunikaciéo osszetevore
(SSC)

Bizt kov52: Az aldiras-1étrehozd rendszernek tdmogatnia kell a fizikai interfész
minden fontos részletét egy meghatarozott tartomanyon beliil, vagy egy meghatarozott
jellegzetességgel, az altala tdmogatott biztonsdgos aldirs-létrehozo eszkoz tipusok
megfeleld mikddésének biztositasa érdekében.

Bizt kov53: Amennyiben vezeték nélkiili Osszekottetést hasznilnak az aldirds-
létrehozd alkalmazas és a biztonsagos alairas-létrehozd eszkéz kozott, az SSC
komponensnek megfeleld eszkozoket kell biztositania a lehallgatds és a zavaras
megakadalyozésa érdekében.

Bizt kov54: Az SSC 0Osszetevonek biztositania kell a biztonsagos aldiras-1étrehozo
eszkoz helyes funkcionalitdsanak kivalasztasat, amennyiben a biztonsdgos aldiras-
létrehozo eszkdz ilyen kivalasztast tesz sziikségessé (mert pl. tobb alkalmazast
tdmogat parhuzamosan). Biztositania kell az aldirdé valasztdsa szerinti, az alairds
tulajdonsagoknak megfelelé alairds-létrehoz6 adat (magankulcs) hasznalatat,
amennyiben tobb magéankulcs van a biztonsagos aldiras-1étrehoz6 eszkdzon tarolva.

Bizt kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

2.2.9 Kovetelmények az SSCD/SCA hitelesito osszetevore (SSA)

Bizt kov56: Az SSA-nak tamogatnia kell az aldiras-létrehoz6 alkalmazds és a
biztonsagos aldiras-létrehozd eszkoz kozott az entitasok hitelesitését, hogy
megbizhatd jelzést adhasson az alaironak egy sikeres hitelesitésrdl, és védenie kell az
ezt kdvetdé kommunikaciot egy biztonsagos tizenetkdzvetitéssel.

2.2.10 Kovetelmények az Input/Output interfészre (I/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA 0OsszetevOket, és hogy az esetlegesen virussal fertézott SCA Osszetevok
megfelelden helyre legyenek allitva.

Bizt kov58: Az SCA-nak védenie kell funkcionalis OsszetevOinek sértetlenségét, és
meg kell akaddlyozni, hogy behatolok elrontsak ezeket.

Bizt _kov59: Intézkedéseket kell tenni az aldiras-1étrehozé alkalmazéasban arra, hogy
importalt aldirds-létrehozé alkalmazas komponenseket csak egy biztonsagos letoltés
felhasznaldsaval lehessen telepiteni.
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Bizt kov60: Az alairas-rendszer Gsszes, az aldirds-létrehozas vagy aldiras-ellendrzés
folyamattal kolcsonhatasba 16pd Osszetevéjét egy biztonsagos teriileten' kell
megvaldsitani.

" A biztonsagos teriiletet egy olyan teriiletet, melyen beliil specialis ellenintézkedésekkel védekeznek a
feldolgozott és tarolt adatok, illetve a folyamatok sikeres manipulalasa ellen. Technikai modszerekkel
(tehat nem adminisztrativ uton) az alabbi harom kiilonbdzé modon lehet megvalositani:

e Egy szoftver modulban, melyben a biztonsagi ellenintézkedések szoftverben vannak
megvalositva. Az igy elérhetd biztonsag a mikodtetd kdrnyezet biztonsagatdl fiigg.

e Egy mddositast-jelz6 modulban, ahol a biztonsagi ellenintézkedéseket olyan modon
valositjak meg, hogy a manipulacié ugyan nem akadalyozhat6é meg, de a felhasznalo észlelheti
azt. Ez azt jelenti, hogy a felhasznalé védve van a biztonsagos teriileten manipulalt
komponensek véletlen hasznalatatol.

e Egy médositiasnak ellenallo6 modulban, ahol a biztonsagi ellenintézkedéseket olyan mdédon
valositjadk meg, hogy a manipulacio redlis er6feszitésekkel nem megvalosithaté.

A MultiSigno Developer Professional biztonsagos teriilete szoftver modul. Az ezzel elérhetd biztonsag
korlatozottsagarol, illetve az ebbdl fakadd, a miikodtetd kornyezetre vonatkozé feltételeket a 4. fejezet
3. és 5. feltételei tartalmazzak.
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3. A MultiSigno Developer Professional kovetelményeknek
valo megfelelése

Az alabbiakban osszefoglaljuk az ,.FErtékelési jelentés a MultiSigno Developer
Professional alair6 alkalmazas fejleszto készletrdl” cimii dokumentum eredményeit.

3.1 A MultiSigno

Developer

Professional megfelelése a

funkcionalis kovetelményeknek

Funkcionalis Teljestilés Magyarazat

kovetelmény (Igen/Nem/
Nem Vonatkozik ra)

F SCA 1 I A MultiSigno Developer Professional tartalmaz alair6 és ellendrzd
rutint is. Az ellendrzés mindharom aldbbi funkcidjat tdmogatja:

1. alairas ellendrzése (az aldirt adat lenyomata megegyezik-e a
digitalis alairas dekodolasa utan visszakapott értékkel)

2. aldiré tanusitvdnyanak az ellenérzése (jol van-e alairva,
érvényes-e, stb.)

3. a tanusitvdny érvényességének ellendrzése (nincs-e
visszavonva) (letarolt aktudlis visszavonasi listaban valo
kereséssel, illetve ennek hidnyaban az aktualis CRL letoltésével
a hitelesités-szolgaltatoval kiépitett szabvanyos — HTTP,
HTTPS, LDAP - protokollal)

F SDP 1 I A MultiSigno Developer Professional kezeli a tartalom-formatumot,
és csak az alabbi négy (aktiv kodot és makrét garantdltan nem
tartalmazd) formdtumot tAmogat: XML. PDF, RTF, TXT.

F SDP 2 I A MultiSigno Developer Professional az altala megengedett négyféle
formatumra (XML, PDF, RTF, TXT) a tartalom-formatumot a
dokumentummal egyiitt tarolja.

F SDP 3 N A MultiSigno Developer Professional nem tdmogatja.

F SDP 4 I A feladat nagy részét a DLL feletti alkalmazas végzi. A DLL viszont
tdmogatast nyujt, amit meg kell valdsitania azt korrekt mdédon teszi.

F SAV 1 I A MultiSigno Developer Professional tdmogatja az alairdi
tanusitvany, az idébélyegzé, a tartalom-formdtum, valamint a
kotelezettségvallalas tipus megjelenitését.

F SAV 2 I A MultiSigno Developer Professional tamogatja az alairashoz csatolt
tanusitvany atvizsgalasat (kiolvashatd, megjelenithetd).

F SIC 1 N A MultiSigno Developer Professional fejleszt készlet segitségével
fejlesztett alkalmazasnak kell megvaldsitania.

F SIC 2 N A MultiSigno Developer Professional fejleszt készlet segitségével
fejlesztett alkalmazasnak kell megvaldsitania.

F SIC 3 NV A PIN kod bekérést a CSP végzi.

F DTBSF 1 I A MultiSigno Developer Professional tdmogatja. /A szabvanyos
XML Advanced Digital Signature (ETSI TS 101 903) alairasi
struktira megvaldsitdsa a MultiSigno Developer Professional nagy
erénye/.

F DTBSF 2 I A MultiSigno Developer Professional tamogatja, illetve jol felhivja a
CSP megfeleld fiiggvényét (SHA1 hash képezés).

F DHC 1 I A MultiSigno Developer Professional tamogatja. A felhivas

sorrendjét (kdzvetleniil az alairas-1étrehozas folyamat kivaltasa utan)
a MultiSigno Developer Professional fejlesztd készlet segitségével
fejlesztett alkalmazasnak kell megvaldsitania.
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F_DHC 2

A MultiSigno Developer Professional timogatja (a lenyomat értékét
beteszi az XML struktira megfeleld helyére). A felhivas sorrendjét
(kozvetleniil a lenyomatolds végrehajtasa utan) a MultiSigno
Developer Professional fejleszté készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.

F SSC_1

A MultiSigno Developer Professional tamogatja.

Bizonyos részeket nem 6 kezel le, hanem a Crypto API (pl. a
magankulcs kivalasztasa), vagy a folé irt alkalmazas (pl. a naplozas).
A felhivasok sorrendjét is az alkalmazasnak kell megvaldsitania.

F SSC 2

NV

Ez a funkcionalis kovetelmény csak egy szolgaltatod ellenérzése alatt
(is) miikddd alairé rendszerre vonatkozik. A MultiSigno Developer
Professional fejleszté készletet munkahelyi €s otthoni felhasznalasra
szolgalo alairé alkalmazasokhoz tervezték, ezért ez a kovetelmény
nem vonatozik ra.

A MultiSigno Developer Professional tamogatja a szabvanyos
PC/SC kompatibilis olvasokat, melyek rendelkeznek ilyen fizikai
interfésszel.

NV

A megfeleld funkcionalitassal rendelkezé CSP ezt megvalositja.

NV

A Crypto API tamogatja, a megfeleld funkcionalitassal rendelkezd
CSP ezt megvalositja. A MultiSigno Developer Professional
paraméterként kapja azt az egyetlen tantisitvanyt, amivel dolgozik.

NV

A Crypto API tamogatja, a megfeleld funkcionalitassal rendelkezd
CSP ezt megvaldsitja. Az alaird6 kulcsot a Crypto APl a
paraméterként megadott tanusitvany alapjan kezeli.

NV

Ez a funkcionalitas a CSP része.

A MultiSigno Developer Professional tamogatja (kiszamittatja az
alairast). A felhivas az alkalmazasnak kell megvalositania.

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazasnak kell megoldania.

NV

Ez a funkcionalis kovetelmény csak egy szolgaltatod ellenérzése alatt
(is) miikddd alairé rendszerre vonatkozik. A MultiSigno Developer
Professional fejleszté készletet munkahelyi €s otthoni felhasznalasra
szolgalo alairé alkalmazasokhoz tervezték, ezért ez a kovetelmény
nem vonatozik ra.

F_SDC 1

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazasnak kell megoldania.

F_SDOC_1

A MultiSigno Developer Professional tamogatja (az
XML struktaraban megvan a helyiik).

F SLC 1

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazasnak kell megoldania.

F_SCPC 1

A MultiSigno Developer Professional képes CRL letoltésére. (Az
OCSP-t nem tamogatja.)

Tanusitvanyt nem képes letdlteni, de erre nincs is sziikség, mert a
tamogatott alairasi szabalyzat szerint az XML struktara mindig
tartalmazza az aldird teljes tanusitvanylancat .

F 1/O-1

NV

A MultiSigno Developer Professional nem képes tanusitvanyt
letdlteni, de erre nincs is sziikség, mert a tamogatott alairasi
szabalyzat szerint az XML struktira ¢s a BALE mindig tartalmazza
az alairo teljes tantsitvanylancat.

F 1/0-2

A MultiSigno Developer Professional tamogatja.
Nem szerez meg tanusitvanyt, hanem megkapja, de képes a
tanusitvanyokat ellendrizni.

F 1/0-3

A MultiSigno Developer Professional nem tamogatja.
Osztott alairé rendszer felvallalasa esetén a kovetelményt az
alkalmazasnak kell kielégitenie.
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F ISV-1

A MultiSigno Developer Professional tdmogatja. /Majdnem minden
adat benne van az XML csomagban, kivéve az utdlagos ellendrzést
is timogatd CRL, de ez is betehetd./.

F_ISV-2

A MultiSigno Developer Professional tamogatja. /Minden adat
benne van az XML csomagban./

F_USV-1

A MultiSigno Developer Professional tamogatja. /A tervezett alairasi
szabalyzat minden kovetelményét telejsiteni lehet./

F human 1

A MultiSigno Developer Professional tdmogatja (a fliggvénykészlet
segitségével az alairdsok szdma lekérdezhetd, majd egy kivalasztott
alairas leellendrizheto).

Az alaird felé az interfészt a fejlesztd készletre épiilé alkalmazasnak
kell megvaldsitania.

F human 2

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazésnak kell megoldania.

F human 3

A MultiSigno Developer Professional tamogatja (a megfeleld
figgvény valdban a neki megadott paraméterekkel meghatarozott
dokumentumot irja ald).

Az ,ami megjelenik, azt irjdk ald” kovetelményt az alaird
alkalmazasnak és annak kornyezetének is timogatnia kell.

F human 4

A MultiSigno Developer Professional tamogatja (egy megfeleld
fiiggvény hivassal kiolvashat6 a Tanusitvany subject mezdje).
Az aldir6 felé az interfészt az alkalmazasnak kell megvaldsitania.

F human 5

A MultiSigno Developer Professional tamogatja. (Befejezetlen
ellendrzés csak utolagos ellenérzésnél lehetséges, itt viszont a
megfelel fiiggvény figyelmeztet, ha az alairds nem éallja ki az

utolagos ellendrzést. Ekkor le kell tolteni a CRL-t.)
Az aldir6 felé az interfészt az alkalmazasnak kell megvaldsitania.

F human 6

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazésnak kell megoldania.

F _machine 1

A MultiSigno Developer Professional tamogatja (a megfeleld
fiiggvényekkel az alairasban tarolt adatok kigyijtheték).

F _machine 2

A MultiSigno Developer Professional tamogatja (az ellendrzo és az
ellendrzéshez sziikséges adatokat begyiijté fiiggvényekkel).

F general 1 A fejlesztd készlet segitségével fejlesztett alkalmazasnak kell
biztositania, hogy a MultiSigno Developer Professional altal
tamogatott funkcidk segitségével megvalodsithatod ellendrzés vilagos
feldolgozasi szabalyt kovessen.

F general 2 A MultiSigno Developer Professional nem tamogatja.

A kovetelmény felvallalasa esetén, ezt az alkalmazasnak kell
megoldania.

F_protocol A MultiSigno Developer Professional tdmogatja az aldbbi
szabvanyos protokollok hasznalatdit a megbizhatd szolgéltatoval
(szolgéaltatokkal) torténd kommunikacié soran:

= tanusitvany visszavondsi allapot megszerzésekor (HTTP,
HTTPS, LDAP);
= idObélyeg kérelem és valasz esetén (RFC 3161);
F format A MultiSigno Developer Professional az alabbi szabvanyos
formatumokat kezeli:
= alairasi formatum: / XML Advanced Digital Signature/,
= tanusitvany formatum /X509.v3, RFC 2459/,
®  vyisszavonasi lista /CRL, RFC 2459/.
F principles A felhasznaloi feliileteket (s igy felhasznald baratsagat) az alaird

alkalmazasnak kell megvaldsitania.




Tanusitasi jelentés a MultiSigno Developer Professional alair alkalmazas fejleszté készletrél - 25 -

3.2 A MultiSigno Developer megfeleléese a biztonsagi
kovetelményeknek

Az alébbiakban attekintjiilk, hogy a mindsitett aldirdsra vonatkozd biztonsagi
kovetelmények teljesitésébdl melyeket tdmogat a MultiSigno Developer, vagy egy
altala felhivott egyéb komponens (a CSP vagy a PC/SC szabvanyos kartyaolvaso).

A nem teljesitett biztonsagi kovetelményeket a MultiSigno Developer fejleszto készlet
segitségével fejlesztett alkalmazasnak, illetve ezen alkalmazas miikodtetési
kornyezetének kell megoldania, vagy biztonsagi maradvanykockazatként kell
elfogadni.

Biztonsagi Teljestilés Magyarazat
kovetelmény | (Igen/Nem/Nem
Vonatkozik ra)
Bizt_kovl I A MultiSigno Developer Professional tamogatja (egyetlen

fiiggvénye sem irja felil azokat az adatokat, melyek
sértetlenségét meg kell 8rizni).
A sértetlenség meg0rzését az alairé alkalmazasnak és annak
kdrnyezetének is tdmogatnia kell.

Bizt kov2 I A MultiSigno Developer Professional tamogatja (egyetlen
figgvénye sem tartalmaz rosszindulatd, a bizalmassag megsértését
okaz6 részt).

A bizalmassag megOrzését az alair6 alkalmazasnak ¢és annak
kdrnyezetének is tdmogatnia kell.

Bizt kov3 I A kovetelmény csak nyilvanos® alairé alkalmazasokra vonatkozik.
Bar a MultiSigno Developer Professional-nak nem célja a nyilvanos
alkalmazasok tamogatdsa, ezt a koOvetelményt biztonsagi
megfontolasokbol mégis timogatja.

Bizt kov4 I A kovetelmény csak nyilvanos alairé alkalmazasokra vonatkozik.
Bar a MultiSigno Developer Professional-nak nem célja a nyilvanos
alkalmazasok tamogatdsa, ezt a koOvetelményt biztonsagi
megfontolasokbol mégis timogatja.

Bizt kovs N A kovetelmény csak nyilvanos alairé alkalmazasokra vonatkozik.
/A MultiSigno Developer Professional nem nyilvanos alairo
alkalmazasok fejlesztésére késziilt./

Bizt kov6 N A kovetelmény csak nyilvanos alairé alkalmazasokra vonatkozik.
/A MultiSigno Developer Professional nem nyilvanos alairo
alkalmazasok fejlesztésére késziilt./

Bizt kov7 I Alapvetéen ezt a kovetelményt a MultiSigno Developer
Professional  segitségével  fejlesztett  alkalmazasnak  kell
megvalositania.

/A MultiSigno Developer Professional ezt annyiban tdmogatja,
(pontosabban csak annyit tud garantalni), hogy meghivott
fiiggvényei valoban az atadott paraméterekben meghatarozott fajlt
kiildik alirasra./

Bizt_kov8 I Alapvetden ezt a kovetelményt a MultiSigno Developer
Professional  segitségével  fejlesztett  alkalmazasnak  kell
megvalositania.

/A MultiSigno Developer Professional ezt annyiban tdmogatja,
(pontosabban csak annyit tud garantalni), hogy meghivott
fiiggvényei valdban az atadott paraméterekben meghatarozott
alairand6 adat komponenseket kiildik alairasra./

% A nyilvanos alairé alkalmazas egy szolgaltatd ellenérzése alatt all (pl. postahivatal, Internet-kavézo,
stb.), ahova a felhasznald betérhet, hogy alairast 1étrehozzon, illetve ellendrizzen.
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Bizt_kov9

A kovetelmény csak osztott architektiraju alairé alkalmazasokra
vonatkozik.
/A MultiSigno Developer Professional ezt nem igy épiil fel./

Bizt_kov10

A kovetelmény csak osztott architektiraju aldiré alkalmazasokra
vonatkozik.
/A MultiSigno Developer Professional ezt nem igy épiil fel./

Bizt_kovll

A MultiSigno Developer Professional nem tamogatja.
Az alkalmazasnak, illetve ezen alkalmazas muikodtetési
kornyezetének kell majd kielégitenie.

Bizt_kov12

A MultiSigno Developer Professional tamogatja (pontosabban
kikényszeriti, mert megfeleld fliggvényei iires objektumot nem is
tovabbitanak aldirdsra).

Bizt_kovl3

A MultiSigno Developer Professional tdmogatja.

/A tdmogatott aldirdsi szabalyzat szerint az aldirdas XML
struktarajaba  letarolasra keriil a tanUsitvany, az egész
tanusitvanylanc és a CRL is./

Bizt_kov14

A MSigno Developer Professional tartalmaz OID alapt szabalyzat
azonositast. (Ugyanakkor az aldirasi szabalyzatok azonositoval
(OID-vel) torténd ellatdsa még nem megoldott Magyarorszagon.)

Bizt_kov15

A MultiSigno Developer Professional altal tdmogatott (implicit)
alairasi szabalyzat tobb kotelezettségvallalas tipust is meghataroz.
Ezeket a kotelezettségvallalas tipusokat a megfeleld fliggvények
helyesen kezelik, s bekeriilnek az alairandd6 adat XML
strukturdjaba.

Bizt kov1o6

A MultiSigno Developer Professional tdmogatja.

Bizt_kov17

A MultiSigno Developer Professional tdmogatja.

/A tartalom formatum bekeriil az alairandé adat XML strukttrajaba.
/
A fluggvények ugyanakkor nem ellenérzik a megadott tartalom
formatum megfelelését a tényleges tartalom formatumaval. Ezt az
ellendrzést MultiSigno Developer Professional fejlesztd készlet
segitségével fejlesztett alkalmazasnak, vagy a mikodtetési
kornyezet egyéb elemének kell majd elvégeznie.

Bizt_kov18

A MultiSigno Developer Professional tdmogatja.

/Nem engedélyezett tartalom formdtum megaddsa esetén a
megfeleld fliggvények hibajelzéssel térnek vissza. /

A tényleges szintaxis ellendrzést, valamint az aldirdoval vald
kommunikaciét a MultiSigno Developer Professional fejlesztd
készlet segitségével fejlesztett alkalmazasnak kell majd elvégeznie,
s ehhez esetleg a mukodtetési kornyezet egyéb elemére is sziikség
lesz.

Bizt_kov19

A MultiSigno Developer Professional tdmogatja.

/A fejlesztéknek késziilt leirds tartalmazza a MultiSigno Developer
Professional altal tdmogatott négy formatumot./

A felhasznalok megfeleld tajékoztatdsa az alkalmazas fejlesztok
késobbi feladata marad.

Bizt_kov20

A MultiSigno Developer Professional nem tamogatja.
A felhasznalok figyelmeztetése, megfeleld tdjékoztatisa az
alkalmazas fejlesztok késobbi feladata marad.

Bizt_kov21

A MultiSigno Developer Professional biztositja a sziikséges
tamogatast. /Nem engedélyezett tartalom formatum megadasa
esetén a megfeleld fliggvények hibajelzéssel térnek vissza. /

A tényleges szintaxis ellendrzést, valamint az aldirdoval vald
kommunikaciét a MultiSigno Developer Professional fejlesztd
készlet segitségével fejlesztett alkalmazasnak kell majd elvégeznie,
s ehhez esetleg a mukodtetési kornyezet egyéb elemére is sziikség
lesz.
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Bizt_kov22 A MultiSigno Developer Professional tdmogatja.
/A megfeleld fiiggvények valdban a paraméterként meghatarozott
fajlt dolgozzak fel, azt teszik be az XML dokumentumba, azt kiildik
alairasra./
A kovetelmény kielégitéséhez sziikséges az aldird alkalmazés és
annak mikddtetési kornyezetének kés6bbi timogatasa is.
Bizt_kov23 A MultiSigno Developer Professional nem tamogatja.
A kovetelményt az alkalmazédsnak kell kielégitenie.
Bizt_kov24 A MultiSigno Developer Professional nem tamogatja.
Az aldir6 tdjékoztatasat az alkalmazésnak kell megvalositania.
Bizt_kov25 A MultiSigno Developer Professional nem tamogatja.
Az aldir6 figyelmeztetését az alkalmazasnak kell megvaldsitania.
Bizt_kov26 A MultiSigno Developer Professional tdmogatja
/A megfeleld fiiggvények mindig beépitik a tartalom formatumot az
aldirand6 adat XML struktiréjaba./
Bizt_kov27 A MultiSigno Developer Professional tdmogatja
/A tartalom formatum megadhat6 az aldirand6 adatokhoz./
Bizt_kov28 A MultiSigno Developer Professional nem tdmogatja
A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak kell megvaldsitania.
Bizt_kov29 A MultiSigno Developer Professional tamogatja a
legtobb alairasi tulajdonsag alairas eldtti megtekintését.
Az automatikusan kitolthetd és kitdltendd alairasi
tulajdonsagokat az alairassal egy idoben hozza 1étre (pl.
az alairas idépontjat), igy ezek elézetes megmutatisa
nem lehetséges, de erre nincs is sziikség.
Bizt_kov30 A MultiSigno Developer Professional tdmogatja
/A megfelelé fliggvények a kapott paramétereknek megfeleléen
épitik be az aldirasi tulajdonsdgokat az aldirand6 adat XML
strukturajaba./
A MultiSigno Developer fejlesztd készlet segitségével fejlesztett
alkalmazasnak, illetve ezen alkalmazas miikodtetési kornyezetének
is timogatast kell biztositania.
Bizt_kov31 A MultiSigno Developer Professional tdmogatja.
/Az aladirds tulajdonsdgokat a megfelel6 fliggvények vagy az
alairando részbe helyezik, vagy mar eleve onalldéan ald lettek irva
(pl. tanusitvdnyok, CRL), ahogy az XML Advanced Digital
Signature szabvany ezt eléirja. fgy minden alairasi tulajdonsag
sértetlensége ¢és hitelessége védve van./
Bizt_kov32 A MultiSigno Developer Professional altal tamogatott aldirasi

tulajdonsdgok (tanusitvany, CRL, id6bélyegz6, stb.) mindegyike
szabvanyos formatumu, és nem tartalmazhat rejtett szoveget,
makroét, vagy aktiv kodot (errdl a hitelesités-szolgaltatonak kell
gondoskodnia). Kovetkezésképpen a MultiSigno Developer
Professional altal elvégzett ellendrzések (pl. érvényes és szabalyos-
e a tanusitvany, a CRL, az id6bélyeg, stb.) indirekt mddon
biztositjak azt is, hogy ilyen rejtett informacié ne keriilhessen az
alairas tulajdonsagok kozé.
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Bizt_kov33 I A MultiSigno Developer Professional altal tamogatott aldiras
tulajdonsagok egyike sem tartalmazhat bedgyazott rejtett szoveget,
makrot, vagy aktiv kodot. Igy ezek ellenérzése formalisan a
kovetelményt is kielégiti.

Bizt_kov34 I A MultiSigno Developer Professional tdmogatja.

/Megjelenithetd a teljes tanusitvany./

Bizt_kov35 N A MultiSigno Developer Professional nem tamogatja.
Az aldir6 alkalmazasnak kell majd megvalositania.

Bizt_kov36 N A MultiSigno Developer Professional nem tamogatja.
Az aldir6 alkalmazasnak kell majd megvalositania.

Bizt_kov37 N A MultiSigno Developer Professional nem tamogatja.
Az aldir6 alkalmazasnak kell majd megvalositania.

Bizt_kov38 N A MultiSigno Developer Professional funkciondlisan nem véllalja
fel a hitelesité adat BALE-hoz valo tovabbitasat.

/Erre nincs is sziikség, mert az alair6 alkalmazés a CSP segitségével
képes a megkovetelt funkcionalitds kdzvetlen biztositasara/.

Bizt kov39 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az alair6 alkalmazdsnak a CSP segitségével kell majd
megvaldsitania.

Bizt_kov40 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az alair6 alkalmazdsnak a CSP segitségével kell majd
megvaldsitania.

Bizt_kov41 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az aldir6 alkalmazasnak a CSP segitségével, és a BALE aktiv
tdmogatdsaval kell majd megvaldsitania.

Bizt kov42 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az aldir6 alkalmazasnak a CSP segitségével, és a BALE aktiv
tdmogatdsaval kell majd megvaldsitania.

Bizt_kov43 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az aldir6 alkalmazasnak a CSP segitségével, és a BALE aktiv
tdmogatdsaval kell majd megvaldsitania.

Bizt kov44 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az aldir6 alkalmazasnak kell majd megvalositania.

Bizt_kov45 NV Minthogy a MultiSigno Developer Professional nem mikodik kozre
a hitelesité adat BALE-hoz val6 tovabbitasaban, ez a kovetelmény
nem vonatkozik ra.

Az aldir6 alkalmazasnak kell majd megvalositania.

Bizt_kov46 N A kovetelmény csak a biometrikus aldirdt hitelesitdé adatokat
hasznal6 alair6 alkalmazasokra vonatkozik.

/A MultiSigno Developer Professional ezt nem tAmogatja./

Bizt_kov47 N A kovetelmény csak a biometrikus aldirdt hitelesitdé adatokat
hasznal6 alair6 alkalmazasokra vonatkozik.

/A MultiSigno Developer Professional ezt nem tAmogatja./

Bizt_kov48 I A MultiSigno Developer Professional tdmogatja.

/Az aladirand6 adat formatum egyértelmii: a szabvanyos XML
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Advanced Digital Signature strukturdjanak BASE 64 koédolt képe./

Bizt_kov49 I A MultiSigno Developer Professional tdmogatja.

/Az aldirand6 adatra SHA-1 lenyomatot szamoltat (a CSP-vel)./

Bizt_kov50 I A MultiSigno Developer Professional tdmogatja.
/Az alairand6 adatra a megkdvetelt feltoltési modszert alkalmazza
(a CSP segitségével)./

Bizt_kov51 I A MultiSigno Developer Professional tdmogatja.
/Elkészit egy XML node-ot, amit aztdn alair./

Bizt kov52 NV A MultiSigno Developer Professional nem miikddik kozre az
adatok BALE-hoz val6 tovabbitasaban, ezért ez a kovetelmény nem
vonatkozik ra.

A CSP-k tamogatjdk, a PC/SC-nek megfeleld kartyaolvasok és az
ISO 7816 1-4 —t tdmogaté BALE-k automatikusan biztositjak, az
alkalmazasoknak sem lesz ezzel feladatuk.

Bizt_kov53 NV A kovetelmény csak a vezeték nélkiili 6sszekottetést hasznalod alaird
alkalmazasokra vonatkozik.

A MultiSigno Developer Professional nem muikdédik kozre az
adatok BALE-hoz val6 tovabbitasaban, ezért ez a kovetelmény nem
is vonatkozik ré.

Bizt_kov54 N A MultiSigno Developer Professional nem tamogatja.

Az aladir6 alkalmazdsnak kell majd megvalositania a CSP-k
tdmogatdsanak aktivizalasaval.

Bizt_kov55 N A MultiSigno Developer Professional nem tamogatja.

Az alair6 alkalmazasnak, illetve ezen alkalmazas muikodtetési
kornyezetének kell majd kielégitenie.

Bizt_kov56 NV A MultiSigno Developer Professional nem miikddik kdzre az
adatok BALE-hoz val6 tovabbitasadban, ezért ez a kovetelmény nem
vonatkozik ra.

Az aldir6 alkalmazasnak a CSP segitségével, és a BALE aktiv
tdmogatdsaval kell majd megvaldsitania.

Bizt_kov57 N A MultiSigno Developer Professional nem tamogatja.

Az aldir6 alkalmazds miikodtetési kornyezetének kell majd
kielégitenie.

Bizt_kov58 N A MultiSigno Developer Professional nem tamogatja.

Az aldir6 alkalmazds miikodtetési kornyezetének kell majd
kielégitenie.

Bizt_kov59 N A MultiSigno Developer Professional nem tamogatja.

Amennyiben importalt aldiré alkalmazas komponensekre sziikség
lesz, a kovetelményt az alairé alkalmazasnak és mikddtetési
kornyezetének kell kielégitenie.

Bizt_kov60 N A MultiSigno Developer Professional nem tamogatja.

Az aldir6 alkalmazds miikodtetési kornyezetének kell majd
kielégitenie, melyhez az aldir6 alkalmazas is tAmogatést nyujthat.
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

Az alabbiakban Osszefoglaljuk azokat a feltételeket, melyek betartdsa hozzjarul a
MultiSigno Developer Professional segitségével fejlesztett alair6 alkalmazasok
biztonsagahoz.

Ezek a feltételek a fejlesztésekkel szembeni altaldnos mindségbiztonsagi (tervezési,
tesztelési, dokumentalasi stb.) kovetelményeken tulmutatéan az alairds-specifikus
elemek ellendrzott védelmi szintjét szandékoznak garantalni.

A feltételek arra vonatkoznak, hogy a MultiSigno Developer Professional
felhasznaldsaval alair6 alkalmazasokat fejlesztok, hogyan hasznéljak ezt a terméket,
sajat fejlesztésiikhoz. Igy tulajdonképpen nem is a MultiSigno Developer Professional
termékre, hanem az ebbdl fejlesztett (esetelegesen késdbbi tanUsitasi eljaras
hatokorébe tartozd) alairo alkalmazasra vonatkoznak.

4.1 Kotelezoen betartandé feltételek

1. A MultiSigno Developer Professional-t felhasznaloihoz (akik alaird
alkalmazasokat fejlesztenek felhasznalasukkal) CD-n szallitjak. Hasznalatba vétel
elott kotelezd masolatot késziteni rola, hogy az eredetit mesterpéldanyként
lehessen felhasznalni a késObbiekben végrehajtandd sértetlenség ellendrzések
soran.

2. A MultiSigno Developer Professional-lal fejlesztett alair6 alkalmazasok
elkésziilésekor a fejlesztok felelossége a felhasznalt és a mesterpéldanyként
elmentett MultiSigno Developer Professional fiiggvényeinek sértetlenségének
ellendrzése /valdban a tanusitott fejleszto készlet elemeit épitették-e be/.

4.2 Ajanlasok mindsitett alairasokat kezelo alkalmazasok fejlesztdinek

A MultiSigno  Developer  Professional  /7aldir6  alkalmazédst  fejlesztd
munkaallomasokon™/ alapvetden elszigetelt miikddtetési kornyezetben hasznalando,
de kiegészitd feltételek garantalasa esetén védett mukodtetési kornyezetben is lehet
fejleszteni vele (s6t a teljes funkcionalitas végso tesztelése csak ilyen koriilmények
kozott valosithatd meg).

Elszigetelt miikodtetési kornyezet (kisebb fejlesztéseknél ez a tipikus eset) esetén a
fejlesztoi készletet (€s egyuttal a fejlesztés alatt allo alaird alkalmazast) az védi, hogy
nincs (sohasem) kapcsolddas kommunikéacids halozatokra (Internet, Intranet), és a
mikddtetési kornyezetben olyan védelmi intézkedéseket valdsitanak meg, melyek
kivédik a jogosulatlan manualis hozzaférésen és adathordozordl torténd adatbevitelen
alapulé tamadasokat is/. A Pack.dll 2-0 felhasznalasdval alapvetéen ilyen
kornyezetben ajanlott fejleszteni, tesztelni. Ugyanakkor az ebbdl fejlesztett, teljes
funkcionalitast biztositd végterméket nem lehet teljeskoriien ebben a miikddtetési
kornyezetben tesztelni, mivel a MultiSigno Developer Professional bézisan
kifejlesztett alair6 alkalmazas:
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= alairas létrehozasanal nem képes tesztelni az id6bélyegzés részét (hiszen nem
kertilhet halozati kapcsolatba egyetlen idobélyeg-szolgaltatoval sem),

= alairas ellenérzéséhez nem képes tesztelni azt a funkcidjat, hogy amennyiben az adott
munkadllomas nem rendelkezik érvényes visszavonasi listaval (amit elszigetelt
kornyezetben adminisztrativ Gton, egy mas munkaallomason letoltott CRL
adathordozordl torténd betdltésével lehet biztositani).

Védett miikodtetési kornyezet (kisebb fejlesztések esetén nem ez a tipikus eset)
esetén a fejlesztoi készletet (és egyuttal a fejlesztés alatt allo alaird alkalmazast) a
mikodtetési kornyezet nagy bizonyossaggal megvédi a kommunikacios halozatok
(Internet, Intranet) irdnyabol érkezd, valamint a jogosulatlan manuélis hozzaférésen és
az adathordoz6rol torténd adatbevitelen alapulo tdmadasoktol.

4.2.1 Altalanos miikodtetési feltételek

3.

Eljarasrendi/szervezeti védelmi intézkedésekkel kell tdmogatni az aldird
alkalmazés fejlesztést megvalositd szamitégép(ek)re iranyuld olyan tdmadasok
kivédését, melyek manudlis hozzéaférésen, illetve adathordozordl torténd
adatbevitelen alapulnak. Garantalni kell, hogy a fejlesztés technikai kdrnyezete,
valamint a fejlesztett programok és az ehhez felhasznalt fejlesztd készlet funkcioit
ne lehessen manipuldlni, melyet kiilondsen virus és Trdjai faldé bejuttatasa
okozhat. Minden Ujonnan telepitett szoftvernek manipulaciotdl mentesnek kell
lennie.

/A fenti intézkedések dontéen ahhoz kellenek, hogy a fejlesztendo aldiro
alkalmazas és az ennek bazisat képezo fejleszto készlet ne manipulalodjon./

4. A fejleszté kornyezetben konfiguracid menedzselési eljarasok kidolgozasaval és

betartdsaval kell garantdlni a fejlesztett termék sértetlenségét azzal, hogy
fegyelmet és ellendrzést kovetelnek meg a fejlesztendd termék €s mas ezzel
Osszefiiggd informacid pontositasaban és modositasaban.

/A konfiguracio menedzselése akadalyozza a fejlesztés alatt allo alkalmazasok
egyes verzioinak jogosulatlan modositasat, bovitését vagy torlését, illetve
hozzajarul a mégis bekovetkezo felhatalmazas nélkiili valtoztatasok észleléséhez (a
verzionkent elkiilonitetten is letdarolt példanyok idoszakos sszehasonlitasaval)./

4.2.2 A védett miikodtetési kornyezetben torténdé felhasznalas
jarulékos feltételei

5.

Amennyiben a fejleszté kornyezetnek halézati kapcsolatai is vannak a 4.
feltételben elvart konfiguracido menedzselési eljarasokon kiviil rendszeres idonként
ellendrizni kell a fejlesztd készlet és a fejlesztett aldird alkalmazads verziok
sértetlenségét (az elkiilonitetten is letarolt (mester) példanyok iddszakos
Osszehasonlitasaval).
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4.2.3 Az elszigetelt miukodtetési kornyezetben torténd
felhasznalas feltételei

Az elszigetelés szamos fenyegetést eleve kizar (halozati tamadasok), a fenyegetések
mas részét pedig az altalanos miikodtetési feltételek lefedik. (Nincs jarulékos feltétel).
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat modszere és hangsulyai

A jelen Tantsitasi jelentéshez figyelembe vett, a fejlesztoktol fliggetlen ellendrzé
vizsgalatok meghatarozasakor figyelembe vettiik az alabbi specialis szempontokat:
= a MultiSigno Developer Professional fejleszté készlet segitségével kiilonb6zo alaird
alkalmazasok fejlesztése varhatdo a jovoben, melyek biztonsaga fligg ezen fejleszto
készlet biztonsagos miikodésétol,
= a MultiSigno Developer Professional fejlesztd készlet nagysaga (szaz koriili kiilso és
belso fiiggvény) még lehetové tette a forraskodok altalanos fiiggetlen ellendrzését.

Mindkét fenti szempontot mérlegelve a fiiggetlen vizsgalatok a forraskodok
ellendrzésre és a tesztelésre helyezte a hangsulyt, az egyéb (a biztonsagos tervezésre,
megvaldsitasra és miikodésre indirekt uton bizalmat erdsitd) értékelési megkdzelitések
kisebb szerephez jutottak.

Az ellen6rzé6 vizsgalat a MultiSigno Developer Professional biztonsagi
viselkedésének megértése érdekében elemezte a biztonsagi funkcidkat, ehhez
felhasznalta az alabbi fejlesztéi dokumentaciokat:
=  MultiSigno koncepcionalis terv /funkcionalis felépités, altalanos vallalasok és nem
vallalasok/
= Pack. dll 2.0 attekintés /magas szintl fejlesztdi leirds a DLL kdnyvtarrol/
= Pack.h, xmlHandleWrapper.h, MyByteArray.h, KDLDAP.h /a fliggvények részletes
leirasa, paraméterezése ¢s a paraméterek leirasa/

Az ellendrz6 vizsgalat kitért a kovetkezok elemzésére:

* a mindsitett alairasokra is alkalmazhaté alairé alkalmazisok mely funkcionalis és
biztonsagi kovetelményeit kell, illetve célszerii kielégitenie a DLL-nek, s mely
maradhat az alairé alkalmazas feladata,

= aDLL felvallalja-e a sziikséges kovetelmények kielégitését,

= aDLL teljesiti-e a felvallalt kovetelményeket.

A fentieken kiviil:
= a MultiSigno Developer Professional forraskodjainak elemzésével hangstlyosan
vizsgalta az alabbiakat:
o nincs-¢ hiba a programban,
o hibas paramétereket lekezeli-e a program,
o a kritikus részek tényleg azt végzik-e, amit kell,
o a belso fiiggvények meghivasa, visszaadott hibaiizenetek lekezelése megfelelé-e.
= funkcionalis teszteket végzett (a DLL egyes fliggvényeire, kiilon erre a célra
kifejlesztett specialis tesztprogram felhasznalasaval),
= attekintette a fejlesztok altal végzett tesztelést, elemezte ennek teljeskoriiségét,
= a fejlesztoktol fiiggetlen minta tesztelést végzett /minta felhivd programokkal/,
= ¢rtekelte a biztonsagi funkcidk erdsségét, a termék sebezhetdségét.
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6. A MultiSigno Developer biztonsagi funkciok értékelt
erossége

Még ha az értékelés targyanak (jelen esetben a MultiSigno Developer alaird
alkalmazas fejlesztd készletnek) a biztonsagi funkcidit nem is lehet megkeriilni,
kiiktatni vagy tonkretenni, akkor is lehet lehetdség kijatszani azokat, ha a mogottes
biztonsdgi mechanizmusok sebezhetéek. E funkcidk biztonsagi viselkedése
mindsithetd a mechanizmusok biztonsagi viselkedésének mennyiségi vagy statisztikai
alapti elemzési eredményeinek felhasznalasaval ¢és az ilyen mechanizmusok
legy6zésére vonatkozo eréfeszitések segitségével.

A biztonsagi funkcidkat a biztonsagi mechanizmusok valositjak meg. Példaul egy
jelszokezeld6 mechanizmus az azonositds ¢és hitelesités biztonsagi funkciok
megvaldsitasdban hasznalhato fel.

A biztonsagi funkcidk erdsségének elemzése a biztonsagi mechanizmusok szintjén
zajlott (dontden az SHA-1 lenyomatol6 fliggvényt érintve).

Eredménye a vizsgalt biztonsagi funkcidoknak az azonositott veszélyek elleni fellépés
képességére vonatkozo informéciodt tartalmazza.

A biztonsagi funkciok erdssége: magas szinti




Tanusitasi jelentés a MultiSigno Developer Professional alaird alkalmazas fejleszté készletrél - 35 -

7. A tanusitashoz figyelembe vett dokumentumok
7.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus aldirasrol szo6lo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 Electronic Signature Formats

ETSITS 101 903 XML Advanced Electronic Signatures (XadES)

7.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

7.2.1 A tanusitashoz figyelembe vett egyéb fejlesztoi
dokumentumok

Kérelem a tanusitas elvégzésére
Kérdoéiv a tanusitas kérelmezéséhez

MultiSigno koncepcionalis terv /funkcionalis felépités, altalanos vallalasok és nem
vallalasok/

Pack. dII 2.0 attekintés /magas szintii fejlesztoi leiras a DLL konyvtarrol/

Pack.h, xmlHandleWrapper.h, MyByteArray.h, KDLDAP.h /a fliggvények részletes
leirdsa, paraméterezése ¢s a paraméterek leirdsa/

Pack.dll /a fiiggvény konyvtar/

Pack.cpp, xmlHandleWrapper.cpp, MyByteArray.cpp, KDLDAP.cpp /forraskodok/
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7.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen
dokumentumok

Ertékelési jelentés a MultiSigno Developer (1.2) alairé alkalmazas fejlesztd készletrél
/Bizalmas dokumentum, készitette a HunGuard Kft./

Alair6 alkalmazasok funkciondlis modellezése
/Nyilvanos dokumentum, készitette a HunGuard Kft./

CAPI Microsoft Cryptographic Application Programming Interface
PKCS #1 RSA Cryptography Standard /RFC 2313/
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/
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8. Roviditések

API Application Programming Interface

CEN European Comittee for Standardization

CSp Cryptograpic Service Provider /kriptografiai szolgaltato/

CRL Certification Revocation List /tantsitvany visszavonasi lista/

DHC Data hashing component /adatlenyomat-készité dsszetevo/

DTBS Data to be Signed /alairand6 adat/

DTBSF DTBS formatter /alairand6 adat formattalo/

DTBSR Data to be Signed Representation /aldirandé adat reprezentans/

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol sSECURE

/O Input/Output

ISO International Organization for Standardization

ISSS Information Society Standardization System

ISV Initial Signature Verification /kezdeti alairas ellenérzés/

LDAP Lightweight Directory Access Protocol

PC/SC Personal Computer Smart Card

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

RFC Request for Comment

RSA Rivest-Shamir-Adleman (public key cryptosystem)

SAC (Signer's authentication component) alairdt hitelesitd dsszetevd

SAV Signature attribute viewer /aldirasi tulajdonsag megjelenitd/

SCA Signature creation application /alairas-létrehozo6 alkalmazas/

SDC Signer's document composer /alair6i dokumentum szerkeszt6/

SDOC Signed data object composer /alairt adat objektum szerkesztd/

SDP Signer's document presenter /alair6i dokumentumot megjelenitd/

SHA-1 Secure Hash Algorithm

SHI SSCD holder indicator /Az SSCD tulajdonos jelzd/

SIC Signer's interaction component /alairéval kdlcsonhatd dsszetevo/

SLC Signature logging component /alairas-napl6zasi 6sszetevd/

SP Signature Policy /aldirasi szabalyzat/

SSA SSCD/SCA Communicator authenticator /az SSCD/SCA kozotti
kommunik4ciot hitelesitd osszetevd /

SSC SSCD/SCA Communicator /az SSCD és SCA kozotti kommunikacio
Osszetevoje/

SSCD Secure signature creation device /biztonsagos aléiras-1étrehozé eszkoz,
BALE/

uUsv (Usual Signature Verification /utdlagos alairés ellendrzés/

XML eXtensible Markup Language




