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1. Bevezetés

1.1 A tanusitasi jelentés targya

Jelen tanusitasi jelentés targya egy olyan intelligens kartya, mely egy PSWES5032v0G
mikrochip-et, egy ebbe agyazott STARCOS SPK 2.3 v 7.0 operacios rendszert,
valamint egy StarCert v 2.2 digitalis alairas alkalmazést tartalmaz (a késébbiekben
erre a termékre "STARCOS" vagy ,STARCOS intelligens Kkartya”-ként
hivatkozunk), s melyet mindsitett alairds létrehozasdhoz kivannak felhasznalni, mint
biztonsagos aléirds-1étrehozé eszkdz (BALE).

A biztonsagos alairds-1étrehoz6 eszkozre vonatkozo kovetelményeket az elektronikus
alairasrol szolo 2001. évi XXXV. torvény igen 4altaldnosan az aldbbi modon
fogalmazza meg 1. sz. mellékletében':

1. A biztonsagos alairas-létrehozo eszkoznek megfelelo technikai és eljardsi
eszkozokkel biztositaniuk kell legaldbb a kovetkezoket:

a) az alairas keszitéséhez hasznalt alairas-létrehozo adat aldironként biztosan
mindig kiilonbozik, s titkossaga kelléen biztositott,

b) az aktudlisan elérheto technologiaval kellé bizonyossaggal garantalhato,
hogy az aldiras készitéséhez hasznalt aldirds-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznalokkal
szembeni védelme, illetve az aldiras nem hamisithato.

A fenti altalanos kévetelményeket kiegésziti a 2/2002. MeHVM iranyelv? 1. szamu
melléklete (,,elfogadott kriptografiai algoritmusok™), mely meghatarozza, hogy milyen
alair6 algoritmusokat (mely paraméterekkel), kulcs 1étrehozési algoritmusokat, feltoltd
modszereket, illetve lenyomat- (hash) fliggvényeket lehet mindsitett elektronikus
alairashoz felhasznalni.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Ko6zds szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formajadban hatarozta meg a
biztonsagos alairas-létrehozo eszkozokre vonatkozd részletes funkcionalis és
garancialis biztonsagi kovetelményeket.

Funkcionalitds szempontjabol harom kiiloénb6zé BALE tipus lett definialva:

e l-es tipus: csak az aldiras-létrehoz6 / aldiras-ellendrz6 adatparok generaldsat
tamogatja, de nem allit el0 elektronikus aldirast az altala eldallitott alairas-
létrehoz6 adattal,

e 2-¢s tipus: biztositja az elektronikus alairas eldallitdsat egy olyan aléirés-
l1étrehozo6 adat felhasznalasaval, amelyet egy 1-es tipust BALE-t6l importal,

e 3-as tipus: biztositja mind az aldirds-létrehoz¢d / alairas-ellendrzé adatparok
generalasat, mind az elektronikus aléiras eléallitasat az alairas-1étrehoz6 adattal.

! Az idézett rész teljes mértékben megfelel (1&vén szd szerinti forditds) az Europai Parlament és Tanécs
1999. december 13-4n kelt, az elektronikus alairasokra vonatkoz6 1999/93/EK szamu Iranyelvének.

2 A mindsitett elektronikus alairassal kapcsolatos szolgéltatasokra és ezek szolgltatéira vonatkozod
biztonsagi kovetelményekrdl.”
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A 3-as tipusit BALE-re két Common Criteria szerinti védelmi profil is késziilt, a
garancialis biztonsag szempontjabol egy szigoru €és egy még szigorubb valtozat:
o FEAlL4-es értékelés garancia szint (Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4),
e FEALA4+ (emelt szintii) értékelési garancia szint (Protection Profile — Secure
Signature-Creation Device Type 3, version: 1.05, EAL4+).

A STARCOS intelligens kartya nem rendelkezik a fenti védelmi profiloknak valo
megfeleloséget igazolo tanusitvannyal.

A fenti védelmi profilokban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontasa és részletezése az EU
direktiva és a hazai elektronikus alairas torvény magas szinten megfogalmazott
kovetelményeinek. Ugyanakkor az altalanos térvényi elvarasokat nem csak a fent
emlitett két védelmi profil kovetelményeinek valdé megfeleléssel lehet teljesiteni.

1.2 A tanusitasi jelentés feladata

Jelen tanusitasi jelentés 6 feladata annak megallapitasa, hogy:

e a STARCOS intelligens kartyara vonatkozo értékelési ¢€s tanusitasi
eredmények (a mikrochip-re, valamint az operacios rendszerre ¢és kiilonb6zo
alkalmazasaira 1étez6 ITSEC tanusitvanyok) alapjan ki lehet-e mutatni, hogy
az megfelel a ,,BALE specifikus” védelmi profil kovetelményeinek is, s
ezaltal alkalmas legaldbb az egyik mindsitett alairas-létrehozashoz valo
felhasznélésra3,

e az ITSEC tantsitvanyok érvényessége, illetve a tobbi kielégitendd
funkciondlis €s biztonsagi kovetelmény teljesiilése milyen korlatozéasokat,
feltételeket tamaszt a STARCOS intelligens kartya 3-as tipust BALE-ként
val6 felhasznalasara.

1.3 A tanusitasi jelentés hatokore

Jelen tanusitasi jelentés hatokore csak a biztonsagos alairas-1étrehozo eszkozként valo
felhasznalhatdsagra és ennek feltétel-rendszerének meghatarozasara szoritkozik.

Nem terjed ki a STARCOS egyéb tulajdonsagaira (pl. titkositasra valo
felhasznalhatdsagara).

1.4 A tanusitasi jelentés szerkezete

3 S amennyiben megfelel, akkor melyiknek: az EAL4-es valtozatnak, vagy a még szigoribb EAL4+
(emelt szinti1) valtozatnak is?

HunGuard Kft.



Tanusitasi jelentés a Giesecke & Devrient biztonsagos aldiras-1étrehozé eszkdzérdl -7-

A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

A 3-as tipusi BALE-kre vonatkozo CC szerinti SSCD védelmi profil
fontosabb elemei /biztonsagi kornyezet (kivédendd veszélyek é€s érvényre
juttatandd biztonsagi szabalyok), biztonsagi célok, funkciondlis és garancialis
kovetelmények/ (2. fejezet).

A STARCOS intelligens kartya néhany kiilonleges tulajdonsaga (3. fejezet).

A STARCOS operacids rendszerre €s a StarCert digitalis aldirds alkalmazasra
vonatkoz6 ITSEC tanusitvany eredményei (4. fejezet).

A STARCOS mikrochip-jére vonatkoz6é ITSEC tanusitvany eredményei (5.
fejezet).

Az SSCD védelmi profil kovetelményeinek kimutatisa a STARCOS
intelligens kartya tulajdonsagaibol, valamint az ITSEC tanusitvanyok
eredményeivel igazolt, kielégitett kovetelményekbdl (6. fejezet).

A mindsitett alairas-1étrehozashoz vald alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek €s korlatainak a meghatarozasa (7. fejezet).

A jelen tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8.
fejezet).

Az alkalmazott roviditések jegyzéke (9. fejezet).
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2. Egy 3-as tipusu BALE-re vonatkozo CC kovetelmények az
SSCD védelmi profil szerint

Az aladbbiakban attekintjiik annak az SSCD védelmi profilnak a fontosabb részeit (a
kornyezetre vonatkozé allitdsokat, biztonsagi célokat, funkciondlis és garancialis
kovetelményeket), melyeknek valdo megfeleldséget kivanjuk a STARCOS intelligens
kartyara a késObbiekben kimutatni.

2.1 Egy 3-as tipusi BALE biztonsagi kornyezete

A biztonsagos alairas-1étrehozo eszkdznek az alabbi értékeket kell megvédenie:

1. az alairas-1étrehozo6 adat bizalmassaga,

2. az alairas-ellendrz6 adat sértetlensége, ha exportalasra kertilnek,

3. az alairand6 adat és annak reprezentansa (részleges vagy teljes lenyomatolt képe)
sértetlensége,

4. a hitelesités soran megadott PIN kod bizalmassaga é€s hitelessége,

a PIN kod kartyan tarolt, transzformalt valtozatanak sértetlensége és bizalmassaga,

6. az alairas-létrehozo adatot felhasznaldé BALE alairas-1étrehozési funkcidjanak
sértetlensége, helyes miikodése,

7. az elektronikus alairasok jogi hitelessége.

e

2.1.1 A biztonsagra iranyulo veszélyek
A fizikai kornyezet sebezhetoségeének kihaszndldsa

Egy tdmado kolcsonhatasba 1ép a BALE-val abbdl a célbol, hogy kihasznalja a fizikai
kornyezet sebezhetdségét, és ezzel a biztonsagot veszélyezteti.

A magankulcs letarolasa, lemdsoldasa

Az alairas-1étrehoz6 adat BALE-n kiviili tarolasa vagy lemasolasa veszElyt jelent az
elektronikus alairasok jogi hitelességére.

Az alairas-létrehozas adatok szarmaztatasa

Az alairds-1étrehoz6 adat titkossdgdra veszélyt jelent, ha egy tdmaddé az alairds-
létrehoz6 adatot szarmaztatni tudja nyilvanosan ismert adatokbol, mint példaul az
alairas-létrehoz6 adathoz tartozo alairds-ellenérzd adatbol, vagy az alairas-létrehozo
adat felhasznaldsaval eldallitott aldirasbol, vagy madas olyan adatbol, amely a
kommunikéciok sordn az intelligens kartyan kiviilre kertil.

Az aldirds-létrehozo adat kiszivargdsa

Az alairas-1étrehoz6 adat kiszivarog a generalas, tarolas vagy aldirds készitésre valod
felhasznalas soran.
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Az elektronikus alairas hamisitdasa

A tamado6 meghamisitja a BALE altal készitett elektronikus alairdssal aldirt adatokat
ugy, hogy azt nem észleli az alairé vagy egy harmadik fél.

Az elektronikus aldirasok letagaddsa

Az alair¢ letagadja, hogy 0 irta ald az adatokat a sajat ellendrzése alatt allo6 BALE-ban
1év6 alairas-létrehozd adat felhasznaldsaval, annak ellenére, hogy az aldirds sikeresen
ellendrzésre keriilt az érvényes (nem visszavont) tanusitvdnyaban talalhato alairas-
ellendrz6 adat segitségével.

Az aldairas-ellenorzo adatok hamisitasa

Egy tamado meghamisitja a BALE altal szolgaltatott alairas-ellen6rzé adatot.

Az aldirando adat reprezentansanak meghamisitasa

Egy tdmad6é modositja az aldirds-1étrehoz6 alkalmazas altal kiildott aldirand6 adat
reprezentanst, s igy a BALE ténylegesen a mddositott értéket irja ala.

Visszaélés a BALE aldiras-létrehozo funkciojaval

Egy tdmado vissza¢l a BALE alairas-l1étrehozé funkciojaval abbol a célbol, hogy alairt
adatot hozzon létre olyan adatokhoz, amelyeket az alairé nem akart aldirni.

2.1.2 Ervényre juttatandé biztonsagi szabalyok

Szakértd tamadok

A BALE-t szandékosan tdmadhatjak magas tamado képességgel rendelkezd szakértok,
akik részletes ismeretekkel rendelkeznek a BALE biztonsadgi alapelveirdl,
koncepcidirdl. A BALE-nak védeni kell az aldiras-1étrehozd adatot az ilyen
tamadasokkal szemben (is).

Mindsitett tanusitvany

A hitelesités-szolgaltato megbizhatd tanusitvany-létrehozé alkalmazast hasznal arra,
hogy mindsitett tanusitvanyt allitson elé a BALE 4&ltal generdlt aldirds-ellendrzé
adathoz. A mindsitett tanusitvany tartalmazza a jogszabalyokban® meghatarozott
elemeket, koztlik az alaird nevét €s az aldiro kizarolagos ellendrzése alatt 4116 BALE-n
implementalt alairds-létrehozé adatnak megfeleld alairas-ellenérzé adatot’. A
hitelesités-szolgaltatd a tanusitvdny vagy mas nyilvanosan rendelkezésre allo
informacion keresztlil biztositja, hogy a BALE-nak az aléirdssal kapcsolatos
hasznalata nyilvanvalé legyen.

*lasd a 2001. évi XXXV. elektronikus alairasi térvény 2. szamt mellékletét
> Vagyis az alaird magankulcsanak megfeleld nyilvanos kulcsot.
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A rendszer teljes életciklusdra kiterjedo biztonsag

Az informatika biztonsag szempontjait a BALE és az alairas-1étrehozo adat teljes
¢letciklusaban figyelembe kell venni.

Mindositett elektronikus aldiras

Az alairé egy aldirds-létrehozd rendszert hasznal az adatok mindsitett elektronikus
alairassal vald aldirdsdra. Az aladirandé adatot az aldirds-létrehozd alkalmazés
megjeleniti az alair6 szamara. A mindsitett elektronikus alairas egy mindsitett
tanusitvanyon alapul, és egy BALE hozza Iétre.

A BALE, mint biztonsagos aldiras-létrehozo eszkoz

A BALE az alairds létrehozashoz hasznalt aldirds-létrehozd adatot az alairo
kizarolagos ellendrzése alatt implementélja. Az aldiras 1étrehozasra szolgalo aléiras-
l1étrehozo adat gyakorlatilag csak egyszer fordulhat elo.

2.2 Egy 3-as tipusu BALE biztonsagi céljai

Fizikai kisugdrzas elleni védelem

Oly modon kell tervezni €s felépiteni a rendszert, hogy az informacid visszaallitasat
lehetdvé tévo kisugarzasokat meghatarozott korlatok kozé szoritsa.

Aldiras-létrehozo / aldirds-ellenorzd adatparok generdldsa

A BALE-nak biztositania kell, hogy az alairas-1étrehoz6 / aldiras-ellenérzé adatpar
generalasat csak feljogositott felhaszndlok valthassak ki.

Az életciklus biztonsdaga

A fejlesztonek a BALE fejlesztési fazisa soran eszkozoket, technikdkat és biztonsagos
koriilményeket kell biztositania. A BALE-nak tdmogatnia kell a hitelesités-
szolgaltatot és az alairdt abban, hogy az lizemeltetési fazis soran észleljék és potoljak
a hidnyossagokat. A BALE-nak biztonsagos aldiras-1étrehozd adat megsemmisitési
technikdkat kell nyujtania.

Az aldirds-létrehozo adatok titkossdga

Az (aladiras eldallitdsara szolgdlo) alairds-létrehoz6 adat titkossagdt még magas
tdmadasi potenciallal rendelkez6 tamadésok ellen is biztositani kell.

Az aldirds-ellenorzo és az alairas-létrehozo adat kozotti megfelelés

A BALE-nak biztositania kell az aléiras-ellen6rz6 és az alairas-létrehozo adat kozotti
megfelelést, amikor ezeket eldallitia. A BALE-nak igény esetén bizonyitania kell a
megfelelést az altala tarolt aldiras-létrehozod adat és a szamdara elkiildott alairds-
ellendrzo adat kozott.
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Az aldiras-ellenorzo adat hitelességének biztositasa

A BALE-nak eszkozoket kell nyujtania arra, hogy lehetdvé valjon a tanusitvany-
létrehozd alkalmazds szdmara a BALE altal exportalt alairas-ellenérzé adat
hitelességének ellendrzése.

A modositas detektalasa

A BALE-nak rendszer szintii tulajdonsagokat kell biztositania, amelyekkel a rendszer
komponensek fizikai modositasait észlelni lehet, egyuttal ezeket a tulajdonsagokat
alkalmaznia kell a biztonsag megszegésének korlatozasara.

A fizikai modositassal szembeni ellendllds

A BALE akadalyozza meg a specidlis rendszer eszk6zok és komponensek fizikai
modositésait, vagy alljon ellen ezeknek.

Az aldiras-létrehozo adatok egyedisége

A BALE-nak biztositania kell a mindsitett elektronikus alairdsra szolgdl6 alairds-
létrehoz6 / alairas ellendrz6 adatpar kriptografiai mindségét. Az alairas eldallitashoz
hasznalt aldiras-létrehozo adat ,,gyakorlatilag csak egyszer fordulhat el6”, és ezt ne
lehessen visszadllitani az aldiras-ellendrzé adatbol. Ebben az Osszefliggésben a
»gyakorlatilag egyszer fordulhat eld” kifejezés azt jelenti, hogy az azonos aldiras-
1étrehoz6 adatok valosziniisége elhanyagolhatoan kicsi.

Az aldirando adat-reprezentdns sértetlenségenek ellendrzése

A BALE-nak ellendriznie kell, hogy az aldiras-1étrehozé alkalmazasbol szarmazo
alairand6 adat-reprezentans nem lett-e modositva az alairds-létrehozo alkalmazas és a
BALE kozotti atvitel soran. Az intelligens kartyanak biztositania kell azt is, hogy
Onmaga se modositsa az alairand6 adat-reprezentanst.

Az aldiras eloadllitasi funkcio csak a torvényes aldironak dll rendelkezésre

A BALE-nak az aldiras eldallitasi funkciot csak a torvényes aldir6 szdméra szabad
biztositania, és védenie kell az alairas-létrehoz6 adatot a masok altali felhasznalassal
szemben. Az intelligens kartyanak ellen kell allnia a magas tdmadasi potenciallal
rendelkezd tamadéasoknak is.

Az elektronikus aldirds kriptogrdfiai biztonsdaga

A BALE-nak olyan elektronikus alairast kell eldallitania, amelyet az aldiras-1étrehozo
adat ismerete nélkiil nem Ilehet meghamisitani erdteljes dekddolasi technikdk
hasznalataval sem. Az alairds-létrehozd adatot ne lehessen visszaallitani az
elektronikus alairdsok felhasznalasaval. Az elektronikus aldirdsoknak ellen kell
allniuk az ilyen tdmadasoknak még akkor is, ha ezeket magas tdmadasi potenciallal
hajtjak végre.
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2.3 Egy 3-as tipusu BALE funkcionalis biztonsagi kovetelményei

Az alabbiakban felsorolt funkcionalis biztonsagi kovetelmények kielégitése esetén a
BALE:

e kivédi a biztonsagra iranyul6 veszélyeket (2.1.1),

e ¢rvényre juttatja a biztonsagi szabalyokat (2.1.2), egyuttal

e megvalositja a biztonsagi célokat (2.2).
Az aldbbi tablazat 6sszefoglalja a 3-as tipusi BALE-kra vonatkoz6 SSCD védelmi
profil funkcionalis biztonsagi kovetelményeit.

Funkcidosztalyok | Funkci6 csaladok és dsszetevok

Biztonsagi naplozéds | ---

Kommunikécio ---

Kriptografiai FCS CKM.1 Kiriptografiai kulcs generalas

tamogatas FCS CKM.4 Kiriptografiai kulcs megsemmisités
FCS COP.1  Kiriptografiai eljarés

A felhasznaloi FDP ACC.1 Részleges hozzaférés ellendrzés

adatok védelme FDP ACF.1  Biztonsagi jellemzokon alapuld hozzaférés ellendrzés
FDP RIP.1 Részleges maradvany informacié védelem
FDP SDI.2 A tarolt adatok sértetlenségének figyelése és beavatkozas
FDP UIT.1 Az adatcsere sértetlensége

Azonositas és FIA AFL.1 A hitelesitési hiba kezelése

hitelesités FIA ATD.1 A felhaszndléi jellemzd8k meghatdrozasa

FIA UID.1 Az azonositds iddzitése

FIA UAU.1 A hitelesités id6zitése

Biztonsag kezelés FMT MOF.1 A biztonséagi funkciok viselkedésének kezelése

FMT MSA.1 A biztonsagi jellemzdk kezelése

FMT MSA.2 Biztonsagos biztonsagi jellemzdk

FMT MSA.3  Statikus jellemzd inicializalas

FMT MTD.1 A biztonsagi funkciok adatainak kezelése

FMT SMR.1 Biztonsagi szerepkorok

Magantitok ---

A biztonsagi FPT AMT.I Az absztrakt gép tesztelése

funkciok megbizhat6 | FPT EMSEC.1 A BALE kisugarzasa

védelme FPT FLS.1 A biztonsagos allapot megdrzése hiba esetén

FPT PHP.1 A fizikai tAmaddsok passziv észlelése

FPT PHP.3. A fizikai timadasokkal szembeni ellenall6 képesség

FPT TST.1 A biztonsagi funkcidk tesztelése

Er6forras hasznositas | ---

Az értékelés ---
targyadhoz vald

hozzéaférés
Megbizhat6 Gtvonal |FTP ITC.1 Megbizhat6 csatorna
/csatorna FTP_TRP.1 Megbizhat6 ttvonal
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2.4. Egy 3-as tipusu BALE garancialis biztonsagi kovetelményei

Egy 3-as tipusi BALE-re vonatkoz6, a fejlesztoktdl fiiggetlen ellendrzé vizsgalat
garancia szintje EAL4-es vagy emelt EAL 4-es /mddszeresen tervezett, vizsgalt és
atnézett rendszer/.

Az alabbi tablazat osszefoglalja az EAL 4-es (illetve az emelt EAL 4-es, /EAL4+/)
szintll értékelés garanciaosztalyait és garanciadsszetevoit.

Garanciaosztalyok Garanciacsaladok és garanciadsszetevok
az EAL 4 /EAL4+/ szintli értékelésénél

A konfiguracié menedzselése | ACM_AUT.1 A konfiguraciomenedzselés részleges

automatizalasa
ACM_CAP.4 A szoftver telepitést tamogato és elfogadd
eljarasok
ACM_SCP.2 A problémakovetd konfiguraciomenedzselés
lefedettsége
Kiszallitas és lizemeltetés ADO DEL.2 A modositasok észlelése
ADO IGS.1 Hardver-telepités, szoftver-telepités, beinditas
eljarasai
Fejlesztés ADV FSP.2 Teljesen meghatarozott kiilsé interfészek

ADV HLD.2 Fels6szintli tervezést érvényesito biztonsag

ADV_IMP.2 Az értékelés targya biztonsagi funkcidinak
Kivitelezése /csak EAL5-t61 megkovetelt/®

ADV LLD.1 Az alsészintii tervezés leirdsa

ADV RCR.1 A koélcsonds megfelelés informalis szemléltetése

ADV _SPM.1 Az értékelés targya biztonsagi szabalyzatanak
informalis modellje

Utmutaté dokumentumok AGD ADM.1 Az adminisztratori Gtmutato

AGD USR.1 A felhasznal6i utmutato

Az életciklus tAmogatasa ALC _DVS.2 A biztonsagi intézkedések elégségessége /csak
EALG6-t6] megkovetelt’/

ALC LCD.1 A fejleszt6 altal meghatarozott életciklus-modell

ALC TAT.1 Jol meghatarozott fejlesztdéeszkdzok

Vizsgalatok ATE COV.2 A lefedettség elemzése

ATE DPT.1 A fels6szintli terv(ezés) vizsgalata

ATE FUN.1 Funkcionalis vizsgalat

ATE IND.2 Fiiggetlen vizsgalat — mintan

A sebezhetGség felmérése AVA _MSU.3 A nem-biztonsagos allapotok elemzése és
vizsgalata /csak EALG6-t6] megkovetelt®/

AVA SOF.1 Az értékelés targya biztonsagi funkcidonak
erésségértékelése

AVA VLA.4 Keményen ellenillé /csak EALG6-t6l
megkovetelt’/

SEAL4-re: ADV_IMP.1 Az értékelés targya biztonsagi funkcioi kivitelezésének alkészlete
7EAL4-re: ALC_DVS.1 A biztonsagi intézkedések azonositasa

® EAL4-re: AVA_MSU.2 Az elemzés érvényesitése

?EAL4-re: AVA_VLA.2 A sebezhetéség fiiggetlen elemzése
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3. A STARCOS specialis tulajdonsagai

A STARCOS legfontosabb tulajdonsagait a 4.2 - 4.6 alfejezetek részletezik.
Az aldbbiakban csak azokat a jellemz6it emeljiik ki, melyek megkiilonboztetik mas
intelligens kartyaktol, s melyek jelen tantsitas szempontjabol lényegbe vagoak.

A STARCOS intelligens kartya f6 alkotdelemei az alabbiak:

e "Philips PSWE 5032 VOG" chip /ez nem képezte részét az értékelésnek/,
e "STARCOS SPK2.3 v 7.0" operacids rendszer,

o "StarCert v 2.2" aldir6 alkalmazas.

A STARCOS intelligens kartya (,mint az értékelés targya) tartalmazta az alabbiakat:
e akartyan tarolt 0sszes (végrehajthato) szoftver,
e az alairas alkalmazas valamennyi (nem végrehajthat6) adata.

A STARCOS intelligens kartya (mint az értékelés targya) az alabbi funkcionalitast

biztositja:
1. az alairas alkalmazés létrehozasa (feltoltés) a kartyan, az elsé perszonalizélés
soran,

2. alairdi kulesparok generaldsa a kartyan,
3. digitalis alairasok létrehozasa,
4. adigitalis alairasok szamadra a biztonsag garantalésa,

A STARCOS intelligens kartya egyéb funkcionalitasokat is tamogat(hat), de ez nem

volt targya az értékelésnek:

1. az alairds alkalmazas egyéb funkcioi (koztiik az aldirds ellendrzése és az SSL
hitelesités és dekodolas funkcioi),

2. az alairas alkalmazason kiviil mas alkalmazasok funkcionalitasa,

3. azintelligens kartya egyéb, nem alkalmazas specifikus funkcioi.

A STARCOS intelligens kartya aldiras alkalmazasan (StarCert v2.2) kiviili egyéb
alkalmazasok adataira nézve:

e czek is a kartya (mas) fajljaiban és kdnyvtaraiban tarolddnak,

e nem hajtja végre ezeket (mint kddot) az intelligens kartya,

e nem targyai az értékelésnek (és tanusitasnak).

A STARCOS intelligens kartya StarCert v2.2 aldirds alkalmazasa a STARCOS
SPK2.3-ban implementalt kriptografiai algoritmusok koziil kizarolag az RSA (alairo)
algoritmust és az SHA-1 (lenyomat készitd) algoritmust hasznalja (a chip és az
operacios rendszer altal timogatott DSA alaird algoritmust nem).

A STARCOS kiilonb6z6 perszonalizalasi modelleket tdmogat. A megszemélyesités
végrehajthatd kozpontositva egy hitelesités-szolgaltatonal, decentralizdlva egy
perszonalizalas-szolgaltatonal (tipikusan egy decentralizalt regisztracids szervezetnél),
vagy akar a felhasznal6 (aldird) sajat korletében. A kezdeti perszonalizalas soran a
STARCOS intelligens kartyat egy perszonalizacids PIN kod védi.
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A STARCOS intelligens kartyanak a kévetkezé konfiguraldsi opcioi vannak:

A

adattovabbitasi protokoll (T=1 vagy T=0/T=1)

Az elso opcio csak a T=1 protokollt tamogatja, mig a masodik mindkettot. Ez utobbi
esetben az alkalmazando protokollban a kartya és az interfész eszkoz elozetesen
megegyezik egymassal minden munkaszakasz (session) kezdetén, s ezt az adott
munkaszakaszon beliil nem valtoztajik meg.

az alair6i kulcsparok maximalis szama

A kartyatulajdonos alairoi kulcsparjainak maximalis szama korlatozott. Ez a szam
legalabb 1 és feljebb 3 lehet. A harom opcio (tehat amikor pontosan 1, legfeljebb 2,
vagy legfeljebb 3 alairoi kulcsparral rendelkezhet a kartyatulajdonos) koziili
valasztas semmilyen hatast nem gyakorol a kartya tobbi tulajdonsdagdra. Ha 2 vagy
3 alairoi kulespdr van a kartyan, akkor azok koziil ugyan valasztani kell, de minden
kulcsparnak teljesen megegyezd tulajdonsdagai és hozzdférési szabdlyai vannak,
ezert a kiilonbozo kulcsparok viselkedése azonos.

a kartyatulajdonos sikeres hitelesitését kovetd alairasok szamanak korlatozasa

Két lehetséges korlatozas van:

o | (minden aldiras-létrehozas megkivan egy sikeres hitelesitést a
kartyatulajdonostol),

e nincs korlatozva az intelligens kartya oldalarol.

Ez utobbi opciot specialis biztonsagi kornyezetre (pl. egy hitelesités-szolgaltato

altal valo felhasznaldasra) tervezték.

globalis PIN kod

Az alairastol fiiggetleniil, a StarCert v2.2 alkalmazas az SSL protokollt is
tamogatja a host és az intelligens kartya kozotti kommunikdcio hitelesitésére
és titkositasara/dekodolasara. Az SSL szamara két kiilonbozo kulcspar van
biztositva, melyet kiviilrol vihetnek be az alkalmazasnak. A globalis PIN kod
ezt az SSL hitelesitési és dekodolasi funkcionalitast védi az illetéktelen
hozzaféréstol. A globalis PIN funkcionalitast az inicializalas soran kell
aktivizalni és bedllitani,ezek késobb mar nem valtoztathatoak.

A globalis PIN kod a hitelesités és a dekodolas titkos kulcsainak hozzaféréset
véheti, egymastol fiiggetleniil. Tehdt 4 lehetséges globalis PIN kod opcio van
(nincs aktivizalva, csak az SSL hitelesitéshez kell megadni, csak az SSL
dekodoldshoz kell megadni, mindkettohoz sziikséges megadni).

(A globalis PIN kod mechanizmusa teljesen kiilonall az alairas

funkcionalitasatol, arra semmilyen hatast nem gyakorol.),

STARCOS intelligens kartya hitelesitési mechanizmusa a kovetkezo

tulajdonsagokkal rendelkezik:

A

Az intelligens kartyat egy ugynevezett transzport PIN koddal szallitjak le
felhasznalojanak (a kartyatulajdonosnak). Ez a transzport PIN kod 5 digites.

A kartyatulajdonosnak ezt a transzport PIN kodot le kell cserélnie az elsé
hitelesitéskor, egy legalabb 6 digitbdl allo PIN kodra. Az intelligens kartya ezt
kovetden csak legalabb 6 digitbdl allé PIN kodokat fogad el (nem lehet sikeresen
rovidebbre cserélni)

fenti tulajdonsdgok biztositjak, hogy még abban az esetben is, amikor a

kartyatulajdonos legeneralt aldiroi kulcsparral (kulcsparokkal) kapja meg kartyajat,
biztos lehet abban, hogy azokat még soha senki nem hasznalta fel alairasra (hisz ez
csak sikeres hitelesités utan lett volna lehetséges, amihez elobb egy legalabb 6 hosszu
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PIN kodra kellett volna cserélni a transzport PIN kddot, amit mar nem lehetne t6bbé
rovidebbre visszacserélni.)

A digitalis aldiras létrehozasanal a STARCOS valaszthato modon az alabbi két
felt6ltd (padding) modszert tamogatja:

e PKCS#1 vl1.5 (pszeudo véletlenekkel valo teljes feltoltés),

e ISO/IEC 9796 part2 (véletlen szamokkal valo kiegészitd feltoltés)'”.

A digitélis aldiras létrehozasanal a STARCOS valaszthat6 modon az alabbi két
lenyomatol¢ fliggvényt tdmogatja:

e SHA-I,

e RIPEMD-160"".

A StarCert v 2.2 digitalis aldirds alkalmazas képes SSL protokoll fogadasaval
hitelesitést €¢s dekodolast (a kartyara kiildott titkositott adatok dekodolasaval) képes
megvalositani. Erre két kiilon kulcs van fenntartva, melyet kiviilrdl kell a kartyara
importalni. A host oldali aldir6 alkalmazassal kialakitott megbizhat6 csatorna
kiépitéséhez Triple-DES kulcsok generdlodnak (112 bites munkaszakasz kulcsok
(session keys).

Ez a funkcié (az ugynevezett "titkos lizenetvaltas" (Secure Messaging)) nem volt
megvizsgalva az értékelés soran, de 1étezését maga a tanusitasi jelentés is megemliti,
illetve leirja.

19 Ezek koziil csak a PKCS#1 v1.5 lesz elfogadhaté mindsitett alairasokhoz (lasd 3. feltétel).
" Mindkettd elfogadott mindsitett alairasokhoz.
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4. A STARCOS operacios rendszerre és a StarCert digitalis
alairas alkalmazasra vonatkozo ITSEC tanusitvany
eredményeinek osszefoglalasa

A STARCOS SPK 2.3 v 7.0 intelligens kartya operacios rendszert, valamint a raépiilé
StarCert v 2.2 digitalis alairas alkalmazast egy informatikai termékek (ITSEC és CC
szerinti) értékelésére Németorszagban akkreditalt laboratorium'? megvizsgalta,
értékelte és tesztelte egy termékspecifikus (a STARCOS-ra kiilon kidolgozott)
biztonsagi eldiranyzat (Security Target) kovetelményeinek valé megfeleloség
szempontjabol:

4.1 Az ITSEC értékelés eredményei

Az értékelés sikerrel zarult. Az értékelés megerositette, hogy a biztonsagot
érvényre juttaté funkciok a biztonsagi eldiranyzatnak megfeleloen miikodnek.
Az értékelés megcélzott Ed4-es szintje teljesiil, az ellendrzott biztonsagi
mechanizmusok minimalis eréssége: magas. Annak érdekében, hogy a fenti pozitiv
eredmény egy masik kovetelményrendszernek (CC SSCD védelmi profil) valo
megfeleléség kimutatdsdhoz is hasznalhatdé legyen, az alabbiakban attekintjiik az
ITSEC értékelés (s ezzel a STARCOS termék) legfontosabb részleteit is.

4.2 Megvédett értékek

4.2.1 Objektumok

Az alabbi objektumok allnak védelem alatt:

alairas alkalmazas,

e akartyatulajdonos alair6i magankulcsa(i),

e akartyatulajdonos hitelesitd adata (PIN kod),

e akartyatulajdonos reset kodja (PUK kod),

e akartyatulajdonos tanusitvanya(i),

e a gyOkér hitelesités-szolgaltatod nyilvanos kulcsa,

e az alairas ellendrzéséhez hasznalhatd egyéb adatok,

e akartyatulajdonos nyilvanos kulcsa(i)

4.2.2 Alanyok (szubjektumok)

Az alabbi alanyokat kiilonbdztetjiik meg:
e kartyatulajdonos,
e valaki mas (mindenki més a kartyatulajdonoson és a potencialis tamadon kiviil),

e potencialis tamado.

12 a T-Systems ISS GmbH
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4.2.3 Hozzaférés tipusok (az alanyok és objektumok kozott)

ror o .

Az alairas alkalmazashoz val6 hozzaférés tipusok:
® megnyitas,

e bezaras.

A kartyatulajdonos aldir6i magankulcsa(é/ai)hoz vald hozzaférés tipusok:
e generalas,

e felhasznalas alairas-létrehozasra.

A kartyatulajdonos hitelesité adatdhoz (PIN kod) valo hozzaférés tipusok:
o felhasznalas a kartyatulajdonos hitelesitésére,

e modositas,

e blokkolas,

e blokkolas feloldasa.

A kartyatulajdonos reset kodjdhoz (PUK kod) valo hozzaférés tipusok:

e felhasznalas hitelesitésére,

e blokkolas.

A kartyatulajdonos tantsitvany(a/ai)hoz val6 hozzaférés tipusok:

e olvasas,

e felhasznalas alairas ellenOrzésre,

o kiegészités.

A gyoOkér hitelesités-szolgaltato nyilvanos kulcsdhoz valo hozzaférés tipusok:
e olvasas,

e felhasznalas alairas ellen6rzésre.

Az alairés ellendrzéséhez hasznalhatéd egyéb adatokhoz vald hozzaférés tipusok:
e olvasas,

e felhasznalas alairas ellen6rzésre.

A kartyatulajdonos nyilvanos kulcs(é/ai)hoz val6 hozzaférés tipusok:

e generalas,

e olvasas,

e felhasznalas alairas ellen6rzésre.
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4.3 A kornyezetre vonatkozo feltételezések

A STARCOS intelligens kartya értékelési eredményei csak kiilonbozo feltételezések
mellett érvényesek.

A feltételezések egy része az operacios rendszer ¢és alkalmazéds alapjat képezd
hardverrel szemben tamaszt elvarasokat (a STARCOS intelligens kartya értékelése -
koltséghatékonysagi szempontokbol - a chip-re vonatkoz6 korabbi értékelés és
tanusitas eredményeit elfogadva, azokra mint kiilsé feltételezésekre hivatkozik, s nem
ismétli meg ezek vizsgalatat, ellendrzését.) Ezen feltételezések teljesiilését a
kovetkezd fejezetben (a chip-re vonatkozd értékelési és tanusitdsi eredmények
attekintésével) mi is kimutatjuk.

A feltételezések egy masik részének teljesiilését a gyartasra vagy a mukodtetésre
vonatkoz6 szabalyok betartdsa biztositja. Ezek a feltételezések beépiilnek jelen
tanusitasi jelentés érvényességi feltételei kozé is.

A STARCOS intelligens kartya értékelésénél meghatarozott kdrnyezeti feltételezések
egyikérdl pedig kimutatjuk, hogy az intelligens kartya egy (abban az értékelésben nem
vizsgalt) tulajdonsaganak aktivizalasa esetén a feltételezésre nincs sziikség.

4.3.1 A teljes életciklus biztonsagara vonatkozo feltételezések (AE1)

A STARCOS intelligens kartya elsOsorban mikodtetési szakaszaban hivatott
biztonsagi céljait elérni. Ehhez kiilsd tamogatas sziikséges, a megel6zd ¢letciklus
szakaszokbol:

(AEL.1): Az intelligens kértya gyartasi, inicializalasi és perszonalizalési szakaszaiban
alkalmazott folyamatok biztonsagosak.

(AE1.2): Mind a hitelesités-szolgaltato, mind a perszonalizaladst végzé munkahely
megorzi a kartyatulajdonost hitelesitd informéciok bizalmassagat.

4.3.2 A (kiilso) kulcsok sértetlenségére és minoségére vonatkozo
feltételezések (AE2)

(AE2.1): A kornyezet garantalja a gyokér hitelesités-szolgaltatd eszkozt hitelesitd
kulcsparjara'® az alabbiakat:

1. akulcspar és a kriptografiai algoritmus kriptografiai mindségét (er0sségét),

2. amagankulcs bizalmassagat,

3. anyilvanos kulcs hitelességét (elsdsorban az eredetét).

(AE2.2): A kornyezet garantalja a hitelesités-szolgaltatok (a SigG altal akkreditalt
technikai Osszetevok kolcsonds hitelesitésére szolgdld) eszkozt hitelesitd
kulcsparjara'® az alabbiakat:

1. akulcspar és a kriptografiai algoritmus kriptografiai mindségét (er0sségét),

2. amagankulcs bizalmassagat,

3. anyilvanos kulcs hitelességét (els6sorban az eredetét), amennyiben az intelligens

kartyan tarolodik,

4. anyilvanos kulcs hitelességét (els6sorban az eredetét) a hitelesitd tantsitvanyban.

" lyen hazai viszonyok kozott nincs.
" lyen hazai viszonyok kozott nincs.
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(AE2.3): A kornyezet garantidlja a SigG akkreditalt interfész eszkozt hitelesitd
kulcsparjara'” az alabbiakat:

1. akulcspar és a kriptografiai algoritmus kriptografiai mindségét (er0sségét),

2. amagankulcs bizalmassagat,

3. anyilvanos kulcs hitelességét (elsdsorban az eredetét).

(AE2.4): A kornyezet garantdlja az intelligens kartya hitelesité kulcsparjara az
alabbiakat:
1. akulcspar kriptografiai mindségét (erdsségét),
a nyilvanos kulcs hitelességét (els6sorban az eredetét) abban az eszkoz hitelesitd
tanusitvanyban'®, melyet a hitelesités-szolgaltaté a SigG akkreditalt technikai
Osszetevok kolesonos hitelesitése érdekében generalt, s mely az intelligens kartyan
tarolodik..

(AE2.5): A kornyezet garantalja a gyokér hitelesités-szolgaltatd (tantsitvanyt) alaird
kulcsparjara az aldbbiakat:

1. akulcspar és a kriptografiai algoritmus kriptografiai mindségét (er0sségét),

2. amagankulcs bizalmassagat,

3. anyilvanos kulcs hitelességét (elsdsorban az eredetét).

(AE2.6): A kornyezet garantdlja a hitelesités-szolgaltatok (tanusitvanyt) alaird
kulcsparjara az aldbbiakat:
1. akulcspar és a kriptografiai algoritmus kriptografiai mindségét (er0sségét),
2. amagankulcs bizalmassagat,
3. a nyilvanos kulcs hitelességét (elsdsorban az eredetét) a (kartyatulajdonos alaird
kulcsat tartalmazo) tantsitvanyban.

(AE2.7): A kornyezet garantalja a kartyatulajdonos nyilvanos kulcsanak hitelességét
(els6sorban az eredetét) a hitelesités-szolgaltatd 4altal kibocsatott
tantsitvanyban.

4.3.3 A felhasznalasra modjara vonatkozo feltételezések (AE3)

(AE3.1): A kartyatulajdonosnak az intelligens kartyat kelléen biztonsagosan kell
hasznalnia, mely az alabbiakat foglalja magaban:

1. a kartyatulajdonosnak biztonsagosan kell tarolnia és kezelnie kartydjat, hogy
megvédje a helytelen hasznalattol és manipulalastol,

2. a kértyatulajdonos csak olyan alairand6 adatokra aktivizalja a digitalis alairas
funkciot, melynek sértetlenségét vagy hitelességét garantalni kell,

3. a kartyatulajdonos 6rizze meg az aldir6 alkalmazashoz tartozé hitelesitd adatainak
(PIN ¢és PUK kodok) bizalmassagat.

4. a kartyatulajdonos rendszeresen cserélje az alairé alkalmazashoz tartozé PIN
kodjat,

"% Ilyen hazai viszonyok kozott nincs.
' Tlyen hazai viszonyok kozott nincs.
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5. a kartyatulajdonosnak tudnia kell, hogy az altala hasznalt interfész eszkéz SigG
akkreditalt-e, s ha igen, akkor nyilvanos vagy hivatali/otthoni-e'’,

6. a kartyatulajdonos csak hivatali/otthoni interfész eszkdzzel hasznalja az aléirés
alkalmazast. Kiegészitd aldird kulcspar generalasa CA/RA korletekben is sor
keriilhet. Ilyen esetekben az alairé alkalmazés kulcsgenerald funkciojat csak egy
CA/RA-n beliili interfész eszkozzel lehet hasznalni.

(AE3.2): A fenti szabalyokrdl a kartyatulajdonost a tanusitvanyt és/vagy a kartyat
kibocsato szolgaltatd tajékoztatja.

4.3.4 A felhasznalas kornyezeti biztonsagara vonatkozo feltételezések
(AE4)

(AE4.1): A kartyatulajdonos a StarCert aldirds alkalmazast kizardlag SigG-nek

megfelel interfész eszkozzel hasznalja'®.

(AE4.2): A STARCOS intelligens kartya kornyezete garantalja az alabbiakat:

1. A hivatali/otthoni interfész eszk6z egy olyan informatikai rendszerhez
kapcsolodik, mely csak olyan iizenetet, vagy lizenetbOl képzett lenyomatolasi
értéket kiild az intelligens kartyanak, melyet az alair6 ala akar irni.

2. a korlatlan alairas-1étrehozas konfiguracioja esetén az informatikai rendszer tobbi
Osszetevoje
e vagy korldtozza az egy sikeres kartyatulajdonos hitelesités utan létrehozhato

digitalis aldirasok szamat egy rogzitett szamra (s ezt elérve csak ijabb sikeres
hitelesités utan lehet tovabbi digitalis alairasokat Iétrehozni),

e vagy korlatozza azt az id6tartamot, amig digitalis alairasokat lehet 1étrehozni (s
ennek lejartaval csak wjabb sikeres hitelesités utan lehet tovabbi digitélis
alairasokat 1étrehozni).

3. A Thivatali/otthoni interfész eszkéz megbérzi a kartyatulajdonos hitelesitd
informacioinak (PIN és PUK kodok) bizalmassagat.

4. A kornyezet megdrzi a hivatali/otthoni interfész eszkdz és az intelligens kartya
kozott tovabbitott adatok bizalmassagat és sértetlenségét'’.

5. Amennyiben az intelligens kartya hitelesitett allapotban van, s ezt a tényt
tovabbitja a hivatali/otthoni interfész eszkoznek, akkor ez az eszkéz ennek
megfeleléen reagéljon, s ezt az informaciot transzparens mddon tovabbitsa a
felhasznal6 felé™.

6. Amennyiben a PIN vagy PUK kodok megadasanal a maximalisan megengedett
téves hitelesitési kisérlet bekovetkezik, és az intelligens kartya ezt a tényt
tovabbitja a hivatali/otthoni interfész  eszkéznek (megfelelé hibakod
generalasaval), akkor ez az eszk6z ennek megfeleléen reagaljon, s ezt az
informaciot transzparens modon tovabbitsa a felhasznalo felé?'.

17 Ez a feltétel hazai viszonyok kézott nem alkalmazhato.

'8 Bz a feltétel hazai viszonyok kézott nem alkalmazhato.

1 Ez a feltétel ellentmond az SSCD védelmi profil megbizhat6 utvonal és csatorna kdvetelményeinek.
/Ezen feltétel szerint a StarCert v2.2 alkalmazas csak olyan biztonsagos kdrnyezetben hasznalhatd, mely
megvédi az intelligens kartya és az interfész eszkdz kozott tovabbitott adatok bizalmassagat €s
sértetlenségét, mig az SSCD védelmi profil elvarja, hogy a BALE tdmogassa a bizalmassag és
sértetlenség technikai eszkdzokkel torténd megvédését./ Erre a kérdésre a késdbbiekben még kitériink.
2 Ez a feltétel hazai viszonyok kozott nem alkalmazhatd.

1 Ez a feltétel hazai viszonyok kozott nem alkalmazhatd.
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(AE4.3): A Kkartyatulajdonos aldir6 kulcsparjanak generalasakor (akér a
kartyatulajdonos, akar a CA/RA generalja ezt) a hitelesités-szolgaltatonak
ellendriznie kell a kértyatulajdonos altal hasznalt intelligens kartya SigG
akkreditaltsagat®.

4.3.5 Az intelligens kartya hardverére (chip) vonatkozo feltételezések
(AES)

(AES.1): Az intelligens kartya hardvere ellendll a fizikai tamaddsoknak, a
kovetkezd értelemben:
1. megvédi az intelligens kartyat a modositasoktol
2. garantdlja a kartyatulajdonos magankulcs(d/ai)nak, valamint a kartya hitelesitd
magankulcsanak a bizalmassagat a fizikai timadéasokkal szemben.

(AES5.2): Az intelligens kartya hardvere biztonsdgi mechanizmusokat valosit meg
annak érdekében, hogy megakadalyozza vagy korlatozza azt az illetéktelen
informaci6 aramlast, mely a hardver tervezésbdl adodo jellegzetességeinek
a megfigyelésébdl adodna.

(AES5.3): Az intelligens kartya hardvere biztonsagi mechanizmusokat valosit meg a
biztonsag potencialis megsértésének detektalasara. A hardver a kovetkezd
eseményekre reagal:

e (tul) alacsony/magas oOrafrekvencia,

e (tul) alacsony/magas fesziiltség,

e (tul) alacsony/magas hémérséklet.

A fenti események valamelyikének detektaldsa esetén az intelligens kartya
reset-elodik, s mindaddig ebben az allapotdban marad, mig a fizikai
koriilmények a biztonsag potencialis megsértését jelzik.

2 Bz a feltétel hazai viszonyok kozott nem alkalmazhatd.
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4.4 Kivédett fenyegetések

Az ITSEC értékelés megerdsitette, hogy a STARCOS intelligens kartya (a 4.3 pontban
felsorolt feltételezések mellett) kivédi az alabbi fenyegetéseket.

Tl A kartyatulajdonos alair6i magankulcsanak jogosulatlan
felfedése vagy modositasa

T1.1: A kartyatulajdonos alair6i magankulcsanak jogosulatlan felfedése.

T1.2: A kartyatulajdonos aldir6i magankulcsanak jogosulatlan modositésa.

T2 Visszaélés az alairas funkcioval

T2.1: Visszaélés a digitalis aldiras létrehozas funkcidjaval a kartyatulajdonos
engedélye nélkiil.

T3 A kartyatulajdonos adatainak meghamisitasa

T3.1: A kartyatulajdonostol szarmazo tizenet olyan meghamisitasa, hogy az iizenet
fogaddja nem képes ennek észlelésére.

T3.2: Egy bizonyos iizenet kartyatulajdonostdél vald szarmazasanak allitdsa oly
modon, hogy ezt a kartyatulajdonos nem képes megcafolni.

4.5 Teljesitett biztonsagi célok

Az ITSEC értékelés megerdsitette, hogy az aladbbi biztonsagi célok megvaldsulnak.

SO1 A kartyatulajdonos alair6i magankulcsanak védelme

A STARCOS védje meg a kartyatulajdonos alairdi magéankulcsanak bizalmassagat és
sértetlenségét az alabbi két szempontbol:

(SO1.1): A STARCOS akadalyozza meg az aldir6i magankulcsdnak barmilyen fajta
felfedését az intelligens kartyan.

(SO1.2): A STARCOS akadalyozza meg az aldir6i magankulcsdnak barmilyen fajta
modositasat az intelligens kartyan.

SO2 A digitalis alairas funkcio jogosulatlan hasznalatanak
megakadalyozasa

A STARCOS kizarolag a kartyatulajdonos szdmara tegye elérhetdvé a digitalis alairas
funkcidjat, az alabbi szempontok szerint:

(SO2.1): A STARCOS csak egy tudas alapu sikeres hitelesités utan tegye elérhetévé a
digitalis alairas funkcigjat a kartyatulajdonos szamara.

(SO2.2): Egymast kovetd sikertelen hitelesitéseket a STARCOS-nak jogosulatlan
hozzaférési kisérletként kell értelmeznie, s ilyen esetben az aldiras
funkciojat elérhetetlenné kell tennie.

(SO2.3): A hitelesitési adatot a STARCOS intelligens kartyan kell tarolni, s azt onnan
ne lehessen felfedni.
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S06 A kulcsgeneralas mindsége

A STARCOS intelligens kartya altal generalt valamennyi kulcs kriptografiai mindség
szempontjabol erds legyen. Az erds kriptografiai mindséget az alabbiak jellemzik:

(SO6.1): Az alair6i kulcsparok generdlasat egy biztonsagos folyamattal kell
megvalositani (az életciklus barmelyik szakaszaban kovetkezik is ez be.)

(SO6.2): A generalt aldir6i kulcsparok nagyon nagy valoszinliséggel egyediek és
kriptografiailag erések legyenek.

(SO6.3): Az alair6i magankulcsot lehetetlen legyen kiszdmolni nyilvanos parjabol.

SO7 Biztonsagos digitalis alairas szolgaltatasa

Ez a 16 biztonsagi cél a kdvetkezdket varja el:

(SO7.1): A STARCOS intelligens kartya biztositson egy olyan digitalis alairasi
funkciot, mely az interfész eszkdz (host oldal) altal atadott adatokra az
altala tarolt alair6i magankulcs felhasznalasaval egy digitalis alairast készit.

(SO7.2): A digitdlis aldirast készitd funkcidé oly modon miikddjon, hogy a
kartyatulajdonos alair6i magankulcsanak birtokldsa nélkiil, senki sem
legyen képes digitalis alairast generalni.

SO8 A biztonsag potencialis megsértésére valo reagalas

A STARCOS intelligens kartyanak képesnek kell lennie egy véglegesen lezart
allapotba (terminate state) kerililésre. Ebbe az dallapotba kerlilve, az intelligens
kartyanak visszafordithatatlanul blokkolodnia kell, s a késObbiekben egyetlen
alkalmazas sem futhat rajta. A STARCOS intelligens kartyanak az elinditas folyaman
érzékelnie kell ezt az éallapotot, s ilyenkor végtelen ciklusba kell keriilnie. A
véglegesen lezart allapotba keriilést nyilvanvalova kell tenni az interfész eszkdz,
illetve a felhaszndlo szamara is.
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4.6 A biztonsagot érvényre juttaté funkciok (biztonsagi funkciok)

Az ITSEC értékelés megerdsitette az alabbi biztonsagi funkciok helyes miikodését.

Azonositas és hitelesités (IA)
1A1: Az emberi felhasznalo hitelesitése

Az IA1 biztonsagi funkcionak az alabbi harom alfunkcidja van:

e hitelesiti a kértyatulajdonost (a PIN és a PIK mechanizmusokkal),

e alapértelmezésben (az intelligens kartya resetelése és deaktivalasa utan, az alairas
alkalmazds megnyitdsakor és bezarasakor, hitelesitési hiba esetén, ismétlodod
hitelesitési hiba esetén, a hitelesités lejartaval) a kartyatulajdonoson €s a tdmadon
kiviili alanyt ("valaki mas") azonosit,

o ¢szleli és azonositja a potencialis timadot (potencialis tdmadas észlelésekor).

1A2: A hitelesito adat cseréje

Ez a biztonsagi funkci6 lehetdvé teszi a kartyatulajdonosnak, hogy lecserélje PIN
kodjat.

1A3: A hitelesito adat blokkolasa

Ez a biztonsagi funkci6 ismételt hitelesitési hiba esetén megakadalyozza a PIN kod
tovabbi probalgatasat.

144: A blokkolt hitelesito adat felolddsa és cseréje

Ez a biztonsagi funkci6 a PUK kod helyes megadasa esetén lehetdvé teszi a
kartyatulajdonos szdmara hogy blokkolt PIN kodjat felszabaditsa, egytttal lecserélje.
Hozzaférés ellendrzés (AC)

ACI: A parancsokhoz valé hozzdférés ellendorzése

Ez a biztonsagi funkcid egy s szubjektum szdmara engedélyezi az o objektumhoz valo
acn(s,0) tipusu hozzaférést, ahogy a kdvetkezd tablazat mutatja:
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Objektum

Szubjektum

"kartyatulajdonos"

"valaki mas"

"potencialis
tamado”

"alairas alkalmazas"

megnyités, bezaras

megnyités, bezaras

"a kartyatulajdonos alair6i generalas, - -
magankulcsa(i)" felhasznalas alairas-1étrehozasra
"a kartyatulajdonos hitelesitd modositas, felhasznalas a kartyatulajdonos -
adata (PIN kod)" blokkolas, hitelesitésére,

a blokkolas feloldasa blokkolas
"a kartyatulajdonos reset - felhasznalas hitelesitésére, -
kodja (PUK kod)" blokkolas
"a kartyatulajdonos olvasas, olvasas, -
tanusitvanya(i)" felhasznalas alairas ellendrzésre, felhasznalas alairas ellenérzésre

kiegészités

"a gyoker hitelesités- olvasas, olvasas, -
szolgaltatod nyilvanos kulcsa" felhasznalas alairas ellenérzésre felhasznalas alairas ellendrzésre
"az alairas ellen6rzéséhez olvasas, olvasas, -
hasznalhat egyéb adatok" felhasznalas alairas ellenérzésre felhasznalas alairas ellendrzésre
"a kartyatulajdonos nyilvanos generalas -
kulcsa(i)" olvasas, olvasas,

felhasznalas alairas ellenOrzésre

felhasznalas alairas ellenOrzésre

Engedélyezési tabla

A fenti engedélyezés mellett ez a biztonsagi funkcid egy s szubjektum szamara
kifejezetten megakadalyozza az o objektumhoz vald acn(s,0) tipust hozzaférést,
ahogy a kovetkez6 tablazat mutatja:

Objektum Szubjektum
"kartyatulajdonos" "valaki mas" "potencialis timado"
"aldiras alkalmazas" - - megnyitas, bezaras
"a kartyatulajdonos - generalas, -
alair6i magankulcsa(i)" felhasznalas alairas-
létrehozasra
"a kartyatulajdonos felhasznalas a modositas, felhasznalas a
hitelesité adata (PIN kartyatulajdonos a blokkolas feloldasa kartyatulajdonos
kod)" hitelesitésére hitelesitésére modositas,
a blokkolas feloldasa
"a kartyatulajdonos reset | felhasznalas hitelesitésére, - felhasznalas hitelesitésére,
kodja (PUK kod)" blokkolas blokkolas
"a kartyatulajdonos - kiegészités olvasas,
tanusitvanya(i)" felhasznalas alairas
ellenOrzésre,
kiegészités
"a gyoker hitelesités- modositas modositas olvasas,
szolgaltato nyilvanos modositas,
kulcsa" felhasznalas alairas
ellenbrzésre
"az alairas modositas, modositas, olvasas,
ellendrzéséhez kiegészités kiegészités modositas,
hasznalhato egyéb kiegészités,
adatok" felhasznalas alairas
ellendrzésre
"a kartyatulajdonos - generalas generalas, olvasas,
nyilvanos kulcsa(i)" felhasznalas alairas
ellenbrzésre

Tilt6 tabla
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AC2: A felfedés hozzdfeéreés ellenorzése

Ez a biztonsdgi funkcid ~megakadalyozza a  kartyatulajdonos  alairoi
magankulcs(a/ai)nak felfedését. A kartyatulajdonos is csak digitalis aldiras 1étrehozasa
érdekében képes aktivizalni. A magankulcsot felhasznalasa soran (a digitalis alairas
létrehozasa kozben) ez a funkcid megvédi a felfedéstél még a DPA ¢és az SPA tipusu
tamadasok ellen is.

AC3: Blokkolt dllapot

Ez a biztonsagi funkcidé megakadalyozza a potencialis tamadot, az intelligens kartya
barmely funkcionalitdsanak hasznalatatol.

A "valaki mas" szubjektum képes a TERMINATE CARD USAGE parancs kiadasaval a
STARCOS intelligens kartyat egy véglegesen lezart allapotba (terminate state)
juttatnia. Ezzel az intelligens kartya visszafordithatatlanul blokkolodik, egyetlen
alkalmazas sem futtathato rajta a késébbiekben. A STARCOS intelligens kartya az
elinditas folyaman érzékeli ezt az allapotot, s ilyenkor végtelen ciklusba keriilve
megakadalyoz barmilyen mas parancs végrehajtasat.

Naplozas (AU)
AUIl: Informacio a blokkolt dllapotrol

Ez a biztonsagi funkcio a felhasznalot tajékoztatja arrdl, hogy az intelligens kartya
véglegesen blokkolt allapotba keriilt, s a tovabbiakban nem hasznalhato.

AU2: Informacio a kartyatulajdonos hitelesitésének blokkoltsdagdrol

Ez a biztonsagi funkcid az interfész eszkdzt (tipikusan a kartyaolvasot) tajékoztatja
arr6l, hogy a kartyatulajdonos hitelesitése (PIN kodjaval vagy PUK kodjaval)
blokkolodott. (Ezt a helyzetet az interfész eszkoznek, illetve a host oldali
alkalmazasnak a felhasznal6 szamara is meg kell jelenitenie.)

Objektum tdjrahasznalat (OR)
ORI1: Erzékeny adatok tirlése az dtmeneti tirolokban

Ez a Dbiztonsagi funkci®6 biztositja, hogy az 4atmenetileg hasznalt
memoriatartomanyokbol kitdrlddik a kartyatulajdonos magéankulcsa, PIN kodja és
PUK kodja, még az aldirds alkalmazas lezardsa el6tt (s igy egy mas alkalmazas
semmiképp nem férhet hozza).

HunGuard Kft.



Tanusitasi jelentés a Giesecke & Devrient biztonsagos alairas-1étrehozo6 eszkozérdl -28 -

Adat csere (DX)
DXI: Kulcs generdldsa és exportildsa

A DX1.1 kulcs generalasi alfunkcid az aszimmetrikus kulcsparok generalasat végzi. A
kartyatulajdonos tobb alairoi kulcsparral is rendelkezhet. Minden Ujonnan generalt
kulcsparra nézve a kartya mindaddig a perszonalizalasi szakaszban marad, mig a
nyilvanos kulcs Osszetevore a hitelesités-szolgaltatd tantsitvanyt nem készit, s az fel
nem keriil a kértyara. Ezutan keriil csak az adott kulcspar miikodtetésre (alairasra)
alkalmas éallapotba. Egy uj kulcspar generalasa viszont nem befolyasolja egy a kartyan
mar 1étezé masik alairdi kulcspar életciklusat. Egy mar 1étezd kulcspér lecserélésre
nincs mod (csak Ujat lehet generdlni). A STARCOS intelligens kartyan Osszesen
generalhato kulcsparok szamat (m) a kartyagyarto allitja be a kartya inicializalasakor.
A kiilonb6z6 kulesparokat egy paraméterrel (i) lehet megkiilonboztetni (i = 1,...m)

A DX1.2 nyilvanos kulcs olvasési alfunkcié lehetdvé teszi a kartyan generalt
nyilvanos  kulcsok hitelesitésére (alairdsara) hasznalt kulcspar nyilvanos
osszetevdjének (PK.ICC.AUT) kiolvasasat, valamint az (ennek magankulcs parjaval,
azaz a SK.CC.AUT kulccsal) alairt, s igy hitelesitett aldirdi nyilvanos kulcsok
(PK;.CH.DS?) kiolvasasat is.

DX2: Digitdlis aldiras létrehozdsa

Ez a biztonsagi funkcio egy digitalis alairds funkcionalitast biztosit. Segitségével a

kartyatulajdonos az intelligens kartydra tovabbitott alairand6 adatot (valamelyik

SK;.CH.DS) magankulcsaval aldirja, majd az alairast visszakiildi az interfész

eszkoznek. Amennyiben a kartyan tobb alair61 magankulcs van, az aldironak

valasztania kell koziiliik.

A STARCOS konfiguraciojatol fliggden (lasd a 3. fejezet harmadik konfiguracios

opcidit) egy sikeres hitelesitést kovetden az intelligens kartya vagy csak egy digitalis

alairas létrehozasat teszi lehetvé, vagy tobbet is.

A STARCOS intelligens kartya az alairandd6 dokumentum lenyomatolasanak

mindhdrom alébbi valtozatat tamogatja:

e a host oldali alkalmazas képzi a teljes lenyomatot (hash-értéket), s ezt kiildi a
kartyara alairasra,

e a host oldali alkalmazas az aldirandé dokumentum egy részérdl képez csak egy
kozbiilsé lenyomatot, s ezt a maradék dokumentummal egyiitt kiildi at a kartyara
végleges lenyomatolasra és aldirasra,

e a host oldali alkalmazas a teljes alairand6 dokumentumot kiildi at a kartyara teljes
lenyomatolasra ¢és alairasra.

(A digitalis alairas funkcido tgy mukodik, hogy az intelligens kartyan tarolt és a

digitalis alairashoz felhasznalt magankulcs(ok)ra nem lehet kovetkeztetni a digitalis

alairds képzésébol. Egyuttal a felhasznalt magankulcs nem kovetkeztethetdé ki az
alairasbol, s a titkos magankulcsot nem birtoklok nem is generalhatnak vele késziilt
alairast.)

2 A kulcsokra STARCOS jeldlésrendszerében alkalmazott betlipar hArmasban:

az elsé helyen szerepld betlipar a kulcs 0sszetevdjét jelzi (PK: nyilvanos, SK: magéan kulcsosszetevo),

a masodik betiipar a tulajdonost jeloli (ICC: a kartya sajat kulcsa, CH: a kartyatulajdonos kulcsa),

a harmadik betlipar pedig a kulcs felhasznalhatosagat jeloli (DS: alairasra hasznalhaté kulcs, AUT: mas
kulcsok hitelesitésére hasznalhaté kulcs). (Az elsé betlipar indexelhetd is.)
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5. A mikrochip-re vonatkozé6 ITSEC tanusitvany
eredményeinek osszefoglalasa

5.1 Az ITSEC értékelés eredményei

A P8WES5032v0G mikrochip értékelését végzé laboratorium®, illetve a tandsitast
kiallité BSI*® legfontosabb megéllapitasai az alabbiak:

Az értékelés sikerrel zarult. Az értékelés megerositette, hogy a biztonsagot
érvényre juttatdé funkciok a biztonsagi eldiranyzatnak (Security Target)
megfeleléen miikodnek.

Az értékelés megcélzott Ed4-es szintje teljesiil, az ellendrzott biztonsagi
mechanizmusok minimalis eréssége: magas.

5.2 A mikrochip alkoto elemei

Bar a mikrochip értékelési eredményeit a STARTCOS SPK 2.3 v 7.0 operacios
rendszer és StarCert v 2.2 digitalis alairas alkalmazas egyiittes értékelésénél és
tanusitasanal figyelembe vették és beépitettek, a BALE kdvetelményeknek valo teljes
megfelelés kimutatdsanal a késObbiekben sziikség lesz néhany hardver-specifikus
értékelési eredményre (ellendrzott biztonsagi funkciora).

Ezért réviden attekintjiik a mikrochip dsszetevoit €s {6 biztonsagi funkcidit.

A vizsgalt intelligens kartya alapjat a Philips PSWE5032v0G mikrochip-je biztositja.
5.2.1 A PSWE5032v0G mikrochip hardver alkoto elemei

e Db-bites (80C51 tipusu) kozponti feldolgozé egység (CPU)

e memoriak:

o RAM (256 + 2048 bajt)

o ROM (32 Kbajt felhasznaloi + tesztelésre)

o EEPROM (32 Kb4jt, benne 32 byte biztonsagi teriilettel)
Triple-DES tarsprocesszor /Triple-DES algoritmus gyors szamitasara/
FameX tarsprocesszor /aritmetikai szamitasok gyors végrehajtasara/
megszakitdo modul

fizikai véletlenszam generator

belso o6ra,

aramkori modul biztonsagi érzékeldkkel és biztonsagi logikaval

I/O interfész

UART

** debis Systemhaus Information Security Services GmbH.
2 A német informatika biztonsagi értékelési/tantisitasi séméaban kdzponti szerepet betdltd tantisitd
szervezet.
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5.2.2 A PSWES5032v0G mikrochip formver alkoto elemei

Az aldbbi formver elemek (az IC dedikalt teszt szoftvere) a teszt ROM-ban
helyezkednek el, csak a teszt tizemmodban elérhetd mddon:
e teszt operacios rendszer
e teszt rutinok az dramkor kiilonbozo blokkjaihoz
e kontroll flag-ek az EEPROM biztonsagi teriiletének allapotaihoz
e a biztonsagkritikus tesz miveletek illegalis végrehajtasat megakadalyozo
logika

5.2.3 A PSWE5032v0G mikrochip szoftver alkoto eleme

Az alabbi szoftver elemek a felhasznaloi ROM-ban helyezkednek el:
e operacios rendszer (nem volt része a mikrochip alap értékelésének és
tanusitasanak)
e alkalmazas (nem volt része a mikrochip alap értékelésének és tanusitasanak)

A P8WES5032v0G mikrochip alabbi biztonsagi tulajdonsagait érintette az eldzetes
értékelés, majd az ezt kovetd (német séma alapjan végzett) tanusitds. Ennek
eredményeit a STARTCOS SPK 2.3 v 7.0 operécids rendszer és StarCert v 2.2
digitalis alairas alkalmazas egyiittes értékelése €s tanusitadsa - mint kiindulési alapot —
figyelembe vette.

5.3 A mikrochip legfontosabb tulajdonsagai (biztonsagi funkciok)

A microchip az alabbiakban részletezett biztonsagi funkcidk segitségével valositja
meg biztonsagi céljait.

Véletlenszam generdtor (F1):

A mikrochip-ben egy valdodi, fizikai véletlen jelenségen alapuld véletlenszam
generator van, mely a ,,miikodési allapot ellendrzés” biztonsagi funkcio altal garantalt
hatarok kozott stabilan miikodik. A véletlenszam generator folyamatosan 1 bajtos
véletlenszamokat general. Minden bajt legalabb 7 bitnyi entropiaval rendelkezik. A
beagyazott szoftvernek (alkalmazas) legalabb 4800 bels6 orajelet kell véarnia két
egymast kovetd véletlen bajt kiolvasasa kozben.

Triple-DES tarsprocesszor (F2)

A mikrochip ezen biztonsagi funkcidja a beagyazott szoftver szamdra biztositja a
Triple-DES titkositas és dekodolas funkcionalitast.

A mikrochip hardver tarsprocesszora szabvanyos Triple-DES titkositast hajt végre,
112 bites kulcsméret mellett. A titkositasi algoritmus megvalositisa garantalja, hogy a
Triple-DES miiveletek sordn a kiilséleg is megfigyelhetd jelekbdl (viselkedésbdl) nem
lehet kovetkeztetni sem a nyilt, sem a kulcs adatokra. Ez egyarant vonatkozik az
aramfelvétel kiilonbségére irdnyuld (DPA), valamint a miiveletek idéigényén alapulo
(TA) tamadasokra.
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RSA megvaldsitas beépitett aritmetikai alapfunkciokkal (F3)

A mikrochip tdmogatdst nydjt nagy egész szamok modularis miveleteihez. Az
aritmetikai funkciok az aszimmetrikus kriptografiai algoritmusok (pl. az RSA)
gyorsitdsara hasznalhatok. Az intelligens kartya beagyazott szoftverének kell
kivalasztania a tarsprocesszor megfeleld funkcidjat, majd kell megadnia az aritmetikai
fliggvények valtozoit. Ez a biztonsagi funkcié a szabvanyos RSA kriptografiai
algoritmus megvalositasat timogatja, 1024-es kulcsméret mellett.

Miikodeési dallapot ellendrzés (F4)

Ez a biztonsagi funkci6 az alabbi alfunkcidkat tartalmazza:

o afesziiltség és az ora frekvencia sziirése,

e a fesziiltség, az ora frekvencia és a hdmérséklet folyamatos figyelemmel kisérése
(monitorozédsa) ¢érzékeldkkel, valamint az EEPROM-ba irdsi folyamat
aramerdsségének ¢és a program végrehajtasanak az ellendrzése.

Amennyiben a miikodési paraméterek ellendrzése konfiguralva van (azaz az érzékelk

bekapcsolt allapotban vannak), s valamelyik paraméter elhagyja a megengedett

tartomanyt, az aktualis program futésa torlédik egy CPU reset hatasara.

A felhasznalohoz valo széllitas eldtt a mod-kapcesolot teszt tizemmodrol felhasznaloi

tizemmodra allitjdk. A felhasznaldi tizemmodban a mikrochip miikodése kozben

automatikusan eléri az érzékeldket, melyek ilyenkor mindig bekapcsolt allapotban
vannak, s még az alkalmazasbol sem lehet kikapcsolni dket.

A fizikai manipuldcio elleni védelem (F5)

A mikrochip megvédi a manipulalastol alabbi komponenseit:
e hardver,
a ROM-ban tarolt teszt szoftvere,
az intelligens kartya ROM-ban és EEPROM-ban tarolt alkalmazdéi szoftvere,
EEPROM-ban és RAM-ban tarolt alkalmazoi adatok,
az EEPROM biztonsagi szegmensében tarolt konfiguracios adatok,
tizemmod-kapcsolo.
A védelem a mikrochip konstrukciojan alapul, mely megneheziti a manipulalést.

Az iizemmod és a konfigurdacio védelme (F6)

Ez a biztonsagi funkci6é a mikrochip két tizemmodja (teszt lizemmod ¢és felhasznéloi
tizemmod) segitségével hozzaférés ellendrzést biztosit. Az alabbi 3 alfunkciot
tartalmazza:
e azonositas
Teszt lizemmodban a mikrochip azonositja az adminisztratort, felhasznaloi
tizemmodban pedig a felhasznalot (kartyatulajdonost).
e hozzaférés védelem
Teszt lizemmodban a teszt szoftver futtathatd, de a bedgyazott szoftver nem,
felhasznaloi tizemmodban a bedgyazott szoftver futtathatd, de a teszt szoftver
nem.
e {izemmod kapcsolo
A mikrochip kezdeti allapota a teszt lizemmod. Ez atéllithaté felhasznaldi
lizemmodba, de ezutan a teszt lizemmod mar nem érheto el tobbé.
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6. A STARCOS intelligens kartya megfelelése az SSCD
védelmi profil kovetelményeinek

6.1 A STARCOS intelligens kartya megfelelése az SSCD védelmi
profil funkcionalis biztonsagi kovetelményeinek

Kriptografiai kulcs generalas (FCS CKM.1)

Kovetelmény A BALE legyen képes kriptografiai kulcsokat generdlni a

(CC SSCD-PP) | kovetkezoknek megtelelden: [behelyettesités: kriptografiai kulcs
generdlasi algoritmus] ¢s [behelyettesités: kriptogrdfiai kulcs
meéret], mely eleget tesz a kovetkezOknek: [behelyettesités:
szabvanyok listdja.]

STARCOS A STARCOS képes:

tulajdonsag e az RSA digitalis aléiras algoritmushoz kulcsokat generalni,

e Triple-DES kulcsokat generalni a kartyatulajdonos hitelesitési
adatainak védelmét biztositd megbizhat6 utvonal kiépitéséhez
(session key).

A STARCOS képes 1024 bites RSA kulcsok generalasara egy

olyan bels0 kulcs generalasi funkcioval, mely biztositja az

alabbiakat:

e a kulcsgenerdlashoz felhasznalt véletlen szamok jo
véletlenszeriiségi  tulajdonsagai  garantaljadk, hogy nagy
valoszinliséggel egyedi kulcsok keletkeznek,

e a  kulcsgenerdlashoz  felhasznalt  primszamok  nagy
valoszinliséggel egyediek (mind kiilonbozok),

e cgyetlen magankulcs sem hatarozhatd6 meg a megfeleld
nyilvanos kulcsbol.

A STARCOS képes 112 bites Triple-DES kulcsok (session key)

eldallitasara az alabbi modszerrel:

e a microchip hardver véletlenszdm generatora altal eldallitott
véletlen szadmokat egy kiegészitd, szoftver-alapu eljaras
stabilizalja.

Ellen6rzott e teljesiilé SO6 biztonsagi cél (A kulcsgeneralds mindsége)
kovetelmeények | e helyesen miikodé DX1 biztonsagi funkcid (Kulcs generalasa
(STARCOS és exportalasa)

ITSEC tantsitas)

HunGuard Kft.




Tanusitasi jelentés a Giesecke & Devrient biztonsagos aldiras-1étrehozé eszkdzérdl

_34 -

Kriptografiai kulcs generalas (FCS CKM.1)

/folytatas/

(1024 bites) RSA kulcsok szabvanyos generalasara.

Ertékelés Az RSA (legalabb 1020 bitméret mellett) mindsitett aldirashoz
elfogadott algoritmus. A STARCOS képes a megfeleld6 méreti

Kovetkezésképp a STARCOS képes mindsitett aldirdsokhoz

elfogadott digitalis alaird algoritmusok kulcsainak generalasara.

sértetlenségének €s hitelességének biztositasara.

generalasara.

A Triple-DES szabvéanyos kriptografiai algoritmus, kulcsmérete
alapjan alkalmas a megbizhatd csatorna bizalmassaganak

A STARCOS képes 112 bites triple-DES kulcsok biztonsagos

Kovetkezésképpen a STARCOS képes a megbizhatd csatorna és

utvonal  kiépitéséhez  sziikséges  titkositd  és

kriptografiai

ellenOrz60sszeg szamitd algoritmus kulcsainak generalasara.

generalas” kovetelményének.

Kovetkeztetés |A STARCOS megfelel az SSCD-PP |, Kriptografiai

Feltételek: -—

HunGuard Kft.

kulcs
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Kriptografiai kulcs megsemmisités (FCS CKM.4)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes megsemmisiteni a kriptografiai kulcsokat a
kovetkezOknek megfelelden: [behelyettesités: kriptografiai kulcs
megsemmisitési modszer|, mely eleget tesz a kovetkezOknek:
[behelyettesités: szabvanyok listdja.]

STARCOS A STARCOS:

tulajdonsag e automatikusan torli (aktiv feliilirassal) a titkos kulcsok és egyéb
titkok szamitdsara hasznalt felejt6 memoridkat (benniik a
munkaszakasz kulcsokat és az alair6 magéankulcsot) még az
alairas alkalmazas lezarésa elott.

Ellen6rzott e teljesiilé SO1 biztonsagi cél (A Kkartyatulajdonos alairoi

kovetelmények magankulcsanak védelme),

(STARCOS e helyesen miikodd OR1 biztonsagi funkcié (Erzékeny adatok

ITSEC torlése az dtmeneti tarolokban).

tanusitas)

Ertékelés A munkaszakasz kulcsok, illetve a digitalis aldirasra atmenetileg
felejtd memoridba masolt magankulcs masolatok automatikusan
torlédnek, még az alair6 alkalmazas lezarasa elott.

Az ITSEC értékelés azt is igazolta, hogy a torlés a tarolt kulcsértékek
fizikailag visszafordithatatlan megsemmisitésével (aktiv
feltilirasaval) jar.

Kovetkezésképpen a BALE képes tarolt kulcsértékeinek fizikailag
visszafordithatatlan, szabvdnyos megsemmisitésére.

Kovetkezteteés | A STARCOS megfelel az SSCD-PP
. Kriptografiai kulcs megsemmisités” kdvetelményének.

Feltétel: -

HunGuard Kft.
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Kriptografiai eljaras (FCS _COP.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE képes legyen végrehajtani az alabbiakat:
a magan ¢€s nyilvanos kulcsok megfeleldségének igazoldsa
az alabbiaknak megfelelden:
[behelyettesités: kriptografiai algoritmus] -¢s [behelyettesités:
kriptogradfiai kulcs méret],
eleget téve a kovetkezdknek:
[behelyettesités: szabvanyok listdjaf.

2. A BALE képes legyen végrehajtani az alabbiakat:
digitélis alairds-létrehozas
az alabbiaknak megfelelden:
[behelyettesités: kriptografiai algoritmus] -¢s [behelyettesités:
kriptogrdfiai kulcs méret],
eleget téve a kovetkezOknek:
[behelyettesités: szabvanyok listdja].

STARCOS A STARCOS:

tulajdonsag e tamogatja a magan ¢s nyilvanos kulcsok megfeleléségének
ellendrzését (egy véletleniil megvalasztott iizenet kartyan
torténd aldirasaval, majd az aldiras host oldali ellendrzésével
elvégzett paronkénti konzisztencia teszttel az RSA
kulcspéarok generalasat kovetden), amennyiben a megfeleld
parancs sorozatot meghivjdk a host oldalon, a kulcspar
generalas lezarasaként, (lasd a 8/1. és a 8/8. feltételt),

e tamogatja az RSA digitalis alairads algoritmust (/024 bit

kozotti  kulcsmérettel,  és  szabvanyos = PKCS#1-es
formatumban),

Ellen6rzott o teljesiilé SO6 biztonsagi cél (A kulcsgeneralas mindsége),

kovetelmények |e teljesiild SO7 biztonsagi cél (Biztonsdgos digitalis alairas

(STARCOS szolgéltatéasa),

ITSEC e helyesen miikodé DX1 biztonsagi funkcidé (Kulcs generalasa és

tanusitas) exportalasa),

e helyesen miikkodd DX2 biztonsagi funkcio (Digitalis alairas
létrehozasa).

Ertékelés A STARCOS képes egy mindsitett alairashoz elfogadott szabvanyos
kriptografiai  algoritmus végrehajtasaval (RSA, 1024 bites
kulcsmérettel, PKCS#1 alairasi formatummal, PKCS#1 v1.5 feltolto
modddal, SHA-1 vagy RIPEMD-160 lenyomatold fliggvénnyel) az
alabbi feladatokat ellatni:

e a magankulcs/nyilvanos kulcs megfelelésének bizonyitasa,
e az aldirandd adatok digitélis aldirdsa.

Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,Kriptografiai eljaras” kdvetelményének.

Feltételek: 3.és 8.

HunGuard Kft.
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Részleges hozzaférés ellenérzés (FDP ACC.1)

Kovetelmény | A BALE legyen képes a kdvetkezd hozzaférés ellendrzések érvényre

(CC SSCD-PP) | juttatasara:

1. az aldiras-létrehozd adatot (magankulcsot) csak az erre
felhatalmazott aldir6 vagy adminisztrator generdlhatja (a
megszemélyesités fazisaban),

2. az alairds-ellenérz6 adatot (nyilvanos kulcsot) csak az aldiré vagy
az adminisztrator exportalhatja (tanusitvany generalasa céljabol,
a mindsitett hitelesités-szolgaltatohoz),

3. a_hitelesitd adatot (PIN kodot vagy jelszot) csak az
adminisztrator hozhatja létre (a megszemélyesités fazisaban).

4. az aléiré alkalmazas altal kiild6tt lenyomat értéket csak az aldird
irhatja ala.

STARCOS A STARCOS tamogatja a felhasznal6éi és adminisztratori szerepkor
tulajdonsag szétvalasztasat.
Egy BALE-ként hasznalt STARCOS esetén az ,alair6” a
»felhasznalé”, mig az intelligens kartya megszemélyesitési
folyamatdban kiilonleges jogosultsdgokkal rendelkezé személy az
,,adminisztrator”.
Ilyen szerepkor megfeleltetés, valamint a 8. feltétel betartasa esetén:
e csak az ,aladird” vagy az ,,adminisztrator” generalhatja az
alairoi magankulcsot,
e csak az ,,aldir6” vagy az ,,adminisztrator” exportalhatja a
nyilvanos kulcsot,
e az alair6 PIN kodjat csak az ,,adminisztrator” hozhatja 1étre,
e csak az,,aldird” irhat ald magankulcsa aktivizdlasaval.

Ellen6rzott o teljesilé SOl biztonsagi cél (A kartyatulajdonos alairoi
kovetelmények magankulcsanak védelme),
(STARCOS  |e teljesiilé SO2 biztonsagi cél (A digitalis alairas funkcio
ITSEC jogosulatlan hasznalatanak megakadalyozasa),
tanusitas) e helyesen miikodo IA1 biztonsagi funkcié (Az emberi felhasznélo
hitelesitése),
e helyesen miikdodé IA2 biztonsagi funkcido (A hitelesité adat
cseréje),

e helyesen miikodé AC1 biztonsagi funkcio (A parancsokhoz vald
hozzaférés ellenorzése).

HunGuard Kft.
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Részleges hozzaférés ellenérzés (FDP ACC.1) /folytatas/

Ertékelés

Az SSCD-PP ,Részleges hozzaférés ellendrzés” kovetelményét a
STARCOS tamogatja, az ITSEC ¢értékelés pedig igazolja (a 8.
feltétel betartasa esetén):

csak az adminisztrator tisztviseld hozhatja 1étre a felhasznalo
(alairo) kezdeti (5 digit hosszu transzport) PIN kodjat,

csak az adminisztrator vagy a felhaszndlo (alaird) generalhatja a
kartyatulajdonos aldir6i magankulcsat,

csak az adminisztrator vagy a felhasznal6 (alaird) exportalhatja a
fenti modon generalt magéankulcs nyilvanos kulcs parjat,

csak a felhasznalo (alaird) cserélheti le az (5 digit hosszu)
transzport PIN kodot az éaltala hasznaland6 (legalabb 6digit
hosszu) PIN kodjaval,

csak a felhasznalo (alaird) irhat ala sajat magénkulcsaval (miutan
a legalabb 6 digit hosszl PIN kodjaval hitelesitette magat).

Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,Részleges hozzaférés ellendrzés” kdvetelményének.
Feltétel: 8.

HunGuard Kft.
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Biztonsagi jellemzokon alapulé hozzaférés ellenérzés (FDP_ACF.1)

Kovete | 1. A BALE az altalanos ¢és inicializdld biztonsagi jellemzdékre (attributumokra)

Imény alapulva juttassa érvényre az inicializalas biztonsagi funkciot.

(CC A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy
SSCD- ellendrzott szubjektum ¢és ellendrzott objektum kozotti miivelet megengedett-e:
PP) e az alairas-létrehozo adat (magankulcs) akkor generalhatd, ha a ,.szerep”

biztonsagi jellemzd ,.,alaird” vagy .adminisztrator” értékre van allitva,
valamint a ,.magan-nyilvanos kulcspar kezelés” biztonsagi jellemz6
felhatalmazott” értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz vald

hozzaférését, a kovetkez6 szabalyok alapjan:

e az alairas-létrehoz6o adat (magankulcs) nem generdlhaté, ha a ,,szerep”
biztonsagi jellemzd ,.,alaird” vagy .adminisztrator” értékre van allitva,
valamint a ,,magan-nyilvanos kulcspar kezelés” biztonsagi jellemz6 ,.nem
felhatalmazott” értékre van allitva.

2. A BALE az éltalanos biztonsagi jellemzokre alapulva juttassa érvényre a nyilvanos
kulcs exportalds biztonsagi funkciot.
A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy
ellendrzott szubjektum és ellendrzott objektum kozotti mivelet megengedett-e:
e az aldirds-ellendrzd adat (nyilvénos kules) akkor exportalhato, ha a ..szerep”
biztonséagi jellemzd ,.alaird™ vagy ,.adminisztrator” értékre van allitva.

3. A BALE az Aaltaldnos biztonsagi jellemzdékre alapulva juttassa érvényre a
megszemélyesités (perszonalizalds) biztonsagi funkciot.
A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy
ellendrzott szubjektum és ellendrzott objektum kozotti miivelet megengedett-e:
e a hitelesité adat (PIN kéd) akkor hozhaté 1étre, ha a ,.szerep” biztonsagi
jellemzd ,,adminisztrator” értékre van allitva.

4. A BALE az altaldnos és az aldirds-létrehozas biztonsagi jellemzokre alapulva
juttassa érvényre az alairas-1étrehozas biztonsagi funkciot.

A BALE juttassa érvényre a kovetkezd szabalyokat annak eldontésére, hogy egy

ellendrzott szubjektum és ellendrzott objektum kozotti mivelet megengedett-e:

e cgy hiteles aldird alkalmazas altal kiildott alairandé adatra elektronikus alairas
akkor készithet6, ha a ..szerep” biztonsagi jellemzd ..alaird” értékre van
allitva, valamint a ,.magankulcs aktivizalas” biztonsagi jellemzo ..igen”
értékre van allitva.

A BALE kifejezetten tagadja meg a szubjektumoknak az objektumokhoz vald

hozzaférését, a kovetkezd szabalyok alapjan:

a.) egy nem hiteles alair6 alkalmazas altal kiildott alairand6 adatra elektronikus
alairas nem készithetd, ha a ,,szerep” biztonsagi jellemzo ,,alaird” értékre van
allitva, valamint a ,magankulcs aktivizalas” biztonsagi jellemz6 ..igen”
értékre van allitva.

b.) egy hiteles alair6 alkalmazas altal kiildott alairandé adatra elektronikus alairas
nem készithetd, ha a .,,szerep” biztonsagi jellemz6 ,,alaird” értékre van allitva,
valamint a ,,magankulcs aktivizalas” biztonsagi jellemz6é ..nem” értékre van
allitva.

HunGuard Kft.
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Biztonsagi jellemzokon alapulé hozzaférés ellenorzés (FDP ACF.1) /folytatas/

STARCOS
tulajdonsag

A STARCOS tamogatja a felhasznaloi ¢és adminisztratori szerepkor

szétvalasztasat.

Egy BALE-ként hasznalt STARCOS esetén az ,,alaird” a ,,felhasznal6”, mig
az intelligens kartya megszemélyesitési folyamatdban kiilonleges
jogosultsagokkal rendelkez6 személy az ,,adminisztrator”.

Ilyen szerepkor megfeleltetés, valamint a 8. feltétel betartasa esetén:

I'. Alair6i kulcspar(oka)t a kezdeti perszonalizalas szakaszédban csak a
perszonalizacios PIN kodot ismerd "adminisztrator" vagy "felhasznalo"
generalhat (attol fliggden, hogy ez a perszonalizalas egy kozpontositott
hitelesités-szolgaltatonal, decentralizalt regisztracids szervezetnél, vagy
a felhaszndlo sajat korletében torténik meg). Az SSCD védelmi profil
altal elvart "magan-nyilvanos kulcspar kezelés” biztonsagi jellemzd
"felhatalmazott™ értékre allitds a STARCOS esetében a perszonalizacids
PIN kéd helyes megadéasaval helyettesithetd (ennek helytelen megadasa
esetén az egész perszonalizalas, tehat a kulcsgenerdléds is kifejezetten
tiltva van).

2'. A legeneralt alairdi kulcsparok nyilvanos kulcs részét exportalasat csak
az adminisztrator (amennyiben 6 végzi a kulcsgeneraldst) vagy a
felhasznal6 végezheti, sikeres hitelesités utan.

3'. A felhasznalo kezdeti hitelesité kodjat (transzport PIN kod) csak az
adminisztrator hozhatja létre a perszonalizalas szakaszaban.

4'. Az SSCD védelmi profil 4. pontban megfogalmazott fenti elvarasai ugy
0sszegezhetdk, hogy csak az ,,aldir6” irhasson ald (még a kulcsgeneralést
helyette elvégzd adminisztrator se!), és az aldir6 is csak akkor, ha ez
kiilon engedélyezve van szaméra (a ,,magankulcs aktivizalas™ biztonsagi
jellemzo ,,igen” értékre allitdsaval), s az aldirandd adatok egy hiteles
alair6 alkalmazastol jonnek. A STARCOS intelligens kartya a konkrétan
megnevezett biztonsagi tulajdonsdgokat nem kezeli, de az elvarasok
érdemi részét teljesiti az alabbi modon:

e csak az alair6 irhat al4, miutan az 5 digites transzport PIN kodot
lecseréli sajat, legalabb 6 digites PIN kodjara (s a transzport kulcs 5
hosszusaga egyértelmiien garantdlja szamara, hogy senki /még az
adminisztrator sem/ nem irt még ala kulcsaval,

e az alairand6 adatok hiteles aldir6 alkalmazastol vald szdrmazésat a
host oldal és a STARCOS kozétt kiépiild6 megbizhatd csatorna (lasd
FTP_ITC.1 kovetelmény) elvarasa biztositja,

e alairni pedig az alairé sem tud, még mieldtt az 5 digites transzport
PIN koédot le nem cseréli egy legalabb 6 digites PIN kodra.

Ellendrzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

o teljesiilé SOI1 biztonsagi cél (A kartyatulajdonos magankulcsanak
védelme),

o teljesiildé SO2 biztonsagi cél (A digitalis aldirds funkcid jogosulatlan
hasznalatdnak megakadalyozasa),

e helyesen miikkodé IA.1 biztonsagi funkcid (Az emberi felhasznalod
hitelesitése),
helyesen miikodo IA.2 biztonsagi funkcio (A hitelesito adat cseréje),

e helyesen mikodé AC.1 biztonsagi funkcid (A parancsokhoz valod
hozzaférés ellenOrzés).

HunGuard Kft.
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Biztonsagi jellemzokon alapulé hozzaférés ellenorzés (FDP ACF.1) /folytatas/

Ertékelés

Az SSCD-PP ,Biztonsagi jellemzokon alapuld hozzaférés ellendrzés”
kovetelményét a STARCOS tamogatja, az ITSEC értékelés pedig igazolja (a
8. feltétel betartasa esetén):

e amennyiben nem az adminisztrator generalja a kulcsparokat, az ,,alair6”
csak akkor generalhatja le sajat magankulcsat, ha ezt az ,,adminisztrator”
(a transzport PIN atadasaval) engedélyezi szamara,

e amennyiben nem az adminisztrator generalja a kulcsparokat csak az
,alaird” exportalhatja sajat nyilvanos kulcsat (a transzport PIN kod
hosszabbra cserélésével),

e az ,aldir6” kezdeti (transzport) PIN kodjat csak az ,,adminisztrator”
hozhatja Iétre,

e csak az ,,alaird” irhat ala magankulcsaval, és is csak azutdn, hogy ennek
lehetdségét aktivizalta (a transzport PIN kod hosszabbra cserélésével).

Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Biztonsagi jellemzokon alapuld hozzaférés ellendrzés” kovetelményének.
Feltétel: 8.

HunGuard Kft.
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Részleges maradvany informacié védelem (FDP RIP.1)

Kovetelmény
(CC SSCD-PP)

A BALE-nak biztositania kell, hogy erdéforrds visszavétel
(deallokécid) utan semmilyen korabbi informéci6é tartalom ne
legyen hozzaférhetd az alabbi objektumokra nézve:
e alairas-létrehozd adat (magankulcs),
e hitelesité adat (megadott PIN koéd vagy jelszo),
e hitelesitést ellendrzé adat (a PIN kod vagy jelszd kartyan
tarolt képe).

STARCOS A STARCOS garantdlja, hogy az atmenetileg hasznalt

tulajdonsag memoriatartomanyokbol kitorlodik a kartyatulajdonos
magankulcsa, PIN kodja és PUK kodja, még az alairas alkalmazas
lezérasa el6tt, s igy egy mas alkalmazas semmiképp nem férhet
hozza.

Ellendrzott o teljestil6 SO1 biztonsagi cél (A kartyatulajdonos alairdi

kovetelmények magankulcsanak védelme),

(STARCOS e helyesen miikodé ORI biztonsagi funkcié (Erzékeny adatok

ITSEC tanusitas) torlése az atmeneti tarolokban).

Ertékelés Mivel a magéankulcsokat, hitelesité adatokat ¢és hitelesitést
ellen6rzé adatokat dtmenetileg tarolo felejtd memoridkat még az
alairas alkalmazas lezarasa el6tt aktivan feliilirjak, ezért ezen
eréforrasok deallokalas (alkalmazas lezdras) utani torlése
biztositott.

Kovetkeztetés A STARCOS megfelel az SSCD-PP
,,Részleges maradvany informéci6 védelem” kdvetelményének.

Feltétel: ---

HunGuard Kft.
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A tarolt adatok sértetlenségének figyelése és beavatkozas (FDP SDI.2)

Kovetelmény
(CC SSCD-PP)

A BALE biztositsa az altala folyamatosan tarolt adatok koziil az
alabbiak sértetlenségének ellendrzését:
o aldirds-1étrehoz6 adat (magankulcs),
e hitelesitést ellendrzd adat (a PIN kod vagy jelszé kartyan
tarolt képe),
e alairds-ellenérz0 adat (nyilvanos kulcs) /amennyiben az
alairo a BALE-n tarolja/.
A BALE biztositsa az 4ltala atmenetileg tarolt adatok koziil az
alabbiak sértetlenségének ellendrzését:

e alairand6 adat reprezentans (lenyomatolt alairand6 adat).
Mindkét fenti adatcsoportra, integritas hiba észlelése esetén a BALE:
e akadalyozza meg a modosult adatok hasznalatat, egyuttal
e (¢rtesitse az alairot az integritds hibarol (hibatizenet

generalasaval).

STARCOS A STARCOS az intelligens kartyan tarolt valamennyi felhasznaloi
tulajdonsag adat sértetlenségét folyamatosan figyeli.
Adat integritas hiba észlelése esetén a kartya értesiti a felhasznalot a
hibardl. egyuttal megakadalyozza a médosult adatok hasznélatat.
Ellen6rzott e teljesiild6 SO8 biztonsagi cél (A Dbiztonsdg potencialis
kovetelmények megsértésére valo reagalas),
(STARCOS e helyesen miikodé AC3 biztonsagi funkcid (Blokkolt allapot).
ITSEC
tanusitas)
Ertékelés Az SSCD-PP fenti kdvetelményében kivétel nélkiil felhaszndloi
adatok szerepelnek.
A felhasznaldi adatokra pedig az ITSEC értékelés altal ellendrzott
STARCOS biztonsagi funkcid (AC3) biztosan észleli az integrits
hibakat. Integritds hiba észlelése esetén a STARCOS
megakadéalyozza a modosult adatok hasznalatat, egyuttal értesiti
(hibatizenet forméjaban) az aldirdt az integritas hibarol.
Kovetkezésképpen a STARCOS valamennyi, a BALE-ktdl elvart
tulajdonsaggal rendelkezik ebben a kdvetelménycsoportban is.
Kovetkeztetés | A STARCOS megfelel az SSCD-PP
»A tarolt adatok sértetlenségének figyelése és beavatkozas”
kovetelményének.
Feltétel: ---

HunGuard Kft.
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Az adat-csere sértetlensége (FDP UIT.1)

Kovetelmény
(CC SSCD-PP)

1. A BALE legyen képes érvényre juttatni, hogy a nyilvanos kulcs
exportdlds biztonsagi funkci® olyan modon tovabbitsa a
felhasznal6i adatokat (nyilvanos kulcsot), mely megvédi a
modositasbol, és beszurasbol adddod hibaktol.

A BALE legyen képes arra, hogy a felhasznal6i adatok vételekor
megallapitsa, hogy tortént-e modositas vagy beszuras.

2. A BALE legyen képes érvényre juttatni, hogy az alairas-
1étrehozas biztonsagi funkcioé olyan modon fogadja a felhasznaloi
adatokat (aldirando adat reprezentanst), mely megvédi a
modositasbol, torlésbol és beszurasbol adodd hibaktol.

A BALE legyen képes arra, hogy a felhasznal6i adatok vételekor
megallapitsa, hogy tortént-e modositas, torlés vagy beszuras.

STARCOS
tulajdonsag

A STARCOS képes SSL  hitelesitési és  dekodolasi
funkcionalitasat aktivizalni, s ezzel egy megbizhat6 csatornat
kiépiteni az alairas-létrehozd alkalmazassal. Ezen a csatorndn az
alkalmazas ¢s az intelligens kartya kozott kicserélt adatok
bizalmassaga, hitelessége ¢s sértetlensége egyarant megvédheto.

Mind a nyilvanos kulcs exportaldsahoz, mind az alairand6 adat
reprezentans importalasahoz hasznalhatd (és az 5. feltétel szerint
hasznaland¢ is) ez a megbizhat6 csatorna.

Az adattovabbitds sordn bekovetkezd modositds vagy beszuras
elrontja a tovabbitott adat sértetlenségét, igy az SSL hitelesitési és
dekodolasi funkcid képes észlelésére és jelzésére.

Az alairas-1étrehoz6 funkcio azt is képes jelezni, ha egyaltalan nem
kapja meg a szamara tovabbitandd aldirandé adat reprezentanst
(kovetkezésképpen erre az adatra a torlés is kimutathato.

Ellendrzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

A STARCOS SPK 2.3 v 7.0 ITSEC értékelése nem vizsgalta a
termék fenti /SSL alapjan megvalositott megbizhaté csatorna/
funkcionalitas helyes megvaldsitasat, bar megemlitette 1étezését.

Egy masik termék /a STARCOS SPK 2.4 operacidés rendszer
tachograf kartya alkalmazassal/ ITSEC értékelése (melynek
garanciaszintje szintén megfelelden magas -E3- volt) ugyanakkor
mar vizsgalta €s tanusitotta ezt a funkcionalitast is.

A fejlesztoktdl szarmazo nyilatkozat szerint a két termék "ugyanazt a
megbizhatd csatornat hasznalja a "biztonsadgos adatcsere" funkcion
keresztiil".

Ertékelés

Az 5. feltétel teljesitése esetén (melyet a STARCOS tamogat)
kiépiil6 megbizhatd csatorna biztositja végpontjainak garantalt
azonositasat és a tovabbitott adatok (nyilvanos kulcs ¢€s alairando
adat reprezentans) illetéktelen modositas elleni védelmét.

Kovetkeztetés

A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,,Az adat-csere sértetlensége” kovetelményének.

Feltétel:

S.

HunGuard Kft.
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A hitelesitési hiba kezelése (FIA AFL.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes detektalni, ha [behelyettesités: egy
meghatarozott szam| sikertelen, egymast kovetd hitelesitési kisérlet
tortént.

A meghatdrozott szamu vagy ennél tobb sikertelen hitelesitési
kisérlet bekovetkezése esetén a BALE blokkolja a PIN kodot.

STARCOS A STARCOS a sikertelen hitelesitési kisérletek megakadalyozasa
tulajdonsag érdekében az alabbi ellenintézkedéseket valdsitja meg:

e Osszehasonlitja a felhasznald altal megadott jelszot (vagy PIN-t)
egy a kartyan tarolt titkos referencia értékkel,

o ¢szleli, ha egy elére meghatarozott szdmu (3) sikertelen
hitelesitési kisérlet kovetkezett be, barmely jelszd alapu
hitelesitési eljarasban,

o sikeres hitelesités esetén egy szamlalo értékét 3-ra allitja,

e sikertelen hitelesités esetén a fenti szamlalo értékét eggyel
csokkenti,

e ha a fenti szdmlalo értéke 0 lesz, akkor a megfeleld jelszo (PIN
kod) blokkolodik (s ilyenkor csak egy reset funkcio /PUK kod
megadasa/ allithatja vissza a szamlalo 3-as kiindulési értékét a
blokkolas feloldasara),

e a blokkolas feloldasat is csak haromszor lehet elrontani, a PUK
kod 3. helytelen megadasa az alairas alkalmazas végleges,
visszafordithatatlan blokkolasat okozza.

Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio

kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),

(STARCOS e teljesiildé SO8 biztonsagi cél (A biztonsag potencialis

ITSEC megsértésére vald reagalas),

tanusitas) e helyesen miikodd IA1 biztonsagi funkcid (Az emberi felhasznald
hitelesitése),

e helyesen mikodé IA2 biztonsagi funkcido (A hitelesitd adat
cseréje),

e helyesen miukodé IA3 biztonsagi funkcido (A hitelesitd adat
blokkolasa),

e helyesen miikodd [A4 biztonsagi funkcid (A blokkolt hitelesitd
adat feloldasa és cseréje),

e helyesen miikodé AC3 biztonsagi funkcio (Blokkolt allapot).

Ertékelés A STARCOS tamogatja az SSCD védelmi profil fenti elvarasat.
Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A hitelesitési hiba kezelése” kovetelményének.

Feltétel: -

HunGuard Kft.
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A felhasznaléi jellemzok meghatarozasa (FIA ATD.1)

Kovetelmény | A BALE legyen képes kezelni az egyedi felhasznalokhoz (alair6hoz)
(CC SSCD-PP) | tartozo biztonsagi jellemzdk kovetkezo listajat: PIN kod.
STARCOS A STARCOS képes kezelni a PIN kodot, mindkét szerepkorhoz
tulajdonsag tartozoan (igy a felhasznalora, vagyis az aldirora is).
Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio
kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),
(STARCOS e helyesen miikod6 IA1 biztonsagi funkcid (Az emberi felhasznald
ITSEC hitelesitése).
tanusitas)
Ertékelés A kovetelmény teljesiil.
Kovetkezteteés | A STARCOS megfelel az SSCD-PP

A felhasznaloi jellemzok meghatarozasa” kovetelményének.
Feltétel: -

HunGuard Kft.
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Az azonositas idozitése (FIA UID.1)

Kovetelmény
(CC SSCD-PP)

A BALE az alair6 azonositasa el6tt csak az alabbiakat engedje meg:

e cgy megbizhatd Utvonal 1étesitése a helyi felhasznald és a
BALE ko6zo6tt (az FTP_TRP.1-nek megfelelden),

e ¢cgy megbizhatd csatorna létesitése a megbizhatd alairas-
Iétrehoz6 alkalmazas és a BALE kozott (az FTP _ITC.1-nek
megfeleléen).

A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak
akkor engedélyezzen, ha az aldir6 mar sikeresen azonositotta

magét26.

STARCOS A STARCOS intelligens kartya a StarCert v2.2 digitalis alairas

tulajdonsag alkalmazas  valamennyi  aldirdssal  kapcsolatos  funkciojat
(kulcsgeneralas, nyilvanos kulcs exportalds, digitalis alairas-
l1étrehozas, stb.) csak azt kovetden engedélyezi, hogy az alairdé (PIN
kodja megadasaval) sikeresen azonositotta (€s egyben hitelesitette)
magat.

Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio

kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),

(STARCOS e helyesen miikod6 IA1 biztonsagi funkcid (Az emberi felhasznald

ITSEC hitelesitése),

tanusitas) e helyesen miikodé AC1 biztonsagi funkcié (A parancsokhoz vald

hozzatérés ellendrzése).

Ertékelés A STARCOS tamogatja a kdvetelmény kielégitését.

Kovetkezteteés | A STARCOS megfelel az SSCD-PP
,,Az azonositas 1d6zitése” kovetelményének.

Feltétel: -

%% Ez alapvet8en az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az alaird azonositasa elott is.

HunGuard Kft.
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A hitelesités idozitése (FIA UAU.1)

Kovetelmény
(CC SSCD-PP)

A BALE az aléir¢ hitelesitése elott csak az alabbiakat engedje meg:
e az alair6 azonositasa (a FIA UID.1-nek megfeleloen),
e cgy megbizhatd Utvonal 1étesitése a helyi felhasznald és a
BALE ko6zo6tt (az FTP_TRP.1-nek megfelelden),
e ¢cgy megbizhatd csatorna létesitése a megbizhatd alairas-
Iétrehoz6 alkalmazas és a BALE kozott (az FTP _ITC.1-nek

megfeleléen).

A BALE barmilyen tovabbi, altala kozvetitett tevékenységet csak
akkor engedélyezzen, ha az alaird mar sikeresen hitelesitette magat®’.

STARCOS A STARCOS intelligens kartya a StarCert v2.2 digitalis alairas

tulajdonsag alkalmazas  valamennyi  aldirdssal  kapcsolatos  funkciojat
(kulcsgeneralas, nyilvanos kulcs exportalds, digitalis alairas-
l1étrehozas, stb.) csak azt kovetden engedélyezi, hogy az alairdé (PIN
kodja megadasaval) sikeresen (azonositotta és egyben) hitelesitette
magat.

Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio

kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),

(STARCOS e helyesen miikod6 IA1 biztonsagi funkcid (Az emberi felhasznald

ITSEC hitelesitése),

tanusitas) e helyesen miikodé AC1 biztonsagi funkcié (A parancsokhoz vald

hozzatérés ellendrzése).

Ertékelés A STARCOS tamogatja a kdvetelmény kielégitését.

Kovetkezteteés | A STARCOS megfelel az SSCD-PP
,,Az azonositas 1d6zitése” kovetelményének.

Feltétel: -

" Ez alapvet8en az alairas létrehozasaval kapcsolatos tevékenységekre vonatkozik. Nem kifejezetten az
alairassal kapcsolatos egyéb tevékenységek végrehajtasa lehetséges az aldird hitelesitése eldtt is.

HunGuard Kft.
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A biztonsagi funkciok viselkedésének kezelése (FMT MOF.1)

Kovetelmény |A BALE legyen képes az alairds-létrehozds funkcio aktivizalasat
(CC SSCD-PP) | korlatozni, csak az alaird szamara elérhetdvé téve azt.

STARCOS A kértyatulajdonos birtokaban 1évé kartyara /mint azt a FIA UID.1
tulajdonsag (Az azonositas 1d6zitése) kovetelmény targyalasandl kimutattuk/, a

STARCOS tamogatja az alairdssal kapcsolatos parancsok

felhasznaloi hitelesitéshez kotését.

Amennyiben az aldirashoz sziikséges kulcsokat még az intelligens

kartya tulajdonosahoz juttatdsa eldtt generdlja az adminisztrator,

akkor az aldiras-1étrehozas funkcid aktivizalasat a kovetkezok
akadalyozzak meg:

e egy aldird kulccsal alairni csak az 5 digites transzport PIN kod
legalabb 6 digitesre valo lecserélése utan lehet,

e az aldir6 elsd alairasa el6tt ellendrzi (a 8/5. vagy 8/7. feltétel
betartdsa esetén), hogy a neki atadott transzport PIN kod hossza
valéban 5 digit-e.

Ellen6rzott e teljesiil6 SO2 biztonsagi cél (A digitdlis alairas funkcio

kovetelmények jogosulatlan hasznalatanak megakadalyozasa),

(STARCOS e helyesen miikods A1 biztonsagi funkcid (Az emberi felhasznalo

ITSEC hitelesitése),

tanusitas) e helyesen miikodé TA2 biztonsagi funkcio (A hitelesitd adat
cseréje),

e helyesen miikodé AC1 biztonsagi funkcio (A parancsokhoz vald
hozzaférés ellenorzése).

Ertékelés A STARCOS tamogatja a kovetelmény kielégitését:

e amennyiben az aldirdshoz sziikséges kulcsokat az alair6 mar
készen kapja, leellendrizheti (a transzport PIN kod hosszan) hogy
korabban még nem irtak az adott kulccsal ala (s csak ekkor veszi
at),

e minden mas esetben csak a kartya tulajdonos sikeres hitelesitése
utan aktivizélhatd a digitdlis alairds funkcio.

Kovetkeztetés |A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP

,»A biztonsagi funkcidk viselkedésének kezelése” kdvetelményének.

Feltétel: 8.

HunGuard Kft.
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A biztonsagi jellemzok kezelése (FMT MSA.1)

Kovetelmény | A BALE legyen képes:

(CC SSCD-PP) e az inicializdlds” funkcié ,,magan-nyilvdnos kulcspar

kezelés” biztonsagi jellemzdjének modositdsi lehetdségét az
adminisztratorra korlatozni,

e az ,alairds-létrehozas” funkcidé ,,magankulcs mikodtetése
(aldiras)” biztonsagi jellemzdjének modositasi lehetdségét az
alairdra korlatozni.

STARCOS
tulajdonsag

A STARCOS nem kezel sem ,,magan-nyilvanos kulcspar kezelés”
sem "magankulcs mitkddtetése" biztonsagi jellemz6t. Ugyanakkor a
fenti elvaras mindkét érdemi része teljesiil, hiszen:

e az adminisztrator a transzport PIN kod legenerdlasaval ¢és
atadasaval adja meg a jogot a kartyabirtokosnak a kulcspar
generalasara (amennyiben még nem generalta le helyette),

e a 8/5. vagy 8/7. feltétel betartdsa esetén pedig az aldird
(kartyatulajdonos) az 5 digites transzport PIN kod legalabb 6
digites PIN kodra vald lecserélésével teremti meg az alaird
funkcio aktivizalasanak lehetdségét (s ezt helyette senki mas nem
teheti meg észrevétleniil).

Ellenorzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcid
jogosulatlan hasznélatdnak megakadalyozasa),

e helyesen miikodo A1 biztonsagi funkcid (Az emberi felhasznalo
hitelesitése),

¢ helyesen miikodé AC1 biztonsagi funkcio (A parancsokhoz vald
hozzaférés ellenorzése).

Ertékelés

A STARCOS kozvetleniil nem tdmogatja a BALE-ra elvart, a
biztonsagi jellemzOk moddositasi lehetdségére vonatkozo fenti
kovetelményt.

Ugyanakkor a STARCOS daltal biztositott adminisztratori és
felhasznaloi szerepkdr elvalasztasaval, a transzport és felhasznaloi
PIN kod hosszak kiilonbozdségének kikényszeritésével és az alairas
funkci6 aktivizalas jogosultsag ellendrzésével (a 8. feltétel betartasa
esetén) az elvaras lényege teljesiil.

Kovetkeztetés

A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,»A biztonsagi jellemzdk kezelése” kdvetelményének.

Feltétel:

8.

HunGuard Kft.
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Biztonsagos biztonsagi jellemzok (FMT MSA.2)

Kovetelmény | A BALE biztositsa, hogy biztonsagi jellemzoknek (attributumnak)
(CC SSCD-PP) | csak biztonsagos értékek lesznek elfogadva.

STARCOS A STARCOS StarCert digitalis alairas alkalmazas minimalizalja a
tulajdonsag biztonsagi jellemzok hasznalatat:

e nincs algoritmus ¢és kulcsméretet befolydsold biztonsagi
tulajdonsag (mert csak a biztonsagos RSA algoritmust valdsitja
meg 1024-es kulcsmérettel),

e nincs "magan-nyilvanos kulcspar kezelés” sem "magankulcs
miuikddtetése" biztonsagi jellemzo (ezeket kényszerpalyak, illetve
rezsim intézkedések helyettesitik).

Csak biztonsagos értékek koziil lehet valasztani:

e az SHA-1 ¢és RIPEMD-160 lenyomatoldo  fliggvény
kivalasztasakor (mindkettd biztonsagos),

e az adattovabbitasi protokoll és az aldir6i kulcsok maximalis
szama konfiguralasi opcioik kivalasztasakor.

Az alabbi konfiguralasi opcioik kozotti valasztast pedig a 6. és 7.

feltételekben =~ meghatarozott  szabalyok  szerint  helyesen

(biztonsagosan) kell megadni az inicializalas szakaszaban, s késébb

ez a biztonsagos érték nem modosithato:

e a kartyatulajdonos sikeres hitelesitését kovetd alairasok szdmara
vonatkoz6 korlat (értéke 0 /nincs korlatozas/, ha egy hitelesités-
szolgaltato megbizhatd kornyezetében hasznaljdk az intelligens
kartyat, illetve 1 /a korlatozas csak 1 alairast enged meg egy
hitelesités utan/,

e a globalis PIN koddal az SSL mindkét funkcionalitasat
(hitelesités és dekodolas) védeni kell.

Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio

kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),

(STARCOS e helyesen miikod6 1A 1 biztonsagi funkcid (Az emberi felhasznald

ITSEC hitelesitése),

tanusitas) e helyesen miikodé AC1 biztonsagi funkcié (A parancsokhoz vald

hozzaftérés ellendrzése).

Ertékelés Amennyiben az alabbi két feltétel egyiittesen teljesiil, akkor az
elvaras teljesiil:

e a kartyatulajdonos sikeres hitelesitését kovetd alairasok szdmara
vonatkoz6 korlat értéke az alabbi legyen:

e 0 /nincs korlatozas/, ha egy hitelesités-szolgaltato megbizhato
kornyezetében hasznaljak az intelligens kartyat, illetve

e 1 /akorlatozés csak 1 aladirast enged meg egy hitelesités utan/,

/a 6. feltétel ezt tartalmazza/,

e azinicializélas szakaszaban a STARCOS-t tigy kell konfiguralni,
hogy az globalis PIN koddal védje az SSL mindkét
funkcionalitasat (hitelesités és dekodolas). /7. feltétel/

Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP

,,Biztonsagos biztonsagi jellemzok” kovetelményének.

Feltétel: 6.¢s7.

HunGuard Kft.
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Statikus jellemz6 inicializalas (FMT MSA.3)

Kovetelmény
(CC SSCD-PP)

A BALE az ,inicializ4lds” ¢és az ,alairas-1étrehozds™ biztonsagi
funkciokra korlatoz6 alapértékeket szolgaltasson: az alairas-
1étrehozd adat generédldsa utdn a ,,magénkulcs aktivizalasa™ (alairas)
biztonsagi jellemzdt ,,nem” értékre allitsa.

A BALE tegye lehetévé az adminisztrdtor szamara, hogy a fenti
korlatozd (default) alapértéket feliilija a megszemélyesités
folyaman.

STARCOS
tulajdonsag

A STARCOS kozvetleniil nem tdmogatja a BALE-ra elvart fenti
kovetelményt, a mogotte meghtizddod érdemi elvarast viszont igen.

Ellendrzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

o fteljesiild SO2 biztonsagi cél (A digitalis aldiras funkcid
jogosulatlan hasznalatanak megakadalyozasa),

e helyesen mikodo IA1 biztonsagi funkcio (Az emberi felhasznald
hitelesitése),

e helyesen miik6do AC1 biztonsagi funkcid (A parancsokhoz vald
hozzaférés ellendrzése).

Ertékelés

A STARCOS kozvetleniil nem tdmogatja a BALE-ra elvart fenti
kovetelményt, a mogotte meghuzodo érdemi elvarast viszont igen.

A fenti kovetelmény célja annak megakadalyozasa, hogy egy mar
kulcsokkal ellatott, de még nem az aldir6 személyes felligyelete ala
tartozo intelligens kartyaval ne élhessenek vissza jogosulatlanul.

Amennyiben az aldirdshoz sziikséges kulcsokat még az intelligens

kartya tulajdonosahoz juttatdsa eldtt generdlja az adminisztrator,

akkor az alairds-létrehozas funkcid aktivizalasat a kovetkezok

akadalyozzak meg:

e cgy aldird kulccsal alairni csak az 5 digites transzport PIN kod
legalabb 6 digitesre valo lecserélése utan lehet,

e az aldiro elsd aléirdsa elott ellendrzi (a 8/5. vagy 8/7 feltétel
betartdsa esetén), hogy a neki atadott transzport PIN koéd hossza
valoban 5 digit-e.

Kovetkeztetés

A STARCOS (a feltételek betartdsa esetén) megfelel az SSCD-PP
HStatikus jellemzd inicializalas” kovetelményének.

Feltétel:

8.

HunGuard Kft.
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A biztonsagi funkciok adatainak kezelése (FMT MTD.1)

Kovetelmény | A BALE a hitelesitd adatok (PIN kod) mddositdsanak lehetoségét az
(CC SSCD-PP) | alairéra korlatozza.
STARCOS A STARCOS a felhasznalora korldtozza sajat PIN kodjanak
tulajdonsag (jelszavanak) modositasi lehetdségét. (A cserét megvaldsitd parancs
sikeres végrehajtasdhoz sziikség van a régi PIN kod helyes
megadasara)
A 8. feltétel betartasa esetén az ,,alaird” a felhasznalo lesz.
Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio
kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),
(STARCOS e helyesen miikodd IA2 biztonsagi funkcid (A hitelesitd adat
ITSEC cseréje),
tanusitas) e helyesen miikodé IA3 biztonsagi funkcié (A hitelesitd adat
blokkolasa),
e helyesen miikddd [A2 biztonsagi funkcid (A blokkolt hitelesitd
adat feloldasa és cseréje).
Ertékelés A STARCOS teljesiti az elvarast, az ITSEC értékelés igazolja ezt.
Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi funkciok adatainak kezelése” kovetelményének.
Feltétel: 8.

HunGuard Kft.
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Biztonsagi szerepkorok (FMT SMR.1)

Kovetelmény
(CC SSCD-PP)

A BALE legyen képes az alabbi szerepek kezelésére: adminisztrator,
alairo.

A BALE legyen képes Osszekapcsolni a felhasznalokat az egyes
szerepekkel.

STARCOS A STARCOS az alabbi szerepkoroket tamogatja:
tulajdonsag e adminisztrator
o felhasznalo
A 8. feltétel betartasa esetén az ,,alair6” a felhasznalo lesz.
Ellen6rzott e teljesiilé SO2 biztonsagi cél (A digitalis alairds funkcio
kovetelmények jogosulatlan hasznalatdnak megakadalyozasa),
(STARCOS e helyesen miikodd AC1 biztonsagi funkcid (A parancsokhoz vald
ITSEC hozzaférés ellendrzése).
tanlsitas)
Ertékelés A STARCOS teljesiti az elvarast, az ITSEC értékelés igazolja ezt.
Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,,A biztonsagi szerepkorok™ kovetelményének.
Feltétel: 8.

HunGuard Kft.
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Az absztrakt gép tesztelése (FPT AMT.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadl
mitkodés soran periodikusan; egy jogosult felhaszndlo kérelme
eseten; mads feltetelek fellepésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy helyesen miikddik a BALE alapjat
képezd absztrakt gép.

Philips A P8WES032v0G chip teszt tlizemmodjaban kozvetleniil is
microchip tamogatja, hogy az adminisztrator kimutathassa az alapjat képezd
tulajdonsag absztrakt gép helyes miikodését.

A P8WES032v0G chip felhasznaloi tizemmoddjaban a helyes

miikddés csak bizonyos tartomanyon beliil garantalt. A chip minden

mivelet végrehajtasakor ellendrzi, hogy a kornyezeti koriilmények
elhagytak-e ezt a garantalt tartomanyt, s csak a pozitiv esetben hajtja
végre azt.

A chip Onteszt szoftvere tAmogatja a helyes miikodés ellendrzését:

e a reset parancs kiaddsa utan automatikusan lefutd inicializald
rutinok ellendrzik a legfontosabb hardver elemeket (memoridk,
CPU, stb.),

e a normdl {lizemmoddot teszteld rutinok folyamatosan
monitorozzak a helyes miikddést (pl. a tarolt adatok
sértetlenségét),

A chip hardver-vezérelt Ontesztje nem indithato a felhasznaloi

szoftverekbol, az csak mintegy automatikus alap (hattér)

ellendrzésként all rendelkezésre.
Ellen6rzott e helyesen miik6d6 F4 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés),
(Philips ITSEC |e helyesen miikddé F5 biztonsagi funkcid (A fizikai manipulacid
tanusitasa) elleni védelem).
STARCOS A STARCOS operacidés rendszernek nincs olyan parancsa, mellyel
tulajdonsag kozvetlen hardver tesztelést lehetne kivaltani.

Ugyanakkor a chip az altala feldolgozott parancsok visszatérési

értékeiben jelzi, ha meghibéasodott, illetve blokkolt allapotba kertil.

A host oldalr6l kiadhaté reset parancs pedig kivaltja a

legsziikségesebb hibaellendrzési tesztrutinok futtatasat.

Ellen6rzott e teljesiilé SO8 biztonsagi cél (a Dbiztonsag potencialis
kovetelmények megsértésére valo reagalas),

(STARCOS e helyesen miikodé AC3 biztonsagi funkcid (Blokkolt allapot).
ITSEC

tanlsitas)

HunGuard Kft.
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Az absztrakt gép tesztelése (FPT AMT.1) /folytatas/

Ertékelés

A chip nem tamogatja, hogy Ontesztje alkalmazdi programbdl vagy
az operacids rendszerbdl meghivhato legyen. Ezért a BALE alapjat
képezd absztrakt gép helyes miikodése nem ellendrizhetd egy
jogosult felhasznald konkrét kérelmére. Ugyanakkor a kezdeti
rendszer inditads soran (reset utan), valamint bizonyos értelemben
folyamatosan (a tarolt adatok sértetlenségének monitorozasaval és a
kornyezeti  koriilmények  garantalt  tartomanyba  esésének
ellendrzésével) az absztrakt gép (chip) teszteli Onmagat, s
hibajelzéssel (parancs visszatérési értékekkel) vagy blokkolt
allapotba kertiiléssel tdjékoztatja a parancsot kiadd host oldali
alkalmazast az esetleges meghibasodasrol, vagy fizikai timadasrol.
Tekintettel arra, hogy az SSCD védelmi profil valaszthatéd
lehetdségeibdl legalabb egy teljesiil, s figyelembe véve a hardver
hiba esetén blokkolt allapotba keriilés STARCOS altal megvaloésitott
tulajdonsagat (AC3 biztonsagi funkcid: Blokkolt allapot) is, a
kovetelmény kielégitettnek tekinthetd.

Kovetkeztetés

A STARCOS megfelel az SSCD-PP
,,Az absztrakt gép tesztelése” kdvetelményének.

Feltétel:

HunGuard Kft.
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A BALE Kkisugarzasa (FPT EMSEC.1)

Kovetelmény
(CC SSCD-PP)

A  BALE [behelyettesités: meghatdarozott korlatok kozott]
akadalyozza meg az aldiras-létrehozd adat (magankulcs), valamint a
hitelesit6 adat (PIN kod) megismerését lehetévé  tévo
[behelyettesités: kisugdrzds tipusok| kisugarzodasat.

A BALE garantalja, hogy a [behelyettesités: felhaszndlok tipusal
nem képes a kiilsé interfészek kisugarzasabol a magankulcsot,
illetve a PIN kodot megismerni.

Philips A  P8WES032v0G chip helyes miikodése csak bizonyos

microchip tartomanyon  beliil garantdlt. A chip minden mivelet

tulajdonsag végrehajtasakor ellenérzi, hogy a kornyezeti koriilmények
elhagytdk-e ezt a garantdlt tartoményt, s csak a pozitiv esetben
hajtja végre azt.

Ellen6rzott e helyesen miikodé F4 biztonsagi funkcio (Miikodési allapot

kovetelmények ellendrzés),

(Philips  ITSEC |e helyesen miikodd F5 biztonsagi funkci6 (A fizikai manipulacid

tanusitas) elleni védelem).

STARCOS A STARCOS véd minden ismert hardver tdmadas ellen, hatékonyan

tulajdonsag alkalmazva a hardver (Philips chip) altal biztositott valamennyi
mechanizmust, annak érdekében, hogy ne lehessen az intelligens
kartyan tarolt vagy feldolgozott adatokat (kiilondsen a magan aléird
kulcsot és a PIN kodot) felfedni, vagy észrevétleniil modositani.
A STARCOS garantalja, hogy a kriptografiai miiveletek soran
generalt vagy aktivizalt egyetlen kulcsot sem lehet felfedni, s nem
lehet a feldolgozott adatokra se kdvetkeztetni A kartyan tarolt titkos
kulcsrél az aléirasi folyamat soran sem lehet informaciot nyerni.
A STARCOS kezeli az 0sszes olyan hardver alapu (a chip altal
tdmogatott) biztonsagi mechanizmust, mely felhasznalhat6 a rejtett
csatorndk elemzésének a megakadalyozasara (mint amilyen a
differencial 4ramfelvételi tamadas /SPA/ vagy az iddréseket
megfigyeld tdmadasok /TA/). Az intelligens kartya valamennyi
kriptogréafiai miivelete ¢l a hardver mechanizmusok tdmogataséaval.

Ellen6rzott o teljestilé SO6 biztonsagi cél (A kulcsgeneralas minésége),

kovetelmények |e teljesiild SO7 biztonsagi cél (Biztonsagos digitalis alairas

(STARCOS szolgaltatasa),

ITSEC e teljesiilé SOS8 biztonsagi cél (A biztonsag potencidlis

tanusitas) megsértésére valo reagalas),

e helyesen miikodé DX1 biztonsagi funkcio (Kulcs generalasa és
exportalasa),

e helyesen miikodé DX2 biztonsagi funkci6d (Digitalis aldiras
létrehozasa).

HunGuard Kft.
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Ertékelés A STARCOS meghatarozott (aram fesziltségre ¢és oOra jel
frekvenciara, valamint hdmérsékletre vonatkozd) korlatok kozott
megakadalyozza a magankulcs, valamint a hitelesitd adat
megismerését lehetové tévo [DPA és TA altal kihasznalhato

kisugarzas tipusok] kisugarzodasat.

a PIN kodot megismerni.

fgy még a magas tamadd potenciallal rendelkezd tamadok sem
képesek a kiilsé interfészek kisugarzasabol a magéankulcsot, illetve

Kovetkeztetes | A STARCOS megfelel az SSCD-PP
,»A BALE kisugarzasa” kovetelményének.

Feltétel: -—

HunGuard Kft.
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A biztonsagos allapot megorzése hiba esetén (FPT FLS.1)

Kovetelmény |A BALE 06rizzen meg egy biztonsagos allapotot, ha a kovetkezd
(CC SSCD-PP) | tipusu hibédk 1épnek fel: [behelyettesités: hiba tipusok listdja]
STARCOS A STARCOS megoriz egy biztonsagos allapotot, a kovetkezd
tulajdonsag tipusu hibak bekovetkezése esetén:
e egy parancs végrehajtasa soran bekovetkezo atmeneti vagy
folyamatos hardver hiba,
o fizikai tAmadas.
A STARCOS ugy reagal a fenti hibak észlelésekor, hogy biztonsag
politikdja ne sériiljon (pl. az intelligens kartya megnyitott
munkaszakasza ne maradjon hasznalhaté a tovabbiakban, komoly
hiba vagy tdmadas esetén pedig blokkolt allapotba kertil).
A STARCOS operacios rendszer hardver alapi (a chip altal
tamogatott) biztonsagi funkcidokat ¢és az ezeknek megfeleld
mechanizmusokat hasznal a hardver hibdk monitorozésara és a
biztonsagos allapot érvényre juttatasara.
Ellen6rzott e teljesiilé SO8 biztonsagi cél (a Dbiztonsag potencialis
kovetelmények megsértésére valo reagalas),
(STARCOS e helyesen miikodd AC3 biztonsagi funkcié (Blokkolt allapot).
ITSEC
tanlsitas)
Ertékelés A STARCOS AC3 biztonsagi funkcidja éppen a fenti elvarast
teljesiti (hardver hiba ¢és fizikai tamadés hiba tipusokra).
Kovetkezteteés | A STARCOS megfelel az SSCD-PP
,,A biztonsagos allapot megdrzése hiba esetén” kovetelményének.
Feltétel: -

HunGuard Kft.
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A fizikai tAmadasok passziv észlelése (FPT PHP.1)

Kovetelmény
(CC SSCD-PP)

A BALE félreérthetetlen modon detektalja a biztonsagi funkcidk
kompromittal6édasat okozhato fizikai manipulalasokat.

A BALE legyen képes detektalni, hogy fizikai manipulélas tortént a
biztonsagi funkcid elemeire, vagy az azt megalapozé eszkozokre.

Philips A P8SWES5032v0G chip helyes miikodése csak bizonyos tartomanyon
microchip beliil garantdlt. A chip minden mivelet végrehajtasakor ellendrzi,
tulajdonsag hogy a kornyezeti koriilmények elhagytak-e ezt a garantalt
tartomanyt, s csak a pozitiv esetben hajtja végre azt.
Ellen6rzott e helyesen miik6d6 F4 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés),
(Philips e helyesen miikodd F5 biztonsagi funkcid (A fizikai manipulacio
ITSEC elleni védelem).
tanlsitas)
STARCOS A STARCOS megdriz egy biztonsagos allapotot, a kovetkezo tipusu
tulajdonsag hibak bekdvetkezése esetén:
e cgy parancs végrehajtdsa soran bekovetkezd atmeneti vagy
folyamatos hardver hiba,
o fizikai tamadas.
A STARCOS operacios rendszer hardver alapt (a chip altal
tamogatott) biztonsagi funkcidokat ¢és az ezeknek megfeleld
mechanizmusokat hasznal a hardver hibdk monitorozésara és a
biztonsagos allapot érvényre juttatisara.
Ellen6rzott e teljesiilé SO8 biztonsagi cél (a Dbiztonsag potencialis
kovetelmények megsértésére valo reagalas),
(STARCOS e helyesen miikodé AC3 biztonsagi funkcié (Blokkolt allapot).
ITSEC
tanlsitas)
Ertékelés A STARCOS félreérthetetlen modon detektdlja a biztonsagi
funkciok kompromittalédasat okozhato fizikai manipulalasokat.
A STARCOS képes detektalni, hogy fizikai manipuldlas tortént a
biztonsagi funkcid elemeire, vagy az azt megalapozé eszkozokre.
Kovetkezteteés | A STARCOS megfelel az SSCD-PP
A fizikai timadasok passziv észlelése” kovetelményének.
Feltétel: -

HunGuard Kft.
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A fizikai tamadasokkal szembeni ellenallo képesség (FPT PHP.3)

Kovetelmény |A BALE alljon ellen a [behelyettesités: biztonsagi funkcio
(CC SSCD-PP) | eszkozok/ elemek listajal-ra iranyuld [behelyettesites: fizikai
manipuldcios forgatokényvek[-nek olyan automatikus reagaldssal,
ami megakadalyozza a BALE biztonsagi politikdjanak megsértését.
Philips A P8WES032v0G chip képes ellendllni a kovetkezd fizikai
microchip manipuléacids forgatokonyvek (olyan automatikus reagéléssal, ami
tulajdonsag megakadalyozza a BALE biztonsagi politikajanak megsértését):

e buszra Kkapcsolédias egy memoria cella tartalmanak
megmérése vagy modositasa céljabol,

e egy bels6 aramkor modositasa,

e a ROM-ban, EEPROM-ban, RAM-ban vagy az egyszer
programozhatd memoriakban tarolt adatok modositasa,
olyan kornyezeti feltételek megteremtésével, melyek
elhagyjak a chip biztonsagos miikodési tartomanyat (mindezt
akkor, mikor a chip nem futtat programot).

Ellen6rzott e helyesen miik6d6 F4 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés),

(Philips e helyesen miikodd F5 biztonsagi funkcid (A fizikai manipulacio
ITSEC elleni védelem).

tanlsitas)

STARCOS A STARCOS megdriz egy biztonsagos allapotot, a kovetkezo tipusu
tulajdonsag hibak bekdvetkezése esetén:

e cgy parancs végrehajtdsa soran bekovetkezd atmeneti vagy
folyamatos hardver hiba,

o fizikai tamadas.

A STARCOS ugy reagal a fenti tamadasok (fizikai manipulacios

forgatokonyvek) észlelésekor, hogy biztonsag politikaja nem sériil

(pl. ugy, hogy az intelligens kartya megnyitott munkaszakasza ne

maradjon hasznalhaté a tovabbiakban, vagy blokkolt allapotba

keriiléssel).
Ellen6rzott e teljesiilé SO8 biztonsagi cél (a Dbiztonsag potencialis
kovetelmények megsértésére valo reagalas),
(STARCOS e helyesen miikodd AC3 biztonsagi funkcié (Blokkolt allapot).
ITSEC
tanlsitas)
Ertékelés A STARCOS ellendll a chip-jére iranyuld (""buszra kapcsolodas egy
memdria cella tartalmanak megmeérése vagy maodositisa céljabol,

"egy belso aramkor mddositasa', "a ROM-ban, EEPROM-ban,

RAM-ban vagy az egyszer programozhatéo memdriakban tarolt

adatok modositasa szélsoséges kornyezeti feltételek

megteremteésével' forgatokonyveken alapulo tamadasoknak) olyan
automatikus  reagalassal, ami  megakadadlyozza  biztonsagi
politikdjanak megsértését.

Kovetkeztetes |A STARCOS megfelel az SSCD-PP , A fizikai tamadasokkal
szembeni ellendlld képesség” kovetelményének.

Feltétel: -

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1)

Kovetelmény
(CC SSCD-PP)

A BALE [vdlasztas: a kezdeti rendszer inditis sordn; a normadl
mitkodés soran periodikusan; egy jogosult felhaszndlo kérelme
eseten; mads feltetelek fellepésekor] hajtson végre egy olyan teszt-
sorozatot, mely kimutatja, hogy biztonsagi funkciéi helyesen
miikddnek.

A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek a biztonsagi funkcio adatok sértetlenségének ellendrzésére.
A BALE biztositsa, hogy az arra feljogositott felhasznalok képesek
legyenek az altala tarolt végrehajthatd kodok sértetlenségét
ellendrizni.

Philips A P8WES032v0G chip teszt lizemmodjaban kozvetleniil is
microchip tamogatja, hogy az adminisztrator végrehajtson egy olyan teszt-
tulajdonsag sorozatot, mely kimutatja biztonsagi funkcioi helyes miikodését.

A P8WES032v0G chip felhasznaloi tizemmoddjaban a helyes

miikddés csak bizonyos tartomanyon beliil garantalt. A chip minden

mivelet végrehajtasakor ellendrzi, hogy a kornyezeti koriilmények
elhagytak-e ezt a garantalt tartomanyt, s csak a pozitiv esetben hajtja
végre azt.

A chip Onteszt szoftvere tAmogatja a helyes miikodés ellendrzését:

e a reset parancs kiaddsa utan automatikusan lefutd inicializald
rutinok ellendrzik a legfontosabb hardver elemeket (pl. FameX
hiba, XRAM hiba),

e a normdl {lizemmoddot teszteld rutinok folyamatosan
monitorozzak a helyes miikodést (pl. a tarolt adatok
sértetlenségét),

A chip hardver-vezérelt Ontesztje nem indithato a felhasznaloi

szoftverekbol, az csak mintegy automatikus alap (hattér)

ellendrzésként all rendelkezésre.
Ellen6rzott e helyesen miik6d6 F4 biztonsagi funkcié (Miikodési allapot
kovetelmények ellendrzés),
(Philips ITSEC |e helyesen miikddé F5 biztonsagi funkcid (A fizikai manipulacid
tanusitas) elleni védelem).
STARCOS A STARCOS operacidés rendszernek nincs olyan parancsa, mellyel
tulajdonsag kozvetlen hardver tesztelést lehetne kivaltani.

Ugyanakkor a chip az altala feldolgozott parancsok visszatérési

értékeiben jelzi, ha meghibéasodott, illetve blokkolt allapotba kertil.

A host oldalr6l kiadhaté reset parancs pedig kivaltja a

legsziikségesebb hibaellendrzési tesztrutinok futtatasat.

Ellen6rzott e teljesiilé SO8 biztonsagi cél (a Dbiztonsdg potencialis
kovetelmények megsértésére valo reagalas),

(STARCOS e helyesen miikodd AC3 biztonsagi funkcié (Blokkolt allapot).
ITSEC

tanlsitas)

HunGuard Kft.
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A biztonsagi funkciok tesztelése (FPT TST.1) /folytatas/

Ertékelés A STARCOS a kezdeti rendszer inditis sordn (reset utdn egy
dltalanos inicializalo teszt rutint elinditva), valamint normal
mitkodése soran (minden parancs feldolgozdsa sordan az ehhez
szitkséges hardver és tarolt adatelemeket ellenorizve) végrehajt egy
olyan teszt-sorozatot, mely kimutatja, hogy biztonsagi funkcioi
helyesen miikddnek.

A STARCOS indirekt modon biztositja, hogy az arra feljogositott
felhasznalok képesek a biztonsagi funkcid adatok (attributumok)
sértetlenségének ellendrzésére /azaltal, hogy barmely tipust
attributum sériilése esetén az attributumokra szamitott ellendrzd
Osszeg hibat mutat, s ez az érintett objektumhoz valé hozzaférést
azonnal és véglegesen elérhetetlenné teszi/.

A STARCOS indirekt modon biztositja, hogy az arra feljogositott
felhasznalok képesek a végrehajthatdé kodok sértetlenségének
ellendrzésére /azéltal, hogy a fajlokban tarolt adatokra vonatkozo
ellendrz66sszeg képzés a végrehajthatdo kodokat tartalmazo fajlokra
is teljesiil/.

Kovetkezteteés | A STARCOS megfelel az SSCD-PP
,,A biztonsagi funkciok tesztelése” kovetelményének.

Feltétel: -—
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Megbizhaté csatorna (FTP_ITC.1)
/A tanusitvany-létrehozo alkalmazas, illetve az alairas-1étrehoz6 alkalmazas felé./

Kovetelmény
(CC SSCD-PP)

1.

A BALE biztonsagi funkciéi biztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhat6
informatikai termék (a tanusitvany generalo alkalmazds) kozott,
mely logikailag kiilonbozik a tobbi kommunikécids csatornatol,
egyuttal biztositja végpontjainak garantalt azonositdsat és a
tovabbitott adatok illetéktelen felfedés ¢és modositds elleni
védelmét.
A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikéciot [vdlasztas: a BALE, a tavoli informatikai
termek] kezdeményezze.
A BALE vagy a tavoli informatikai termék (a tanusitviny
generdlo  alkalmazds) ezen a  biztonsagos  csatornan
kezdeményezzen kommunikaciot az alabbi esetekhez:
e alairas-ellen6rz6 adat (nyilvanos kulcs) exportalasa (a
tanusitvany-létrehozo alkalmazas fel¢),

A BALE biztonsadgi funkciéi biztositsanak egy olyan
kommunikécids csatornat a BALE ¢és egy tavoli megbizhat6
informatikai termék (az aldairas-létrehozo alkalmazas) kozott,
mely logikailag kiilonbozik a tobbi kommunikécids csatornatol,
egyuttal biztositja végpontjainak garantdlt azonositasat &s
tovabbitott adatok illetéktelen felfedés ¢és modositds elleni
védelmét.
A BALE engedje meg, hogy a megbizhat6 csatornan valo
kommunikéciot a tdvoli informatikai termek (az aldirds-
létrehozo alkalmazds) kezdeményezze.
A BALE vagy a tavoli informatikai termék (az alairds-létrehozo
alkalmazads) ezen a biztonsagos csatorndn kezdeményezzen
kommunikdaciot az alabbi esetekhez:
e aladirand6o adat reprezentans fogadadsa (az alairas-1étrehozo
alkalmazastol).
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Megbizhaté csatorna (FTP_ITC.1) /folytatas/
/A tanusitvany-létrehozo alkalmazas, illetve az alairas-1étrehoz6 alkalmazas felé./

STARCOS
tulajdonsag

A STARCOS képes az altala generalt nyilvanos kulcsot alairni
(sajat hitelesitd alaird kulcsaval), s ezzel egy megbizhaté csatornat
kiépiteni a tanusitvany-létrehozé alkalmazéassal (mely a hitelesito-
szolgaltatonal ellendrizheti az alairas hitelességét.

A STARCOS képes SSL  hitelesitési és  dekodolasi
funkcionalitasat aktivizalni, s ezzel egy megbizhat6 csatornat
kiépiteni az alairas-létrehoz6 alkalmazassal. Ezen a csatorndn az
alkalmazas ¢s az intelligens kartya kozott kicserélt adatok
bizalmassaga, hitelessége ¢s sértetlensége egyarant megvédheto.

Mind a nyilvanos kulcs exportaldsahoz, mind az alairand6 adat
reprezentans importalasahoz hasznalhatd (és az 5. feltétel szerint
hasznalandé is) ez a megbizhaté csatorna (hitelességet ¢&s
sértetlenséget biztositd megbizhat6 adatcsere).

A STARCOS elvi felépitése miatt, mindkét fenti esetben a tavoli
informatikai terméknek (a tanusitvany generald alkalmazasnak,
illetve az aléirés-létrehozd alkalmazasnak) kell kezdeményeznie a
megbizhato csatorna kiépitését.

Ellendrzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

A STARCOS SPK 2.3 v 7.0 ITSEC értékelése nem vizsgalta a
termék fenti /SSL alapjan megvalositott titkos {izenetvaltas/
funkcionalitas helyes megvaldsitasat, bar megemlitette 1étezését.

Egy masik termék /a STARCOS SPK 2.4 operacidés rendszer
tachograf kartya alkalmazassal/ ITSEC értékelése (melynek
garanciaszintje szintén megfelelden magas -E3- volt) ugyanakkor
mar vizsgalta €s tanusitotta ezt a funkcionalitast is.

A fejlesztoktdl szarmazo nyilatkozat szerint a két termék "ugyanazt a
megbizhatd csatornat hasznalja a "biztonsagos adatcsere" funkcion
keresztiil".

Ertékelés

Az 5. feltétel teljesitése esetén (melyet a STARCOS tamogat)
kiépiil6 megbizhatd csatorna biztositja végpontjainak garantalt
azonositasat ¢és a tovabbitott adatok (nyilvanos kulcs ¢€s alairando
adat reprezentans) illetéktelen modositas elleni védelmét.

A megbizhatd  csatornan  valé  kommunikacio  kiilso
kezdeményezésének kotottsége nem mond ellen az elvarasnak, csak
szlikiti annak valasztasi lehet0ségét (a STARCOS nem képes
kezdeményezni).

Kovetkeztetés

A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhato csatorna” kovetelményének.

Feltétel:

S.
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Megbizhaté utvonal (FTP_TRP.1)
/A helyi felhasznal6 és a BALE kozott./

Kovetelmény
(CC SSCD-PP)

A BALE biztonsagi funkciodi biztositsanak egy olyan kommunikacios
utvonalat a BALE ¢és a helyi felhasznalok kozott, mely logikailag
kiilonbozik a tobbi kommunikéacids utvonaltodl, egyuttal biztositja
végpontjainak garantalt azonositasdt ¢és a tovabbitott adatok
illetéktelen felfedés és modositas elleni védelmét.

A BALE engedje meg, hogy a megbizhaté tutvonalon valo
kommunikéciot [valasztas: a BALE, a helyi felhasznalok]
kezdeményezze.

A BALE kovetelje meg ennek a biztonsagos utvonalnak a
hasznalatdt az aldbbi esetekben [vdlasztas: kezdeti felhaszndloi
hitelesités, [behelyettesités: mas szolgaltatisok, melyekhez a
megbizhato utvonal megkovetelt]].

STARCOS
tulajdonsag

A STARCOS képes SSL hitelesitési és  dekodolasi
funkcionalitasat aktivizalni, s ezzel egy megbizhat6 tutvonalat
kiépiteni, melyen keresztil az intelligens kartyaval a helyi
felhasznalok (az alair6 ¢és az adminisztrator) biztonsdgosan
kommunikélhatnak, mivel a tovabbitds soran megvédi a helyi
felhasznalok €s az intelligens kartya kozott kicserélt adatok:

e Dbizalmassagat,

e hitelességét és

o sértetlenségét.

Mind a kezdeti felhasznaldi hitelesitéshez (PIN kod vagy jelszo
megadashoz), mind a hitelesitési adatok (PIN kod vagy jelszo)
cseré¢jéhez hasznalhato (€s az 5. feltétel szerint hasznalando is) ez a
megbizhatd utvonal (bizalmassagot, hitelességet ¢és sértetlenséget
biztosito titkos lizenetvaltas).

A STARCOS elvi felépitése miatt a helyi felhasznalonak kell
kezdeményeznie a megbizhat6 utvonal kiépitését.

Ellendrzott
kovetelmények
(STARCOS
ITSEC
tanusitas)

A STARCOS SPK 2.3 v 7.0 ITSEC értékelése nem vizsgalta a
termék fenti /SSL alapjan megvalositott titkos {izenetvaltas/
funkcionalitas helyes megvaldsitasat, bar megemlitette 1étezését.

Egy masik termék /a STARCOS SPK 2.4 operacidés rendszer
tachograf kartya alkalmazassal/ ITSEC ¢értékelése (melynek
garanciaszintje szintén megfeleléen magas -E3- volt) ugyanakkor
mar vizsgalta €s tanusitotta ezt a funkcionalitast is.

A fejlesztoktdl szarmazo nyilatkozat szerint a két termék "ugyanazt a
megbizhatd csatornat hasznalja a "biztonsagos adatcsere" funkcion
keresztiil".
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Megbizhaté utvonal (FTP_TRP.1) /folytatas/
/A helyi felhasznal6 és a BALE kozott./

Ertékelés Az 5. feltétel teljesitése esetén (melyet a STARCOS tamogat)
kiépiil6 megbizhatdé utvonal biztositja végpontjainak garantalt
azonositasat ¢és a tovabbitott adatok (PIN kod vagy jelszo)
illetéktelen felfedés és modositas elleni védelmét.

A megbizhaté  utvonalon  valé  kommunikicié  kiils
kezdeményezésének kotottsége nem mond ellen az elvarasnak, csak
szlikiti annak valasztasi lehetdségét (a STARCOS nem képes
kezdeményezni).

A STARCOS-nak (az 5. feltétel szerint) az alabbi esetekben kell
megkovetelnie a biztonsagos utvonal hasznalatat:

e kezdeti felhasznaloi hitelesités,

e a hitelesitési adatok cseréje.

Kovetkeztetés | A STARCOS (a feltételek betartasa esetén) megfelel az SSCD-PP
,Megbizhato tvonal” kovetelményének.

Feltétel: 5.
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Az alabbi tablazat az egyes biztonsagi kovetelmények teljesiilésének feltételeit

foglalja 0ssze.

Funkcionalis biztonsagi kovetelmények

A teljestilést

eldsegitd
feltételek
FCS CKM.1 Kriptografiai kulcs generalas -—-
FCS CKM.4 Kriptografiai kulcs megsemmisités -—-
FCS COP.1 Kriptografiai eljaras 3., 8.
FDP ACC.1 Részleges hozzaférés ellendrzés 8.
FDP ACF.1 Biztonsagi jellemz6kon alapuld hozzaférés ellenérzés 8.
FDP RIP.1 Részleges maradvany informacio védelem ---
FDP SDI.2 A térolt adatok sértetlenségének figyelése és beavatkozas -—-
FDP _UIT.1 Az adatcsere sértetlensége 5.
FIA AFL.1 A hitelesitési hiba kezelése -—-
FIA ATD.1 A felhaszndloi jellemzék meghatdrozasa -—-
FIA UID.1 Az azonositds iddzitése ---
FIA UAU.1 A hitelesités id6zitése ---
FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése 8.
FMT MSA.1 A biztonsagi jellemzdk kezelése 8.
FMT MSA.2 Biztonsagos biztonsagi jellemzék 6., 7.
FMT MSA.3 Statikus jellemzd inicializalas 8.
FMT MTD.1 A biztonsagi funkciok adatainak kezelése 8.
FMT SMR.1 Biztonsagi szerepkorok 8.
FPT AMT.1 Az absztrakt gép tesztelése -
FPT EMSEC.1 A BALE kisugarzésa -
FPT FLS.1 A biztonsagos allapot megdrzése hiba esetén ---
FPT PHP.1 A fizikai tdmadasok passziv észlelése -—-
FPT PHP.3. A fizikai timadéasokkal szembeni ellenallé képesség -—-
FPT TST.1 A biztonsagi funkcidk tesztelése ---
FTP ITC.1 = Megbizhat6 csatorna 5.
FTP_TRP.1  Megbizhat6 utvonal 5.
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6.2 A STARCOS megfelelése az SSCD védelmi profil garancialis
biztonsagi kovetelményeinek

Az ITSEC garancidlis szintjei kozvetleniil megfeleltethetéek a CC /Ko6zos
szempontrendszer/ értékelési garancia szintjeinek, az alabbi médon:

ITSEC CC
EO EAL 1
El EAL 2
E2 EAL3
E3 EAL 4
E4 EALS
E5 EAL 6
E6 EAL 7

A tablazat vastag betiikkel jelzett sorabol adodik a STARCOS megfelelése az EAL4-
es garancia szinti SSCD védelmi profilnak (minthogy az egyes EAL szintek
hierarchikusak, azaz a nagyobb szintek mindig tartalmazzék az alacsonyabb szintek
Osszes komponensét).

A STARCOS intelligens kartya kielégiti a 3-as tipusu BALE-re vonatkozo EAL4-
es garancia szintli védelmi profil /Protection Profile — Secure Signature-Creation
Device Type 3, version: 1.05, EAL4/ valamennyi kovetelményét.

A 3-as tipust BALE-re késziilt, garanciélis biztonsdg szempontjabol még szigorubb
valtozat (EAL4+) néhany olyan garancialis komponens kielégitését is elvarja, melyet
az EAL4 még nem. Ezek kozil pl. az ¢életciklus tdmogatdsdra megkovetelt
ALC DVS.2 /A biztonsagi intézkedések elégségessége/ csak EAL6-tol (illetve
ITSEC E5-t6l) megkovetelt elvaras. Erre a kdvetelményre nem terjedt ki az ITSEC
értékelés, ezért a garancidlis biztonsag szempontjabdl szigoribb valtozatnak (EAL4+)
valé megfelel6ség nem mondhat6 ki.
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7. A Tanusitasi jelentés eredménye és érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

A PSWES032v0G mikrochip-bdl
és a STARCOS SPK 2.3 v 7.0 operacios rendszerbol, valamint a
StarCert v 2.2 digitalis alairas alkalmazasbal allé
intelligens kartya
/Philips Semiconductors GmbH, Germany,
Giesecke & Devrient GmbH, Germany/

a tanusitas érvényességi feltételeinek?® egyiittes teljesiilése esetén
ALKALMAS

mindositett alairasok létrehozasara,
mint

3-as tipusu biztonsagos alairas-létrehozé eszkoz.

¥ Lasd a 7.2 “Az eredmények érvényességi feltételei” alfejezet 1.-10 feltételeit.
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7.2 Az eredmények érvényességi feltételei

A PS8WES5032v0G mikrochip-bél és a STARCOS SPK 2.3 v 7.0 operéacios
rendszerbdl, valamint a StarCert v 2.2 digitalis alairds alkalmazasbol 4llo
(STARCOS) intelligens kartya egy bonyolult kriptografiai eszkdz, melyet fejlesztéi
ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhatd, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek
megfelelden szamos biztonsagi tulajdonsag konfiguralhatoé be, illetve ki rajta.

Amennyiben a STARCOS intelligens kartyat mindsitett aldirdsok létrehozéaséara
kivanjak felhasznalni, olyan biztonsagi kovetelményeknek kell megfelelni, melyek a
felhasznalhatosagot korlatozzak, kiilonbozo feltételek betartasat kovetelik meg.

Az aldbbiakban 0Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa

feltétele a STARCOS intelligens kartya biztonsagos aldiras-létrehozé eszkdzként valo
felhasznalasanak.

7.2.1 Altalinos érvényességi feltételek

Az alabbi feltételek minden felhaszndldsi mod esetén (tehat a fejleszté-gyarto cég altal
igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és
biztonsagos mitkddéshez.

1. A STARCOS intelligens kartya szolgaltatdsait igénybe vevd adminisztratorok és
felhasznalok (aldirdk) jol képzettek és megbizhatdak.

2. A STARCOS intelligens kartya szolgaltatdsait igénybe vevd adminisztratorok és
felhasznalok titokban tartjak sajat PIN kodjukat.

7.2.2 Az ITSEC tanusitasok érvényességi feltételei

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a STARCOS intelligens kartya
megfeleljen az ITSEC E4-es biztonsagi szintjének.

Nincs ilyen feltétel.

7.2.3 A Dbiztonsagos alairas-létrehozé eszkozként torténo
hasznalhatosag kiegészito feltételei

Egy mindsitett aldirdsokat létrehozd aldironak a STARCOS felhasznalasa soran az
alabbi kiegészitd feltételeket is be kell tartania:

3. A digitalis alairassal kapcsolatos kriptografiai funkcionalitast az alabbi feltltd
(padding) algoritmusra kell korlatozni: PKCS#l-es v 1.5
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4. A mindsitett alairasok létrehozasara hasznalt magankulccsal csak mindsitett alairast
szabad létrehozni. (Igy nem szabad fokozott biztonsagu alairas-létrehozéasara
felhasznalni.)

5. Bizalmassagot, hitelességet és sértetlenséget biztositd titkos iizenetvaltast kell
biztositani (az SSL protokoll aktivizalasaval, Triple-DES algoritmus
felhasznalasaval) a kovetkez6 esetekben:

az alairand6 adatreprezentans intelligens kartyara kiildésekor (aldiras
céljabol),

a nyilvanos kulcs intelligens kartyarol vald fogadéasakor (tanusitvanyba
foglalas céljabol).

kezdeti felhasznaloi hitelesitéskor (a PIN kod vagy a jelszo megadéasahoz),

a hitelesitési adatok (PIN kod vagy jelszo) cseréjéhez.

6. A kéartyatulajdonos sikeres hitelesitését kovetd aldirdsok szamara vonatkozo
korlatot a kdvetkezéképpen kell konfiguralni:

érteke 0 /nincs korlatozds/, ha egy hitelesités-szolgaltatd6 megbizhato

kornyezetében hasznaljak az intelligens kartyat, illetve

érteke 1 /a korlatozds csak 1 aldirast enged meg egy hitelesités utan/,

amennyiben egy maganszemély hasznélja alairdsi célbol az intelligens kartyat.

7. A globalis PIN kodot ugy kell konfiguralni, hogy az SSL mindkét funkcionalitasat
(hitelesités és dekodolés) védje.

8. Egy BALE-ként hasznilt STARCOS esetén az adminisztrator és felhasznald
(alaird)  szerepkorok — szétvalasztasaval, valamint az  inicializalasi,

perszonalizalasi folyamatoknal alkalmazott programok és rezsim szabalyok

egyiittmiikodésével biztositani kell a kovetkezoket:

Amennyiben az adminisztrator generalja az alairoi kulcspar(oka)t:

1.

A generalasi folyamat sordn az ,,adminisztrator” hajtson végre egy paronkénti
megfeleldség tesztet (az alairdshoz generalt nyilvanos — magankulcs par
Osszetartozasanak ellenérzését), és csak sikeres eredmény esetén kérhetd a
nyilvanos kulcsra tanusitvany.

. Az ,,adminisztrator” biztonsdgosan (az 5. feltételt betartva, megbizhato

csatorndn keresztiil) exportalja a legeneralt nyilvanos kulcsot tanusitvany
készités céljabol.

. A hitelesités-szolgaltatd altal elkészitett tanusitvanyt az adminisztrator

tovabbitsa az intelligens kartyanak.

Az ,adminisztrator” az 5 digites transzport PIN kod ataddsaval (nem
feltétleniil személyesen, de mindenképp egy biztonsdgos atadasi eljaras
keretében) engedélyezze a felhasznild szaméra az aldirasi funkcid
aktivizalasat, s egyuttal (ha még nincs az Osszes legeneralhatd kulcspar
legeneralva) a tovabbi alairoi kulcsparok generalasat.

A felhasznal¢6 ellendrizze le a kapott transzport PIN kod hosszusagat, s csak
akkor fogadja el, ha az 5 digites. Ekkor az elsé kartyaval kapcsolatos
tevékenysége a PIN kod lecserélése legyen, egy legaldbb 6 digitbdl allo sajat
PIN kodra.
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Amennyiben a felhasznald generalja sajat alair6i kulcsparj(a/ai)t:

6. Az ,adminisztrator” az 5 digites transzport PIN kod atadasaval (nem
feltétleniil személyesen, de mindenképp egy biztonsagos atadasi eljarés
keretében) engedélyezze a felhasznald szdmdéra az alairdi kulcsparok
generaléasat, valamint az alairasi funkcio késébbi aktivizalasat.

7. A felhasznal6 ellendrizze le a kapott transzport PIN kéd hosszisagat, s csak
akkor fogadja el a kartyat, ha a PIN kod 5 digites. Ebben az esetben az els6
kartydval kapcsolatos tevékenysége a PIN kod lecserélése legyen, egy
legalabb 6 digitbdl all6 sajat PIN kodra.

8. Ezt kovetden a felhaszndldo generalja le maganak alair6i kulcs(d/ai)t, s a
folyamat soran hajtson végre egy paronkénti megfeleldoség tesztet (az

aladirashoz generalt nyilvanos — magankulcs par Osszetartozadsanak
ellendrzését). Csak sikeres eredmény esetén kérhetd a nyilvdnos kulcsra
tantsitvany.

9. A felhasznal6 biztonsagosan (az 5. feltételt betartva, megbizhat6d csatornan
keresztiil) exportalja a legeneralt nyilvanos kulcsot tantsitvany készités
céljabol.

10. Végiil a hitelesités-szolgaltatd altal elkészitett tanusitvanyt a felhasznald
kiildje at az intelligens kartyara.

9. Az aldir6 csak megbizhat6 (host oldali) aldiras-létrehozé alkalmazast hasznélhat.

10. Jelen Tanusitvany csak a jelenlegi verziora érvényes:
/PEWES032v0G chip, SPK 2.3 v 7.0 operacios rendszer, StarCert v 2.2 alkalmazas/

Uj chip verzi6 esetén mind a chip-re, mind az operaciods rendszerre és alkalmazasra
Uj tanusitas sziikséges.

Amennyiben csak az operacids rendszer vagy az alkalmazés valtozik, elég egy
olyan Uj, az operacids rendszerre és az alkalmazasra vonatkozé tanusitds, mely a
régi chip verziot megnevezi.

Mindkét fenti esetben sziikséges az uj verzio BALE-ként val6 felhaszndlhatosagat
egy erre kijelolt hazai tanusitod szervezettel ismételten tanusittatni.
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8. Felhasznalt dokumentumok
8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrol

CEN/ISSS ESign Workshop — Expert Group F: Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4+

ITSEC: Information Technology Security Evaluation Criteria, version 1.2 (1991)

ITSEM: Information Technology Security Evaluation Manual, version 1.0 (1993)

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdo6iv a tanusitas kérelmezéséhez

BSI-DSZ-ITSEC-0158-2001 Certification /for Philips Smart Card Controller
PSWES032V0G/

BSI-DSZ-ITSEC-0158-2001 Certification Report /for Philips Smart Card Controller
PSWES032V0G/

BSI-DSZ-ITSEC-0158 Security Target /Evaluation on Philips PSWES5032 Secure 8-
bit Smart Card Controller Version PSWE5032V0G/

T-Systems 02078.TE.12.2001 Certification /Signature Creation Device "Integrated
Circuit Card with processor PSWES5032V0G and STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2/

T-Systems-DSZ-ITSEC-04075-2001 Certification Report /STARCOS SPK 2.3 v 7.0
with Digital Signature Application StarCert v 2.2/

T-Systems-DSZ-ITSEC-04075-2001 Security Target /StarCert version 2.2 signature
application on STARCOS SPK 2.3 version 7.0/

BSI-DSZ-ITSEC-0172-2003 IT-Sicherheitszertifikat /z7u STARCOS SPK 2.4 mit
Tachograph Card Applikation/

BSI-DSZ-ITSEC-0172-2003 Zertifizierungreport /zu STARCOS SPK 2.4 mit
Tachograph Card Applikation/

BSI-DSZ-ITSEC-0172-2003 Sicherheitsvorgaben /zu STARCOS SPK 2.4 mit
Tachograph Card Applikation/

A Giesecke & Devrient felelés vezetdinek irdsos nyilatkozata arr6l, hogy a STARCOS
SPK 2.3 v7.0 és a STARCOS 2.4 (Tachograf kartya alkalmazassal) ugyanazt a
megbizhatd csatornat valositja meg a "biztonsagos adatcsere" funkcion keresztiil".
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9. Roviditések

AC Access Control

AE Assumption about the Environment

BALE Biztonsagos alairas-1étrehoz6 eszkoz

BSI Bundesamt fiir Sicherheit in der Informationtechnik
CA Certification Authority

CC Common Criteria

CEN European Comittee for Standardization

CH Card Holder

CpPU Central Processing Unit

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DPA Differencial Power Analysis

DSA Digital Signature Algorithm /FIPS PUB 186-2/
EAL Evaluation Assurance Level

EEPROM Electrically Erasable Programmable Read Only Memory
IEC International Electrotechnical Comission

/O Input/output

ISO International Organization for Standardization

ISSS Information Society Standardization System

ITSEC Information Technology Security Evaluation Criteria
ITSEMInformation Technology Security Evaluation Manual

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #1 RSA Cryptography Standard

PP Protection Profile

PUK PIN Unblocking Key

RA Registration Authority

RAM Random Access Memory

ROM Read Only Memory

RMS Resource Management System

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SK Secret Key

SO Security Objective

SSCD Secure Signature Creation Device (lasd BALE)
SSL Secure Sockets Layer

T Threat

TA Timing Attacks

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/

UART Universal Asynchronous Receiver/transmitter
XRAM eXtended Random Access Memory
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