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1. A SafeGuard Sign&Crypt SDK v2.0 legfontosabb
tulajdonsagainak osszefoglalasa

1.1 Attekintés

A SafeGuard Sign&Crypt SDK (a tovabbiakban SDK) egy fejleszté készlet, melynek
segitségével kiilonbozd felhasznaldi igényeket kielégité alkalmazdi programok
(alairas alkalmazas 0Osszetevok) fejleszthetdk, s ¢épithetok be egy elektronikus
tizenetkezeld rendszerbe. A segitségével fejleszthetd alkalmazoi programok digitalis
alairasok kezelésére, aszimmetrikus kulcsok felhasznalasara, illetve tUzenetek
titkositasara és dekddoléasara is hasznalhatok.

Az SDK a SafeGuard Sign&Crypt alaptermék funkcionalitasara épiil, mely digitalis
alairasra és lizenet titkositasra szolgald rendszer (s egy parhuzamos ITSEC értékelés
¢és tanusitas targya volt). Az SDK segitségével egy fejleszté az SDK részét képezo
CryptWare Client Server API altal biztositott funkcionalitasokat sajat rendszerébe
integralhatja.

Az SDK segitségével elérhetd funkciok segitségével egy feladotol a fogadohoz
tovabbitott adatokra egyarant biztosithatdé az adatok hitelessége, sértetlensége,
letagadhatatlansaga és bizalmassaga.

A SafeGuard Sign&Crypt SDK egy kliens-szerver rendszernek tekinthetd, melyben a
CryptWare Client Server API és a mogotte allé SafeGuard Sign&Crypt kernel
mikddik szerverként, a CryptWare Client Server API funkcidkat meghivo alkalmazas
pedig kliensként.

A SafeGuard Sign&Crypt SDK a kdvetkezo feladatokhoz biztosit funkcidkat:

= a Kkliens alkalmazas és a SafeGuard Sign&Crypt CryptWare Client Server API
kozotti kommunikacio elinditasa és leallitasa,

= intelligens Kkartyardl vagy titkositott lokalis fajlbol szarmazoé magankulcsok
hasznalata,

= a dokumentum fogadoi szamara biztositott adatbazisokban tarolt nyilvanos kulcsok
hasznalata,

= digitalis alairas l1étrehozasa, specialis protokolloknak megfeleld formattalas és a fajl
tartalom titkositasa,

= a fajl tartalom dekodolasa és a digitalis alairas ellendrzése.

Digitélis alairas létrehozéasara és ellendrzésére egy aszimmetrikus kulcsrendszert
(aszimmetrikus titkosit6 algoritmust) hasznal az SDK.

Titkositasra és dekddolasra egy szimmetrikus titkosité algoritmust hasznal az SDK.

HunGuard Kft.
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1.2 Biztonsagi funkciok

Az SDK az alabbi biztonsagi funkciokat valositja meg:
Digitalis alairas létrehozas (SF1)

A digitalis alairas a f4jl bindris tartalmara késziil.

Az aléirasok az adatokra szamolt lenyomat (hash) értékre vonatkoznak, s maga az
alairds az alair6 (intelligens kartydn vagy helyi adatbazisban tarolt) magankulcsaval
torténd aszimmetrikus titkositas.

A dokumentum aldirdsan kiviill még a hitelesités-szolgaltatdo altal kibocsatott
tanusitvanyt is a dokumentumhoz csatolédik, mely bizonyitja az aldir6 azonossagat.
Ez a tantsitvany tartalmazza az alaird nyilvanos kulcsat is. Az alair6 hitelessége azzal
bizonyitott, hogy jogosult felhasznaloja az intelligens kartyanak vagy ismeri az
adatbazisban tarolt magankulcshoz valo hozzaférés jelszavat.

A felhasznalo tajékoztatast kap az adatok helyes alairasarol, s ezt az informaciot meg
is kell erdsitenie.

/A digitalis alairasra az SHA-1, MD-5 ¢és RIPEMD-160 lenyomatold (hash)
fliggvények, valamint az RSA aszimmetrikus titkositd algoritmus (legalabb 768 bites
kulcsméret mellett) hasznalhatok./

Digitalis alairas ellenorzés (SF2)

Az SF1 éltal 1étrehozott aldirast is tartalmazé dokumentum ellenérzése egyrészt a
lenyomat érték dekodolasat jelenti a fogadott aldirasbol, a kiildo nyilvanos kulcsanak
felhasznaldsaval, masrészt a fogadott dokumentumra 0j lenyomat érték szamitasat. A
két Osszetartozd lenyomat érték Osszehasonlitdsa donti el, hogy a dokumentum
valdban hiteles €s valtozatlan-e (a két érték azonos-e).

A felhasznalo tdjékoztatast kap a fogadott dokumentum helyes ellenérzésérdl, s ezt az
informaciot meg is kell erdsitenie.

csatolt tanusitvanybol nyerhetd ki, mely a hitelesités-szolgaltato (intelligens kartyan
vagy helyi adatbazisban tarolt) nyilvanos kulcsaval ellendrizheto.

Szimmetrikus adat titkositas/dekodolas (SF3)

Az aldiras utan a dokumentum adatai €s az aldirés titkositasra keriil egy szimmetrikus
titkosito algoritmussal.

Az adat dekodolasara még a fogado altali aldiras ellendrzés eldtt keriil sor.

A titkositasra felhasznalt kulcs véletlenekbdl eldallitott munkaszakasz kulcs, melyet a
dokumentum részeként a fogadohoz tovéabbitanak, a fogadd nyilvanos kulcsaval
titkositva. Egyediil a fogadd képes dekddolni ezt a munkaszakasz kulcsot sajat
magankulcsaval, majd ennek segitségével a dokumentumot és annak alairasat. Tobb
fogad6 (cimzett) is lehetséges, ilyenkor tobb titkositott nyilvanos kulcs mez6t (benne
a munkaszakasz kulcs kiilonboz6 titkositott képével) kell a dokumentumhoz csatolni.

/Adat titkositasra a DES, Triple-DES ¢és IDEA szimmetrikus titkositd algoritmusok
valaszthatok./

HunGuard Kft.
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2. A SafeGuard Sign&Crypt SDK v2.0 biztonsagi
eldiranyzata

Az aldbbiakban attekintjik a SafeGuard Sign&Crypt SDK v2.0 biztonsagi
eldiranyzatanak /Security Target/ 1ényegi részeit, melyeknek valé megfeleldséget
vizsgélta és igazolta az ITSEC szerinti értékelés és tanusitas.

2.1 Az értékelés targyanak meghatarozasa

Az értékelés targya a kovetkezd termék:
SafeGuard Sign&Crypt Software Development Kit version 2.0
Az értékelés targyat a kovetkezd termék komponensek alkotjak:

= SafeGuard Sign&Crypt version 2.0

= CryptWare Client Server API (CCS API) tamogato szoftver

= SafeGuard Sign&Crypt felhasznaloi itmutato (irasos dokumentum)

= SafeGuard Sign&Crypt SDK miiszaki kézikonyv (irasos dokumentum)

= SafeGuard Sign&Crypt SDK programozo6i Gtmutatd biztonsagos alkalmazasokhoz
(irasos dokumentum)

Az értékelés targya a kovetkezd operacios rendszer platformokat tdmogatja:

=  Microsoft Windows 95
=  Microsoft Windows NT 4.0

Az operacids rendszer platformok tdmogatasa az értékelés targya telepitésekor valosul
meg, amikor is a kiilonboz6 operacids rendszerekben kiilonb6z6 komponensek
telepitésére kertil sor.

HunGuard Kft.
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2.2 Az értékelés targyanak leirasa és tervezett felhasznalasi modja

2.2.1 Attekintés

A SafeGuard Sign&Crypt SDK egy fejlesztd készlet, melynek segitségével kiilonbozd
felhasznaloi igényeket kielégitd alkalmazodi programok fejleszthetdk, s épithetdk be
egy elektronikus tizenetkezeld rendszerbe.

A SafeGuard Sign&Crypt SDK a kiilonb6z6 feladatokhoz biztosit funkciokat:

= A kliens alkalmazas és a SafeGuard Sign&Crypt CryptWare Client Server API
kozotti kommunikacio elinditasa és leallitasa,

= Intelligens kartyarol vagy titkositott lokalis f3jlbol szarmazd magankulcsok
hasznalata,

= A dokumentum fogaddk szamara biztositott adatbazisokban tarolt nyilvanos
kulcsok hasznalata,

= Digitalis alairas létrehozasa, specialis protokolloknak megfeleld formattalas és a
fajl tartalom titkositésa,

= A f4jl tartalom dekodolasa és a digitalis alairas ellendrzése.

Digitélis aléiras 1étrehozasara és ellendrzésére egy aszimmetrikus kulcsrendszert
(aszimmetrikus titkosité algoritmust) hasznal az SDK.

Titkositasra és dekodolasra egy szimmetrikus titkositd algoritmust hasznal az SDK.

A funkciocsoportok részletesebb leirasat a kovetkezd harom alfejezet tartalmazza.

2.2.2 Eletciklus kezelés

Ez a funkciocsoport a kliens alkalmazas, valamint a SafeGuard Sign&Crypt
CryptWare Client Server API ko6zotti kommunikacio elinditasat, illetve leallitasat
végzi.

Ebbe a funkcidcsoportba a kovetkezd funkcidk tartoznak:

= Az API-t hasznal¢6 kliens alkalmazas és a SafeGuard Sign&Crypt CryptWare Client
Server API (CCS API) kozotti kommunikacié elinditasa,
= Akliens és a CCS API k6zotti kommunikacié leallitasa.

Ezek a funkciok nem valdsitanak meg semmilyen biztonsdgi mechanizmust, kizarolag
kezelési célokat szolgalnak. Az SDK hasznélata el6tt, illetve utan kell meghivni oket.

HunGuard Kft.
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2.2.3 Munkaszakaszok (session) kezelése

A munkaszakasz kezelés funkcidi kezelik az aszimmetrikus kulcsrendszer kulcsait.
Ebben a kulcsrendszerben minden felhasznalonak van egy kulcsparja: egy kizardlag a
jogosult felhasznald altal elérheté magéankulcs, valamint az ehhez tartozo, barki altal
elérhetd nyilvanos kulcs.

Ebbe a funkciocsoportba a kovetkezd funkcidk tartoznak:

= Egy felhasznaldo magankulcsat aktivizalo funkciok (egyszerre csak egy magéankulcs
aktivizalhato). Az ide tartozo funkciok egy fejrészt allitanak eld, melyek leirjak a
magankulcs tulajdonsagait és tarolasi helyét.
A magankulcsok kiilonb6z6 helyen tarolhatok:

o Lemezen tarolt magankulcsok: ebben az esetben valamennyi kulcs egy
titkositott adatfajlban, a merevlemezen tarolodik. Az adatfajl egy jelszdval
nyithaté meg, melybol a dekodolashoz sziikséges magankulcs eléallithato.

o Intelligens kartyan tarolt magankulcsok: ebben az esetben a magankulcs egy
intelligens kartyan tarolddik. Ilyenkor egy CardMan tipusu intelligens
kartyaolvas6 berendezést kell a rendszerhez kapcsolni. A magankulcs soha nem
hagyja el az intelligens kartyat, az értékelés targya valamennyi magankulcsot
igényl6 miiveletet az intelligens kartyan hajt(at)ja végre.

= A fogad6 nyilvanos kulcsait aktivizalo funkciok: egy vagy tobb nyilvanos kulcs
aktivizalhato, mindegyiket egyértelmiien azonosit egy felhasznal6i azonositd. Az
ide tartozo funkcidk egy fejrészt allitanak eld, melyek leirjak a nyilvanos kulcsok
tulajdonsagait és tarolasi helyiiket. A nyilvanos kulcsok tantsitvanyokba foglalva,
egy specialis belsé szerkezetli adatbazisban tarolédnak. Ezen adatbazis kiilonb6zo
forrasbol valo feltolthetoségét egy kiilon Utimaco hitelesités-szolgaltatd szoftver
biztositja.

= A fenti funkciok altal eldallitott kulcs fejrészek deaktivizalasa.

Mindkét kules aktivizalast végzd funkcid (alkalmazoéi program altali) meghivasa
esetén az SDK funkcio kijelzi a felhaszndldo szdmara, hogy valassza ki a kivant
kulcsot, illetve helyezze be az olvaséba a megfeleld intelligens kartyat és PIN
kodjaval aktivizalja a magéankulcsat.

HunGuard Kft.
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2.2.4 Fajlok kezelését végzo biztonsagi fiiggvények

2.2.4.1 Attekintés

A fijlokra vonatkozd legtobb biztonsadgi miivelet négy API fiiggvény (funkcid)
kombinaciojaként all eld. Ebbdl kettd ,,fajl becsomagolas™ jellegii, és a kovetkezd
miiveleteket tartalmazza:

= digitélis alairas létrehozas,

= adat titkositas (esetleg adat tomoritéssel kombinalva),

= protokoll-specifikus formatum generalas.

A masik kettd az alabbi inverz muiveleteket (,,fajl kicsomagolas™) tartalmazza:
= protokoll adatok értelmezése,
= adat dekodolas (sziikség esetén a dekompresszio elvégzése),
= digitalis alairas ellenorzés.

Minden fliggvénycsoportban az egyik fliggvény egyetlen fajlra, a masik fliggvény
pedig tobb fajlra hajtja végre (egymas utan) a miiveleteket.

A f4jl ,becsomagolast” végzd fliggvényekre a meghivo programnak egy tizemmod
paraméterben kell meghataroznia, hogy mely miiveleteket (digitalis alairas 1étrehozas,
tomorités és/vagy titkositas) kell végrehajtania a meghivott fliggvénynek. Csak a
paraméter helyes bedllitasa biztositja a fliggvényt meghivo alkalmazas biztonsagos
miikddését.

A fajl ,kicsomagolast” végzd fiiggvények esetében az érintett fajlok tartalma
meghatarozza az igényelt miiveleteket.

A telepitett SafeGuard Sign&Crypt termék installacids paraméterei hatdrozzak meg,
hogy a késdbbiekben milyen protokollt és algoritmusokat fog a termék hasznalni
protokoll-specifikus ¢és kriptografiai miveleteiben. A valaszthatd kriptografiai
algoritmusok a kovetkezok':
= lenyomatold (hash) fliggvény

o SHA-I,

o MD-5,

o RIPEMD-160,

= aszimmetrikus titkositd algoritmus
o RSA (legalabb 768 bites kulcsméret mellett)

= szimmetrikus titkosit6 algoritmus
o DES (CBC, 56 bites kulcsméret),
o Triple-DES (CBC, 112 bites kulcsméret),
o IDEA (CBC, 128 bites kulcsméret),

= adat tOmorités
o LZSS
o ZLIB.

! Csak azokat a kriptografiai algoritmusokat soroljuk fel, melyeket érintett az ITSEC értékelés.

HunGuard Kft.
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Az adat dekddolast €s digitalis alairast végzo fliggvények meghivasa elott aktivizalni
kell a sziikséges magankulcsot, és fejrészét paraméterként at kell adni a fliggvénynek.
A titkositas miivelet kivalasztidsa esetén a titkositandd fajl cimzettjeinek nyilvanos
kulcsaira vonatkozé érvényes (aktivizalt) kulcs fejrészt is at kell adni a fliggvénynek.

Alapvetden a digitalis alairas 1étrehozésa €s ellendrzése, valamint az adatok titkositasa
¢s dekddolasa fliggvények alkotjak az értékelés targyanak biztonsagot érvényre juttatd
funkcioit.

A fajlok kezelést végzd biztonsagi fliggvények altal végrehajtott fontosabb
miiveleteket a kovetkezd alfejezetek részletezik.

2.2.4.2 Digitalis aldirds létrehozds

Egy digitalis aléiras lIétrehozasara az értékelés targyanak ez a fiiggvénye eldszor egy
lenyomat (hash) értéket szamol az alairandé dokumentum binaris tartalmara. Ezutan a
lenyomat értéket titkositjak az alair6 magankulcsanak és egy aszimmetrikus titkosito
algoritmusnak a segitségével. Amennyiben a magankulcsot egy intelligens kartyan
taroljak, maga a titkositas (alairés) is a kartyan hajtodik végre.

A titkositott lenyomat értéket nevezik digitalis alairasnak, melyet a fiiggvény az alairt
dokumentumhoz csatol. Kiegészitésiil egy tanusitvanyt is a dokumentumhoz csatol,

rrrrr

hitelesités-szolgaltato altal digitalisan al4 is van irva.

Az ¢értékelés targya ezutan kijelzi a felhaszndlonak a dokumentum aldirasi
folyamatanak sikeres befejezését, akinek meg kell erdsitenie az lizenet alairsi
szandékat a folytatashoz.

Amennyiben a fliggvényt a tomoritési opcidval hivtak meg, s a valasztott protokoll
tdmogatja a tomdritést, a dokumentum tartalméanak tomoritésére az aléirasi folyamatot
kovetden kertil sor.

2.2.4.3 Adat titkositas

A titkositds kivalasztasa esetén a dokumentumot (az eredeti vagy a tOmdritett
adatokat, beleértve a digitalis alairast is) egy szimmetrikus titkositasi algoritmus, s
egy véletleniil generalt munkaszakasz kulcs (session key) segitségével titkositjak.
Magat a kulcsot is titkositjak, a fogado(k) nyilvanos kulcsa(i) felhasznéalasaval, majd a
titkositott kulcso(ka)t és a fogado(k) azonositd(ja/i)t hozzacsatoljadk a titkositott
dokumentumhoz. Ehhez a Iépéshez a ,,fajl becsomagold” fiiggvényt a fogado(ka)t
azonosito nyilvanos kulcsokat tartalmazo kulcs fejrésszel kell meghivni.

Az aldirés létrehozas és/vagy a fent leirt titkositds mechanizmusainak feldolgozasa
utan a fliggvény az alkalmazasnak visszatérési értékként megadja a folyamat (sikeres
vagy hibas) eredményét.

Sikeres visszatérési érték esetén a dokumentum elkiildésre kész. A cimzett(ek)nek
valo elkiildés az értékelés targya hatokorén kivill esik.
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2.2.4.4 Adat dekodolas

Amikor egy fogadott dokumentumot valamelyik ,,fajl kicsomagol6” fiiggvény dolgoz
fel, ellendrzésre kertil, hogy titkositott-e. Amennyiben igen, az els6 1épés a dekddolas
elvégzése. Ehhez elészor a munkaszakasz kulcsot kell dekddolni, a fejrész aktualis
fogaddjanak® megfelelé részébdl. Ezt a fogadd aktivizalt magankulcsaval lehet
megtenni, melynek érvényes (aktivizalt) fejrészét paraméterként at kell adni a
»kicsomagolo” fiiggvénynek. A munkaszakasz kulcs dekodolasat az aszimmetrikus
titkositd algoritmus végzi. Ezt kovetden a dekodolt munkaszakasz kulcs a
dokumentum adat részének (koztiik a digitalis alairas(ok) is) szimmetrikus titkosito
algoritmussal valé dekodolasara szolgal.

Amennyiben a dokumentum tomoritett, a dekodolds utdn végrehajtodik a
dekompresszio miivelete.

2.2.4.5 Digitalis alairas ellenorzés

A dekodolds utan (amennyiben a dokumentum titkositott) a ,kicsomagold”
fliggvényben a digitalis alairas ellendrzése kovetkezik.

Elészor az alaird tanusitvanyat nyerik ki a dokumentumbol, s ezt ellendrzik a
hitelesités-szolgaltatdé nyilvanos kulcsa segitségével. Ezt kdvetden a tanusitvanybol
kiveszik a (hitelességében mar ellenérzott) nyilvanos kulcsot. Ennek felhasznalasaval
(az aszimmetrikus titkositds dekddolasaval) elodallitjdk a dokumentumra szamolt
lenyomat (hash) értéket. Ugyanakkor a dokumentum tartalmara megismétlik a
lenyomatol6 eljarast, ugyanazon lenyomatold fiiggvény alkalmazasaval. A dekodolt
¢s a helyben kiszdmolt lenyomat értékek Osszehasonlitdsa adja az ellendrzés
eredményét: megegyezés esetén az aldirds ellendrzés sikeres, ellenkezd esetben
sikertelen.

Az ellendrzés eredménye a felhaszndlo szamara kijelzésre keriil, akinek megerdsitése
sziikséges a folyamat folytatasahoz.

Az adat dekodolds és/vagy alairas ellendrzés fent leirt mechanizmusainak
feldolgozasa utdn a fliggvény az alkalmazdsnak visszatérési értékként megadja a
folyamat (sikeres vagy hibas) eredményét.

* Egy dokumentumot lehet egyszerre tobb fogadénak is cimezni. Ilyenkor mindegyik fogadd nyilvanos
kulcsaval titkositva van a (kdzos) munkaszakasz kulcs, s a fejrész valamennyi titkositott valtozatot
tartalmazza.
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2.2.5 A termék telepitése és hasznalata

A SafeGuard Sign&Crypt SDK telepitésére eldszor abban a fejlesztd kornyezetben
van sziikség, ahol az API fiiggvényeket meghivo alkalmazasokat fejlesztik.

A SafeGuard Sign&Crypt SDK hasznalatdhoz eldszor a SafeGuard Sign&Crypt
terméket kell telepiteni. Ezt egy hajlékony lemezrdl kell végrehajtani egy telepitd
program segitségével.

A telepitd program tobbszor megszakitja miikodését kiilonbozo valasztasi lehetdséget
felkinalva:

= aprogram elérhetségi utvonala,

= akulcs adatbazis elérhetdségi ttvonala,

= avalasztott adattovabbitasi protokoll,

= azok az alkalmazdi programok, melyekbe a "SafeGuard Sign&Crypt"-et integralni

kell,
= intelligens kartyaolvaso.

Ezt kdvetden a telepités teljesen automatikus.

Ezt kovetéen a SafeGuard Sign&Crypt CryptWare Client Server API tdmogato
szoftver specidlis tartalmat kell telepiteni egy kiilon hajlékony lemezrél. Ez a rész az
alabbiakat tartalmazza:

= header f4jl (.H) és egy statikus, kapcsolhato konyvtar (*.LIB) a C kodhoz,

= leiro fajl (BAS) a VisualBasic kodhoz,

= leird fajl (PAS) a Pascal kodhoz,

= minta programok (C, BASIC, PASCAL) az API felhasznalasara.

A header fajlok, illetve a leird fajlok beilleszthetok a kiilonb6z6 felhasznald-
specifikus alkalmaz6i programok C, VisualBasic vagy Pascal forraskodjaba.

Az SDK segitségével fejlesztett alkalmazoi programok végrehajthatosdga érdekében a
célrendszerben sziikség van a kovetkezokre:
= SafeGuard Sign&Crypt Kernel ¢s CryptWare Client Server API (a SafeGuard
Sign&Crypt termék f6 kompenensei),
= Az SDK segitségével fejlesztett alkalmazoi program.
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2.3 Az elvart kornyezet
2.3.1 Hardver kovetelmények

Az értékelés targya, valamint a segitségével fejlesztett alkalmazoi programok
standard, (az Intel Pentium mikroprecesszorral kompatibilis) személyi
szamitogépeken futtathatok.

Nincs egyeb specialis hardver feltétel, mint példaul rogzitett lemez egység vagy
egyebek (a telepitéshez sziikséges szabad helyen kiviil).

Intelligens kartya hasznalata esetén a személyi szamitogépnek rendelkeznie kell egy
szabad soros port-tal a CardMan/CardMan Compact kartyaolvasoval valo
0sszekapcsolashoz. A CardMan billentylizet szintén egy szabad soros port-ot igényel
a kartyaolvasoval valo dsszekapcsolashoz. CardMan Mobile hasznélata esetén nincs
sziikség rogzitett szabad soros port-ra, de a négy elérhetd soros port egyikének
ilyenkor is szabadnak kell lennie.

Az értékelés targya biztonsdgos miikddéséhez az alabbi tipusu intelligens kartyakat
varja el:
= SLE CR80S T-COS operacios rendszerrel és a kartyan 768 bites RSA
miiveletekkel,
= SLE 44CR80S CardOS operacidés rendszerrel és a kartyan 1024 bites RSA
miiveletekkel.
(Az értékelés targya mas intelligens kartya tipusokat is tamogat, de a tanusitott
miikddés a listdban szerepld két kartyara korlatozodik.)

2.3.2 Szoftver kovetelmények

A SafeGuard Sign&Crypt SDK a kdvetkezd operacios rendszereken elérhetd:
=  Windows 95,
=  Windows NT 4.0 munkaallomas ¢€s szerver.

A SafeGuard Sign&Crypt SDK a kovetkezd platformokat tdmogatja alkalmazoi
programok fejlesztéséhez:

= valamennyi ANSI kompatibilis C fordito, a tamogatott operacios rendszereken,

=  Microsoft VisualBasic,

= Borland (Inprise) DELPHI Pascal fejleszté kornyezet.

Ezen kiviil az API fiiggvényei tetszOleges, 32-bites Windows DLL fliggvények
meghivasara alkalmas alkalmazo6i programbol is meghivhatok.

2.3.3 Biztonsagos konfiguralas

Biztonsagos alkalmazéasok fejlesztése érdekében az API fliggvényeit a ,,SafeGuard
Sign&Crypt SDK programozoi utmutatd biztonsagos alkalmazasokhoz” dokumentum
utasitdsainak megfelelden kell hasznalni. Ez garantalja, hogy a fliggvények
végrehajtasa soran az egyes biztonsagi mechanizmusok nem deaktivaljak, nem keriilik
meg, illetve nem hiusitjdk meg egymast. Az emlitett utasitasokat jelen Tanusitasi
jelentés 3. szamu érvényességi feltétele (4. fejezet) részletesen felsorolja.
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2.4 Alanyok (szubjektumok), objektumok és miiveletek

Az alabbiakban a dokumentum egy olyan f3jlt jelent, melyet egy kiildé egy vagy tobb
fogadonak (cimzettnek) kiild.

Az alairas pedig egy olyan adathalmaz, melyet a kiild6 a dokumentumhoz csatol, s
mely a fogado(k) altal ellendrizhetd.

2.4.1 Alanyok

S1: A dokumentum kiilddje.
S2: A dokumentum jogosult fogadoja (a kiildo altal szandékolt fogadok egyike).

S3: Jogosulatlan személy (akar egy dokumentum tartalmat probalja megismerni, akar
az alairt dokumentum tartalmat probalja modositani).

S4: Olyan (a kiildotol eltérd) személy, melynek azonossagat a dokumentum kiildéje

allitja magarol (akar szandékosan, akar nem szandékosan).

2.4.2 Objektumok

O1: Egy dokumentum tartalma, azaz bindris tartalma (a hozzacsatolt tantsitvanyok és
alairasok nélkiil).

2.4.3 Miveletek

Al: Egy dokumentum alairasa.
A2: Egy dokumentum aléirasanak az ellendrzése.
A3: Egy dokumentum tartalmanak modositasa.

A4: Egy dokumentum tartalmanak (részleges vagy teljes) megismerése.
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2.5 Biztonsagi cél és feltételezett fenyegetések
2.5.1 Biztonsagi cél

Az ¢értékelés targyat arra tervezték, hogy segitségével biztonsagos elektronikus
lizenetkezeld rendszert megvalositd alkalmazoi programokat fejleszthessenek, benniik
digitalis alairasok létrehozasaval / ellenérzésével, illetve titkositassal / dekodolassal.

Ezek az alkalmazasok a kiildo 4altal alairt dokumentumok letagadhatatlansagat
biztositjak. Egyarant bizonyithat6 a kiildd hitelessége és a dokumentum sértetlensége,
az értékelés targyanak aldirdsi fiiggvényeinek felhasznéaldsaval. Az ehhez sziikséges
valamennyi kriptografiai mechanizmust és kulcs kivalasztasi miiveletet biztositjak az
értékelés targya fliggvényei.

Mindez annak feltételezésével allithato, hogy a felhaszndlot nyilvanos ¢és
magankulcsokkal,  valamint  tanusitvanyokkal  ellatd6  hitelesités-szolgaltatd
biztonsagosan mukodik.

A fenti feltétel teljesiilése esetén a dokumentum kiilddje biztos lehet abban, hogy
egyedil 6 képes sajat alairasaval ellatni a dokumentumokat, s abban is, hogy csak a
pontosan altala alairt dokumentum ellendrzése lesz sikeres a fogadonal.

A fenti feltétel teljesiilése esetén a dokumentum fogaddja is biztos lehet abban, hogy a
dokumentum kiilddje pontosan azt a tartalmat irta ala, melyet az altala végzett
ellendrzés helyesnek értékelt.

Az értékelés targya ezeken kiviil fliggvényeket biztosit a dokumentumok
bizalmassaganak megoOrzésére az alairas €s annak ellendrzése kozotti idészakra.

A (hitelesités-szolgaltatora és a biztonsagos alkalmazés fejlesztésére vonatkozo)
feltételek figyelembe vételével, az ¢értékelés targya segitségével fejlesztett
alkalmazésok képesek lesznek az alabbiakban meghatdrozott fenyegetések kivédésére.

2.5.2 Feltételezett fenyegetések
T1: Az adatok sértetlensége elleni tamadas

Az S1 kiild6 altal aldirt (A1) O1 dokumentumot manipuldlja (A3) egy S3
jogosulatlan személy, s ennek ellenére az S2 fogadd mégis helyesnek fogadja el azt
ellendrzése (A2) alapjan.

T2: A kiildo hitelessége elleni tamadas

Az O1 dokumentum valodi S1 kiilddje helyett egy S4 kiild6t (alairot) jelez ki az S2
szamara az aldirds ellendrzése (A2). Ez akkor kovetkezhet be, ha a dokumentumot
kibocsato S1 (szandékosan, vagy véletlentil) azt allitja magarol, hogy 6 S4.

T3: Az adatok bizalmassaga elleni tamadas

Az O1 dokumentum elolvashat6 (A4) egy S3 jogosulatlan személy altal, az adatok S1
¢s S2 alanyok kozotti tovabbitasa soran.
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2.6 A biztonsagot érvényre juttato funkciok és mechanizmusok

A biztonsagot az aldbbi biztonsagi funkciodk juttatjak érvényre:
= Digitalis alairas 1étrehozas (SF1)
= Digitalis alairas ellenérzés (SF2)
= Szimmetrikus adat titkositas/dekodolas (SF3)

A fenti biztonsagi funkcidk részletes leirasat az 1.2 alfejezet tartalmazza.

Az alabbi tablazat attekintést ad arr6l, hogy mely biztonsagi funkcid, mely fenyegetés
kivédéséhez jarul hozza.

Ahol tobb biztonsagi funkcid jut egy fenyegetésre, ott e funkcidk egyiittesen 1épnek
fel a fenyegetéssel szemben.

T1 T2 T3
SF1 + +
SF2 + +
SF3 +

A biztonsagi funkciok az alabbi biztonsagi mechanizmusokat valositjak meg:

= SHA-I1 lenyomatol6 fliggvény /SF1 és SF2/

= MDS5 lenyomatol6 fiiggvény /SF1 és SF2/

=  RIPEMD-160 lenyomatol¢ fiiggvény /SF1 és SF2/

= RSA aszimmetrikus titkosito algoritmus (768 bites kulccsal) /SF1 és SF2/

= RSA aszimmetrikus titkosito algoritmus (1024 bites kulccsal) /SF1 és SF2/

= DES szimmetrikus titkosit6 algoritmus (CBC, 56 bites kulcsméret) /SF3/

= Triple-DES szimmetrikus titkosit6 algoritmus (CBC, 112 bites kulccsal) /SF3/
= IDEA szimmetrikus titkosit6 algoritmus (CBC, 128 bites kulccsal) /SF3/

= LZSS adat tomorit6 algoritmus /SF3/

= ZLIB adat tdmorit6 algoritmus /SF3/

A mechanizmusok minimalis erdssége (a 2.3.3 alatt meghatarozott helyes
konfiguralas esetén): kozepes®

3 Egy biztonsagi mechanizmus minimalis erdssége:
alap szinti, ha bizonyithatéan védelmet nyujt a biztonsag véletlen megsértése ellen, de kelld
ismeretekkel rendelkez6 timadok hatalytalanithatjak,
kozepes szintli, ha bizonyithatéan védelmet nyujt korlatozott erdforrassal és lehetdséggel
rendelkez6 tamadok ellen,
magas szintli, ha bizonyithatéan csak olyan tamadd képes hatalytalanitani, aki magas szintii
szaktudassal, erdforrassal és lehetéséggel rendelkezik.
A mechanizmusok minimalis erésségére vonatkozo ,,kdzepes szintli” allitas azt jelenti, hogy minden
mechanizmusra ez a minimalis erdsség legalabb kozepes szintli (azaz kdzepes vagy magas szintii).
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3. Az ITSEC értékelés eredményeinek osszefoglalasa

Az értékelés sikerrel zarult. Az értékelés megerdsitette, hogy a biztonsagot
érvényre juttato funkciok a biztonsagi eliranyzatnak megfeleléen mitkodnek.

Biztonsagi funkcionalitas:  digitalis alairas létrehozas,
digitalis alairas ellendrzés,
szimmetrikus adat titkositas/dekodolas

Garanciaszint: E2

A mechanizmusok erdssége: kozepes szintii
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

Az alabbiakban Osszefoglaljuk azokat a feltételeket, amelyek betartasa hozzajarul a
SafeGuard Sign&Crypt SDK v2.0 altal kezelt aldirasok fokozott biztonsdgahoz.

A feltételek kozott vannak kotelezden betartando, a tanusitvany €rvényességére kihatd
feltételek, és vannak olyan feltételek, amelyek az aldirdsok biztonsagara jelentds
befolyassal birnak, ezért fokozott (nem mindsitett) aldirdshoz, ahol a lehetdség adott,
ezen feltételek betartasa erdsen ajanlott.

4.1 Kotelezoen betartandoé feltételek

1. Az elvart hardver kiornyezet biztositasa

Amennyiben a SafeGuard Sign&Crypt SDK-hoz (és a segitségével fejlesztett
alkalmazoi programokhoz) intelligens kartyat hasznalnak, akkor:
az alabbi tipusu kartyaolvasot kell alkalmazni:
= CardMan vagy
= CardMan Compact, illetve
az alabbi tipusu intelligens kartyakat kell alkalmazni:
=  SLE CR&80S (T-COS operacios rendszerrel, a kartyan 768 bites RSA muveletekkel),
= SLE 44CR80S (CardOS operacidos rendszerrel, a kartyan 1024 bites RSA
miveletekkel).

2. Az elvart szoftver kornyezet biztositiasa

A SafeGuard Sign&Crypt SDK a kdvetkezd operacios rendszereken hasznalhato:
=  Windows 95,
=  Windows NT 4.0 munkadllomas és szerver.

3. Biztonsdgos konfigurdlds

Biztonsagos alkalmazasok fejlesztése érdekében az API fliggvényeit a ,,SafeGuard
Sign&Crypt SDK programozéi utmutaté biztonsagos alkalmazdsokhoz”
dokumentum alabbi utasitasainak megfeleléen kell hasznalni:
= Valamennyi SDK fiiggvény hivas esetén (a CCSClose kivételével) a visszatérési
kodot ellenérizni kell,
= Abban az esetben, ha egy SDK fliggvény visszatérési kodja problémat jelez, a
felhasznalot tajékoztatni kell a problémarol, az alkalmazas kapcsolatat a SafeGuard
Sign&Crypt Kernel fel¢ le kell zarni, s egy iiresjarat allapotba kell visszatérni.
= Egy fajl kezel6 biztonsagi fliggvénynek paraméterként atadandé magankulcsot
(pontosabban az ezt meghatarozo adatokat) az SDK-tol kozvetleniil a meghivas
elétt kell lekérni, s érvényességét ellendrizni kell. Ervénytelenség esetén a
fliggvényt nem szabad meghivni.
= Egy f3jl kezel6 biztonsagi fiiggvénynek paraméterként atadandd nyilvanos kulcsot
(pontosabban az ezt meghatarozo adatokat) az SDK-tol kozvetleniil a meghivas
elétt kell lekérni, s érvényességét ellendrizni kell. Ervénytelenség esetén a
fliggvényt nem szabad meghivni.
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=  Kiilonoésen a digitalis alairas Ilétrehozas / ellenérzés fliiggvények {izemmod
paraméterét® kell helyesen beallitani ahhoz, hogy a dokumentumokra biztonsdgos
digitalis alairas létrehozas és ellenérzés valosuljon meg. (A paraméternek
tartalmaznia kell az ,,S”, illetve ,,E” karaktereket, a dokumentum digitalis alairasa,
illetve titkositasa érdekében.)

4 Az ITSEC adltal értékelt algoritmusok haszndlata

Csak az alabbi, az ITSEC értékelés soran megvizsgalt kriptografiai algoritmusokat
hivjak meg’:
= lenyomatold (hash) fliggvény
o SHA-I,
o MD-5,
o RIPEMD-160,
= aszimmetrikus titkosité algoritmus
o RSA (legalabb 768 bites kulcsméret mellett)
= szimmetrikus titkosit6 algoritmus
o DES (CBC, 56 bites kulcsméret),
o Triple-DES (CBC, 112 bites kulcsméret),
o IDEA (CBC, 128 bites kulcsméret),

4.2 Ajanlasok az alairas alkalmazasok fejlesztéséhez

A SafeGuard Sign&Crypt SDK /’alairé alkalmazast fejlesztd munkadllomasokon™/
alapvetden elszigetelt miikddtetési kornyezetben hasznalando, de kiegészitd feltételek
garantdlasa esetén védett milkodtetési kornyezetben is lehet fejleszteni vele (sét a
teljes funkcionalitas végso tesztelése csak ilyen koriilmények kozott valosithatd meg).

Elszigetelt miikodtetési kornyezet (kisebb fejlesztéseknél ez a tipikus eset) esetén a
fejlesztdi készletet (és egyuttal a fejlesztés alatt allo alair6 alkalmazast) az védi, hogy
nincs (sohasem) kapcsolédds kommunikacios héalézatokra (Internet, Intranet), és a
miikddtetési kornyezetben olyan védelmi intézkedéseket valdsitanak meg, melyek
kivédik a jogosulatlan manualis hozzaférésen ¢és adathordozorol torténd adatbevitelen
alapuld tamadasokat is/. A SafeGuard Sign&Crypt SDK-val alapvetden ilyen
kornyezetben ajanlott fejleszteni, tesztelni. Ugyanakkor az ebbdl fejlesztett, teljes
funkcionalitast biztositd végterméket nem lehet teljeskorlien ebben a mukddtetési
kornyezetben tesztelni, mivel az SDK bazisan kifejlesztett alair6 alkalmazas:

e alairas létrehozasanal nem képes tesztelni bizonyos funkcioit (pl. idébélyegzésnél nem

keriilhet haldzati kapcsolatba egyetlen idébélyeg-szolgaltatoval sem),
o alairas ellenérzéséhez nem képes tesztelni az érvényes CRL-t letolté funkciojat.

Védett miikodtetési kornyezet (kisebb fejlesztések esetén nem ez a tipikus eset)
esetén a fejlesztdi készletet (és egyuttal a fejlesztés alatt 4llo alaird alkalmazast) a
mikodtetési kdrnyezet nagy bizonyossaggal megvédi a kommunikacios halozatok
(Internet, Intranet) irdnyabol érkezd, valamint a jogosulatlan manualis hozzaférésen és
az adathordozorol torténd adatbevitelen alapuld tdmadasoktol.

* (lasd 2.2.4.1)
> Ezeken kiviil az SDK tamogat szamos egyéb kriptografiai algoritmust is.
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Altalanos (mindkét mikodtetési kornyezetre vonatkozoé) feltételek

5 Eljarasrendi/szervezeti védelmi intézkedések

Eljarasrendi/szervezeti védelmi intézkedésekkel kell tamogatni az aldird
alkalmazasok fejlesztését megvalositd szamitdgép(ek)re iranyuld olyan tdmadasok
kivédését, melyek manudlis hozzaférésen, illetve adathordozordl torténd
adatbevitelen alapulnak. Garantalni kell, hogy a fejlesztés technikai kdrnyezete,
valamint a fejlesztett programok és az ehhez felhasznalt fejlesztd készlet funkcioit
ne lehessen manipulalni, melyet kiilonosen virus és Trojai fald bejuttatasa
okozhat. Minden Ujonnan telepitett szoftvernek manipulaciotél mentesnek kell
lennie.

/A fenti intézkedések dontéen ahhoz kellenek, hogy a fejlesztendd alaird
alkalmazas €s az ennek bazisat képezo fejlesztd készlet ne manipulélodjon./

6. konfigurdaciomenedzselési eljardasok

Az aldir6 alkalmazasokat fejleszté kornyezetben konfigurdciomenedzselési
eljarasok kidolgozasaval és betartasaval kell garantdlni a fejlesztett termékek
sértetlenségét azzal, hogy fegyelmet és ellendrzést kovetelnek meg a fejlesztendd
termék és mas ezzel dsszefliggd informacid pontositasaban és modositasaban.

/ A fenti intézkedések akadalyozzak meg a fejlesztés alatt all6 alkalmazasok egyes
verzidinak jogosulatlan modositasat, bovitését vagy torlését, illetve jarulnak hozza
a mégis bekovetkezd felhatalmazas nélkiili valtoztatdsok észleléséhez (a
verzionként elkiilonitetten is letarolt példanyok idészakos 0sszehasonlitasaval)./

A védett miikodtetési kornyezetben torténé felhasznalas
jarulékos feltételei

7. Mester példanyok alkalmazdasa

Amennyiben a fejlesztd kornyezetnek halozati kapcsolatai is vannak a 6.
feltételben elvart konfiguracidomenedzselési eljarasokon kiviil rendszeres idonként
ellendrizni kell a fejlesztd készlet és a fejlesztett aldird alkalmazds verzidk
sértetlenségét, az elkiilonitetten 1is letdrolt mester példanyok iddszakos
Osszehasonlitasaval.

Az elszigetelt mukodtetési kornyezetben torténé felhasznalas
jarulékos feltételei

Az elszigetelés szamos fenyegetést eleve kizar (halozati tdmadasok), a fenyegetések
mas részét pedig az altalanos miikodtetési feltételek lefedik.
Nincs jarulékos feltétel.
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen Tanusitasi jelentéshez figyelembe vett, a fejlesztoktdl fiiggetlen ellendrzd
vizsgalat garancia szintje az ITSEC E2-es szintje volt. /Ez a CC EAL3
garanciaszintjének megfeleld, a fejlesztoktdl fliggetleniil garantalt biztonsag
kozepesen erds szintjét biztositja./

Ez az alabbi vizsgalatokat jelentette:

Az ellen6rzo vizsgalat a SafeGuard Sign&Crypt SDK v2.0 biztonsagi viselkedésének
megértése  érdekében elemezte a  biztonsdgi funkcidkat és  biztonsagi
mechanizmusokat, melyhez felhasznalta az alabbi, SafeGuard Sign&Crypt SDK v2.0-
re vonatkozo fejlesztéi dokumentéaciokat:

=  biztonsagi eldiranyzat,

= az architektara informalis leirasa,

= arészletes tervek informalis leirasa,

= teszt dokumentacio,

= ateszteléshez hasznalt tesztprogramok és teszteld eszkozok,
= felhasznalasra vonatkoz6 utmutatok,

= az értékelés targyanak verzidjat azonositd konfiguracios lista,
= akonfiguraciokezelésre hasznalt rendszer leirdsa,

= afejlesztéi komyezet biztonsagara vonatkozo leiras,

= felhasznaldi atmutato,

= adminisztratori tmutato®.

Ezeken kiviil:
= funkcionalis teszteket végzett annak kimutatdsara, hogy az értékelés targya
megfelel biztonsagi eldiranyzatanak,
= tesztelést végzett az eljarasokban esctlegesen meglévé hibak felderitésére,
= ¢értekelte a biztonsagi mechanizmusok erdsségét.

% mely jelen esetben a miiszaki kézikdnyv és a programozoi itmutaté
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6. A SafeGuard Sign&Crypt SDK v2.0 biztonsagi
funkcioinak értékelt erossége

Még ha az értékelés targyanak (jelen esetben a SafeGuard Sign&Crypt SDK v2.0
fejlesztd készletnek) a biztonsagi funkcioit nem is lehet megkeriilni, kiiktatni vagy
tonkretenni, akkor is lehet lehetdség kijatszani azokat, ha a mdogottes biztonsagi
mechanizmusok sebezhetéek. E funkcidok biztonsagi viselkedése mindsithetdé a
mechanizmusok biztonsagi viselkedésének mennyiségi vagy statisztikai alapu
elemzési eredményeinek felhasznalasaval €s az ilyen mechanizmusok legydzésére
vonatkoz6 eréfeszitések segitségével.

A biztonsagi funkcidkat a biztonsagi mechanizmusok valositjdk meg. Példaul egy
jelszokezel6 mechanizmus az azonositds ¢és hitelesités biztonsagi funkciok
megvalositdsdban hasznalhat6 fel.

A biztonsagi funkciok erdsségének elemzése a biztonsdgi mechanizmusok szintjén
zajlott.

/A biztonsagi mechanizmus erdssége €rtékelése keretében azt vizsgaltak meg, hogy az
értekelés targya altal megvalodsitott biztonsdgi mechanizmusok mennyire képesek
ellenallni egy képzett tdmadd kozvetlen tdmadasanak, illetve a tdmadonak milyen
szintli er6forrdsokra szaktuddsra és lehetdségekre van sziiksége a sikeres tdmadas
megvaldsitashoz. Itt annak mérésrél van sz, hogy a mechanizmus mennyire képes a
védelem megkeriilése mellett a kzvetlen tdmadasokat is megakadalyozni.

"o

A biztonsagi mechanizmus erdsségét alap, kozepes és magas szintli mindsitésekkel
osztalyozzak.

»  Alap szintii a védelmi mechanizmus erdssége, ha bizonyithatéan védelmet nyujt a
biztonsag véletlen megsértése ellen, de kell6 ismeretekkel rendelkezé tamadok
hatalytalanithatjak

= Koézepes szintii a védelmi mechanizmus erdssége, ha bizonyithatéan védelmet nyu;jt
korlatozott er6forrassal és lehetdséggel rendelkez6 tamadok ellen

»  Magas szintii a védelmi mechanizmus eréssége, ha a védelmet bizonyithatéan csak
olyan tamadé képes hatalytalanitani, aki magas szintli szaktudassal, er6forrassal és
lehetoséggel rendelkezik. Ilyen erdsségli védelmi mechanizmus mellett a sikeres
tamadas valoszintsége rendkiviil csekély./

A biztonsagi mechanizmusok erdsségének elemzése az alabbi eredményt adta:

A biztonsagi funkcidk erdssége: kozepes szintii
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7. A tanusitashoz figyelembe vett dokumentumok
7.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security
Requirements for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

7.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

7.2.1 A tanusitashoz figyelembe vett egyéb fejlesztoi
dokumentumok

Kérelem a tanusitas elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

7.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen
dokumentumok

Certification Report /SafeGuard Sign&Crypt Software Development Kit version 2.0,
Utimaco Safeware AG/ debisZERT-DSZ-ITSEC-04008-1999

Certification Report /SafeGuard Sign&Crypt version 2.2, Utimaco Safeware AG/
debisZERT-DSZ-ITSEC-04007-1999
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8. Roviditések

A Action

ANSI American National Standards Institute

API Application Programming Interface

CBC Cipher Block Chaining

CC Common Criteria

CCS API CryptWare Client Server API

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DLL Dynamic Link Library

EAL Evaluation Assurance Level

IDEA International Data Encryption Algorithm

ITSEC Information Technology Security Evaluation Criteria
LZSS /Compression Library/

MD5 Rivest: “The MD5 Message Digest Algorithm”

0) Object

PIN Personal Identification Number

RSA Rivest-Shamir-Adleman (public key cryptosystem)
S Subject

SDK Software Development Kit

SF Security Function

SHA-1 Secure Hash Algorithm

T Threat

Triple-DES  /FIPS PUB 46-3, ANSI X9.52/

ZLIB /Compression Library/
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