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1. A Marketline integralt PKI modul Ilegfontosabb
tulajdonsagainak osszefoglalasa

Az értékelt termék a ,,PKI Projekt” keretében fejlesztett, a Marketline Integralt
Szallitoi Rendszer vevd oldali elektronikus aldirdsi alkalmazéas 6sszetevd modul (a
tovabbiakban Marketline integralt PKI modul vagy Marketline integralt alaird
alkalmazas).

1.1 Architektura

A Marketline integralt PKI modul Java nyelven készitett automata alairast 1étrehozé
¢s alairast ellendrz6 alkalmazas.

Az elektronikus alair6 és alairas ellenérzési funkciokat a MultiSigno Developer (1.3
verzio) fliggvény készletének felhasznalasaval valdsitja meg, amit Java illesztd
feliileten keresztiil ér el.

A MultiSigno Developer fejlesztd készlet DLL elemei a Microsoft Crypto API
fiiggvényeit hivjak meg. Az aldirandd/ellendrizendé6 XML struktirara az MS Crypto
API-n keresztiil torténik az alairas 1étrehozéasanak ¢és ellendrzésének aktivizalasa.

Futtatasi kornyezet: Windows 2000 server.

Az alairasok létrehozasa és ellendrzése automatizalt folyamatként emberi beavatkozas
nélkiil torténik.

Az alairas-létrehozd adat (magéankulcs) az operdcids rendszer tanusitvanytaraban
talalhato.

Az alair6 taniisitvanyat a MATAV hitelesités-szolgaltato hitelesiti.

Az alairasok ellenérzéséhez a MATAV hitelesités-szolgaltato biztosit CRL-t, 24
orankeénti frissitéssel.

1.2 Tulajdonsagok

A Marketline integralt PKI modul intelligens kartyat hasznal az alairasok
létrehozasara.
Az alairand¢ adat formatuma mindig iDOC XML.
A csatolt dokumentumok formatuma (az aldirds szabalyzatban meghatarozottaknak
megfelelden) az alabbi lehet:
e iDOC XML,
Microsoft Word dokumentum (DOC),
Microsoft Excel tablazat (XLS),
Adobe Acrobat dokumentum (PDF),
Microsoft PowerPoint prezetacio (PPT),
Zip tomoritett allomany (ZIP),
Rar tomdoritett allomany (RAR),
egyszerl szovegallomany (TXT),
Rtf dokumentum (RTF),
Web oldal (HTML),
GIF formatumu kép,
TIF formatumu kép és
JPG formatumu kép.

HunGuard Kft.
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Az alairas formatuma: XML-Signature.
Alairt alairasi tulajdonsagként az alair6 altal allitott alairasi datum kertil az alairasba.

Nem alairt alairasi tulajdonsagként az alaird tanusitvanya, valamint az alairaskor
aktualis CRL kertil az alairasba.

A rendszer idObélyegz6 alkalmazasat nem koveteli meg.

Az alairds datuma a rendszer datuma, ami negyeddrandl nagyobb mértékben nem
térhet el a kozponti szerver 6rajatol.

A Marketline integralt PKI modul tanusitvanytarnak az operaciés rendszer
tanusitvanytarat hasznalja.

A Marketline integralt PKI modul mind a sikeres, mind a sikertelen aldirasokrol
naplobejegyzést készit.

Az aléiras kotelezettségvallalast jelent, miszerint az alair6 (aki a Marketline integralt
PKI modul alkalmazast elindito, a cég nevében eljaré személy) az alairasaval elismeri,
hogy az aldirt iDOC XML dokumentumot és a csatolasokat ¢ készitette, hagyta jova
¢s kiildte el az alairasban jelolt idépontban.

1.3 Az értékelés targya és hatokore

Jelen tantsitasi jelentés targya maga a Marketline integralt PKI modul, mint alair6
alkalmazas.

A tanusitds soran feltételeztiik, hogy az aldbbi, a Marketline integralt PKI modul

alair6 alkalmazas alapjat képezd funkciok €s platformok biztonsagosan ¢és helyesen

miikddnek:

e a MultiSigno Developer fejlesztd készlet DLL elemei (ennek biztonsagos ¢és
helyes miikodését a HUNG-T-003-2003 szamu tanusitas is alatamasztja),

e a Microsoft Crypto API fiiggvényei.

HunGuard Kft.
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2. A Marketline integralt alairé alkalmazas megfelelése a
funkcionalis és biztonsagi kovetelményeknek

Az alabbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 ¢és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakadd) funkciondlis és biztonsagi kovetelményeket,
melyek mindsitett aldirdsok létrehozasara és ellendrzésére szolgald alkalmazéasokra
vonatkoznak.

Valamennyi kovetelménynél révid magyarazattal kiegészitve megadjuk, hogy a
Marketline integralt alair6 alkalmazas megfelel-e az adott kovetelménynek.

Minthogy a Marketline integralt alaird alkalmazast nem mindsitett alairasra, hanem
csak fokozott biztonsagu aldirasra kivanjak felhasznalni, megfeleld értékelési
végeredmény adhatd akkor is, ha egyes vonatkoz6 kovetelményeknek az alkalmazas
nem felel meg. A nem teljesitett feltételeket kiilon is Osszegezziik a “mindsitett
alairashoz sziikséges, jelenleg ki nem elégitett kovetelmények” alfejezetben.

Mivel a fokozott biztonsagl aldirdsok létrehozasat ¢s ellendrzését végzo rendszerekre
nézve nincs kidolgozott nemzetkdzi kdvetelményrendszer, ezért az ilyen rendszerek
tanusitasat is a mindsitett rendszerek kovetelményeinek valé megfeleldség
vizsgélatara alapoztuk.

Egy fokozott biztonsagra megvalositott rendszer biztonsagat ezaltal a mindsitett alairo
rendszerek kovetelményeihez vald hasonlitassal (s ezen belil pl. a teljesitett
kovetelmények aranya szerint) lehet érzékeltetni, szamszertsiteni. Ez a megfeleltetés
kiilonb6z6 fokozott biztonsagl rendszerek biztonsagi szempontu dsszehasonlitasat is
lehetéve teszi.

2.1 A funkcionalis kovetelményeknek valo megfelelés

F SCA 1: Minden aldiras-1étrehoz6 rendszer tartalmazzon egy (teljes) aldiras-

ellendrz6 rendszert is.

Magyarazat: A Marketline integralt alairo alkalmazas a beérkezé dokumentumok és
minden dltala aldirt dokumentum esetén automatikus aldirds-ellenorzést
végez.

Konkluzio: megfelel

F SDP_1: Minden aldir6i dokumentumnak kézvetett modon tartalmaznia kell egy

tartalom-formatumot, amely meghatdrozza azokat a részleteket, ahogyan a

dokumentumot az ellenérzé szdmara meg kell jeleniteni, vagy ahogyan fel kell

hasznalni.

Magyarazat: A rendszer iDOC XML formdtumu aldairando dokumentumot, valamint
az alabbi formatumu csatolt dokumentumokat kezeli: Microsft Word
dokumentum (DOC), Microsoft Excel tabldazat (XLS), Adobe Acrobat
dokumentum (PDF), Microsoft PowerPoint prezetacio (PPT), Zip
tomoritett allomany (ZIP), Rar témdritett allomany (RAR), Egyszert
szovegallomany (TXT), Rtf dokumentum (RTF), Web oldal (HTML), GIF,
TIF és JPG formatumu képek.

Konkluzié: megfelel

HunGuard Kft.
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F SDP 2: Amennyiben az alair6i dokumentum szemantikdja nem fiigg annak

megjelenitésétl, akkor vagy az aldir6i dokumentumban vagy egy aldiras

tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informaciokat.

Magyarazat: A Marketline integralt PKI modulban az alairoi fédokumentum mindig
iDOC XML formatumu. Ennek szemantikaja nem fiigg annak
megjelenitésétol. Az egyes csatolt dokumentumok megjelenitésének modjat
a csatolt dokumentum kiterjesztése alapjan megallapithato tipus
hatarozza meg. A rendszer nem tartalmaz megjelenité modult.

Konkluzio: nem vonatkozik ra a kovetelmény

F SDP 3: Amennyiben az aldir61 dokumentum szemantikaja fiigg annak
megjelenitésétdl, akkor az aldironak elegenddé informécioval kell ellatnia az aldiras
ellenérzdjét a dokumentum pontos megjelenitéséhez.

Magyarazat: A Marketline integralt PKI modulban az alairoi foédokumentum mindig
iDOC XML formatumu. Ennek szemantikaja nem fiigg annak
megjelenitésétol. Az egyes csatolt dokumentumok megjelenitésének modjat
a csatolt dokumentum kiterjesztése alapjan megallapithato tipus
hatarozza meg. A rendszer nem tartalmaz megjelenité modult.

Konkluzio: nem vonatkozik ra a kovetelmény

F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1 A4ltal
megkovetelt informacidt, illetve ezek alapjan egyértelmiien és helyesen jelenitsék azt
meg az ellendrzd szamara.

Magyarazat: A Marketline integralt PKI modul az aldirdsok ellendrzését automatizalt
folyamatként emberi beavatkozas nélkiil végzi. Helyesen értelmez, de nem
jelenit meg semmit az ellendrzo szamara.

Konkluzio: nem vonatkozik ra a kovetelmény

F SAV 1: Mind az aléir6, mind az ellen6rz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kiilonds tekintettel a kovetkezokre:

az alairo6 tantsitvanya,

az alairé dokumentumanak tartalom-formatuma (ha szerepel),

az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).

Magyarazat: A Marketline integralt PKI modul az aldirasok létrehozasat és
ellendrzését automatizalt folyamatként emberi beavatkozas nélkiil végzi.
Megjelenité modult nem tartalmaz.

Konkluzié: nem vonatkozik ra a kovetelmény

F SAV_2: Lehetdséget kell biztositani az alaird/ellendrzé szdmara ahhoz, hogy az

alairashoz csatolandod/csatolt tanusitvanyt atvizsgalja.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzéset automatizalt folyamatként emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

F SIC 1: Egy alairas létrehozéasa el6tt meg kell gy6zddni arrol, hogy az alaird

valoban létre kivan-e hozni egy mindsitett elektronikus alairast.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzéset automatizalt folyamatként emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kft.
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F SIC 2: Az alaird/ellendrz6 szamara vezérld funkciok sziikségesek, melyen

keresztlil iranyithatja az aldirasi/ellendrzési folyamatot és az aldiras-alkalmazas

tevékenységét.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzését automatizalt folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

F SIC 3: Egy elektronikus alairds létrehozasa eldtt a biztonsagos alairas-1étrehozo

eszkoznek ¢és az aldiras-létrehozo alkalmazéasnak is meg kell gy6zddnie arrdl, hogy az

alair6 a biztonsagos alairas-1étrehozé eszkoz tulajdonosa (vagy jogosult hasznaloja).

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzését automatizalt folyamatként emberi beavatkozas nélkiil végzi és
nem hasznal biztonsagos alairo eszkozt .

Konkluzio: nem vonatkozik ra a kovetelmény

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alair6

dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

Magyarazat: A Marketline integralt PKI modul a MultiSigno Pack XML strukturdjat
hasznalja.

Konkluzio: megfelel

F DTBSF 2: Ha az aldirandé adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 06sszetevonek kezdeményezni
kell a lenyomatolasi eljarast a formattalt alairand6 adat kialakitdsa eldtt.

Magyarazat: A MultiSigno elvégzi ezt a feladatot.

Konkluzié: megfelel

F DHC 1: Az aldiras-létrehozd folyamat kivaltasa utdni elsé 1épésként végre kell

hajtani a lenyomatolast.

Magyarazat: Ezt a MultiSigno felhivasara a CSP (Cryptographic Service Provider)
elvégzi.

Konkluzié: megfelel

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat: Ezt a MultiSigno felhivasara a CSP elvégzi.

Konkluzié: megfelel

F SSC 1: Egy aldiré ellendrzése alatti aldirds-1étrehozd rendszer és a biztonsagos

alairas-létrehoz6 eszkoz kozott végre kell hajtani a 1. dbran jelolt minden sziikséges

kommunikéciot.

Magyarazat: Jelen esetben ez a helyzet, de a BALE helyett az operdacios rendszer dltal

veédett fajlban van a magankulcs.

Konkluzio: nem felel meg

1. szamau javaslat: a mindsitett aldirdst megvaldsito rendszerben a magdankulcsot egy
biztonsdagos aldirds-létrehozo eszkozben (ami _lehet egy biztonsdgos
aldirds-létrehozd eszkozként is tanusitott hardver kriptogrdfiai
modul) kell kezelni.

Megjegyzés: Fokozott biztonsagu aldirasok esetén (az 5.2 alfejezetben meghatarozott

1. — 5. feltételek teljesitése esetén) elfogadhatd ez a megoldas is.

HunGuard Kft.
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F SSC 2: Egy szolgaltatd ellendrzése alatti aldirds-létrehozd rendszer és a

biztonsagos alairas-1étrehozé eszkoz kozott végre kell hajtani a 2. abran' jeldlt minden

sziikséges kommunikaciot.

Magyarazat: A Marketline integralt PKI modul nem all egy kiilsé szolgaltato
ellendrzése alatt.

Konkluzi6: nem vonatkozik ra a kovetelmény

1. szamu javaslat: a mindsitett aldairdst megvalosito rendszerben a magdankulcsot egy
biztonsagos aldairdas-létrehozo _eszkozben (ami lehet egy biztonsdgos
aldiras-létrehozo _eszkozkeént _is _tanusitott _hardver kriptogrdfiai
modul) kell kezelni.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. — 5. feltételek teljesitése esetén) elfogadhatd ez a megoldas is.

Kapcesolat Alairé
kiépités ¢
s e
_l alatt allo bt
F=2=—1 s (tragirkuics)
BALE | kivalasztasa et
| token informécid v
kiolvasasa ;l BALE
' AL B
I Megiegy hitelesitésének alairds-
Aliris Jéehozd Ezahuck vegehatisa fetrehozd
alkalnzis aaliity | 1 ) fﬁz‘“’z,)tés
kivalasztdsa ellenGrzése
l altt Alairés- (csak akkor
) Létrehozis kételezo, ha
Tantsitvanyok + e
beolvasisa T , bizalessig
| ] kell6 szintje
: Aléirds I szervezeti
| naplozdsa | eszkdzokkel
___________ nem
biztositott)
\ 4
\
Kapcesolatbontés

1. abra: Az alair6 ellendrzése alatt allo alairas-létrehozé rendszer esetén
megvaldsitando egylittmiikodési sorozat az alairas-1étrehozo rendszer €s a biztonsagos
alairas-létrehozo eszkoz kozott

' Mivel a kovetelmény nem vonatkozik az értékelés targyéra, ezért az abrat mellézziik

HunGuard Kft.
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F SSC 3: Az aléiras-létrehoz6 alkalmazéasnak legalabb egy fizikai interfésszel kell

rendelkeznie, amely alkalmas a biztonsagos aldiras-1étrehozd eszkozzel vald

kommunikéciora.

Magyarazat: A Marketline integralt PKI modul fizikai interfészen keresztiil
kommunikal az aldirast végzo intelligens kartyaval.

Konkluzié: megfelel

F SSC 4: A biztonsagos alairas-létrehozé eszkoz funkcionalitasa megvaldsithato egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsadgos aldiras-
1étrehozd eszkoz funkcidt (amelyeket gyakran biztonsdgos alairas-létrehozd eszkoz
alkalmazasnak is neveznek) hordoz ¢€s, ezen feliil esetleg mas alkalmazasokat is. [lyen
tobb-alkalmazasos platform esetén az alairas-létrehozo alkalmazasnak ki kell
valasztania az egyiket.

Magyarazat: A MultiSigno Developer elvileg tamogat tobb-alkalmazasos platformot
is, de ilyenkor az aktivizalando magankulcshoz tartozo tanusitvanyt be
kell hozza eldzetesen dllitani. Jelen esetben az alkalmazas nem is az
intelligens kartyan fut, ezért kivalasztdsra sincs sziikség.

Konkluzio: Nem vonatkozik ra a kovetelmény

F SSC 5: Egy biztonsagos alairas-1étrehozd eszkoz hordozhat tobb tanusitvanyt is.

Ebben az esetben ki kell tudni vélasztani az egyiket.

Magyarazat: A Marketline integralt PKI rendszerében nincs biztonsagos alairas-
létrehozo eszkoz, helyette a Windows tanusitvanytarat hasznalja a
rendszer. A tanusitvanytar elvileg tobb tanusitvanyt is tartalmazhat. A
Marketline integralt aldiro alkalmazas a tanusitvany kivdlasztasakor
leellenorzi, hogy valoban azt haszndlja-e aldirasra, és képes tobb
tanusitvanybol is kivdlasztani az aldairdshoz sziikségeset.

Konkluzio: megfelel

F SSC 6: Ha egy biztonsagos alairas-1étrehozo eszkdz egynél tobb alairas-1étrehozo
adatot (magéankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni valasztani az aléird
szandéka szerint.

Magyarazat: A Marketline integralt PKI rendszerében nincs biztonsagos aldiras-
létrehozo eszkoz, helyette a Windows tanusitvanytarat hasznalja a
rendszer. A tanusitvanytar elvileg tobb magankulcsot is tartalmazhat.
Ebbol az alkalmazas a paraméterfajlban megadtat, valasztjia ki
automatikusan.

Konkluzi6: nem felel meg (az 1. szamu feltétel teljesitése esetén: Nem vonatkozik ra

a kovetelmény)

1. szamu_feltétel: A magdankulcsok és tanusitvanyok szamitéogépre tdaplalasakor (a
Windows 2000 _ operdcios __rendszer _védett _ taraba, _illetve
tanusitvanytdraba) a Kulcskezelési szabdalyzat (V2.0) 5.2 és 6.3
pontjaiban_meghatdarozott szabdlyokat be kell tartani. A miikidtetés
sordn_folyamatosan biztositani kell azt is, hogy illetéktelen mddon a
magdnkulcsokat és tanusitvanyokat ne cseréljék ki, a tarakat pedig
mds magdnkulccsal, tanusitvannyal illetékteleniil ne egészitsék ki.

F SSC_7: A biztonsagos alairas-1étrehozd eszkoz és az alairds-létrehozo alkalmazas
kozotti kommunikator (SSC) 6sszetevOnek at kell vennie az alairdt hitelesito adatot az
alairot hitelesitd 0sszetevotdl egy megbizhatd utvonalon keresztiil, és el kell kiildenie
egy megfeleldé parancs (utasitds) kiséretében a biztonsagos alairas-létrehozo
eszkoznek Osszehasonlitasra.

HunGuard Kft.



Tanusitasi jelentés a Marketline integralt PKI modulrél (v1.0) 10

Magyarazat: Jelen esetben a fentieket ugy kell értelmezni, hogy az alairo
alkalmazasnak specialis jogosultsagot kell adni, hogy hozzdférhessen és
aktivizalhassa az alairo magankulcsot.

Konkluzié: megfelel

F SSC 8: Az alairas létrehozd folyamat utols6 1épéseként ki kell szamittatni (a

biztonsagos alairas-1étrehozd eszkoz altal megvaldsitva) magat az alairast.

Magyarazat: Ezt a feladatot a MultiSigno (az alapjat képezé CSP-vel de BALE nélkiil)
megoldja.

Konkluzio: megfelel

F SSC 9: A befejezett aldirasokat naplozni kell.
Magyarazat: A rendszer mind a sikeres, mind a sikertelen aldirdsokat naplozza.
Konkluzio: megfelel

F SSA 1 Ha az alairas-létrehozas egy - szolgaltato ellendrzése alatt all6 — aldiras-

létrehozd rendszeren torténik meg, akkor az alairdénak képesnek kell lennie annak

megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a

sajat ellendrzése alatt all6 alairas-1étrehozo rendszer esetén elérhet.

Magyarazat: A Marketline integralt alairo alkalmazas nem all egy kiilso szolgaltato
ellendrzése alatt.

Konkluzio: nem vonatkozik rda a kévetelmény

F SDC _1: Lehetévé kell tenni az alairé szamdra az alairdi dokumentum létrehozasat

vagy kivalasztasat.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzéset automatizalt folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

F SDOC 1: Ossze kell kapcsolni a biztonsagos alairas-létrehozd eszkdz kimeneti

adatat (az elektronikus aldirdst) a formattalt alairt adattal, a szabvany formatumnak

megfelelden.

Magyarazat: A Marketline integralt PKI modul a Multisigno Pack XML strukturdjat
hasznalja.

Konkluzio: megfelel

F SLC_1: Minden létrehozott/ellenérzott alairasra egy napld bejegyzés tarolando.
Magyarazat: A rendszer mind a sikeres, mind a sikertelen alairasokat naplozza.
Konkluzié: megfelel

F SCPC _1: A hitelesités-szolgaltatoval vald kapcsolat felvételén keresztiil képesnek

kell lennie az alabbiakra:
= az alairdi tanusitvanyok megszerzése,
= az alairdi tanusitvanyok allapotanak lekérése.

Magyarazat: A rendszerben az aldirasnak mindig része (nem alairt alairasi
tulajdonsagkeént) az alairo tanusitvanya, ezt ezert nem kell kiilon
lekérdezni. A tanusitvany visszavondsi listat viszont igen, s ezt a
Marketline integralt alairo alkalmazas meg is teszi. (Az OCSP-t a
Marketline integralt alairo alkalmazas nem tamogatja.)

Konkluzio: megfelel
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F I/O 1: Ha alairas-létrehozasnal a biztonsagos aldiras-létrehoz6 eszk6z nem
tartalmaz minden sziikséges tanusitvanyt az aldirdsi folyamathoz (mert csak a
tantsitvany azonositokat tartalmazza), vagy ha alairas-ellenérzésnél az alair6tol nem
érkezett meg a sziikséges tanusitvany (csak annak azonositoja), akkor az alairas-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze

(Iekérdezze a hitelesités-szolgaltatotol).

Magyarazat: A rendszerben az alairasnak mindig része (nem alairt alairasi
tulajdonsagkent) az alairo tanusitvanya, ezt ezeért nem kell kiilon
lekérdezni.

Konkluzi6: nem vonatkozik ra a kovetelmény

F 1/0-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett

tanusitvanyok hitelességét ellendrizze.

Magyardzat: A Tanisitvinyok hitelességét a  MATAV  hitelesités-szolgdltaté
garantdlja, a rendszer pedig mindig ellenorzi.

Konkluzio: megfelel

F I/O 3: Ha az aldir6i dokumentumot, vagy annak egy részét, vagy az alairasi

tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az alairas-1étrehozo

alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és
hogy egyetlen aldirand6 adat 6sszetevdt se cserélhessenek ki.

Magyarazat A Marketline integralt aldairo alkalmazas az alairéi dokumentumot
(elkiildendé iDOC dokumentumot) egy kiilsé I/O interfészen keresztiil
kapja az SAP MM modultol. Ebben egyetlen rejtett rész sem lehet az
iDOC XML struktura miatt. Ugyanakkor a Marketline integralt aldiro
alkalmazasnak kell biztositania azt, hogy egyetlen alairando adat
osszetevot se cserélhessenek ki alairas elott. Ezt a Windows szerveren futo
tobbi alkalmazas iranyabol az operacios rendszer (W2K) biztositja,
beliilrol pedig maga a Marketline integralt PKI modul.

Konkluzio: megfelel

F ISV 1: Az érvényesitd adatokat az ellenérzének be kell gylijtenie, és az aldirasi

szabdlyzat minden kdvetelményét teljesitenie kell.

Magyarazat: A rendszer minden ellenorzés elott a Pack XML strukturaban lévo CRL-t
bemasolja a Windows tanusitvanytardba, illetve ellendrzi az alairas
datumaval kapcsolatos alairasi szabdlyzat eloirasait.

Konkluzio: megfelel

F ISV 2: Ha sziikség lehet utolagos ellendrzésre, az érvényesitdé adatoknak

tartalmazniuk kell annak bizonyitékat, hogy a felhaszndlt tantsitvany lanc érvényes

volt az alairas 1étrehozéasanak idépontjaban.

Magyarazat: A formattalt alairt adat tartalmazza az aldiraskor CRL-t illetve aldirva
az alairé altal allitott alairas datumot.

Konkluzié: megfelel

2. szamu_javaslat: A mindsitett _aldirasokat kezeld rendszerben _idobelyegzot

hasznadljanak.

F USV_1: A kezdeti ellendrzés soran begylijtott érvényesitd adatok ellendrzésénél az

alairasi szabalyzat minden kdvetelményét teljesiteni kell.

Magyarazat: A formattalt alairt adat tartalmazza az aldiraskor CRL-t, illetve aldirva
az alairé altal allitott alairas datumot.

Konkluzié: megfelel
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Ember altal torténd ellendrzés esetén:

F human 1: ---

F human 2: ---

F human 3: ---

F human 4: ---

F human 5: ---

F human 6: ---

Magyarazatok: A Marketline integralt PKI modul az alairasok létrehozasat és
ellenorzését automatizalt folyamatként, emberi beavatkozas nélkiil végzi.

Konkluziék: nem vonatkoznak rajuk a kovetelmények

Gépi (automatikus) ellendrzés esetén:

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lenniiik az elektronikus

alairasban tarolt informéciok kinyerésére és az elektronikus aldirds forméatumanak

meghatarozasara.

Magyarazat: Ezt a MultiSigno Developer DLL-jeire ro kotelezettséget (amirdl a
HUNG-T-003/2003 szamu tanusitvany alapjan mar tudjuk, hogy teljesiil).

Konkluzié: megfelel

F machine 2: A 2-es tipusi API-k az elektronikus alairasok hitelesitését és/vagy
ellenorzését kell lehetové tenniiik, illetve be kell szereznilik az alairdi informaciokat,
az output allapotot és az érvényesitd adatokat.

Az automatizalt feldolgozas esetében alkalmazoi program interfészek (API-k)

hasznalhatok. Bar az ilyen interfészek kialakitasanak tobbféle modja van, ezeket két
csoportba lehet sorolni:

az 1-es tipusi API-k arra szolgalnak, hogy az elektronikus alairasban tarolt adatokat
kigytjtsek.
A 2-es tipusi API-k az elektronikus alairas ellendrzésére és az érvényesité adatok
beszerzésére szolgalnak.
Magyarazat: Ez a MultiSigno Developer DLL-jeire ro kotelezettséget (amirol a
HUNG-T-003/2003 szamu tanusitvany alapjan mar tudjuk, hogy teljestil).
Konkluzio: megfelel

F general 1: A rendszer altal megvalositott alairas-ellendrzési folyamatnak meg kell
felelnie egy ember szdmara olvashat6 formaju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

Magyarazat: A Marketline integralt aldiro alkalmazdas megfelel a rda vonatkozo
aldirasi szabalyzatnak. Ebben az alairasi szabalyzatban pedig minden
feldolgozdasi szabaly vilagosan meghatarozott.

Konkluzio: megfelel
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F protocol: Mind az aldirds-létrehozo, mind az alairas-ellendrzési alkalmazéasnak
szabvanyos protokollt kell hasznalnia a megbizhato szolgaltatéval (szolgaltatokkal)
torténd kommunikécio soran.

e tanusitvany visszavonasi allapot megszerzésekor;

e idobélyeg kérelem és valasz esetén;

e cgyéb esetekben (pl. kdzponti archivalasi, id6jelzési, naplozasi szolgaltatasok

igénybe vétele esetén).

Magyarazat: Egyediil a CRL érintett, ami szabvanyos LDAP.
Konkluzié: megfelel

F format: Mind az aldiras-létrehozd, mind az aldirds-ellendrzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:
= szabvanyos alairasi formatumok;
= szabvanyos tanusitvany formatumok.
Magyarazat: Szabvanyos az aldiras formatuma (PKCS #1) és a tanusitvany
formatuma (X509v3) is.
Konkluzié: megfelel

F principles: A felhasznaloi (alairdi, aldirds-ellenérzoi) feliiletek tervezésekor a

kovetkezo elveket kell figyelembe venni: .......

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat és
ellenorzését automatizalt folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2 A biztonsagi kovetelményeknek valo megfelelés

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato utvonalra vonatkozo kovetelménvyek:

Bizt kovl: Az alairas-létrehozo alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:
= alairand6 adat (DTBS), formattalt alairando adat (DTBSF), alairand6 adat
reprezentans (DTBSR) ¢és minden egyéb, az alair6 altal szolgaltatott
informacio,
= Az alairas-létrehozd alkalmazas és a biztonsagos alairas-létrehozd eszkoz
kozott aramld valamennyi protokoll adat.
Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellendrzése sem mutatott ki
semmilyen tudatos vagy véletlen integritas vesztést.
Konkluzié: megfelel

Bizt kov2: Az alairas-létrehozd alkalmazasnak meg kell 6riznie az aldirand6 adat

komponensek, a formattalt aldirandd adat és az alairot hitelesitd adatok bizalmassagat.

Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellenorzése sem mutatott ki
semmilyen tudatos vagy véletlen integritds vesztést.

Konkluzio: megfelel

HunGuard Kft.



Tanusitasi jelentés a Marketline integralt PKI modulrél (v1.0) 14

Bizt kov3: ... Bizt kové:

Magyarazat: A 3.-6. kovetelmények csak a nyilvanos alairo alkalmazasokra
vonatkoznak (melyek egy szolgaltato ellendrzése alatt adllnak). A
Marketline integralt PKI modul nem ilyen.

Konkluzio: nem vonatkoznak ra a kovetelmények

Bizt kov7: Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy az aldironak

bemutatott alairand6 adat ugyanaz, mint amit az aldir6 kivalasztott.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov8: Az aldiras-létrehozd alkalmazasnak biztositania kell, hogy a formattalt

aldirando6 adat ¢s alairand6 adat reprezentans eldallitasahoz felhasznalt alairand6 adat

komponensek ugyanazok, mint amelyeket az aldirobnak bemutattak a bemutatasi

eljaras sordn, és amelyeket a felhasznalo kivalasztott.

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

Osztott architekturaja alairas-létrehozo alkalmazasokra vonatkozo
kovetelménvek

Bizt kov9: ... Bizt kovl1O0:

Magyarazat: A Marketline integralt PKI modul nem osztott architekturdju
alkalmazas.

Konkluzio: nem vonatkoznak rajuk a kovetelmények

A nem megbizhatdo folyamatokbol ¢és kommunikacios portokbol adodo
kovetelmény

Bizt kovl1l: Meg kell gatolni, hogy az aléirasi folyamatba beavatkozhassanak olyan

nem megbizhatd rendszer és alkalmazasi folyamatok, periféridk és kommunikécios

csatornak, amelyek nem sziikségesek az aldirds-1étrehozas alkalmazas mikodéséhez.

Magyarazat: Mivel a Marketline integralt PKI modul egy szoftveralkalmazas,
onalloan nem képes megvédenie sajat integritasat. Ezt a miikodési
kornyezetnek (operacios rendszer) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

2. sgamu_feltétel: A Marketline _integralt _aldiré _alkalmazds miikodtetési
kornyezetében technikai és eljardasrendi intézkedéseket kell tenni
annak biztositasdra, hogy az aldirdsi folyamatba ne avatkozhassanak
be olyan _nem megbizhato rendszer és alkalmazdsi folyamatok,
perifériak és kommunikdcids csatorndk, amelyek nem sziikségesek az
aldiras-létrehozas alkalmazdas miikodéséhez.

Megjegyzés: A “védett” kornyezet biztositdsdhoz sziikséges 5. szamu feltételt és 3.

szamu javaslatot a 4. fejezet részletezi.
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Az alairando adatra vonatkozo kovetelmények

Bizt kov12: Az alairand6 adatnak tartalmaznia kell egy alair6i dokumentumot. (Egy
“lires” dokumentumhoz ne lehessen alairast eldallitani).

Magyarazat: Az automatizmus nem tesz lehetové iires dokumentum alairasat.
Konkluzio: megfelel

Bizt kov13: Az aldirandé adatnak tartalmaznia kell az alairénak azt a tanusitvany-

azonositojat, amely az elektronikus aldirds létrehozasandl a biztonsdgos aldiras-

létrehozd eszkoz altal felhasznalt aldirds-1étrehozd adathoz kapcsolodik, s amely az
alairé szdndékanak megfelel.

Magyarazat: Az alairassal egyiitt mindig a teljes (hitelesités-szolgaltato dltal alairt)
tanusitvany is dtjut, az aldirdasi szabalyzat értelmében. Ezért a
tanusitvany-azonosito kiilon alairasara nincs sziikség.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov1l4: Az aldirand6 adatnak tartalmaznia kell egy hivatkozast az alairasi

szabalyzatra.

Magyarazat: A szerzodés aldirasakor minden felhasznalo megismerheti az egyetlen, A
Marketline integralt alairo alkalmazds vevo oldali modul altal tamogatott
aldirasi szabalyt.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov15: Az aldirandé adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsdgot, ha az aldirdsi szabéalyzat egynél tobb kotelezettségvallalas tipust
hataroz meg.

Magyarazat: A rendszerben nincs kotelezettségvallalas tipus.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov16: Ha az alkalmazas vagy az érvényben 1év0 biztonsagi szabalyzat egynél
tobb aldiréi dokumentum tartalom formatumot enged meg, az aldirandé adatnak
tartalmaznia kell az aldir6éi dokumentum tartalom formatumot.

Magyarazat: A rendszerben csak egy megengedett formdtum tipus van.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.2. Kovetelmények az alair6 dokumentumat megjelenité osszetevore (SDP)

Bizt kovl7, ..., Bizt kov28:

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzi6: nem vonatkoznak rajuk a kovetelmények

2.2.3. Kovetelmények az alairas tulajdonsagokat megjelenité o6sszetevore (SAV)

Bizt kov29, ..., Bizt kov34:

Magyarazat: A Marketline integralt PKI modul az aldirasok létrehozasat és
ellenorzeéseét automatizalt folyamatkeént, emberi beavatkozas nélkiil vegzi.

Konkluzio: nem vonatkoznak rajuk a kovetelmények
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2.2.4. Kovetelmények az alairoval kolcsonhato 6sszetevore (SIC)

Bizt kov3s, ..., Bizt kov37:

Magyarazat: A Marketline integralt PKI modul az aldirdasok létrehozasat automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konklizié: nem vonatkoznak ra a kovetelmények

2.2.5. Kovetelmények az alairot hitelesité osszetevore (SAC)

A tudason alapuld alairot hitelesitéo adatokra vonatkozé kovetelmények

Bizt kov38: Az alairas-létrehozd alkalmazasnak eszkozt kell biztositania a

felhaszndld szdmara ahhoz, hogy az megadhassa az aldir6t hitelesité adatot ezen

keresztiil a biztonsagos alairas-1étrehoz6 eszk6z szamara.

Magyarazat: Nincs BALE, nincs kiilon eszkéz az aldirot hitelesito adat megaddsara

sem.

Konkluzié: nem felel meg

1. szamu javaslat: a mindsitett aldirdst megvalosito rendszerben a magankulcsot egy
biztonsdgos aldirds-létrehozo eszkozben (ami lehet egy biztonsdgos
alairdas-létrehozo _eszkozként _is _tanusitott _hardver _kriptogrdfiai
modul) kell kezelni. Ez biztositia majd az itt elvdrt eszkozt is.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. - 5. feltételek teljesitése esetén) elfogadhato ez a megoldas is.

Bizt kov39: Az alairas-1étrehozé alkalmazasnak meg kell Oriznie az alairét hitelesitd
adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar
sziikség.

Magyarazat: A magankulcs aktivizalasahoz sziikséges hitelesité adat jelenleg a
Marketline integralt PKI alkalmazason kiviil keriil megadasra. Ezért ezt a
kévetelményt a hitelesito adatot fogado operacios rendszernek kell
teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov40: Ha az aldirni szdndékoz6é egy korlatot meghaladd szamban helytelen

hitelesitd adatot ad meg, akkor az Gjraprobalkozast le kell tiltani, egyuttal hibajelzést

kell adni az alaird részére, ha az alaird hitelesitési modszert mar nem blokkolta

koradbban a biztonsagos alairas-létrehozd eszkéz. Az aldirni szandékozd részére egy

megfeleld iizenetet kell kiildeni.

Magyarazat: A magankulcs aktivizalasahoz sziikséges hitelesité adat jelenleg a
Marketline integralt aldiro alkalmazason kiviil keriil megaddsra. Ezért ezt
a kovetelmeényt a hitelesité adatot fogado operdcios rendszernek kell
teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov41: Ha az aldirni szandékoz6 ismételten helytelen hitelesitd adatot ad meg

(pl. harom egymast kovetd alkalommal), a biztonsagos aléiras-1étrehozo eszkdznek

félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-

létrehozo alkalmazast, amelynek az alair6 részére egy megfeleld tizenetet kell kiildeni.
Marketline integralt aldiro alkalmazason kiviil keriil megaddsra. Ezért ezt
a kovetelmeényt a hitelesité adatot fogado operdcios rendszernek kell
teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov42: Egy megbizhato utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a

PIN pad (vagy billentylizet) és a biztonsagos aldiras-létrehozd eszkdz kozott az

alairas-létrehoz6 alkalmazason keresztiil.

Magyarazat: Nincs BALE, nincs megbizhato utvonal sem a PIN kod megadasara.

Konkluzio: nem felel meg

1. szamu javaslat: a mindsitett aldirdst megvaldsito rendszerben a magdnkulcsot egy
biztonsdagos aldirds-létrehozo eszkozben (ami lehet egy biztonsdgos
aldirds-létrehozo _eszkozként _is tanusitott _hardver _kriptogrdfiai
modul) kell _kezelni. Ez biztositia majd _az itt_elvart_megbizhato
utvonalat is.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. - 5. feltételek teljesitése esetén) elfogadhato ez a megoldas is.

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tudason alapul6 hitelesitd
adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-létrehoz6 alkalmazas tipus
esetében az alkalmazas szolgaltatdjanak biztonsagi szabalyzataban).
rendszerben a magankulcsot aktivizalo kézponti oldali alairo alkalmazast
elindito felhasznalo bejelentkezési jelszava. Ennek megaddsa a Marketline
integralt PKI modulon kiviil keriil megadasra. Ezért ezt a kovetelményt a
felhasznaloi jelszot fogado operacios rendszer teljesiti.
Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszot).
Marketline integralt aldiro alkalmazason kiviil keriil megaddsra. Ezért ezt
a kovetelményt a hitelesito adatot fogado operacios rendszernek kell
teljesitenie.
Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov45: Az alairas-létrehozo alkalmazéasnak meg kell kovetelnie az 0j PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt az Gj PIN
kodot (jelszot) tovabbitand a biztonsagos aldiras-1étrehoz6 eszkdznek.
Marketline integralt aldiro alkalmazason kiviil keriil megaddsra. Ezért ezt
a kovetelmeényt a hitelesité adatot fogado operdcios rendszernek kell
teljesitenie.
Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kft.



Tanusitasi jelentés a Marketline integralt PKI modulrél (v1.0) 18

A biometrikus, alairot hitelesito adatokra vonatkozo biztonsagi kovetelmények

Bizt kov46,...,Bizt kov47:

Magyarazat: A Marketline integralt alairo alkalmazas nem kezel biometrikus
hitelesité adatot.

Konklizié: nem vonatkoznak ra a kévetelmények

2.2.6. Kovetelmények az alairando6 adat formattalé osszetevore (DTBSF)

Bizt kov48: Az aldirds-létrehozd alkalmazasnak azt a helyes aldirand6 adat

formatumot kell eldallitania, amelyet az alair6 altal kivalasztott alairasi szabalyzat

hataroz meg.

Magyarazat: A Marketline integralt aldairo alkalmazas a MultiSigno Pack XML
strukturajat hasznalja.

Konkluzio: megfelel

2.2.7. Kovetelmények az adat lenyomat készité osszetevore (DHC)

Bizt kov49: Az aléiras-létrehozd alkalmazasnak biztositania kell egy “elfogadott”

lenyomatol6 algoritmus hasznalatat lenyomatolasra.

Magyarazat: A Marketline integralt alairo alkalmazas altal hasznalt MultiSigno
Pack.dll az MD5-ot haszndlja.

Konkluzié: megfelel

Bizt kov50: Az aléiras-létrehoz6 alkalmazasnak biztositania kell az “emsa-pkcsl-

vl 57 elektronikus aldirds input formatum (feltltési modszer) kizardlagos

hasznalatat.

Magyarazat: A Marketline integralt alairo alkalmazas altal hasznalt MultiSigno
Pack.dll szabvanyos feltoltést hasznal.

Konkluzié: megfelel

Bizt kov51: Az aldiras-létrehoz6 alkalmazasnak biztositania kell a helyes aldirando

adat reprezentans eléallitasat az elektronikus alairdshoz.

Magyarazat A Marketline integralt alairo alkalmazas dltal hasznalt MultiSigno és a
CSP biztositja ezt.

Konkluzié: megfelel
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2.2.8. Kovetelmények a biztonsagos aldiras-létrehozé eszkoz és az alairas-
létrehozo alkalmazas kozotti kommunikacio osszetevore (SSC)

Bizt kov52: ...

Magyarazat: Nincs BALE, nincs kommunikdcios dsszetevo sem.

Konkluzio: nem felel meg

1. szamu javaslat: a mindsitett aldairdst megvalosito rendszerben a magdankulcsot egy
biztonsagos aldairdas-létrehozo _eszkozben (ami lehet egy biztonsdgos
aldiras-létrehozo _eszkozkeént _is _tanusitott _hardver kriptogrdfiai
modul) kell kezelni. Ez esetben biztosithatoak lesznek az itt elvart
kovetelmények is.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. - 5. feltételek teljesitése esetén) elfogadhato ez a megoldas is.

Bizt kov53:...

Magyarazat: Az 53. kovetelmény csak a vezeték nélkiili osszekottetést hasznalo
alkalmazasokra vonatkozik. A Marketline integralt PKI modul nem ilyen,
ezért ez a kovetelmény nem vonatozik ra.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov54,...,Bizt kov55:

Magyarazat: Nincs BALE, nincs kommunikacios sszetevo sem.

Konkluzié: nem felel meg

1. szamu javaslat: a mindsitett aldirdst megvalosito rendszerben a magankulcsot egy
biztonsdgos aldirds-létrehozo eszkozben (ami lehet egy biztonsdgos
alairdas-létrehozo _eszkozként _is _tanusitott _hardver _kriptogrdfiai
modul) kell kezelni. E7 esetben biztosithatdak lesznek az itt elvdrt
kovetelmények is.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. — 5. feltételek teljesitése esetén) elfogadhatd ez a megoldas is.

2.2.9. Kovetelmények az SSCD/SCA hitelesité osszetevore (SSA)

Bizt kov56: ---

Magyarazat: Nincs BALE, nincs hitelesito osszetevo sem.

Konkluzié: nem felel meg

1. szamu javaslat: a mindsitett aldirdst megvalosito rendszerben a magankulcsot egy
biztonsdgos aldirds-létrehozo eszkozben (ami lehet egy biztonsdgos
alairdas-létrehozo _eszkozként _is _tanusitott _hardver _kriptogrdfiai
modul) kell kezelni. Ez esetben biztosithato lesz az itt _elvdrt
kovetelmeény is.

Megjegyzés: Fokozott biztonsagu alairasok esetén (az 5.2 alfejezetben meghatarozott

1. — 5. feltételek teljesitése esetén) elfogadhatd ez a megoldas is.
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2.2.10. Kovetelmények az Input/Output interfészre (1/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA 0Osszetevoket, és hogy az esetlegesen virussal fertézott SCA Osszetevok
megfelelden helyre legyenek allitva.

Magyarazat: Mivel a Marketline integralt PKI modul egy szoftver alkalmazas,
onalloan nem képes megvédenie sajat integritasat. Nem lehet feladata a
virusok elleni védelem és a helyredllitas sem. Mindezt a miikodési
kérnyezetnek (operacios rendszer) kell biztositania.

Konkluzié: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

3. szamu__feltétel: A Marketline _integralt _aldiro _alkalmazdas miikodtetési
kornyezetében technikai és eljardsrendi intézkedéseket kell tenni az
aldabbiak biztositasdra:

e virusok ne ronthassak el az aldird alkalmazdst és az dltala
meghivott egyéb aldird dsszetevoket (DLL, CSP), valamint

o az esetlegesen virussal fertozott aldiro osszetevoket megfeleloen
helyre lehessen_dllitani,

Megjegyzés: A “védett” kornyezet biztositdsdhoz sziikséges 5. szamu feltételt és 3.

szamu javaslatot a 4. fejezet részletezi.

Bizt kov58: Az SCA-nak védenie kell funkcionalis 6sszetevOinek sértetlenségét, és

meg kell akaddlyozni, hogy behatoldk elrontsak ezeket.

Magyarazat: Mivel a Marketline integralt PKI modul egy szoftver alkalmazas,
ondlloan nem képes megvédenie sajat integritasat. Nem lehet feladata a
behatolok elleni védekezés sem. Mindezt a miikodési kérnyezetnek
(operacios rendszer) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

5. szamu_javaslat: A mindsitett_aldirdsokat kezeld rendszerben legaldabb azt az

ellenintézkedeést meg kell valositani, hogy a Marketline integradlt
alairé alkalmazas ellendrizze le az dltala meghivott fiiggvénytdar (dll)
integritasdt és_hitelességet.

4. szamu__feltétel: A Marketline _integralt _aldairo _alkalmazdas miikodtetési

kornyezetében _technikai _és __eljarasrendi _intézkedeseket kell tenni _annak

biztositasara, hogy megvédjék az aldird alkalmazds funkciondlis dsszetevdinek
sertetlenségét, megakaddalyozva hogy behatolok elrontsdak ezt.

Megjegyzés: A “védett” kornyezet biztositasdhoz sziikséges 5. szamu feltételt és 3.

szamu javaslatot a 4. fejezet részletezi.

Bizt kov59: Intézkedéseket kell tenni az aldirds-1étrehoz6 alkalmazasban arra, hogy
importalt aldiras-1étrehoz6 alkalmazas komponenseket csak egy biztonsagos letdltés
felhasznalasaval lehessen installalni.

Magyarazat: Az alairé alkalmazas ésszes eleme elore telepitett.

Konkluzio: nem vonatkozik ra a kovetelmény
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2.2.11. Kovetelmények az alairas-rendszer védelmére (biztonsagos teriilet)

Bizt kov60: Az aldiras-rendszer Osszes, az alairas-1étrehozas vagy alairas-ellendrzés
folyamattal kolcsonhatasba 1épd Osszetevojét egy biztonsagos teriileten kell
megvaldsitani.

Magyarazat: A rendszer jellegébol adodoan csak egy szoftver modul johet
szamitasba. A biztonsdgos szoftver modult a mitkédtetési kornyezetnek kell
megvalositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

5.  szamu _feltétel: A Marketline _integralt _alairé _alkalmazds miikodtetési

kornyezetében _technikai _és _eljardsrendi _intézkedéseket kell tenni _annak

biztositisdara, hogy az aldiré _alkalmazdst, valamint valamennyi az aldirds-
létrehozds, aldirds-ellendrzés folyamatokkal kolcsonhatdisba lépd osszetevijet egy
biztonsdagos teriileten valdsitsik meg.

Megjegyzés: A “védett” kdrnyezet biztositasahoz sziikséges 5. szamu feltételt és 3.

szamu javaslatot a 4. fejezet részletezi.
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3. A Marketline
kovetelményeknek

integralt PKI modul megfelelése a

3.1 A Marketline integralt PKI modul megfelelése a funkcionalis kovetelményeknek

Funkcionalis kévetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 nem vonatkozik ra a kvetelmény
F SDP 3 nem vonatkozik ra a kvetelmény
F SDP 4 nem vonatkozik ra a kvetelmény
F SAV 1 nem vonatkozik ra a kdvetelmény
F SAV 2 nem vonatkozik ra a kdvetelmény
F SIC 1 nem vonatkozik ra a kvetelmény
F SIC 2 nem vonatkozik ra a kvetelmény
F SIC 3 nem vonatkozik ra a kvetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem felel meg

/de az 1. - 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvaldsult megoldas is/
F SSC 2 nem vonatkozik ra a kovetelmény
F SSC 3 nem felel meg
/de az 1. - 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvaldsult megoldas is/
F SSC 4 nem vonatkozik ra a kdvetelmény
F SSC 5 megfelel
F SSC 6 nem felel meg
(az 1. szamu feltétel teljesitése esetén: Nem vonatkozik ra a kovetelmény)

F SSC 7 megfelel
F SSC 8 megfelel
F SSC 9 megfelel
F SSA 1 nem vonatkozik rd a kovetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F I/O 1 nem vonatkozik rd a kovetelmény
F I/O 2 megfelel
F /O 3 megfelel
F ISV 1 megfelel
F ISV 2 megfelel
F USV 1 megfelel
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kovetelmény
F human 3 nem vonatkozik ra a kovetelmény
F human 4 nem vonatkozik ra a kovetelmény
F human 5 nem vonatkozik ra a kovetelmény
F human 6 nem vonatkozik ra a kovetelmény
F machine 1 megfelel
F machine 2 megfelel
F general 1 megfelel
F protocol megfelel
F format megfelel
F principles nem vonatkozik ré a kdvetelmény
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3.2 A Marketline

integralt alairé alkalmazas

megfelelése a biztonsagi

kovetelményeknek
Biztonsagi kdvetelmény Teljesiilés
Bizt kovl megfelel
Bizt kov2 megfelel
Bizt kov3 nem vonatkozik ra a kdvetelmény
Bizt kov4 nem vonatkozik ra a kdvetelmény
Bizt kovs nem vonatkozik ra a kdvetelmény
Bizt kdov6 nem vonatkozik ra a kdvetelmény
Bizt kov7 nem vonatkozik ra a kdvetelmény
Bizt kov8 nem vonatkozik ra a kdvetelmény
Bizt kov9 nem vonatkozik ra a kdvetelmény
Bizt kov10 nem vonatkozik ra a kdvetelmény
Bizt kovll Védett kdrnyezetben: megfelel, védtelen kornyezetben: nem felel meg
Bizt kovl2 megfelel
Bizt kov13 nem vonatkozik ra a kdvetelmény
Bizt kov37 nem vonatkozik ra a kdvetelmény
Bizt kov38 nem felel meg
/de az 1. - 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvalosult megoldas is/
Bizt kov39 nem vonatkozik ra a kdvetelmény
Bizt kov40 nem vonatkozik ra a kdvetelmény
Bizt kov41 nem vonatkozik ra a kdvetelmény
Bizt kov42 nem felel meg
/de az 1. - 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvalosult megoldas is/
Bizt kdv43 nem vonatkozik ra a kdvetelmény
Bizt kov44 nem vonatkozik ra a kdvetelmény
Bizt kdv45 nem vonatkozik ra a kdvetelmény
Bizt kov46 nem vonatkozik ra a kdvetelmény
Bizt kov47 nem vonatkozik ra a kdvetelmény
Bizt kov48 megfelel
Bizt kov49 megfelel
Bizt kov50 megfelel
Bizt kov51 megfelel
Bizt kov52 nem felel meg
/de az 1. — 5. feltételek teljesitése esetén fokozott biztonsagu alairdsokra
elfogadhat6 a megvaldsult megoldas is/
Bizt kovS3 nem vonatkozik ra a kovetelmény
Bizt_kov54 nem felel meg
/de az 1. — 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhaté a megvaldsult megoldas is/
Bizt_kov55 nem felel meg
/de az 1. — 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvalosult megoldas is/
Bizt kov56 nem felel meg
/de az 1. - 5. feltételek teljesitése esetén fokozott biztonsagu alairasokra
elfogadhat6 a megvalosult megoldas is/
Bizt kov57 Védett kdrnyezetben: megfelel, védtelen kornyezetben: nem felel meg
Bizt kov58 Védett kdrnyezetben: megfelel, védtelen kornyezetben: nem felel meg
Bizt kov59 nem vonatkozik ra a kdvetelmény
Bizt kov60 Védett kdrnyezetben: megfelel, védtelen kornyezetben: nem felel meg
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltétel teljesiilése esetén a Marketline
integralt PKI modul (mint alair6 alkalmazas) alkalmas fokozott biztonsagu
alairasok létrehozasara és ellendrzésére (a feltételek nem a megvalositott aldird
alkalmazasra, hanem annak telepitésére, illetve kornyezetére vonatkoznak).

Ennek alapjan megallapithaté az is, hogy a rendszerben csak hiteles, az alairé cég
nevében hivatalosan eljaro személy érvényes alairasaval ellatott dokumentumok
mehetnek at (a szallitéi oldalon sikeres ellendrzési eredményt biztositva).

4.2 Ervényességi feltételek

Az aldbbiakban 0Osszefoglaljuk azokat a kotelezéen betartandd, a tanUsitvany
érvényesseégére kihato feltételeket, melyek hozzdjarulnak a Marketline integralt alairo
alkalmazas altal kezelt aldirdsok fokozott biztonsdgahoz.

1. szamu feltétel

A magankulcsok ¢és tanusitvanyok szamitogépre taplalasakor (a Windows 2000
operacios rendszer védett taraba, illetve tanusitvanytaraba) a Kulcskezelési szabalyzat
(V2.0) 5.2 és 6.3 pontjaiban meghatarozott szabalyokat be kell tartani. A miikédtetés
soran folyamatosan biztositani kell azt is, hogy illetéktelen moédon a magéankulcsokat
¢és tanusitvanyokat ne cseréljék ki, a tarakat pedig mas magankulccsal, tantsitvannyal
illetékteleniil ne egészitsék ki.

Erintett funkcionalis kovetelmény: F_SSC 6

2. szamu feltétel

A Marketline integralt aldiré alkalmazas miikodtetési kdrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az alairasi folyamatba
ne avatkozhassanak be olyan nem megbizhaté rendszer ¢és alkalmazasi folyamatok,
periféridk és kommunikacidés csatorndk, amelyek nem sziikségesek az aldirés-
1étrehozas alkalmazas miikodéséhez.

Erintett biztonsagi kovetelmény: Bizt kov11

3. szamu feltétel

A Marketline integralt alairé alkalmazas miikddtetési kornyezetében technikai és

eljarasrendi intézkedéseket kell tenni az aldbbiak biztositaséra:

e virusok ne ronthassak el a Marketline integralt alair6 alkalmazast és az altala
meghivott egyéb alaird dsszetevoket (DLL, CSP), valamint

e az esetlegesen virussal fert6zott alaird Osszetevoket megfeleléen helyre lehessen
allitani.

Erintett biztonsagi kovetelmény: Bizt kov57
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4. szamu feltétel

A Marketline integralt aldiré alkalmazas miikodtetési kdrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy megvédjék az alairod
alkalmazas funkcionalis 0OsszetevOinek sértetlenségét, megakadalyozva, hogy
behatolok elrontsak ezt.

Erintett biztonsagi kovetelmény: Bizt kov58

S. szamu feltétel

A Marketline integralt alairé alkalmazas miikddtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az alaird alkalmazast,
valamint valamennyi az aldiras-1étrehozas, aldiras-ellendérzés folyamatokkal
kolesonhatéasba 1€pd dsszetevojét egy biztonsagos teriileten valositsak meg.

/lasd még a 3. szamu javaslatot is errdl a kérdésrol/

Erintett biztonsagi kovetelmény: Bizt kov60

4.3 Javaslatok

Az aldbbi javaslatok megfogadédsa sziikséges ahhoz, hogy a rendszer mindsitett
alairasok létrehozasara és ellendrzésére is alkalmassa valjon.

1. szamu javaslat

A mindsitett alairast megvaldsité rendszerben a magéankulcsot egy biztonsagos
alairas-létrehoz6 eszkdzben (ami lehet egy biztonsagos alairas-1étrehozé eszkozként is
tanusitott hardver kriptografiai modul) kell kezelni.

Erintett funkcionalis kovetelmények: F SSC 1,F SSC 3
Erintett biztonsagi kovetelmények: Bizt kov38, Bizt kov42, Bizt kovS2,
Bizt kov54, Bizt kov5ss, Bizt kov56

2. szamu javaslat
Mindsitett_rendszer esetén idobélyegzot kell hasznalni.

Erintett funkcionalis kovetelmény: F_ISV-2

3. szamu javaslat

A Marketline integralt alair6 alkalmazas szaméra az aldbbiakkal lehet biztonsagos
teriiletet megvaldsitani, a 2. — 5. szamu feltételeket teljesiteni:

1. A Marketline integralt alair6 alkalmazast futtatd szamitdogépet fizikailag védett
kornyezetben kell elhelyezni.

2. A fizikai hozzaférést korlatozni kell. Csak az arra eldztessen feljogositott
személy férhessen kozvetleniil a szadmitégéphez.

3. A fizikai hozzaférést regisztralni kell. A fizikai hozzaférést ( pl. egy beléptetd
rendszer segitségével) letagadhatatlanna kell tenni.

4. A szamitdgépen futé Windows 2000 Server installacioja ne upgrade legyen.
(Masok az alap biztonsagi beallitasok).

5. A szamitogép a haldzat felé szolgatatast ne nydjtson. A nem sziikséges
szolgaltatasokat le kell tiltani (pl.: IIS, FTP, NNTP SMTP, Server, SNMP).
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At kell nevezni az adminisztrator felhasznaloi fidkot.
A Guest felhasznalo tiltott legyen.

A felhasznalok csak erds jelszot hasznalhassanak.

v =2

Felhasznaldi fidkzarolast alkalmazni kell.

10. Meg kell vonni a Program Nyomon kdvetés felhasznéloi jogot minden
felhasznalotol.

11. A szamitdgép ne tartalmazzon hordozhat6 adathordoz6 irasara alkalmas
eszkozt. (floppy, USB Drive).

12. A merevlemez NTFS f4jl rendszert hasznaljon.

13. A f4jl hozzaférés beallitasokat a default server template hasznalataval kell
beallitani.

14. Tiltani kell a registry hozzaférést tavoli géprol.
15. Az alair6 magankulcsa ne legyen exportalhat6.
16. Az operacids rendszer naplozza:
a. A sikeres illetve sikertelen bejelentkezéseket,
b. A sikeres illetve sikertelen fiokkezelést
c. A sikeres illetve sikertelen rendszereseményeket.
17. A naplé fajlokat archivalni kell.

18. Antivirus programot kell alkalmazni, illetve folyamatosan frissiteni kell ennek
virus adatbazisat.

19. Rendszeresen ellendrizni kell a Microsoft honlapjan a kiadott javito
csomagokat, sziikség esetén installalni kell azokat.

20. Rendszeresen ellendrizni kell a rendszert a Microsoft altal kiadott Baseline
Security Analyzer segitségével. A 1étrejott report fajlt archivalni kell.

Erintett biztonsagi kovetelmények: Bizt kovl1, Bizt kov57, Bizt kovss, Bizt kove0
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett, a fejlesztoktdl fiiggetlen ellendrzd
vizsgalat garancia szintje az ISO 14508 /Common Criteria/ EAL 2-es szintj¢hez
hasonlé volt. /Az EAL2 a fejlesztoktdl fiiggetleniil garantdlt biztonsag mérsékelt
szintjét biztositja./

A fejlesztoktol fliggetlen ellenérzd vizsgalatrol értékelési jelentések késziiltek (lasd
7.2.2 alatt) Jelen tanusitasi jelentés alapvetéen az ezekben megfogalmazott és
dokumentalt eredményekre épiil.

A fejlesztoktol fiiggetlen ellendrzés alabbi vizsgalatokat jelentették:

Az ellen6rz6 vizsgalat a Marketline integralt aldir6 alkalmazas biztonsagi
viselkedésének megértése érdekében elemezte a biztonsagi funkciokat, felhasznalva
ehhez kiilonboz6 fejlesztdi dokumentaciokat.

Ezeken kiviil:
= funkciondlis teszteket végzett,
= attekintette a fejlesztok altal végzett tesztelést, elemezte ennek teljes
kortiségét,
= afejlesztoktol fiiggetlen minta tesztelést végzett,
= megvizsgalta a legfontosabb biztonsagkritikus forras kod részleteket,
= ¢riekelte az alkalmazott biztonsagi mechanizmusok erdsségét.
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6. A Marketline integralt alairé alkalmazas biztonsagi
funkcioinak értékelt erossége

M¢ég ha az értékelés targyanak (jelen esetben a Marketline integralt alaird
alkalmazasnak) a biztonsagi funkcioit nem is lehet megkeriilni, kiiktatni vagy
tonkretenni, akkor is lehet lehetdség kijatszani azokat, ha a mdogottes biztonsagi
mechanizmusok sebezhetéek. E funkcidok biztonsagi viselkedése mindsithetdé a
mechanizmusok biztonsagi viselkedésének mennyiségi vagy statisztikai alapu
elemzési eredményeinek felhasznalasaval €s az ilyen mechanizmusok legydzésére
vonatkoz6 eréfeszitések segitségével.

A biztonsagi funkcidkat a biztonsagi mechanizmusok valositjdk meg. Példaul egy
jelszokezel6 mechanizmus az azonositds ¢és hitelesités biztonsagi funkciok
megvalositdsdban hasznalhat6 fel.

A biztonsagi funkciok erdsségének elemzése a biztonsdgi mechanizmusok szintjén
zajlott.

/A biztonsagi mechanizmus erdssége €rtékelése keretében azt vizsgaltak meg, hogy az
értekelés targya altal megvalodsitott biztonsdgi mechanizmusok mennyire képesek
ellenallni egy képzett tdmadd kozvetlen tdmadasanak, illetve a tdmadonak milyen
szintli er6forrdsokra szaktuddsra és lehetdségekre van sziiksége a sikeres tdmadas
megvaldsitashoz. Itt annak mérésrél van sz, hogy a mechanizmus mennyire képes a
védelem megkeriilése mellett a kzvetlen tdmadasokat is megakadalyozni.

"o

A biztonsagi mechanizmus erdsségét alap, kozepes és magas szintli mindsitésekkel
osztalyozzak.

»  Alap szintii a védelmi mechanizmus erdssége, ha bizonyithatéan védelmet nyujt a
biztonsag véletlen megsértése ellen, de kell6 ismeretekkel rendelkezé tamadok
hatalytalanithatjak

= Koézepes szintii a védelmi mechanizmus erdssége, ha bizonyithatéan védelmet nyu;jt
korlatozott er6forrassal és lehetdséggel rendelkez6 tamadok ellen

»  Magas szintii a védelmi mechanizmus eréssége, ha a védelmet bizonyithatéan csak
olyan tamadé képes hatalytalanitani, aki magas szintli szaktudassal, er6forrassal és
lehetoséggel rendelkezik. Ilyen erdsségli védelmi mechanizmus mellett a sikeres
tamadas valoszintsége rendkiviil csekély./

A biztonsagi mechanizmusok erdsségének elemzése az alabbi eredményt adta:

A biztonsagi funkcidk erdssége: kozepes szintii
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7. A tanusitashoz figyelembe vett dokumentumok
7.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security
Requirements for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

7.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

7.2.1 A tanusitashoz figyelembe vett egyéb fejlesztéi dokumentumok

Kérelem a tanusitas elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

7.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés a ,,PKI Projekt” keretében fejlesztett, csatolt dokumentumok
kezelésével kiegészitett, kozponti oldali elektronikus alairasi alkalmazas Gsszetevore
/2003. 06.24/

Ertékelési jelentés kiegészités a ,PKI Projekt” keretében fejlesztett, csatolt
dokumentumok kezelésével kiegészitett, /hitelesités-szolgaltato valtas miatt
modositott/ kozponti oldali elektronikus alairasi alkalmazas 6sszetevore /2004.01.12/
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8. Roviditések

API Application Programming Interface
CRL Certificate Revocation List

CSp Cryptographic Service Provider
DHC Data Hashing Component

DLL Dynamic Link Library

DTBS Data To Be Signed

DTBSF DTBS Formatter

EAL Evaluation Assurance Level

OCSP Online Certificate Status Protocol
PKI Public Key Infrastucture

PIN Personal Identification Number
SAC Signer's Authentication Component
SAV Signature Attribute Viewer

SCA Signature Creation Application
SDC Signer's Document Composer
SDOC Signed Data Object Composer

SDP Signer's Document Presenter

SIC Signer's Interaction Component
SLC Signature Logging Component
SSA SSCD/SCA Communicator Authenticator
SSC SSCD/SCA Communicator

SSCD Secure Signature Creation Device
TJ Tanusitési jelentés
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