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1. A Marketline webes PKI modul legfontosabb
tulajdonsagainak osszefoglalasa

Az értékelt termék a ,,PKI Projekt” keretében fejlesztett, Marketline Integralt Szallitoi
Rendszer kliens oldali, elektronikus alairasi alkalmazds Osszetevd modul (a
tovabbiakban Marketline webes PKI modul vagy Marketline webes alaird
alkalmazas).

1.1 Architektara

A Marketline webes PKI modul egy HTML alapt kliens alkalmazés, ami aktiv Java
appleteket és Javascripteket tartalmaz.

Futtatasi kornyezetként Internet Expoler 5.5 bongészot és ezt futtatni képes Microsoft
Windows operacios rendszert kovetel meg.

Az elektronikus aldird és alairas ellendrzési funkcidkat a MultiSigno Developer
fliggvény készletének felhasznalasaval valositja meg, amit Java illesztéfeliileten
keresztiil ér el.

Az alairo ¢és alairas ellendrz6 appletek elektronikus aldirdssal vannak ellatva.
Az alairas-létrehoz6 adat (magankulcs) kiils6 eszkdzon (intelligens kartyan) talalhato.
Az alaird tanusitvanyat a Matav Rt. hitelesités-szolgaltato hitelesiti.

Az alairasok ellendrzéséhez a Matav Rt. hitelesités-szolgaltatd szolgaltat CRL-t, 24
orankénti frissitéssel.

1.2 Tulajdonsagok

A Marketline webes PKI modul kiilsé eszkozt (intelligens kartyat) hasznal az
alairasok létrehozésara.

Az alairand¢ adat formatuma mindig iDOC XML.

A csatolt dokumentumok formatuma (az aldirds szabalyzatban meghatarozottaknak

megfelelden) az alabbi lehet:
iDOC XML,
Microsoft Word dokumentum (DOC),
Microsoft Excel tablazat (XLS),
Adobe Acrobat dokumentum (PDF),
Microsoft PowerPoint prezetacié (PPT),
Zip tomdritett allomany (ZIP),
Rar tomoritett allomany (RAR),
egyszeru szovegallomany (TXT),
Rtf dokumentum (RTF),
Web oldal (HTML),
GIF formatumu kép,
TIF formatumui kép és
JPG formatumu kép.

HunGuard Kft.
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Az alairas formatuma: XML-Signature.
Alairt alairasi tulajdonsagként az alair¢ altal allitott alairas datuma kertiil az alairasba.

Nem alairt alairasi tulajdonsagként az aldir6 tanusitvanya, valamint az aldiraskor
aktualis CRL keriil az alairasba.

A rendszer 1dObélyegz6 alkalmazasat nem koveteli meg.

Az alairas datuma a rendszer datuma, ami negyedoranal nagyobb mértékben nem
térhet el a kozponti szerver orajatol.

A Marketline webes PKI modul tanusitvanytarnak az operaciés rendszer
tantsitvanytarat hasznalja.

A Marketline webes PKI modul sajat oldalan napléfunkciokat nem valdsit meg.

Az alairas kotelezettségvallalast jelent miszerint az alaird az alairasaval elismeri, hogy
az alairt iDOC XML dokumentumot és a csatolasokat 6 készitette, hagyta jova és
kiildte el, az aldirasban jel6lt idépontban.

1.3 Az értékelés targya és hatokore

Jelen tanusitési jelentés targya maga a Marketline webes PKI modul, mint alairé
alkalmazas.

A tanusitas soran feltételeztiik, hogy az alabbi (a Marketline webes alaird alkalmazas
alapjat képez0) funkciok és platformok biztonsagosan €s helyesen miikodnek:

a MultiSigno Developer fejlesztd készlet DLL elemei (ennek biztonsagos ¢és helyes
mikodését a HUNG-T-003-2003 szamu tanusitas is alatdmasztja),
a Microsoft Crypto API fiiggvényei.

HunGuard Kft.
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2. A Marketline webes alairo alkalmazis megfelelése a
funkcionalis és biztonsagi kovetelményeknek

Az alabbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakado) funkciondlis és biztonsagi kovetelményeket,
melyek mindsitett alairdsok létrehozasara és ellendrzésére szolgald alkalmazéasokra
vonatkoznak.

Valamennyi kdvetelménynél rovid magyarazattal kiegészitve megadjuk, hogy a kliens
oldali modul (mint alair6 alkalmazas) megfelel-e az adott kovetelménynek.

Minthogy a Marketline webes alair6 alkalmazast nem mindsitett alairasra, hanem csak
fokozott biztonsagl aldirasra kivanjak felhasznalni, megfeleld értékelési végeredmény
adhat6 akkor is, ha egyes vonatkoz6 kovetelményeknek az alkalmazas nem felel meg.
A nem teljesitett feltételeket kiilon is 0sszegezziik a “mindsitett alairashoz sziikséges,
jelenleg ki nem elégitett kovetelmények™ alfejezetben.)

Mivel a fokozott biztonsagl alairasok létrehozasat és ellendrzését végzd rendszerekre
nézve nincs kidolgozott nemzetkozi kovetelményrendszer, ezért az ilyen rendszerek
értékelését is a mindsitett rendszerek kovetelményeinek valé megfeleldség
vizsgalataval végeztiik el.

Egy fokozott biztonsagra megvalositott rendszer biztonsagat ezaltal a mindsitett alairo
rendszerek kovetelményeihez vald hasonlitdssal (s ezen belil pl. a teljesitett
kovetelmények ardnya szerint) lehet érzékeltetni, szamszerisiteni. Ez a megfeleltetés
kiilonb6z6 fokozott biztonsagl rendszerek biztonsagi szempontu dsszehasonlitasat is
lehetévé teszi.

2.1 A funkcionalis kovetelményeknek valo megfelelés

F SCA 1: Minden alairds-létrehoz6 rendszer tartalmazzon egy (teljes) alairds-

ellendrzo rendszert is.

Magyarazat: A Marketline webes aldiro alkalmazas 4 folyamatabol harom (bemenet
ellenorzes, felhasznadloi aldirds-ellendrzés, kimenet ellendrzés) vegez
automatikus alairas-ellendrzést, és minden altala alairt dokumentum
automatikusan ellendrzésre is keriil (a felhasznaloi alairas-ellendrzés,
illetve a kimenet ellenorzés folyamataban).

Konkluzié: megfelel.

F SDP 1: Minden alair6i dokumentumnak kozvetett modon tartalmaznia kell egy

tartalom-formatumot, amely meghatdrozza azokat a részleteket, ahogyan a

dokumentumot az ellenérzd szamdara meg kell jeleniteni, vagy ahogyan fel kell

hasznalni.

Magyaradzat: A rendszer iDOC XML valamint, Microsft Word documentumot
(DOC),Microsoft Excel tablazatot (XLS), Adobe Acrobat dokumentumot
(PDF), Microsoft PowerPoint prezetaciot (PPT), Zip tomoritett
dallomanyokat (ZIP), Rar tomoritett dllomanyokat (RAR), Egyszerii
szovegallomanyokat (TXT), Rtf dokumentumokat (RTF), Web oldalakat
(HTML), GIF, TIF és JPG formatumu képeket mint  csatolt
dokumentumok.formdatumot kezel.

Konkluzié: megfelel

HunGuard Kft.
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F SDP 2: Amennyiben az alair6i dokumentum szemantikija nem fiigg annak

megjelenitésétdl, akkor vagy az aldir6i dokumentumban vagy egy aldiras

tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informaciokat.

Magyarazat: A Marketline webes PKI modulban az aldiroi fodokumentum mindig
iDOC XML formatumu. A csatolt allomanyok leirasait DOCMAS.xml
tartalmazza. Ezek szemantikaja nem fiigg annak megjelenitésétol. Az
egyes csatolt dokumentumok megjelenitésének modjat a csatolt
dokumentum kiterjesztése alapjan megdallapithato tipus hatdrozza meg.

Konkluzio: megfelel

Megjegyzés: Mindsitett rendszer esetén nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetéen. A file formatumot
a belso felepites alapjan kell meghatarozni.

F SDP 3: Amennyiben az aldir61 dokumentum szemantikdja fiigg annak
megjelenitésétol, akkor az aldironak elegendd informacidval kell ellatnia az alairas
ellenérzdjét a dokumentum pontos megjelenitéséhez.

Magyarazat: A Marketline webes PKI modulban az aldiroi fodokumentum mindig
iDOC XML formatumu. A csatolt allomanyok leirasat DOCMAS.xml
tartalmazza. Ezek szemantikaja nem fiigg annak megjelenitésetol. A egyes
csatolt dokumentumok megjelenitésének modjat a csatolt dokumentum
kiterjesztése alapjan megallapithato tipus hatarozza meg.

Konkluzio: megfelel

Megjegyzés: Mindsitett rendszer esetén nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetéen. A file formatumot
a belso felépites alapjan kell meghatarozni.

F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1, F SDP 2 és
F SDP 3 altal megkovetelt informacidkat, illetve ezek alapjan egyértelmiien és
helyesen jelenitsék azt meg az ellendrz6 szamara.

Magyarazat: A Marketline webes PKI modul helyesen jeleniti meg az iDOC XML,
illetve a DOCMAS. XML dokumentumot, a csatolt allomanyokat kiilso
megjelenitovel jeleniti meg.

Konkluzio: megfelel

F SAV 1: Mind az aldir6, mind az ellenérz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kiilonos tekintettel a kovetkezokre:

az alair6 tanusitvanya,
az alair6 dokumentumanak tartalom-formatuma (ha szerepel),
az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).
Magyarazat: A Marketline webes PKI modul alairasi szabalyzata az alabbi alairasi
tulajdonsdagokat kezeli:
az alairo tanusitvanya,
az alairas ideje.
A Marketline webes alairo alkalmazas (a felhasznaloi alairas-ellenorzés
folyamataban) mindkét alairasi tulajdonsdagot megjeleniti.
Konkluzio: megfelel

HunGuard Kft.
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F SAV 2: Lehetdséget kell biztositani az aldird/ellen6rzd szadmara ahhoz, hogy az

alairashoz csatolandod/csatolt tanusitvanyt atvizsgalja.

Magyarazat: A Marketline webes PKI modul a Windows tanusitvany megjelenitojét
haszndalva biztosit lehetoséget a tanusitvany datvizsgalasara

Konkluzio: megfelel

F SIC 1: Egy alairés létrehozasa el6tt meg kell gy6z6dni arrol, hogy az alaird valoban

1étre kivan hozni egy mindsitett elektronikus alairast.

Magyarazat: A Marketline webes PKI modulban az aldiras kivaltasahoz tobbszoros
felhasznaloi aktivitas kell. Alairas gomb megnyomasa, alairasi szandék
megerdositese, kiilso eszkoz PIN kodjanak megadasa

Konkluzio: megfelel

F SIC 2: Az alaird/ellen6rz6 szamara vezérld funkciok sziikségesek, melyen

keresztiil iranyithatja az aldirasi/ellenérzési folyamatot és az aldiras-alkalmazas

tevékenységét.

Magyarazat: Az alairas kivaltasara illetve az alairas ellenorzésére megfelelo feliilet
all a felhasznalo rendelkezésére.

Konkluzio: megfelel

F SIC 3: Egy elektronikus alairas létrehozéasa el6tt a biztonsagos alairas-létrehozo

eszkOznek ¢és az alairas-1étrehozo alkalmazasnak is meg kell gy6zddnie arrdl, hogy az

alair6 a biztonsagos alairas-1étrehozo eszkoz tulajdonosa (vagy jogosult hasznaldja).

Magyarazat: A kiilsé eszkoz PIN koddal védett, amit csak a tanusitvany tulajdonosa
ismer. A PIN kodot a Marketline webes PKI modul minden alairashoz
kiilon bekeri.

Konkluzio: megfelel

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alair6

dokumentumabdl, az alairasi tulajdonsagok felhasznélasaval.

Magyarazat: A Marketline webes PKI modul a MultiSigno Pack XML strukturdjat
haszndlja.

Konkluzio: megfelel

F DTBSF 2: Ha az aldirand6 adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 6sszetevOnek kezdeményezni
kell a lenyomatolési eljarast a formattalt alairand6 adat kialakitasa elott.

Magyarazat: Ezt a MultiSigno elvégzi.

Konkluzio: megfelel

F DHC 1: Az aléiras-létrehozd folyamat kivaltasa utani elsé 1épésként végre kell
hajtani a lenyomatolast.

Magyarazat: Ezt a MultiSigno elvégzi.

Konkluzio: megfelel

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat: Ezt a MultiSigno felhivasara a CSP elvégzi.

Konkluzio: megfelel

HunGuard Kft.
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F SSC 1: Egy aldiré ellenérzése alatti alairas-1étrehoz6 rendszer és a biztonsagos

alairas-létrehozé eszkoz kozott végre kell hajtani az 1. abran jelolt minden sziikséges

kommunikaciot.

Magyarazat: Ezt a MultiSigno végzi.

Konkluzio: nem felel meg

Magyarazat: Az alkalmazast futtato kornyezet (Internet Explorer bongészo) inditdasa
elott kell az intelligens kartyat az olvasoba behelyezni. Az alkalmazas az
inditas utan bekovetkezo kartyacserét nem érzékeli.

1. _szamu_javaslat: a_kdrtyaolvasoba helyezett intelligens kdrtya lecseréléset a

Marketline webes PKI  modulban kovetkezo  verzioja
automatikusan kezelje le.

Kapcsolat Alairé
Kiepits » v
; ellm Alfids-Jétrohordh A
ik adat
|—— -1 1 , (magankulcs)
BALE étrehozd Kivalasta
| e | rendszer védett
ki . —P> alkalmazzs-
_Berio) | v BALE
. AL Biorsi
I Megjegyzs: hitelesitésénel it
Al létrehoz Ezahurok vgdnjiia fdrehozd
alkalinezis waldio | 1 X m,)m,s
kivalasztasa ellentirzése lizerctvil
l alattdll Alairas- (csakakkor
létrehozas kételezt, ha
Tnisitanveh a
beolvasia S - bizimassig
| ] kell6 szintje
: 5]" . : .
| maplizsa eszk(izdkiel
""""""" nem
biztositott)
\ 4
\/
Kapesolatbontas
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F SSC 2: Egy szolgaltatd ellendrzése alatti aldirds-létrehozd rendszer és a

biztonsagos alairas-létrehozé eszkoz kozott végre kell hajtani a 2. abran' jeldlt minden

sziikséges kommunikaciot.

Magyarazat: A Marketline webes PKI modul nem egy szolgdltato ellendrzése alatt
allo alairo rendszer.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 3: Az alairas-1étrehozo alkalmazéasnak legalabb egy fizikai interfésszel kell

rendelkeznie, amely alkalmas a biztonsdgos aldirds-1étrehozd eszkozzel vald

kommunikéciora.

Magyarazat: A biztonsagos aldirds-létrehozo eszkoz felé soros és/vagy USB
csatlakozas van.

Konkluzio: megfelel

F SSC 4: A biztonsagos aléiras-1étrehoz6 eszkoz funkcionalitasa megvalosithato egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos alairas-
létrehozd  eszkéz funkciot (amelyeket gyakran biztonsagos alairas-létrehozo
eszkozalkalmazasnak is neveznek) hordoz ¢és, ezen feliil esetleg mas alkalmazéasokat
is. Ilyen tobb-alkalmazésos platform esetén az aldirds-1étrehoz6 alkalmazasnak ki kell
valasztania az egyiket.

Magyarazat: A MultiSigno Developer elvileg tamogat tobb-alkalmazasos platformot
is, de ilyenkor az aktivizalando magankulcshoz tartozo tanusitvanyt be
kell hozza elozetesen allitani. Jelen esetben az alkalmazas nem is az
intelligens kartyan fut, ezért kivalasztasra sincs sziikség.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 5: Egy biztonsagos alairas-1étrehozo eszkoz hordozhat tobb tantsitvanyt is.

Ebben az esetben ki kell tudni valasztani az egyiket.

Magyarazat: Csak egy tanusitvanyt tartalmaz az eszkoz. Ennek ellenére mivel a
Windows tanusitvanytarat hasznalja a rendszer, lehetnek mads nem kiilso
eszkozon tarolt tanusitvanyok is a rendszerben. A valasztas lehetséges.

Konkluzio: megfelel

Megjegyzés: Kartyacsere esetén az alkalmazas futtato kérnyezetet ujra kell inditani.

F SSC 6: Ha egy biztonsagos alairas-létrehozo eszkoz egynél tobb alairas-1étrehozo
adatot (magéankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni valasztani az alair6
szandéka szerint.

Magyarazat: Csak egy magankulcsot tartalmaz az eszkoz. Ennek ellenére mivel a
Windows tanusitvanytarat hasznalja a rendszer, lehetnek mads nem kiilso
eszkozon tarolt tanusitvanyok is a rendszerben. A valasztas lehetséges.

Konkluzio: megfelel

Megjegyzés: Kartyacsere esetén az alkalmazast, futtato kérnyezetet ujra kell inditani.

' Mivel a kévetelmény nem vonatkozik az értékelés targyara, ezért az abrat mellézziik

HunGuard Kft.
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F SSC 7: A biztonsagos alairas-1étrehoz6 eszkoz és az aldirds-1étrehozo alkalmazas
kozotti kommunikator (SSC) 6sszetevonek at kell vennie az alairdt hitelesito adatot az
alairot hitelesitd 0sszetevotdl egy megbizhato Gtvonalon keresztiil, €s el kell kiildenie
egy megfeleld parancs (utasitas) kiséretében a biztonsagos alairas-1étrehozo eszkoznek
Osszehasonlitasra.

Magyarazat: Ezt a MultiSigno DLL — CSP (Cryptographic Service Provider) és a

biztonsdagos aldiras-létrehozo eszkoz kozosen elvégzik.

Konkluzio: megfelel

F SSC 8: Az alairas létrehoz6 folyamat utols6 1épéseként ki kell szamittatni (a

biztonsagos alairas-1étrehozo eszkoz altal megvaldsitva) magat az alairast.

Magyarazat: Ezt a feladatot a MultiSigno (az alapjat képezo CSP-vel és a biztonsdagos
aldiras-létrehozo eszkozzel) megoldja.

Konkluzio: megfelel

F SSC 9: A befejezett aldirasokat napldzni kell.
Magyarazat: A rendszer kliens oldalon nem naploz
Konkluzio: nem felel meg (rendszer szinten megfelel)

F SSA 1: Ha az alairas-1étrehozas egy - szolgaltato ellendrzése alatt all6 — alairas-

létrehozd rendszeren torténik meg, akkor az alairénak képesnek kell lennie annak

megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a

sajat ellendrzése alatt all6 alairas-létrehozd rendszer esetén elérhet.

Magyarazat: A Marketline webes PKI modul nem egy szolgdltato ellendrzése alatt
allo alairo rendszer.

Konkluzio: nem vonatkozik ra a kovetelmény

F SDC 1: Lehetové kell tenni az aldir6 szamara az aldirdi dokumentum létrehozasat

vagy kivalasztasat.

Magyarazat: A Marketline webes PKI modul az ajanlat iDOC dokumentumot
elkésziti. A csatolt dokumentumok a filerendszerbol kivalaszthatok, (csak
az engedélyezett kiterjesztésiiek) a hozzatartozo DOCMAS. XML-t szintén
a rendszer allitja ossze. Az igy Osszedllt alairoi dokumentumot a modul
felkinalja alairasra.

Konkluzio: megfelel

F SDOC 1: Ossze kell kapcsolni a biztonsagos alairas-létrehozd eszkodz kimeneti

adatat (az elektronikus aldirast) a formattalt alairt adattal, a szabvany formatumnak

megfelelden.

Magyarazat: A Marketline webes PKI modul a MultiSigno Pack XML strukturdjat
haszndlja.

Konkluzio: megfelel

F SLC 1: Minden Iétrehozott/ellendrzott alairasra egy naplobejegyzés tarolando.
Magyarazat: A rendszer kliens oldalon nem naploz.
Konkluzio: nem felel meg (rendszer szinten megfelel)
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F SCPC _1: A hitelesités-szolgaltatoval valo kapcsolat felvételén keresztiil képesnek
kell lennie az alabbiakra:

. az alairoi tanusitvanyok megszerzése,

. az alairdi tanusitvanyok allapotanak lekérése.

Magyarazat: A rendszerre vonatkozo alairasi szabdlyzat alapjan az alairoi
tanusitvanyok az aldirt dokumentumban megtalalhatoak, azt nem kell
kiilon megszerezni. Ugyanezen aldirasi szabalyzat értelmében az alairo
alkalmazast tamogato Matav tanusitvany visszavonasi listakat (CRL)
elérhetové tesz, on-line tanusitvany dallapotlekérdezést nem. Ezért a fenti
kovetelmeény arra sziikiil, hogy a hitelesités-szolgaltatoval valo kapcsolat
felvételén keresztiil képesnek kell lennie a tanusitvany visszavondasi listdak
letoltésére. Ez teljesiil.

Konkluzio: megfelel

F I/O-1: Ha alairas-1étrehozasnal a biztonsagos aléirds-1étrehoz6 eszkd6z nem
tartalmaz minden sziikséges tanusitvanyt az aldirdsi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha aléirds-ellendrzésnél az aldir6tdl nem
érkezett meg a sziikséges tanusitvany (csak annak azonositdja), akkor az aldiras-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tantsitvanyokat megszerezze
(Iekérdezze a hitelesités-szolgaltatotol).
Magyarazat: A rendszerre vonatkozo alairasi szabalyzat alapjan:
aldiras-létrehozashoz mindig jelen van a sziikséges tanusitvany (az
aldiras-létrehozo eszkozon),
aldiras-ellenorzéshez az alairoi tanusitvanyok mindig
megtalalhatoak az aldirt dokumentumban.
Ezért tanusitvanyok megszerzésére nincs sziikség.
Konkluzio: nem vonatkozik ra a kovetelmény

F I/O-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett

tanusitvanyok hitelességét ellendrizze.

Magyarazat: A Tanusitvanyok hitelességét a Matav garantdlja, és a rendszer mindig
ellenorzi.

Konkluzio: megfelel

F I/O-3: Ha az aldir6i dokumentumot, vagy annak egy részét, vagy az alairasi

tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az aléiras-l1étrehozé

alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és
hogy egyetlen aldirand6 adat 6sszetevot se cserélhessenek ki.

Magyarazat: A Marketline webes alairo alkalmazdas az aldiroi dokumentumot
(elkiildendo iDOC dokumentumot) sajat maga allitja elo. Ebben egyetlen
rejtett rész sem lehet az iDOC XML struktura miatt. A csatolt
dllomanyokat a filerendszerbol olvassa be. A Marketline webes alairo
alkalmazasnak biztositania kell azt, hogy egyetlen alairando adat
osszetevot se cserélhessenek ki aldiras elott.

Konkluzio: megfelel

HunGuard Kft.



Tanusitasi jelentés a Marketline webes PKI modulrél (v1.0) 12

F ISV-1: Az érvényesité adatokat az ellenérzének be kell gyiijtenie, és az alairasi

szabalyzat minden kovetelményét teljesitenie kell.

Magyarazat: A rendszer minden ellenorzés elott a Pack XML strukturaban lévé CRL-t
bemasolja a Windows tanusitvanytdaraba, illetve ellendrzi az alairas
datumaval kapcsolatos alairasi szabalyzat eloirasait.

Konkluzio: megfelel

F ISV-2: Ha sziikség lehet utélagos ellendrzésre, az érvényesitd adatoknak

tartalmazniuk kell annak bizonyitékat, hogy a felhasznélt tantsitvany lanc érvényes

volt az alairas 1étrehozasanak idépontjaban.

Magyarazat: A formattalt aldirt adat tartalmazza az alairaskor CRL-t, az aldiro
tanusitvanyat illetve aldirva az alairo altal allitott alairas datumot.

Konkluzié: megfelel

2. szamu javaslat: Mindsitett rendszer esetén idobélyegzot kell haszndlni.

F USV-1: A kezdeti ellendrzés soran begytijtott érvényesitd adatok ellenérzésénél az

alairasi szabalyzat minden kdvetelményét teljesiteni kell.

Magyarazat: A formattalt aldirt adat tartalmazza az alairaskor CRL-t illetve alairva
az alairo altal allitott aldiras datumot.

Konkluzio: megfelel

Ember altal torténd ellendrzés esetén:

F human 1: Az aldiras-ellendrz6 rendszernek eszkozt kell biztositania a felhasznalo
szamara, amelyen keresztiil az kommunikalni tud a rendszerrel. Ha az aldirt adatokhoz
egynél tobb aldirds van hozzéarendelve, akkor ennek a kommunikacionak azzal kell
kezdddnie, hogy kijelzésre keriil az alairasok szama, amelyek feltehetden 1éteznek, és
fel kell kinalni, hogy melyik legyen az ellendrizend§. >

Magyarazat: Eszkoz van, csak egy alairast tamogat a rendszer.

Konkluzio: megfelel

F human 2: Az aléiras-ellen6rzé rendszernek interaktiv eszkozt kell biztositania a
felhasznald szamara, hogy megnézhesse az alairasi szabalyzat teljes egészét, vagy
legalabb az alkalmazasi teriiletre ¢és feltételekre vonatkozo részeket.

Magyarazat: A sugojaban link van az aldirasi szabalyzatra igy on-line megnézheto.
Konkluzié: megfelel

F human 3: A felhasznaloi feliiletnek megfelel6 modon meg kell jelenitenie az alairod
dokumentumot, hogy az aldirast ellen6rz6 személy képes legyen az aldiroi
dokumentum tartalmanak kell6 meghatarozasara. Teljesiteni kell az “Ami megjelenik,
azt irtak ald.” kovetelményt. Ha valamilyen okbdl az alairéi dokumentum nem
jelenithetd meg pontosan a megfelelé mddon, akkor ezt a felhasznéldi interfésznek
vildgosan jeleznie kell.

Magyarazat: Az alairando iDOC dokumentumot és annak ember altal értelmezhetobb
kivonatat is megmutatjia a rendszer. A csatolt dokumentumokat kiilso
megjelenito segitségeével mutatjia meg. Azoknal a file tipusoknal, amelyek
aktiv kodot tartalmazhatnak a megjelenités elott figyelmeztet.

Konkluzio: megfelel

2 A Marketline webes PKI modul nem tamogat tobbszords alairast, ezért a kovetelmény masodik része
nem vonatkozik ra.
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F human 4: Az alair6 azonositoéjanak, vagyis az allitolagos aldird6 nevének vagy
felvett nevének megjelenithetonek kell lenni. Az adott nevet az aldir6 tantsitvanyaban
bocsatotta rendelkezésre a tanUsitvanyt, a hitelesités-szolgaltatd nevét kell
megjeleniteni ehelyett, és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halézati interfész felhasznaldsaval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsato hitelesités-szolgaltaté szamara van jelentése, ezért a hitelesités-
szolgaltato nevét az alaird nevével egyiitt ki kell jelezni.

"or

A kezdeti alairas-ellendrzési folyamat kimend allapota az alabbiak egyike legyen:

. “érvényes” allapot (sikeres ellendrzés),
= “érvénytelen” allapot (sikertelen ellendrzés),
. “befejezetlen ellendrzés™ allapot (befejezetlen ellendrzés).

Magyarazat: A befejezetlen ellenorzés csak akkor lehetséges ha a Matav tanusitvanya
nem taldlhato a tanusitvanytarban.
Konkluzié: megfelel

F human 5: “Befejezetlen ellenérzés” allapot esetén az aldiras-ellenérzd

alkalmazasnak javasolnia kell a felhasznalé szamadra, hogy szerezze be azt az

informaciot, ami az aldirast érvényessé teszi hosszl tavra.

Magyarazat: Ha a CRL nem elérheto, azaz megsériilt az elektronikus dokumentum, a
rendszer hiba iizenetet kiild.

Konkluzié: megfelel

F human 6: A felhasznaléi interfészekre teljesiiljenek az F_principles egyszeriiségre
¢s hibamentességre vonatkoz6 specialis elvarasai.

Magyarazat: A specidlis elvarasok teljesiilnek.

Konkluzié: megfelel

G¢épi (automatikus) ellendrzés esetén:
Az automatizalt feldolgozds esetében alkalmazoi program interfészek (API-k)
hasznalhatok. Bar az ilyen interfészek kialakitdsdnak tobbféle modja van, ezeket két
csoportba lehet sorolni:
= Az l-es tipusit API-k arra szolgalnak, hogy az elektronikus aldirasban tarolt
adatokat kigytjtsék.
= A 2-es tipusi API-k az elektronikus alairds ellendrzésére és az érvényesitd
adatok beszerzésére szolgalnak.
F machine 1: Az 1-es tipusi API-k alkalmasnak kell lenniiik az elektronikus
alairasban tarolt informéciok kinyerésére és az elektronikus aldirds formatumaénak
meghatarozasara.
Amennyiben az aldirasi szabalyzat explicit, akkor a szabalyzat azonositojat magabol
az elektronikus alairasbol kell kinyerni az 1-es tipustit API-jainak felhasznalasaval’.
Magyarazat: Ez a MultiSigno Developer DLL-jeire ro kotelezettséget (amirdl a
HUNG-T-003/2003 szamu tanusitvany alapjan mar tudjuk, hogy teljesiil).
Konkluzié: megfelel

3 A Marketline webes PKI modul nem céloz meg explicit alairasi szabalyzat automatizalt feldolgozasat,
ezért a kovetelmény masodik része nem vonatkozik ra.
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F machine 2: A 2-es tipusu API-k az elektronikus aldirdsok hitelesitését €s/vagy

ellenorzését kell lehetové tenniiik, illetve be kell szereznilik az alairdi informaciokat,

az output allapotot €s az érvényesité adatokat.

Magyarazat: Ez a MultiSigno Developer DLL-jeire ro kételezettséget (amirol a
HUNG-T-003/2003 szamu tanusitvany alapjan mar tudjuk, hogy teljesiil).

Konkluzio: megfelel

F general 1: A rendszer altal megvaldsitott alairas-ellenérzési folyamatnak meg kell
felelnie egy ember szamara olvashatd formdju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

Magyarazat: A Marketline webes aldiro alkalmazas megfelel a ra vonatkozo alairasi
szabalyzatnak. Ebben az alairasi szabalyzatban pedig minden feldolgozasi
szabaly vilagosan meghatarozott.

Konkluzio: megfelel

F protocol: Mind az aldiras-1étrehozo, mind az aldirds-ellendrzési alkalmazéasnak
szabvanyos protokollt kell hasznalnia a megbizhat6 szolgaltatoval (szolgaltatokkal)
torténd kommunikécio soran. Ez a kovetkezoket foglalja magéaban:

. tanusitvany visszavonasi allapot megszerzésekor;
. idébélyeg kérelem és valasz esetén;
. egy¢b esetekben (pl. kozponti archivalasi, iddjelzési, napldzési

szolgaltatasok igénybe vétele esetén).
Magyarazat: egyediil a CRL érintett, ami szabvanyos LDAP
Konkluzio: megfelel

F format: Mind az aldirds-létrehozd, mind az aldiras-ellendrzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:

. szabvanyos alairasi formatumok;

= szabvanyos tanusitvany formatumok.

Magyarazat: Szabvanyos az aldiras formdatuma (PKCS #1) és a tanusitvany
formatuma (X509v3) is.
Konkluzié: megfelel

F principles: A felhasznaloi (aldirdi, alairas-ellenérzoi) feliiletek tervezésekor a
kovetkezo elveket kell figyelembe venni:

= alkalmasnak kell lennie a feladatra;

= konzisztensnek kell lennie;

= felhasznaldbaratnak (konnyen érthetd, egyszertien hasznalhatd) kell lennie;

= ecllendrizhetonek kell lennie;

= hibatiirOnek kell lennie;

= Jehetové kell tennie az egyedi beéllitasokat;

= egyenl6ségen alapuld hozzaférést kell biztositania;

= megfeleld allapotjelzéseket és hibaiizeneteket kell kiildenie a felhasznalo

szdmara.

A felhasznalokkal (aldirok, ellendrzok) parbeszédet folytatd rendszer teljesitse az
alabbiakat:
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= f¢lreérthetetlen felhasznaloi Utmutatot kell szolgdltatnia arra nézve, hogy
hogyan kell a rendszert installalni, konfiguralni és hasznalni;

= On-leironak kell lennie abban az értelemben, hogy minden parbeszéd-l1épésnek
azonnal érthetének kell lennie vagy a rendszertl kapott visszajelzéseken
keresztiil, vagy ugy, hogy az ellendrz6 kérésére a rendszer magyarazatot ad;

= meg kell felelnie a felhasznalok szokdsos elvarasainak, azaz tudasuknak,
képzettségliknek,  tapasztalatuknak és az  altalanosan  elfogadott
konvencidknak;

= adaptalhatonak kell lennie, azaz tdmogatnia kell a felhasznalok egyéni igényeit
¢s preferenciait;

= hibatlirének kell lennie ugy, hogy a nyilvanvalo input hibak ellenére az
eredményt el lehessen érni minimalis javitasokkal.

= tdjékoztatd hiba {iizeneteket kell kiildenie, a felhaszndlo tovabbhaladdsa
érdekében;

= visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznald altal
végrehajtott tevékenység helyességét (vagy helytelenségét);

= a hibaiizenetek legyenek kelléen informativak, adjanak eligazitast a hiba
okardl, a sziikséges teenddkrol (pl. a “Hibakdd: 2137 hibaiizenet nem igazan
segitokész);

= szabatos ¢és minden részletre kiterjedd terminologia helyett hétkdznapi
kifejezéseket kell hasznalni (a technikai kifejezéseket ugyanis a legtobb
felhasznal6 nem érti, és nem is kell értenie);

= alkalmaznia kell a szinek hasznélatara vonatkoz6 konvenciokat (pl. piros =
hiba, z6ld = tovabbhaladas/siker);

= minden idépontban képesnek kell lennie arra, hogy az éppen végrehajtas alatt
allo miveletet félbeszakitsa és vagy visszatérjen a fOmeniibe, vagy teljesen
kilépjen a rendszerbdl;

= a felhasznaléi egyének szamara biztositania kell a magantitok jelleget (pl.
azaltal, hogy az informaciokat nem teszi masok szamara hozzaférhetévé a
felhasznaloi interfészen keresztiil).

= A miiveletek helyes id6zitésével elegend6 1d6t kell biztositani minden felhasznaldnak
a folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek olvasasi
és reagalasi és reagalasi képességei kiillonbozok).

Magyarazat: A fenti elvarasok lényegi elemei teljesiilnek.
Konkluzié: megfelel
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2.2 A biztonsagi kovetelményeknek valé megfelelés
2.2.1 Kovetelmények az alairas-létrehozé alkalmazas (SCA) egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato itvonalra vonatkozo kovetelménvyek:

Bizt kovl: Az aldiras-létrehozd alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:
= aldirandé adat (DTBS), formattalt alairand6 adat (DTBSF), aldirand6 adat
reprezentans (DTBSR) ¢és minden egyéb, az alaird 4ltal szolgaltatott
informacio,
= Az aldiras-létrehoz6é alkalmazas és a biztonsdgos aldiras-létrehozd eszkoz
kozott aramlo valamennyi protokoll adat.
Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellendrzése sem mutatott ki
semmilyen tudatos vagy véletlen integritds vesztést.
Konkluzié: megfelel

Bizt kov2: Az aldirds-1étrehozd alkalmazasnak meg kell Oriznie az aldirando adat

komponensek, a formattalt aldirand6 adat és az alairot hitelesitd adatok bizalmassagat.

Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellendrzése sem mutatott ki
semmilyen tudatos vagy véletlen integritds vesztést.

Konkluzié: megfelel

Bizt kov3, ..., Bizt kove6:

Magyarazat: A 3.-6. kovetelmeények csak a nyilvanos alairo alkalmazadsokra
vonatkoznak (melyek egy szolgaltato ellenorzése alatt allnak). A
Marketline webes alairo alkalmazds nem ilyen.

Konkluzié: nem vonatkoznak ra a kévetelmények

Bizt kov7: Az alairds-létrehoz6 alkalmazasnak biztositania kell, hogy az aldirénak

bemutatott aldirandd adat ugyanaz, mint amit az aldir6 kivalasztott.

Magyarazat: Az aldairando iDOC dokumentumot és annak ember daltal értelmezhetobb
kivonatat is megmutatja a rendszer. A csatolt dllomanyok esetén kiilso
megjelenitot haszndl.

Konkluzié: megfelel

Bizt kov8: Az aldirds-1étrehozd alkalmazasnak biztositania kell, hogy a formattalt

alairando adat és aldirand6 adat reprezentans eldallitasahoz felhasznalt aldirand6 adat

komponensek ugyanazok, mint amelyeket az aldirébnak bemutattak a bemutatasi

eljaras soran, és amelyeket a felhasznal6 kivalasztott.

Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellendrzése sem mutatott ki
semmilyen tudatos vagy véletlen integritds vesztést.

Konkluzié: megfelel
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Osztott architekturaju alairas-létrehozo alkalmazasokra vonatkozo
kovetelmények

Bizt kov9, ..., Bizt kovlO:

Magyarazat: A Marketline webes alairo alkalmazas nem osztott architekturdju
alkalmazas.

Konkluzio: nem vonatkoznak ra a kovetelmények

A nem megbizhat6 folyamatokbol/kommunikacios portokbol adodo kovetelmény

Bizt kovl1l: Meg kell gatolni, hogy az alairasi folyamatba beavatkozhassanak olyan

nem-megbizhatd rendszer és alkalmazasi folyamatok, perifériak és kommunikacios

csatornak, amelyek nem sziikségesek az alairas-1étrehozas alkalmazas mitkkodéséhez.

Magyarazat: Lévéen a Marketline webes aldiro alkalmazas egy szoftver alkalmazas,
onalloan nem képes megvédenie sajat integritasat. Ezt a miikodési
kérnyezetnek (operdcios rendszer) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

1. szamu feltétel: A Marketline webes aldiro alkalmazas miikidtetési kornyezetében
technikai _és _eljardasrendi _intézkedéseket _kell tenni _annak
biztositasdara, hogy az aldirdsi folyamatba ne_avatkozhassanak be
olyan _nem__megbizhato rendszer és _alkalmazdsi _folyamatok,
perifériak és kommunikdcios csatorndak, amelyek nem_sziikségesek
az aldiras-létrehozas alkalmazdas miitkodéséhez.

Megjegyzés: A “védett” kérnyezet biztositasahoz sziikséges 5. szamu feltételt és 4.

szamu javaslatot az 5 fejezet részletezi.

Az alairando adatra vonatkozo kovetelménvek

Bizt kov12: Az aldirand6 adatnak tartalmaznia kell egy aldir6i dokumentumot. (Egy

“lires” dokumentumhoz ne lehessen alairast eldallitani).

Magyarazat: A felhasznaloi feliileten nem lehet alairast kivaltani kivalasztott
dokumentum nélkiil.

Konkluzio: megfelel

Bizt kov13: Az aldirandd adatnak tartalmaznia kell az aldironak azt a tantsitvanyat,

amely az elektronikus aléirds létrehozasanal a biztonsagos alairas-létrehozd eszkoz

altal felhasznalt alairas-1étrehoz6 adathoz kapcsolddik, s amely az alairé szandékanak
megfelel.

Magyarazat: Az alairassal egyiitt mindig a teljes (hitelesités-szolgaltato daltal alairt)
tanusitvany is atjut, az aldirdasi szabalyzat értelmében. Ezért a
tanusitvany-azonosito kiilon alairasdra nincs sziikség.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov1l4: Az aldirandd adatnak tartalmaznia kell egy hivatkozast az alairasi

szabalyzatra.

Magyarazat: A szerzodeés aldirasakor minden felhasznalo megismerheti a Marketline
webes alairo alkalmazas dltal tamogatott egyetlen alairdsi szabalyt.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov15: Az aldirandd adatnak tartalmaznia kell a kotelezettségvallalas tipus

tulajdonsagot, ha az alairasi szabalyzat egynél tobb kotelezettségvallalas tipust hataroz

meg.

Magyarazat: A Marketline webes alairo alkalmazas nem kezel kotelezettségvallalas
tipust.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov16: Ha az alkalmazéas vagy az érvényben 1évo biztonsagi szabalyzat egynél
tobb alair6i dokumentum tartalom forméatumot enged meg, az aldirand6 adatnak
tartalmaznia kell az aldir6éi dokumentum tartalom formatumot.

Magyarazat: Fddokumentumként iDOC XML dokumentum formatum megengedett. A
csatolt dokumentumok formatumat a DOCMAS.xml-ben tarolt file-név
kiterjesztése hatarozza meg.

Konkluzio: megfelel

Megjegyzés: Mindsitett rendszer esetén nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetéen. A file formatumot
a belso felépites alapjan kell meghatarozni.

2.2.2 Kovetelmények az alair6 dokumentumat megjelenito osszetevére (SDP)

A tartalom formatumra vonatkozé kovetelmények:

Bizt kov17: Az alair6 dokumentumat megjelenité dsszetevonek lehetové kell tennie

az alair6i dokumentum tartalom-formatumanak csatolasat vagy kozvetett médon az

alairasi szabalyzat részeként, vagy pedig egy kozvetlen aldiras tulajdonsagként.

Magyarazat: Fodokumentumként iDOC XML dokumentum formatum megengedett. A
csatolt allomanyok lehetséges formatumait az aldirdasi szabalyzat
tartalmazza

Konkluzio: megfelel

Bizt kov18: Az alair6 dokumentumat megjelenité dsszetevonek figyelmeztetnie kell

az alairdt, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott

szintaxisnak, ¢s lehetévé kell tennie az alaird szamara, hogy félbeszakitsa az aldirasi
folyamatot.

Magyarazat: A Marketline webes alairo alkalmazas kézponti modulja ellendrzi az
iDOC formatumat és csak abban az esetben teszi eléerhetové a kliens
szamdra, ha nincs formdtum probléema. A nem elfogadott formatumu
csatolt file-okat nem engedi kivalasztani a modul.

Konkluzio: megfelel

Bizt kov19: A hasznalati atmutatoban jelezni kell, hogy milyen tartalom formatum

helyes kezelésére alkalmas az aldir6 dokumentumat megjelenitoé 6sszetevo.

Magyarazat: Fodokumentumként iDOC XML dokumentum formatum megengedett. A
csatolt allomanyok lehetséges formatumait az aldirdasi szabalyzat
tartalmazza.

Konkluzio: megfelel
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Bizt k6v20: A hasznalati Utmutatéban jelezni kell, hogy milyen Ilehetséges

kovetkezménnyel jar, ha az alair6 tévesen valasztja ki a tartalom formatumot.

Magyarazat: A rendszer nem teszi lehetové, hogy nem megengedett file formdatumot
csatoljon.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov21: Az alair6 dokumentumat megjelenité dsszetevonek figyelmeztetnie kell

az alair6t, ha olyan aldir6i dokumentumot kivan alairni, amelynek tartalom

formatumat nem tdmogatja.

Magyarazat: A rendszer nem teszi lehetové, hogy nem megengedett file formdatumot
csatoljon.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov22: Az alair6 dokumentumat megjelenitd OsszetevOnek biztositania kell,

hogy az aldironak megmutatott alair6i dokumentum ugyanaz, mint amit az alairasi

folyamat fog hasznalni, €s ugyanaz, mint amit az alaird valasztott ki aldirasra.

Magyarazat: A biztonsagkritikus részek forrdaskod szintii ellendrzése sem mutatott ki
semmilyen tudatos vagy véletlen eltérést a megmutatott és a felhasznalt
dokumentumok kozott.

Konkluzio: megfelel

Bizt kov23: A megjelenitd folyamatnak tajékoztatnia kell az alairdt, hogy egyéb alairt
adatok vannak beagyazva az alair6i dokumentumba (az aldir6 dokumentumat
megjelenitd 0sszetevonek kapcsolddnia kell egy aldirds ellendrzé rendszerrel az ilyen
alairasok ellendrzésére).

Magyarazat: Aldirt aldirasi jellemzo az alairas datuma, és ez megjelenitésre keriil.
Konkluzio: megfelel

Bizt kov24: Az alair6 dokumentumat megjelenitd osszetevonek nem szabad lehetévé

tennie az alaird szamara, hogy az alair6i dokumentum barmely részét megvaltoztassa.

Magyarazat: A kiilonbozo ajanlatokat és egyéb adatokat a felhasznalo egy masik
appleten keresztiil adja meg a rendszernek. Alairaskor mar csak
ellendrizheti az elkésziilt iDOC XML adattartalmat.

Konkluzio: megfelel

Bizt kov25: Az alair6 dokumentumat megjelenité dsszetevonek figyelmeztetnie kell
az alairot, ha nem képes az alair6i dokumentum minden részének a helyes, tartalom
formatumnak megfeleld megjelenitésére.

Magyarazat:A Marketline webes alairo alkalmazas aldiras elott megjeleniti a teljes
iDOC XML dokumentumot. A iDOC kivonatolo csak segito eszkéz a
felhasznalo szamara. A csatolt dokumentumokat kiilsé megjelenitovel
lehet megnézni.

Konkluzio: megfelel
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Az alairo dokumentumara vonatkozé egyértelmiiségi kovetelmény:

Bizt kov26: Az alairas-1étrehozo alkalmazasnak lehetéveé kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositasara, hogy az
aldir6 dokumentumanak megjelenitése egyértelmii legyen. Vagyis pontosan ugy
lehessen azt a késdbbiekben megjeleniteni, mint ahogyan az aldirénak a megjelenitési
folyamat soran.

Magyarazat: Fodokumentumkeént iDOC XML dokumentum formdtum megengedett. A
csatolt dokumentumok formatumat a DOCMAS.xml-ben tarolt file-név
kiterjesztése hatdrozza meg.

Konkluzié: megfelel

Megjegyzés: Mindsitett rendszer esetéen nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetoen. A file formatumot
a belsé felépités alapjan kell meghatarozni.

A nem megjelenités-érzékeny alairoi dokumentumokra vonatkozo kovetelmény:

Bizt kov27: Az alairas-1étrehozo alkalmazasnak lehetéveé kell tennie egy tartalom

formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositasara, hogy az

alairo dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.

Magyarazat: Fodokumentumkent iDOC XML dokumentum formdtum megengedett. A
csatolt dokumentumok formatumat a DOCMAS.xml-ben tarolt file-név
kiterjesztése hatdrozza meg.

Konkluzié: megfelel

Megjegyzés: Mindsitett rendszer esetéen nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetoen. A file formatumot
a belsé felépités alapjan kell meghatarozni.

A rejtett szovegre és aktiv kodra vonatkozo kovetelmény:

Bizt kov28: Az alairas-létrehoz6 alkalmazésnak figyelmeztetnie kell az aldirot a

rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az alairasi

szabalyzat nem engedélyezi az ilyen aldir6i dokumentumok aléirdsat, akkor az alairas-
1étrehozd alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Fodokumentumként iDOC XML dokumentum formatum megengedett. A
csatolt dokumentumok formatumat a DOCMAS.xml-ben tarolt file-név
kiterjesztése hatarozza meg. A rendszernek paraméterként megadhato,
hogy mely file formatumok tartalmazhatnak aktiv kodot.

Konkluzio: megfelel

Megjegyzés: Mindsitett rendszer esetén nem elegendo a kiterjesztésre hagyatkozni a
csatolt dokumentumok megjelenitésének modjat illetéen. A file formatumot
a belso felépites alapjan kell meghatarozni.

2.2.3 Kovetelmények az alairas tulajdonsagokat megjelenito osszetevore (SAV)

Bizt kov29: Az aléiras tulajdonsag megjelenitési folyamatanak lehetévé kell tennie az

alairo szamara az alairas tulajdonsdgok megtekintését.

Magyarazat: Lehetoség van az alairo tanusitvany megjelenitésére. A képernyd
tartalmazza az aldiras datumat.

Konklizio: megfelel
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Bizt kov30: Az alairas tulajdonsdgokat megjelenité folyamatnak biztositania kell,

hogy az alaironak megjelenitett alairas tulajdonsdg ugyanaz, mint ami az aldiras

folyamataban aldirasra keriil majd, és amit az alair6 kivalasztott az alairdshoz.

Magyarazat: A rendszerdatum, mint alairt alairasi tulajdonsag keriil bele az
elektronikus dokumentumba..

Konkluzio: megfelel

Bizt kov31: Az alairas tulajdonsagok sértetlenségét és hitelességét meg kell védeni.
Magyarazat: Az aldirds datuma alairt alairasi tulajdonsag.
Konkluzio: megfelel

Bizt kov32: Az alairot figyelmeztetni kell az alairas tulajdonsagokban jelenlévd

barmilyen rejtett szovegrdl, makrordl vagy aktiv kodrol. Amennyiben az alairasi

szabalyzat nem engedélyezi az ilyen aldir6i dokumentumok aléirdsat, akkor az alairas-
l1étrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Az alairasi tulajdonsagok az aldiro tanusitvany, az aldiraskor érvényes
CRL, illetve az alairas datuma. Ezekben sem rejtett szovegek sem aktiv
kodrészek nincsenek.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov33: Az alairas tulajdonsag megjelenitd folyamatnak figyelmeztetnie kell az

alairot barmely, az aldiras tulajdonsagokba bedgyazott rejtett vagy aktiv komponens

(pl. word processzor makro) jelenlétére. Amennyiben az aldirasi szabalyzat nem

engedélyezi az ilyen aldir6i dokumentumok alairasat, akkor az alairas-létrehozo

alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Az alairasi tulajdonsagok az aldiro tanusitvany, az aldiraskor érvényes
CRL, illetve az alairas datuma. Ezekben sem rejtett szovegek sem aktiv
kodrészek nincsenek.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov34: Az alairas tulajdonsag megjelenitdé 0sszetevonek lehetdvé kell tennie az

aldir6 szamara, hogy atvizsgalja a kivalasztott, aldirandé adatokhoz csatolando

tanusitvany f6 0sszetevoit.

Magyarazat: A Marketline webes alairo alkalmazas a Windows tanusitvany
megjelenitojét hasznalva biztosit lehetdséget a tanusitvany atvizsgaldasara

Konkluzio: megfelel
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2.2.4 Kovetelmények az alairoval kolcsonhato osszetevore (SIC)

Az alairas Kivaltasara vonatkozo kovetelménvek

Bizt kov35: Az alairasi folyamat megkezdése eldtt az aladiréval kolcsonhato

Osszetevonek egy olyan nem nyilvanvald, az alairas-1étrehozo alkalmazassal folytatott,

alairas kivaltasi cselekvést kell elvarnia az alairotol, amely véletleniil valdszintileg

nem kdvetkezne be.

Magyarazat: A Marketline webes alairo alkalmazasban az aldiras kivaltasahoz
tobbszoros felhasznaloi aktivitas kell. Alairas gomb megnyomasa, aldirasi
szandék megerdsitése, kiilso eszkéz PIN kodjanak megadasa

Konkluzio: megfelel

Az inaktivitasi idokorlatra vonatkozo biztonsagi kovetelmények

Bizt kov36: Az aléiras-létrehoz6 alkalmazéasnak egy korlatot kell megadnia arra az

id6tartamra, ami az alairdt hitelesitd adatok megadésatol az alairas kivaltasaig eltelhet.

Magyarazat: Nincs idokorlat.

Konkluzio: nem felel meg

3. szamu javaslat: A minositett aldairdst kezelo rendszerben be lehessen dllitani egy
korlatot _arra _az idotartamra, ami _az aldirot hitelesito _adatok
megaddsatol az aldairas kivaltasdig eltelhet.

Bizt kov37: Ha az idOkorlat letelik, az egész alairasi folyamatot félbe kell szakitani,

az alairotdl az aldirdsi folyamat Ojrainditasat kovetelve meg, hitelesitd adatainak ujra

megadasat is beleértve. Az Ujrainditas sziikségességérdl tajékoztatni kell az alairot.

Magyarazat: Nincs idokorlat.

Konkluzio: nem felel meg

3. szamu_javaslat: A kovetkezd verzioban be lehessen dllitani egy korldtot arra az
idotartamra, ami_az aldirdt hitelesito adatok megaddsadtol az aldirdas
kivaltasaig eltelhet.

2.2.5. Kovetelmények az alairot hitelesito 6sszetevore (SAC)

rr . r

A tudason alapulé alairot hitelesito adatokra vonatkozo kovetelmények

Bizt kov38: Az alairas-létrehozd alkalmazasnak eszkozt kell biztositania a
felhasznal6 szamara ahhoz, hogy az megadhassa az alairét hitelesitd adatot ezen
keresztiil a biztonsagos alairas-l1étrehozé eszkoz szdmara.

Magyarazat: A PIN kod beirdasahoz megfelelo dialogus ablak jelenik meg.

Konkluzio: megfelel

Bizt kov39: Az alairas-1étrehoz6 alkalmazéasnak meg kell Oriznie az aldirot hitelesitd

adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar

sziikség.

Magyarazat: Ezt az operdcios rendszer, a CSP segitségével ondlloan elvégzi Ez
viszont jelen értékelési jelentés targyan kiviil all.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov40: Ha az alairni szandékozd egy korlatot meghaladd szdmban helytelen
hitelesité adatot ad meg, akkor az Ujraprobalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alaird részére, ha az alaird hitelesitési modszert mar nem blokkolta
koradbban a biztonsagos alairas-1étrehozd eszkoz. Az alairni szandékozo részére egy
megfeleld lizenetet kell kiildeni.

Magyarazat: Angol nyelvii tizenet jelenik meg,

Konkluzio: megfelel

Bizt kov41: Ha az alairni szdndékozo ismételten helytelen hitelesité adatot ad meg

(pl. harom egymast kovetd alkalommal), a biztonsagos alairas-1étrehozo eszkoznek

félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-

létrehozo alkalmazast, amelynek az alaird részére egy megfeleld tizenetet kell kiildeni.

Magyarazat: Harom ismétlés utan a kartya blokkolodik. Angol nyelvii tizenet jelenik
meg,

Konkluzio: megfelel

Bizt kov42: Egy megbizhato utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a
PIN pad (vagy billentylizet) és a biztonsadgos aldiras-létrehoz6 eszkoz kozott az
alairas-1étrehozo alkalmazason keresztiil.

Magyarazat: A megbizhato utvonal kiepitése a CSP feladata (amennyiben az alairas-
létrehozo eszkoz tamogatja ezt). Ez viszont jelen értékelési jelentés
targyan kiviil all.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tudason alapuld hitelesitd
adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-létrehozé alkalmazas tipus
esetében az alkalmazas szolgaltatojanak biztonsagi szabalyzataban).

Magyarazat: A PIN kod lecserélésére van lehetdség.

Konkluzio: megfelel

Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy

szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy

csillag karakterrel), amely nem fedi fel magét a PIN-t (vagy a jelszot).

Magyardizat: A PIN kéd beirdsakor a bevitel ablakban csillagok jelennek meg. Igy
megakaddalyozza az illetéktelen leolvasast.

Konkluzio: megfelel

Bizt kov45: Az alairas-létrehozd alkalmazéasnak meg kell kovetelnie az 1) PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt az Gj PIN
kodot (jelszot) tovabbitana a biztonsagos alairas-1étrehozo eszkoznek.

Magyarazat: A PIN kod lecserélésére van lehetdség.

Konkluzio: megfelel

HunGuard Kft.



Tanusitasi jelentés a Marketline webes PKI modulrél (v1.0) 24

A biometrikus, alairot hitelesito adatokra vonatkozé biztonsagi kovetelmények

Bizt _kov4o, ..., Bizt kov47:

Magyarazat: A Marketline webes aldiro alkalmazas nem kezel biometrikus hitelesito
adatot.

Konkluzio: nem vonatkoznak ra a kovetelmények

2.2.6 Kovetelmények az alairando6 adat formattalé 6sszetevore (DTBSF)

Bizt kov48: Az alairas-létrehozo alkalmazasnak azt a helyes aldirandd adat

formatumot kell eléallitania, amelyet az alairé altal kivalasztott alairasi szabalyzat

hataroz meg.

Magyarazat: A Marketline webes alairo alkalmazas a MultiSigno Pack XML
strukturdjat hasznalja.

Konkluzio: megfelel

2.2.7 Kovetelmények az adat lenyomat készito osszetevore (DHC)

Bizt kov49: Az alairas-1étrehoz6 alkalmazéasnak biztositania kell egy “elfogadott”

(szabvanyos ¢és elterjedt) lenyomatol6 algoritmus hasznalatat lenyomatolasra.

Magyarazat: A Marketline webes alairo alkalmazas altal hasznalt MultiSigno
Pack.dll MD5-et hasznal.

Konkluzio: megfelel

Bizt kov50: Az alairas-1étrehozo alkalmazéasnak biztositania kell egy “elfogadott”

(szabvanyos ¢és elterjedt) elektronikus aldirds input formatum (feltoltési modszer)

hasznalatat.

Magyarazat: A Marketline webes alairo alkalmazas altal hasznalt MultiSigno
Pack.dll szabvanyos feltoltést hasznal.

Konkluzio: megfelel

Bizt kov51: Az aléirds-1étrehozé alkalmazasnak biztositania kell a helyes aldirando

adat reprezentans eléallitasat az elektronikus aldirashoz.

Magyarazat: A Marketline webes alairo alkalmazas altal hasznalt MultiSigno és a
CSP biztositja ezt.

Konkluzio: megfelel

2.2.8 Kovetelmények a biztonsagos aldiras-létrehozo eszkoz és az alairas-
létrehozé alkalmazas kozotti kommunikacié osszetevore (SSC)

Bizt kov52: Az aléiras-1étrehoz6 rendszernek tamogatnia kell a fizikai interfész

minden fontos részletét egy meghatarozott tartomanyon beliil, vagy egy meghatarozott

jellegzetességgel, az altala tamogatott biztonsagos alairas-1étrehozd eszkodz tipusok

megfeleld mikodésének biztositasa érdekében.

Magyarazat: A biztonsagos aldirds-létrehozo eszkoz felé soros és/vagy USB
csatlakozds van.

Konkluzio: megfelel
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Bizt kov53:

Magyarazat: Az 53. kovetelmény csak a vezeték nélkiili oOsszekottetést hasznadlo
alkalmazasokra vonatkozik. A Marketline webes aldiro alkalmazas nem
ilyen, ezért ez a kovetelmény nem vonatozik ra.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov54: Az SSC osszetevonek biztositania kell a biztonsagos alairas-1étrehozo
eszk6z helyes funkcionalitdsanak kivalasztasat, amennyiben a biztonsagos alairas-
létrehozd eszkoz ilyen kivalasztast tesz sziikségessé (mert pl. tobb alkalmazast
tamogat parhuzamosan). Biztositania kell az aldird valasztdsa szerinti, az aldiras
tulajdonsagoknak megfeleld aldiras-1étrehoz6 adat (magankulcs) hasznalatat,
amennyiben tobb magankulcs van a biztonsagos alairas-1étrehozo6 eszk6zon tarolva.
Magyarazat: A dokumentaciobol nem deriil ki, hogy a kartya tamogat-e mas
alkalmazasokat illetve tobb aldiro adat tarolast. A tesztelés soran erre
utalo jelet nem tapasztaltunk. A CSP elvileg tamogatja.
Konkluzio: megfelel

Bizt kov55: Az SSC-t védeni kell a jogosulatlan mddositasokkal szemben.

Magyarazat: Lévén a Marketline webes PKI modul egy szoftver alkalmazas, onalloan
nem képes megvédenie sem sajat, sem egyes moduljainak integritasat.
Ezért nem lehet feladata a kommunikacios osszetevo modositassal
szembeni védelme. Ezt a miikédési kornyezetnek (pl. az operdcios
rendszernek) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

2. szamu feltétel: A Marketline webes aldiro alkalmazdas miikodtetési kornyezetében
technikai _és _eljardasrendi _intézkedéseket _kell tenni _annak
biztositasdara, hogy az aldirds-létrehozo eszkozzel kommunikdlo
osszetevot (CSP) ne lehessen jogosulatlanul mdédositani.

2.2.9 Kovetelmények az SSCD/SCA hitelesité osszetevore (SSA)

Bizt kov56: Az SSA-nak tamogatnia kell az alairas-létrehoz6 alkalmazas és a

biztonsdgos aldiras-1étrehozd eszkdéz kozott az  entitdsok hitelesitését, hogy

megbizhatd jelzést adhasson az aldirénak egy sikeres hitelesitésrol, és védenie kell az
ezt kdvetdé kommunikaciot egy biztonsagos lizenetkdzvetitéssel.

Magyarazat: A megbizhato utvonal kiépitése, s ekozben az entitasok hitelesitése a
CSP feladata (amennyiben az alairas-létrehozo eszkoz tamogatja ezt). Ez
viszont jelen értékelési jelentés targyan kiviil all.

Konkluzié: nem vonatkozik ra a kovetelmény
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2.2.10 Kovetelmények az Input/Output interfészre (1/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA 0Osszetevoket, és hogy az esetlegesen virussal fertézott SCA 0Osszetevok
megfeleléen helyre legyenek allitva.

Magyarazat: Lévén a Marketline webes PKI modul egy szoftver alkalmazas, onalloan
nem képes megvédenie sajat integritasat. Nem lehet feladata a virusok
elleni védelem és a helyreallitas sem. Mindezt a miikédési kornyezetnek
(pl. az operacios rendszernek) kell biztositania.

Konkluzié: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg.

3. szamu feltétel: A Marketline webes aldird alkalmazds miikodtetési kornyezetében
technikai és eljardsrendi intézkedéseket kell tenni az aldbbiak
biztositasdra:

virusok _ne ronthassiak el a Marketline webes PKI aldiré
alkalmazast és az dltala meghivott egyeb aldiré dsszetevoket
(DLL, CSP), valamint

az_esetlegesen virussal fertézott aldird osszetevoket megfelelden
helyre lehessen dllitani.

Bizt kov58: Az SCA-nak védenie kell funkcionalis Osszetevdinek sértetlenségét, és

meg kell akadalyozni, hogy behatolok elrontsak ezeket.

Magyarazat: Lévén a Marketline webes PKI modul egy szoftver alkalmazas, onalloan
nem képes megvédenie sajat integritasat. Nem lehet feladata a behatolok
elleni védekezés sem. Mindezt a miikodési kornyezetnek (pl. az operacios
rendszernek) kell biztositania.

Konkluzié: védett kdrnyezetben: megfelel, védtelen kdrnyezetben: nem felel meg.

4. szamu feltétel: A Marketline webes aldird alkalmazds miikodtetési kornyezetében
technikai _és _eljardsrendi _intézkedéseket kell tenni _annak
biztositisara, hogy megvédjék az aldird alkalmazds funkciondlis
osszetevdinek _sértetlenségét, megakaddalyozva hogy behatolok
elrontsdak ezt.
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Bizt kov59: Intézkedéseket kell tenni az alairas-1étrehozo alkalmazasban arra, hogy

importalt aldiras-1étrehozé alkalmazas komponenseket csak egy biztonsagos letdltés

felhasznalaséaval lehessen telepiteni.

Magyarazat: Az appletek elektronikus alairassal vannak ellatva, amelyeket letéltés
utan a Marketline webes PKI modulon kiviili alkalmazassal ellenoriznek.

Konkluzio: megfelel

Bizt kov60: Az alairas-rendszer 0sszes, az aldiras-létrehozas vagy aldiras-ellendrzés
folyamattal kolcsonhatdsba 1ép0 Osszetevdjét egy biztonsagos teriileten kell
megvalositani.

Magyarazat: A rendszer jellegébol adodoan csak egy szoftver modul johet szamitasba.
A biztonsagos szoftver modult a miikodtetési kérnyezetnek kell
megvalositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

5.  szamu_feltétel: A Marketline webes PKI aldiré _alkalmazds miikodtetési
kornyezetében technikai és eljardsrendi intézkedéseket kell tenni annak
biztositasara, hogy az aldird _alkalmazdst, valamint valamennyi az
alairdas-létrehozas, aldirds-ellendrzés folyamatokkal kélcsonhatdasba lépo
osszetevojeét egy biztonsdgos teriileten valositsak meg.
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3. A Marketline webes alair6 alkalmazas kovetelményeknek valo
megfelelése

3.1 A Marketline webes aldiré alkalmazas megfelelése a funkcionalis

kovetelményeknek

Funkcionalis kovetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SIC 1 megfelel
F SIC 2 megfelel
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem felel meg

/lasd az 1. szamu javaslatot/
/fokozott biztonsagl alairasokra elfogadhat6 a megvalosult megoldas is/

F SSC 2 nem vonatkozik ra a kdvetelmény
F SSC 3 megfelel
F SSC 4 nem vonatkozik ra a kdvetelmény
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSC 9 nem felel meg (rendszer szinten megfelel)
F SSA 1 nem vonatkozik ra a kovetelmény
F SDC 1 megfelel
F SDOC 1 megfelel
F SLC 1 nem felel meg (rendszer szinten megfelel)
F SCPC 1 megfelel
F 1/0 1 nem vonatkozik ré a kovetelmény
F 1/0 2 megfelel
F /O 3 megfelel
F ISV 1 megfelel
F ISV 2 megfelel
F USV 1 megfelel
F human 1 megfelel
F human 2 megfelel
F human 3 megfelel
F human 4 megfelel
F human 5 megfelel
F human 6 megfelel
F _machine 1 megfelel
F _machine 2 megfelel
F general 1 megfelel
F protocol megfelel
F format megfelel
F_principles megfelel
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3.2 A Marketline webes aldairé alkalmazas megfelelése a biztonsagi
kovetelményeknek

Biztonsagi kdvetelmény Teljesiilés
Bizt kovl megfelel
Bizt kov2 megfelel
Bizt kov3 nem vonatkozik ra a kdvetelmény
Bizt kov4 nem vonatkozik ra a kdvetelmény
Bizt kovs nem vonatkozik ra a kdvetelmény
Bizt kovo nem vonatkozik ra a kdvetelmény
Bizt kov7 megfelel
Bizt kov§ megfelel
Bizt kov9 nem vonatkozik ra a kdvetelmény
Bizt kov10 nem vonatkozik ra a kovetelmény
Bizt kovll Védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg
Bizt kovl2 megfelel
Bizt kov13 nem vonatkozik ré a kovetelmény
Bizt kovl4 nem vonatkozik rd a kovetelmény
Bizt kovl5 nem vonatkozik ré a kovetelmény
Bizt kovlé megfelel
Bizt kovl7 megfelel
Bizt kov1g megfelel
Bizt kov19 megfelel
Bizt kov20 nem vonatkozik rd a kovetelmény
Bizt kov21 nem vonatkozik ré a kovetelmény
Bizt kov22 megfelel
Bizt kdv23 megfelel
Bizt kov24 megfelel
Bizt kov25 megfelel
Bizt kov26 megfelel
Bizt kov27 megfelel
Bizt kov28 megfelel
Bizt kov29 megfelel
Bizt kov30 megfelel
Bizt kov31 megfelel
Bizt kov32 nem vonatkozik ré a kovetelmény
Bizt kov33 nem vonatkozik ré a kovetelmény
Bizt kov34 megfelel
Bizt kdov35 megfelel
Bizt kov36 nem felel meg

/lasd a 3. szdmu javaslatot/
/ fokozott biztonsagu alairasokra elfogadhat6 a megvalosult megoldas is/
Bizt_kov37 nem felel meg
/lasd a 3. szamu javaslatot/
/ fokozott biztonsagu aldirasokra elfogadhaté a megvalosult megoldas is/

Bizt kov38 megfelel
Bizt kov39 nem vonatkozik ré a kovetelmény
Bizt kov40 megfelel
Bizt kov41 megfelel
Bizt kov42 nem vonatkozik ré a kovetelmény
Bizt kdv43 megfelel
Bizt kov44 megfelel
Bizt kdv45 megfelel
Bizt kov46 nem vonatkozik ré a kovetelmény
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Biztonsagi kdvetelmény

Teljestilés

Bizt kov47 nem vonatkozik ra a kdvetelmény

Bizt kov48 megfelel

Bizt kov49 megfelel

Bizt kov50 megfelel

Bizt kov51 megfelel

Bizt kov52 megfelel

Bizt kov53 nem vonatkozik ra a kdvetelmény

Bizt kov54 megfelel

Bizt kov55 Védett kdrnyezetben: megfelel, védtelen kdrnyezetben: nem felel meg
Bizt kov56 nem vonatkozik ré a kovetelmény

Bizt kov57 Védett kdrnyezetben: megfelel, védtelen kdrnyezetben: nem felel meg
Bizt kov58 Védett kdrnyezetben: megfelel, védtelen kdrnyezetben: nem felel meg
Bizt kov59 megfelel

Bizt kov60 Védett kdrnyezetben: megfelel, védtelen kdrnyezetben: nem felel meg
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4. A tanusitasi jelentés eredménye

4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltétel teljesiilése esetén a Marketline webes
PKI modul (mint aldiré alkalmazas) alkalmas fokozott biztonsagu alairasok
létrehozasara és ellendrzésére (a feltételek nem a megvalositott alaird alkalmazésra,
hanem annak telepitésére, illetve kornyezetére vonatkoznak).

Ennek alapjan megéllapithaté az is, hogy a rendszerben csak hiteles, a kliens
érvényes aldirasaval ellitott dokumentumok mehetnek at (a fogadd oldalon
sikeres ellendrzési eredményt biztositva).

4.2 Ervényességi feltételek

Az aldbbiakban 0Osszefoglaljuk azokat a kotelezOen betartandd, a tanusitvany
érvényességére kihato feltételeket, melyek hozzdjarulnak a Marketline webes alairo
alkalmazas altal kezelt aldirdsok fokozott biztonsdgahoz.

1. szamu feltétel

A Marketline webes alaird alkalmazis miikddtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az aldirasi folyamatba
ne avatkozhassanak be olyan nem megbizhaté rendszer és alkalmazasi folyamatok,
periféridk és kommunikécios csatornak, amelyek nem sziikségesek az aldiras-
létrehozas alkalmazas mitkodéséhez.

Erintett biztonsagi kovetelmény: Bizt kovll

2. szamu feltétel

A Marketline webes alairé alkalmazis miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy az alairas-létrehozo
eszkozzel kommunikalo dsszetevot (CSP) ne lehessen jogosulatlanul médositani.

Erintett biztonsagi kovetelmény: Bizt kov55

3. szamu feltétel

A Marketline webes alaird alkalmazis miikddtetési kornyezetében technikai és

eljarasrendi intézkedéseket kell tenni az aldbbiak biztositasara:

= virusok ne ronthassdk el a Marketline webes alair6 alkalmazést és az altala
meghivott egyéb aldiro dsszetevoket (DLL, CSP), valamint

= az esetlegesen virussal fert6zott alaird Osszetevoket megfeleléen helyre lehessen
allitani.

Erintett biztonsagi kovetelmény: Bizt kov57
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4. szamu feltétel

A Marketline webes aldir6 alkalmazas miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy megvédjék a
Marketline webes aldir6 alkalmazas funkciondlis Osszetevlinek sértetlenségét,
megakadalyozva hogy behatolok elrontsak ezt.

Erintett biztonsagi kovetelmény: Bizt kovs8

5. szamu feltétel

A Marketline webes aldir6 alkalmazas miikddtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy az alair6 alkalmazast,
valamint valamennyi az alairas-létrehozés, aldiras-ellendrzés folyamatokkal
kolcsonhatasba 1épd 0sszetevojét egy biztonsagos teriileten valositsak meg.

Erintett biztonsagi kovetelmény: Bizt kov60

4.3 Javaslatok

Az alébbi javaslatok megfogadasa sziikséges ahhoz, hogy a rendszer mindsitett
alairasok létrehozasara €s ellendrzésére is alkalmassa valjon.

1. szamu javaslat
A kartyaolvasoba helyezett intelligens kartya lecserélését a Marketline webes alaird
alkalmazés kovetkezd verzidja automatikusan kezelje le.

Erintett funkcionalis kovetelmény: F_SSC-1

2. szamu javaslat
Id6bélyegzot kell hasznalni.

Erintett funkcionalis kovetelmény: F_ISV-2

3. szamu javaslat:
A kovetkezd verzidban be lehessen allitani egy korlatot arra az id6tartamra, ami az
alairot hitelesitd adatok megadasatol az alairas kivaltasaig eltelhet.

Erintett biztonsagi kovetelmény: Bizt kov36, Bizt kov37

4. szamu javaslat

A Marketline webes PKI modul szdmara az alabbiakkal lehet biztonsagos teriiletet
megvalositani, az 1.- 5. szamu feltételeket teljesiteni:
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l.

A S

11.

12.
13.

14.
15.
16.
17.
18.
19.
20.
21.

22.

23.

A Marketline webes PKI modult futtatd szamitdégépet fizikailag védett
kornyezetben kell elhelyezni.

A fizikai hozzéaférést korlatozni kell. Csak az arra eléztessen feljogositott
személy férhessen kozvetlentil a szamitogéphez.

A fizikai hozzaférést regisztralni kell. A fizikai hozzaférést ( pl. egy beléptetd
rendszer segitségével) letagadhatatlanna kell tenni.

A szamitogépen futd Windows 2000 Server installacidja ne upgrade legyen.
(Masok az alap biztonsagi beallitasok).

A szamitogép a halozat felé szolgatatast ne nyujtson. A nem sziikséges
szolgaltatasokat le kell tiltani (pl.: IIS, FTP, NNTP SMTP, Server, SNMP).

At kell nevezni az adminisztrator felhasznaloi fiokot.
A Guest felhasznalo tiltott legyen.
A felhasznalok csak erds jelszot hasznalhassanak.

Felhasznalo6i fidkzarolast alkalmazni kell.

. Meg kell vonni a Program Nyomon kovetés felhasznaloi jogot minden

felhasznalotol.

A szamitogép ne tartalmazzon hordozhatdo adathordozd irasdra alkalmas
eszkozt. (floppy, USB Drive).

A merevlemez NTFS f4jl rendszert hasznaljon.

A f4jl hozzaférés bedllitdsokat a default server template hasznalataval kell
beallitani.

Tiltani kell a registry hozzaférést tdvoli géprol.
Az alair6 magankulcsa ne legyen exportalhato.
Az operacids rendszer naplozza:

a sikeres illetve sikertelen bejelentkezéseket,

a sikeres illetve sikertelen fiokkezelést

a sikeres illetve sikertelen rendszereseményeket.
A napl¢ file-okat archivalni kell.

Antivirus programot kell alkalmazni, illetve folyamatosan frissiteni kell ennek
virus adatbazisat.

Rendszeresen ellendrizni kell a Microsoft honlapjan a kiadott javito
csomagokat, sziikség esetén installalni kell azokat.

Rendszeresen ellendrizni kell a rendszert a Microsoft altal kiadott Baseline
Security Analyzer segitségével. A 1étrejott report file-t archivalni kell.

Erintett biztonsagi kovetelmények: Bizt kov11, Bizt kov57, Bizt kovs8, Bizt kove0
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
értékelés garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett, a fejlesztoktdl fiiggetlen ellendrzé
vizsgalat garancia szintje az ISO 14508 /Common Criteria/ EAL 2-es szintj¢hez
hasonld volt. /Az EAL2 a fejlesztoktdl fliggetleniil garantalt biztonsag mérsékelt
szintjét biztositja./

A fejlesztoktdl fiiggetlen ellenérzd vizsgalatrol értékelési jelentések késziiltek (lasd
7.2.2 alatt) Jelen tanusitasi jelentés alapvetéen az ezekben megfogalmazott és
dokumentalt eredményekre épiil.

A fejlesztoktdl fiiggetlen ellendrzés alabbi vizsgalatokat jelentették:

Az ellen6rz6 vizsgalat a Marketline webes aldird6 alkalmazas biztonsagi
viselkedésének megértése érdekében elemezte a biztonsagi funkcidkat, felhasznalva
ehhez kiilonbozo6 fejlesztdi dokumentaciokat.

Ezeken kiviil:
= funkcionalis teszteket végzett,
= attekintette a fejlesztOk altal végzett tesztelést, elemezte ennek teljes
kortiségét,
= a fejlesztoktol fliggetlen minta tesztelést végzett,
= megvizsgalta a legfontosabb biztonsagkritikus forras kod részleteket,
= ¢értékelte az alkalmazott biztonsagi mechanizmusok erésségét.
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6. A Marketline webes alairé alkalmazas biztonsagi
funkcidinak értékelt erossége

Még ha az ¢értékelés targyanak (jelen esetben a Marketline webes alaird
alkalmazasnak) a biztonsagi funkcidit nem is lehet megkeriilni, kiiktatni vagy
tonkretenni, akkor is lehet lehetdség kijatszani azokat, ha a mogottes biztonsagi
mechanizmusok sebezhetéek. E funkcidk biztonsagi viselkedése mindsithetdé a
mechanizmusok biztonsagi viselkedésének mennyiségi vagy statisztikai alapa
elemzési eredményeinek felhasznalasaval és az ilyen mechanizmusok legydzésére
vonatkozé erdfeszitések segitségével.

A biztonsagi funkcidkat a biztonsdgi mechanizmusok valositjdk meg. Példaul egy
jelszokezel6 mechanizmus az azonositds ¢és hitelesités biztonsagi funkciok
megvaldsitasdban hasznalhato fel.

A biztonsagi funkcidok erdsségének elemzése a biztonsagi mechanizmusok szintjén
zajlott.

/A biztonsagi mechanizmus erdssége értékelése keretében azt vizsgaltak meg, hogy az
értékelés targya altal megvalodsitott biztonsagi mechanizmusok mennyire képesek
ellenallni egy képzett timadod kozvetlen tdmadasanak, illetve a tdmaddnak milyen
szintli er6forrasokra szaktudasra és lehetdségekre van sziiksége a sikeres tamadés
megvalositashoz. Itt annak mérésrdl van sz6, hogy a mechanizmus mennyire képes a
védelem megkertilése mellett a kozvetlen tdmadasokat is megakadalyozni.

"o

A biztonsagi mechanizmus erdsségét alap, kdzepes €s magas szintli mindsitésekkel
osztalyozzak.
®  Alap szintii a védelmi mechanizmus eréssége, ha bizonyithatéan védelmet nyujt a
biztonsag véletlen megsértése ellen, de kelld ismeretekkel rendelkezé tamadok
hatalytalanithatjak
= Kozepes szintii a védelmi mechanizmus erdssége, ha bizonyithatoan védelmet nyujt
korlatozott er6forrassal és lehetdséggel rendelkezé tdmadok ellen
=  Magas szintii a védelmi mechanizmus erdssége, ha a védelmet bizonyithatéoan csak
olyan tamadé képes hatalytalanitani, aki magas szinti szaktudassal, er6forrassal és
lehetéséggel rendelkezik. Ilyen erésségii védelmi mechanizmus mellett a sikeres
tamadas valdszintisége rendkiviil csekély./

A biztonsagi mechanizmusok erdsségének elemzése az alabbi eredményt adta:

A biztonsagi funkcidk erdssége: kozepes szinti
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7. A tanusitashoz figyelembe vett dokumentumok

7.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

7.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security Requirements
for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

7.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

7.2.1 A tantsitashoz figyelembe vett egyéb fejleszt6i dokumentumok

Kérelem a tanusités elvégzésére

Kérdoiv a tanusitas kérelmezéséhez

7.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés a ,,PKI Projekt” keretében fejlesztett, csatolt dokumentumok
kezelésével kiegészitett, kliens oldali elektronikus alairasi alkalmazéds Gsszetevore
/2003. 06.24/

Ertékelési jelentés kiegészités a ,PKI Projekt” keretében fejlesztett, csatolt
dokumentumok kezelésével kiegészitett, /hitelesités-szolgaltatd valtas miatt
modositott/ kliens oldali elektronikus alairasi alkalmazas 6sszetevire /2004.01.12/
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8. Roviditések

API Application Programming Interface
CRL Certificate Revocation List

CSp Cryptographic Service Provider
DHC Data Hashing Component

DLL Dynamic Link Library

DTBS Data To Be Signed

DTBSF DTBS Formatter

EAL Evaluation Assurance Level

OCSP Online Certificate Status Protocol
PKI Public Key Infrastucture

PIN Personal Identification Number
SAC Signer's Authentication Component
SAV Signature Attribute Viewer

SCA Signature Creation Application
SDC Signer's Document Composer
SDOC Signed Data Object Composer

SDP Signer's Document Presenter

SIC Signer's Interaction Component
SLC Signature Logging Component
SSA SSCD/SCA Communicator Authenticator
SSC SSCD/SCA Communicator

SSCD Secure Signature Creation Device
TJ Tanusitési jelentés
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