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1. Az SDX Professional legfontosabb tulajdonsagainak
osszefoglalasa

A tanusitott termék az E_Group magyarorszdg Rt. altal fejlesztett és forgalmazott
Signed Document eXpert Professional 1.0 elektronikus aldiras alkalmazas (a
tovabbiakban SDX Professional alair6 alkalmazas vagy SDX Professional).

1.1 Architektura

Az SDX Professional alair6 alkalmazas elektronikusan aldirt dokumentumok
1étrehozasat €s elektronikusan alairt dokumentumok hitelességének (aldirasanak)
ellendrzését tamogatja.

Mindezt szabvanyos formaban (XAdES, XML Advanced Electronic Signatures, ETSI
TS 101 903) végzi.

Az SDX Professional teljes mértékben a Windows operacids rendszer eréforrasaira,
eszkozeire tamaszkodik. A Crypto API fiiggvényeit haszndlja, amely Windows-os
vagy mas gyartd CSP-jét hasznalja, ezek pedig magat a biztonsagos alairas-1étrehozo
eszkozt (intelligens kartyat) megszolitd, vele kommunikalo driver-eket hivnak meg.
Az alairas létrehozédsa soran a megfelel6 XML struktirdk legeneralédnak, majd az
aldirandé XML elemre Microsoft Crypto API-n keresztiil elkésziil a digitalis alairas.

1.2 Tulajdonsagok

Az SDX Professional lehetové teszi, hogy az elektronikus alédiras létrehozésaval,
ellendrzésével kapcsolatos feladatok hatékonyan elvégezhetdk legyenek az
alkalmazasi kornyezetek széles korében. Az elektronikus aldirdshoz kapcsolodo
feladatokat képes megoldani allomény szinten, levelezd alkalmazasokban, browser-
alapt alkalmazéasokban, dokumentum kezeld és archivald rendszerek kornyezetében,
illetve egyedi és tomeges aldiras létrehozas/ellendrzés esetén is. Az SDX Professional
szabvanyos interfészeken keresztiil kapcsolodik a hitelesités-szolgaltatbkhoz (CRL
lekérdezés) és szabvanyos fiiggvényhivasokon keresztiill éri el az alairdshoz
kapcsolddo alacsony szintli funkcidkat (MS Crypto API).
Az SDX Professional alapvetden két folyamatot kezel:
= Elektronikusan aldirt (hitelesitett) dokumentumok létrehozasa: Az alairdé a
hitelesités szolgéltatotdl kapott tantsitvany segitségével hitelesiti, aldirja a
dokumentumot. Az eredmény egy elektronikusan alairt dokumentum.
= Elektronikusan alairt (hitelesitett) dokumentumok hiteleségének ellendrzése:

Barmely aldir6 altal létrehozott, (megfelelé formatumu) hitelesitett

dokumentumrol eldonti, hogy valoban hiteles-e. Az ellenérzés eredménye egy

"hiteles" vagy "nem hiteles" valasz.
Mindkét fenti folyamat alapja az aldiras létrehozdsara és ellendrzésére vonatkozo
eldirasokat definialdé Elektronikus Alairasi Szabalyzat (EASZ). Az SDX Professional
EASZ fliggetlen, ami azt jelenti, hogy az alairdsra ¢s annak ellendrzésére vonatokozo
kovetelmények szabvanyos modon, formalizalt nyelven (XML) leirhatok és az SDX
Professional rendszerében szerepld eszkdzok ezen formalis szabalyzat alapjan hozzak
l1étre, illetve ellendrzik a hiteles dokumentumokat. A formalizalt szabalyzatokat
elérhetové kell tenni az alaird és ellenorzo fél szamara, és alairaskor a hasznalt
szabalyzat autentikus modon hozzakapcsolddik az alairt dokumentumhoz. Ennek a
megoldasnak a hatdsara ugyanazokkal az eszkdzokkel kiilonb6zo felhasznalasi célra
lehet dokumentumokat hitelesiteni a megfelelo EASZ kivalasztasaval.

HunGuard Kft.
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Az SDX Professional 6nall6 alkalmazas, egyben egy nagyobb termékcsalad (DSA)
része. Jelen tanusités kizarolag az SDX Professional alkalmazésra vonatkozik.

Az SDX Professional jellemzd tulajdonséagai:

XML Advanced Electronic Signatures szabvany szerinti hiteles dokumentum
formatum.

Az alkalmazas ¢és az alkalmazasi kdrnyezet integritasvédelmének biztositasa
digitalis alairassal és annak ellenérzésével.

Windows (Explorer) integracio.

Szabvanyos, X.509 tantsitvanyok kezelése.

Egymasba agyazott, tobbszoros elektronikus alairas kezelésének tamogatasa.
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas timogatasa.
Felhasznal6 azonositas timogatasa idobélyeg szolgaltatas hasznalatahoz.
Tantsitvany érvényességi allapotanak teljes korii ellendrzése.

BALE kezelése.

Szabvanyos XML elektronikus alairasi szabalyzat kezelése.

Elektronikus Alairasi Szabalyzat végrehajtas (dokumentum formatum,
tantsitvany tartalom ellendrzés, zart haldzati mitkddés, preferalt idobélyeg
szerver)

1.3 A tanusitas targya és hatokore

Jelen tantsitasi jelentés tdrgya maga az SDX Professional alairé alkalmazas.

A tanusitds soran feltételeztiik, hogy az SDX Professional aldird alkalmazas alapjat
képezé6 Windows operacids rendszer, valamint az ennek részét képezé CSP modul
biztonsagosan ¢és helyesen miikodnek. Az SDX Professional alapvetden a kdvetkezd
operacios rendszer komponensre €piil:

a Microsoft Crypto API fiiggvényei.

HunGuard Kft.
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2. Az SDX Professional alairé alkalmazas megfelelése a
funkcionalis és biztonsagi kovetelményeknek

Az aldbbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakadd) funkciondlis és biztonsagi kdvetelményeket,
melyek mindsitett aldirdsok létrehozdsdra és ellendrzésére szolgdlod alkalmazasokra
vonatkoznak.

Valamennyi kdvetelménynél rovid magyardzattal kiegészitve megadjuk, hogy az SDX
Professional alair6 alkalmazas megfelel-e az adott kovetelménynek.

Minthogy az SDX Professional aldir6 alkalmazast mindsitett alairasra kivanjak
felhasznalni, megfeleld tanusitasi végeredmény csak akkor adhatd, ha az alkalmazas
valamennyi ra vonatkozo kovetelményeknek megfelel.

2.1 A funkcionalis kovetelményeknek valo megfelelés

F SCA 1: Minden aléirds-létrehoz6 rendszer tartalmazzon egy (teljes) alairas-

ellendrzo rendszert is.

Magyarazat: Az SDX Professional alairo alkalmazas minden altala alairt
dokumentum esetén automatikus aldairas-ellenorzést végez.

Konkluzio: megfelel

F SDP I: Minden alair6i dokumentumnak kozvetett modon tartalmaznia kell egy

tartalom-formatumot, amely meghatdrozza azokat a részleteket, ahogyan a

dokumentumot az ellen6rzd szamara meg kell jeleniteni, vagy ahogyan fel kell

hasznalni.

Magyarazat: Az SDX Professional az ETSI TS 101 903 szabvanynak megfelelden a
<SignedDataObjectProperties>  strukturaban tarolja és kezeli a
dokumentum tartalom formatumat.

Konkluzio: megfelel

F SDP 2: Amennyiben az alair6i dokumentum szemantikdja nem fiigg annak

megjelenitésétl, akkor vagy az aldir6i dokumentumban vagy egy aldirds

tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informaciokat.

Magyarazat: Az SDX Professional alairo alkalmazas az ETSI TS 101 903
szabvanynak megfeleloen a <SignedDataObjectProperties> strukturaban
tarolja és kezeli a dokumentum tartalom formatumat.

Konkluzié: megfelel

F SDP 3: Amennyiben az alair6i dokumentum szemantikdja fiigg annak
megjelenitésétol, akkor az aldirdonak elegendd informacidval kell ellatnia az alairas
ellendrz6jét a dokumentum pontos megjelenitéséhez.

Magyarazat: Az SDX Professional alairo alkalmazas az ETSI TS 101 903
szabvanynak megfeleloen a <SignedDataObjectProperties> strukturaban
tarolja és kezeli a dokumentum tartalom formatumat.

Konkluzié: megfelel

HunGuard Kft.
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F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1 A4ltal
megkovetelt informaciot, illetve ezek alapjan egyértelmiien és helyesen jelenitsék azt
meg az ellendrzd szamara.

Magyaradzat: Az SDX Professional alairo alkalmazas az ETSI TS 101 903
szabvanynak megfeleloen a <SignedDataObjectProperties> strukturaban
tarolja és kezeli a dokumentum tartalom formatumat. A tartalom
formatumnak megfelelo megjelenitot (mint kiilso alkalmazast) meghivija.

Konkluzié: megfelel

F SAV 1: Mind az aléir6, mind az ellen6rz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kiilonds tekintettel a kovetkezokre:
e az aldiré tanusitvanya,
e az aldir6 dokumentumanak tartalom-formatuma (ha szerepel),
e az alairasi szabalyzat (ha szerepel),
o akotelezettségvallalas tipusa (ha szerepel).
Magyarazat: Az SDX Professional alairo alkalmazas valamennyi fenti aldirasi
tulajdonsdagot képes megjeleniteni.
Konkluzié: megfelel

F SAV_2: Lehetdséget kell biztositani az alaird/ellendrzé szdmara ahhoz, hogy az

alairashoz csatolandod/csatolt tanusitvanyt atvizsgalja.

Magyarazat: Az SDX Professional alairo alkalmazas lehetoséget biztosit a
csatolando/csatolt tanusitvany megjelenitésére.

Konkluzié: megfelel

F SIC 1: Egy alairas létrehozasa eldtt meg kell gy6zOddni arr6l, hogy az alairod

valdban létre kivan-e hozni egy mindsitett elektronikus aldirast.

Magyarazat: Az SDX Professional alairo alkalmazas az aldirasok létrehozasat és
ellenorzéset csak az aldiro szandékanak kifejezett kinyilvanitasara
valositia meg.

Konkluzié: megfelel

F SIC 2: Az alaird/ellen6rzd szadmara vezérlé funkciok sziikségesek, melyen

keresztiil iranyithatja az aldirasi/ellenérzési folyamatot és az alairas-alkalmazas

tevékenységét.

Magyarazat: Az SDX Professional alairo alkalmazas biztositia az alairo/ellenorzo
szamara sziikséges vezerlo funkciokat.

Konkluzio: megfelel

F SIC 3: Egy elektronikus alairds létrehozasa eldtt a biztonsagos alairas-létrehozo

eszkoznek és az alairds-1étrehoz6 alkalmazasnak is meg kell gy6zddnie arrol, hogy az

alaird a biztonsagos alairas-1étrehozd eszkdz tulajdonosa (vagy jogosult hasznaldja).

Magyarazat: Az SDX Professional aldiro alkalmazas csak azt kévetéen hozza létre az
elektronikus alairast, miutan az alairas-létrehozast kivaltani probalo
felhasznalo helyesen megadta a BALE PIN kodjat.

Konkluzié: megfelel

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alaird

dokumentumabdl, az alairasi tulajdonsagok felhasznalésaval.

Magyarazat: Az SDX Professional kialakitia a szabvanyos formattalt aldirando
adatot az alairo dokumentumabol, az alairasi tulajdonsagokbol.

Konkluzié: megfelel

HunGuard Kft.
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F DTBSF 2: Ha az aldirandé adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 0sszetevonek kezdeményezni
kell a lenyomatolasi eljarast a formattalt alairando6 adat kialakitasa elott.

Magyarazat: Az SDX Professional elvegzi ezt a feladatot.

Konkluzio: megfelel

F DHC 1: Az alairas-létrehozé folyamat kivaltasa utani elsé 1épésként végre kell

hajtani a lenyomatoldst.

Magyarazat: Ezt az SDX Professional felhivasara a CSP (Cryptographic Service
Provider) elvégzi.

Konkluzio: megfelel

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat: Ezt az SDX Professional felhivasara a CSP elvégzi.

Konkluzié: megfelel

F SSC 1: Egy aldir6 ellenérzése alatti alairas-1étrehozo rendszer és a biztonsagos
alairas-létrehozo eszkoz kozott végre kell hajtani a 1. abran jel6lt minden sziikséges
kommunikéciot.

Magyarazat: Az SDX Professional minden sziikséges kommunikaciot végrehajt.
Konkluzio: megfelel

F SSC 2: Egy szolgaltatdo ellendrzése alatti aldirds-létrehozd rendszer és a

biztonsagos alairas-1étrehozé eszkoz kozott végre kell hajtani a 2. abran' jeldlt minden

sziikséges kommunikaciot.

Magyarazat: Az SDX Professional alairo alkalmazast nem kiilsé szolgaltato
ellendrzése ald tervezték.

Konkluzié: nem vonatkozik ra a kovetelmény

' Mivel a kovetelmény nem vonatkozik az értékelés targyéra, ezért az abrat mellézziik

HunGuard Kft.
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1. abra: Az alair6 ellendrzése alatt allo alairas-létrehozé rendszer esetén
megvaldsitando egylittmiikodési sorozat az alairas-1étrehozo rendszer €s a biztonsagos
alairas-létrehozo eszkoz kozott

F SSC 3: Az alairas-1étrehoz6 alkalmazasnak legaldbb egy fizikai interfésszel kell

rendelkeznie, amely alkalmas a biztonsdgos aldirds-1étrehoz6 eszkozzel vald

kommunikéciora.

Magyarazat: Az SDX Professional alairo alkalmazas fizikai interfészen keresztiil
kommunikal az alairast végzo intelligens kartyaval.

Konkluzio: megfelel

F SSC 4: A biztonsagos alairas-létrehozé eszkoz funkcionalitasa megvaldsithato egy

olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsdgos aldiras-

1étrehozd eszkoz funkcidt hordoz €s, ezen feliil esetleg mas alkalmazasokat is. Ilyen
tobb-alkalmazasos platform esetén az aldiras-1étrehozo alkalmazasnak ki kell
valasztania az egyiket.

Magyarazat: Az SDX Professional elvileg tamogat tobb-alkalmazdasos platformot is,
de ilyenkor az aktivizalando magankulcshoz tartozo tanusitvanyt be kell
hozza elozetesen dllitani.

Konkluzio: megfelel

HunGuard Kft.
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F SSC 5: Egy biztonsagos alairas-1étrehozd eszkoz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni vélasztani az egyiket.

Magyarazat: Az SDX Professional tamogatja a t6bb tanusitvanybol torténd valasztast.
Konkluzié: megfelel

F SSC 6: Ha egy biztonsagos alairas-1étrehozo eszkdz egynél tobb alairas-1étrehozo

adatot (magéankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni valasztani az aléird

szandéka szerint.

Magyarazat: Az SDX Professional tamogatjia a tobb magankulcsbol torténo
vdlasztdst.

Konkluzié: megfelel

F SSC_7: A biztonsagos alairas-1étrehozd eszkoz és az alairds-létrehozo alkalmazas
kozotti kommunikator (SSC) 6sszetevOnek at kell vennie az aldirdt hitelesito adatot az
alairot hitelesitd 0sszetevotdl egy megbizhatd utvonalon keresztiil, és el kell kiildenie
egy megfeleldé parancs (utasitds) kiséretében a biztonsagos alairas-létrehozo
eszkoznek Osszehasonlitasra.

Magyarazat: BALE alkalmazasa esetén az SDX Professional (pontosabban az dltala

meghivott CSP) tamogatja a PIN kod védett tovabbitdsat.

Konkluzio: megfelel

F SSC 8: Az alairas létrehozd folyamat utolsd 1épéseként ki kell szamittatni (a

biztonsagos alairas-1étrehozd eszkoz altal megvaldsitva) magat az alairast.

Magyarazat: Ezt a feladatot az SDX Professional (az alapjat képezé CSP-vel és
BALE-vel) megoldja.

Konkluzio: megfelel

F SSC 9: A befejezett aldirasokat napldzni kell.
Magyarazat: A rendszer mind a sikeres, mind a sikertelen aldirdsokat naplozza.
Konkluzio: megfelel

F SSA 1 Ha az alairas-létrehozas egy - szolgéltatd ellendrzése alatt allo — alairas-

létrehoz6 rendszeren torténik meg, akkor az aldironak képesnek kell lennie annak

megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a

sajat ellendrzése alatt 4ll6 alairas-1étrehoz6 rendszer esetén elérhet.

Magyarazat: Az SDX Professional alairo alkalmazas nem dll egy kiilso szolgaltato
ellendrzése alatt.

Konkluzi6: nem vonatkozik ra a kovetelmény

F SDC _1: Lehetévé kell tenni az alairé szamara az alairdi dokumentum létrehozasat

vagy kivalasztasat.

Magyarazat: Az SDX Professional lehetove teszi az alairoi dokumentum létrehozasat
és kivalasztasat is.

Konkluzié: megfelel

F SDOC 1: Ossze kell kapcsolni a biztonsagos alairas-létrehozd eszkdz kimeneti

adatat (az elektronikus aldirdst) a formattalt alairt adattal, a szabvany formatumnak

megfelelden.

Magyarazat: Az SDX Professional alairo alkalmazas a szabvanyos XadES XML
formatumot tamogatja.

Konkluzio: megfelel

HunGuard Kft.
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F SLC 1: Minden létrehozott/ellendrzott alairasra egy naplo bejegyzés tarolando.
Magyarazat: A rendszer mind a sikeres, mind a sikertelen aldirdsokat naplozza.
Konkluzio: megfelel

F SCPC _1: A hitelesités-szolgaltatoval vald kapcsolat felvételén keresztiil képesnek
kell lennie az alabbiakra:
e az alairéi tanusitvanyok megszerzése,
e az alairdi tanusitvanyok allapotanak lekérése.
Magyarazat: Az SDX Professional alairo alkalmazas tamogatia mind az alairo
tanusitvanyanak, mind a tanusitvany visszavonasi listanak a megszerzeéset.
(Az OCSP-t az SDX Professional aldiro alkalmazas nem tamogatja.)
Konkluzié: megfelel

F I/O 1: Ha alairas-létrehozasnal a biztonsagos alairas-létrehoz6 eszk6z nem
tartalmaz minden sziikséges tanusitvanyt az aldirasi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha alairas-ellenérzésnél az alair6tol nem
érkezett meg a sziikséges tanusitvany (csak annak azonositoja), akkor az alairas-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze
(Iekérdezze a hitelesités-szolgaltatotol).

Magyarazat: Az SDX Professional alairo alkalmazas tamogatja ilyen esetekben is a
tanusitvany megszerzését.

Konkluzio: megfelel

F 1/0-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett

tanusitvanyok hitelességét ellendrizze.

Magyarazat: A tanusitvanyok hitelességét a hitelesités-szolgaltato garantadlja, a
rendszer pedig mindig ellenorzi.

Konkluzio: megfelel

F I/O 3: Ha az aldir6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az alairas-1étrehozo
alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és
hogy egyetlen aldirand6 adat dsszetevodt se cserélhessenek ki.

Magyarazat Az SDX Professional alairo alkalmazas biztositja a fenti elvarast.
Konkluzié: megfelel

F ISV 1: Az érvényesitd adatokat az ellendrzonek be kell gylijtenie, ¢és az aldirasi
szabalyzat minden kdvetelményét teljesitenie kell.

Magyarazat Az SDX Professional alairo alkalmazas biztositja a fenti elvarast.
Konkluzié: megfelel

F ISV 2: Ha sziikség lehet utolagos ellendrzésre, az érvényesité adatoknak

tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc érvényes

volt az alairas 1étrehozéasanak id6pontjaban.

Magyarazat: Az XadES formdtum megfelelo aldirdsi szabadlyzat esetén tamogatja az
utolagos ellendrizhetoséget.

Konkluzio: megfelel

F USV_1: A kezdeti ellendrzés soran begylijtott érvényesitd adatok ellendrzésénél az
alairasi szabalyzat minden kdvetelményét teljesiteni kell.

Magyarazat: Az SDX Professional képes az alairasi szabdlyzat végrehajtasara .
Konkluzio: megfelel
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Ember altal torténd ellenorzés esetén:

F human 1: Az aldiras-ellen6rzd rendszernek eszkozt kell biztositania a felhasznalo
szdmara, amelyen keresztiil az kommunikalni tud a rendszerrel. Ha az aléirt adatokhoz
egynél tobb alairds van hozzarendelve, akkor ennek a kommunikécidonak azzal kell
kezdddnie, hogy kijelzésre keriil az alairdsok szama, amelyek feltehetden 1éteznek, és
fel kell kinalni, hogy melyik legyen az ellendrizendod.

Magyarazat: Az SDX Professional alairo alkalmazas tamogatja a fenti elvardast.
Konkluzio: megfelel

F human 2: Az alairas-ellen6rz0 rendszernek interaktiv eszkozt kell biztositania a
felhaszndld szamara, hogy megnézhesse az aldirdsi szabdlyzat teljes egészét, vagy
legalabb az alkalmazasi teriiletre ¢s feltételekre vonatkozo részeket.

Magyarazat: Az SDX Professional alairo alkalmazas tamogatja a fenti elvardast.
Konkluzio: megfelel

F human 3: A felhasznaloi feliiletnek megfeleld6 modon meg kell jelenitenie az alairod
dokumentumot, hogy az alairast ellendrz6 személy képes legyen az aldiroi
dokumentum tartalménak kell6 meghatarozéasara. Teljesiteni kell az “Ami megjelenik,
azt irtak ald.” kovetelményt. Ha valamilyen okbdl az aldir6i dokumentum nem
jelenithetd meg pontosan a megfelelé modon, akkor ezt a felhasznéldi interfésznek
vildgosan jeleznie kell.

Magyarazat: Az SDX Professional alairo alkalmazas tamogatja a fenti elvardast.
Konkluzio: megfelel

F human 4: Az aldir6 azonositdjanak, vagyis az allitolagos aldird6 nevének vagy
felvett nevének megjelenithetének kell lenni. Az adott nevet az alaird tantsitvanyaban
szerepld, “megkiilonboztetd név” informaciojabol kell venni. Ha az aldir6 nem
bocsatotta rendelkezésre a tanUsitvanyt, a hitelesités-szolgaltatdé nevét kell
megjeleniteni ehelyett, és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halézati interfész felhasznaldsdval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsato hitelesités-szolgaltatd szamara van jelentése, ezért a hitelesités-
szolgaltatd nevét az aldird nevével egyiitt ki kell jelezni.
A kezdeti alairas-ellendrzési folyamat kimend allapota az aldbbiak egyike legyen:

e ¢érvényes” allapot (sikeres ellendrzés),

e ¢rvénytelen” allapot (sikertelen ellendrzés),

o befejezetlen ellendrzés™ allapot (befejezetlen ellendrzés)
Magyarazat: Az SDX Professional alairo alkalmazas kezdeti alairas-ellenorzési
folyamatanak kimend dllapota vagy "érvémyes” (sikeres ellendrzés), vagy
"érvenytelen” (sikertelen ellendrzés).
Konkluzio: megfelel

F human 5: ,Befejezetlen ellendrzés” dallapot esetén az alairas-ellen6rzo
alkalmazéasnak javasolnia kell a felhasznald szdmara, hogy szerezze be azt az
informaciot, ami az aléirdst érvényessé teszi hosszl tavra.

Magyarazat: Az SDX Professional alairo alkalmazas kezdeti alairas-ellenorzési
folyamatanak kimend dllapota vagy "érvémyes” (sikeres ellendrzés), vagy
"érvenytelen” (sikertelen ellenorzés), tehat sosem befejezetlen ellendrzés”.

Konkluzio: nem vonatkozik ra a kovetelmény
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F human 6: A felhasznaloi interfészekre teljesiiljenek az F_principles egyszertiségre
¢s hibamentességre vonatkozo specialis elvarasai.

Magyarazat: Az SDX Professional alairo alkalmazas teljesiti a fenti elvardast.
Konkluzié: megfelel

Gépi (automatikus) ellendrzés esetén:

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lenniiik az elektronikus
aldirdsban tarolt informacidk kinyerésére és az elektronikus aldirds formatumanak
meghatarozasara.

Magyarazat: Az SDX Professionalt nem automatikus ellenorzésre tervezték.
Konkluzié: nem vonatkozik ra a kovetelmény

F machine 2: A 2-es tipusi API-k az elektronikus alairasok hitelesitését és/vagy
ellenorzését kell lehetové tenniiik, illetve be kell szerezniiik az alairdi informaciokat,
az output allapotot és az érvényesitd adatokat.

e Az automatizalt feldolgozéds esetében alkalmazo6i program interfészek
(API-k) hasznalhatok. Bar az ilyen interfészek kialakitdsanak tobbféle
madja van, ezeket két csoportba lehet sorolni:

e az l-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt
adatokat kigytjtsék.

e A 2-es tipusu API-k az elektronikus aldiras ellendrzésére és az érvényesitd
adatok beszerzésére szolgéalnak.

Magyarazat: Az SDX Professionalt nem automatikus ellenorzésre tervezték.
Konkluzié: nem vonatkozik ra a kovetelmény

F general 1: A rendszer altal megvalositott alairas-ellendrzési folyamatnak meg kell
felelnie egy ember szamara olvashato formaju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

Magyarazat: Az SDX Professional teljesiti a fenti elvarast.

Konkluzié: megfelel

F protocol: Mind az alairas-létrehoz6, mind az aldiras-ellendrzési alkalmazasnak
szabvanyos protokollt kell hasznalnia a megbizhato szolgaltatoval (szolgaltatokkal)
torténé kommunikacid soran.

e tanusitvany visszavonasi allapot megszerzésekor;

e iddbélyeg kérelem és valasz esetén;

e cgyéb esetekben (pl. kozponti archivalasi, iddjelzési, naplozasi

szolgaltatasok igénybe vétele esetén).

Magyarazat: Az SDX Professional teljesiti a fenti elvarast.
Konkluzio: megfelel

F format: Mind az aldiras-létrehoz6, mind az alairas-ellendrzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:
e szabvanyos alairasi formatumok;
e szabvanyos tanusitvany formatumok.
Magyarazat: Az SDX Professional teljesiti a fenti elvarast.
Konkluzio: megfelel
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F principles: A felhasznal6i (alairdi, alairas-ellenérzoi) feliiletek tervezésekor a

kovetkezd elveket kell figyelembe venni:

alkalmasnak kell lennie a feladatra;

konzisztensnek kell lennie;

felhasznaldbaratnak (kdnnyen érthetd, egyszeritien hasznalhato) kell lennie;
ellendrizhetének kell lennie;

hibattirének kell lennie;

lehetdvé kell tennie az egyedi beallitdsokat;

egyenldségen alapuld hozzaférést kell biztositania;

megfeleld allapotjelzéseket és hibaiizeneteket kiildjon a felhasznalonak

Az alairokkal és ellenérzokkel parbeszédet folytatod rendszer teljesitse az alabbiakat:

félreérthetetlen felhasznaldi ttmutatot kell szolgaltatnia arra nézve, hogy
hogyan kell a rendszert installalni, konfiguralni és hasznalni;

on-leirénak kell lennie abban az értelemben, hogy minden parbeszéd-
Iépésnek azonnal érthetdnek kell lennie vagy a rendszertdl kapott
visszajelzéseken keresztiil, vagy ugy, hogy az ellendrzé kérésére a rendszer
magyarazatot ad,

meg kell felelnie a felhasznalok szokdsos elvarasainak, azaz tudasuknak,
képzettségiiknek, tapasztalatuknak ¢és az altalanosan elfogadott
konvencioknak;

adaptalhatonak kell lennie, azaz tdmogatnia kell a felhasznalok egyéni
igényeit és preferenciait;

hibattironek kell lennie Gigy, hogy a nyilvanvald input hibak ellenére az
eredményt el lehessen érni minimalis javitasokkal.

tajékoztatd hiba iizeneteket kell kiildenie, a felhaszndlo tovabbhaladéasa
érdekében;

visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznalo Aaltal
végrehajtott tevékenység helyességét (vagy helytelenségét);

a hibaiizenetek legyenek kelléen informativak, adjanak eligazitast a hiba
okarol, a sziikséges teendokrdl (pl. a “Hibakod: 213” hibalizenet nem
igazan segitokész);

szabatos ¢és minden részletre kiterjedd terminologia helyett hétkdznapi
kifejezéseket kell hasznalni (a technikai kifejezéseket ugyanis a legtobb
felhasznald nem érti, és nem is kell értenie);

alkalmaznia kell a szinek hasznalatara vonatkoz6 konvenciokat (pl. piros =
hiba, z6ld = tovabbhaladés/siker);

minden idOpontban képesnek kell lennie arra, hogy az éppen végrehajtas
alatt allo6 miveletet félbeszakitsa és vagy visszatérjen a fomeniibe, vagy
teljesen kilépjen a rendszerbdl;

a felhasznaloi egyének szdmara biztositania kell a magantitok jelleget (pl.
azaltal, hogy az informéciokat nem teszi masok szdmara hozzaférhetévé a
felhasznal6i interfészen keresztiil).

A miveletek helyes idézitésével elegendd idot kell biztositani minden felhasznalonak
a folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek olvasasi
¢s reagalasi képességei kiilonbozok).

Magyarazat: Az SDX Professional alairo alkalmazas megfelel a fenti elvardasoknak.
Konkluzié: megfelel
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2.2 A biztonsagi kovetelményeknek valo megfelelés

A biztonsagi kovetelményeknek valé megfelelés értékelésénél felhasznaltuk a
fejlesztok altal készitett, s az "SDX Professional 1.0 - Funkcionalis specifikacio" cimi
dokumentéacioban szerepld indoklasokat. Azokban az esetekben, ahol a fejlesztdi
indoklast teljes egészében -elfogadhatonak itéltiik, a "Magyardzat" rovatba a
kovetkez6 szoveget irjuk: "A megfelelésre vonatkozo fejlesztdi indoklés elfogadva."

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato utvonalra vonatkozo kovetelmények:

Bizt kovl: Az alairds-létrehoz6 alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:
= alajirand6 adat (DTBS), formattalt aldirand6 adat (DTBSF), alairand6 adat
reprezentans (DTBSR) és minden egyéb, az aldird altal szolgaltatott
informacio,
= Az alairas-létrehozé alkalmazas és a biztonsagos aldiras-1étrehozo eszkoz
kozott aramlo valamennyi protokoll adat.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."
Konkluzié: megfelel

Bizt kov2: Az aldiras-létrehozd alkalmazasnak meg kell Oriznie az aldirando adat
komponensek, a formattalt aldirand6 adat €s az alairot hitelesité adatok bizalmassagat.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov3: ... Bizt kové:

Magyarazat: A 3.-6. kévetelmények csak a nyilvanos aldiro alkalmazasokra
vonatkoznak (melyek egy szolgaltato ellenorzése alatt dllnak). Az SDX
Professional alairo alkalmazas nem ilyen.

Konklizié: nem vonatkoznak ra a kovetelmények

Bizt kov7: Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy az aldironak
bemutatott alairand6 adat ugyanaz, mint amit az aldir6 kivalasztott.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov8: Az alairas-létrehozd alkalmazasnak biztositania kell, hogy a formattalt
alairand6 adat és aldirandd adat reprezentans eldallitasahoz felhasznalt aldirando adat
komponensek ugyanazok, mint amelyeket az alaironak bemutattak a bemutatasi
eljaras soran, és amelyeket a felhasznald kivélasztott.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel
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Osztott architekturaja alairas-létrehozo alkalmazasokra vonatkozo
kovetelménvek

Bizt kov9: ... Bizt kovl1O0:

Magyarazat: Az SDX Professional alairo alkalmazas nem osztott architekturdju
alkalmazas.

Konkluzio: nem vonatkoznak rajuk a kovetelmények

A nem megbizhatdo folyamatokbol ¢és kommunikacios portokbol adodo
kovetelmény

Bizt kovl1l: Meg kell gatolni, hogy az aléirasi folyamatba beavatkozhassanak olyan
nem megbizhatd rendszer és alkalmazasi folyamatok, periféridk és kommunikécios
csatornak, amelyek nem sziikségesek az aldirds-1étrehozas alkalmazas mikodéséhez.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Az alairando adatra vonatkozo kovetelmények

Bizt kov12: Az alairand6 adatnak tartalmaznia kell egy aldir6i dokumentumot. (Egy
“lires” dokumentumhoz ne lehessen aldirast eldallitani).

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov13: Az aldirandé adatnak tartalmaznia kell az aldirénak azt a tanusitvany-
azonositdjat, amely az elektronikus aldirds létrehozasdnal a biztonsagos alairas-
létrehozo eszkoz altal felhasznalt aldiras-létrehozo adathoz kapcsolddik, s amely az
alair6 szandékanak megfelel.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kovl4: Az aldirand6 adatnak tartalmaznia kell egy hivatkozast az alairasi
szabalyzatra.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kovl5: Az aldirandé adatnak tartalmaznia kell a kotelezettségvallalds tipus
tulajdonsagot, ha az alairasi szabalyzat egynél tobb kotelezettségvallalas tipust
hataroz meg.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov16: Ha az alkalmazas vagy az érvényben 1év0 biztonsagi szabalyzat egynél
tobb alair6i dokumentum tartalom formatumot enged meg, az alairando adatnak
tartalmaznia kell az aldir6i dokumentum tartalom formatumot.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

HunGuard Kft.



Tanusitési jelentés az SDX Professional 1.0 alair6 alkalmazésrol 16

rr _r

2.2.2. Kovetelmények az alair6 dokumentumat megjelenité osszetevore (SDP)

Bizt kov17: Az alair6 dokumentumat megjelenité 0sszetevonek lehetové kell tennie
az alairéi dokumentum tartalom-formatumanak csatolasat vagy kozvetett modon az
alairasi szabalyzat részeként, vagy pedig egy kozvetlen alairas tulajdonsagként.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov18: Az aldir6 dokumentumat megjelenitd Osszetevonek figyelmeztetnie kell
az alair6t, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, és lehetdvé kell tennie az aldir6 szamara, hogy félbeszakitsa az aldirasi
folyamatot.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov19: A haszndlati utmutatdban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az aldird6 dokumentumat megjelenitd 6sszetevo.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov20: A hasznalati uatmutatoban jelezni kell, hogy milyen Iehetséges
kovetkezménnyel jar, ha az aldir6 tévesen valasztja ki a tartalom formatumot.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov21: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell

az alair6t, ha olyan aldir6i dokumentumot kivan aldirni, amelynek tartalom

formatumat nem tdmogatja.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Magyarazat kiegészités: Az SDX nem csak figyelmeztet, hanem megtagadja az alairas
elkészitéset, vagyis egy szigorubb kévetelménynek tesz eleget.

Konkluzié: megfelel

Bizt kov22: Az aldir6 dokumentumat megjelenité Osszetevonek biztositania kell,
hogy az aldironak megmutatott aldir6i dokumentum ugyanaz, mint amit az alairasi
folyamat fog hasznalni, és ugyanaz, mint amit az alairé valasztott ki alairasra.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov23: A megjelenitd folyamatnak tajékoztatnia kell az alairot, hogy egyéb alairt
adatok vannak beagyazva az aldir6i dokumentumba (az aldir6 dokumentumat
megjelenitd osszetevonek kapcsolddnia kell egy alairds ellendrzd rendszerrel az ilyen
alairasok ellendrzésére).

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel
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Bizt kov24: Az alair6 dokumentumat megjelenitd osszetevonek nem szabad lehetévé
tennie az alair6 szamara, hogy az alair6i dokumentum barmely részét megvaltoztassa.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov25: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell
az alairot, ha nem képes az alairdéi dokumentum minden részének a helyes, tartalom
formatumnak megfelelé megjelenitésére.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Az alairo dokumentumara vonatkozé egyértelmiiségi kovetelmény:

Bizt kov26: Az aléirds-létrehozd alkalmazasnak lehetové kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositasara, hogy az
aldir6 dokumentuméanak megjelenitése egyértelmii legyen. Vagyis pontosan Ugy
lehessen azt a kés6bbiekben megjeleniteni, mint ahogyan az aldirénak a megjelenitési
folyamat soran.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

A nem megjelenités-érzékeny alairoi dokumentumokra vonatkozé kovetelmény:

Bizt kov27: Az aléirds-létrehozd alkalmazasnak lehetové kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositasara, hogy az
alair6 dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

A rejtett szovegre és aktiv kédra vonatkozé kovetelmény:

Bizt kov28: Az alairas-létrehozo alkalmazasnak figyelmeztetnie kell az alairdt a
rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az aléirési
szabalyzat nem engedélyezi az ilyen aldirdi dokumentumok alairdsat, akkor az aliras-
l1étrehoz6 alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

2.2.3. Kovetelmények az alairas tulajdonsagokat megjelenit6 osszetevore (SAV)

Bizt kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetové kell tennie az
alairod szamara az alairas tulajdonsdgok megtekintését.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov30: Az aldiras tulajdonsdgokat megjelenitd folyamatnak biztositania kell,
hogy az alaironak megjelenitett alairas tulajdonsdg ugyanaz, mint ami az alairas
folyamataban alairasra keriil majd, és amit az aldir6 kivalasztott az alairashoz.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel
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Bizt kov31: Az alairas tulajdonsagok sértetlenségét és hitelességét meg kell védeni.
Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”
Konkluzio: megfelel

Bizt kov32: Az alairét figyelmeztetni kell az aldiras tulajdonsagokban jelenlévd
barmilyen rejtett szovegrél, makrordl vagy aktiv kodrol. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen aldir6i dokumentumok alairasat, akkor az aldiras-
l1étrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov33: Az alairas tulajdonsag megjelenitd folyamatnak figyelmeztetnie kell az
alairot barmely, az alairas tulajdonsagokba beagyazott rejtett vagy aktiv komponens
(pl. word processzor makro) jelenlétére. Amennyiben az aldirasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok aldirasat, akkor az alairds-létrehozo
alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov34: Az alairas tulajdonsag megjelenitd dsszetevonek lehetdvé kell tennie az
alair6 szamadra, hogy atvizsgalja a kivalasztott, aldirandé adatokhoz csatolando
tanusitvany fo 0sszetevoit.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

2.2.4. Kovetelmények az alairoval kolcsonhato osszetevore (SIC)

Az alairas Kivaltasara vonatkozo kovetelmények

Bizt kov35: Az aldirasi folyamat megkezdése eldtt az aldiréval kolcsonhatod
Osszetevonek egy olyan nem nyilvanvald, az aldiras-létrehoz6 alkalmazassal
folytatott, alairas kivaltasi cselekvést kell elvarnia az alair6tdl, amely véletleniil
valoszinlileg nem kovetkezne be.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Az inaktivitasi idokorlatra vonatkozo biztonsagi kovetelmények

Bizt kov36: Az aléirds-1étrehozd alkalmazasnak egy korlatot kell megadnia arra az

idGtartamra, ami az aldirdt hitelesité adatok megadasatol az alairds kivaltasaig

eltelhet.

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov37: Ha az idOkorlat letelik, az egész aléirasi folyamatot félbe kell szakitani,

az alairotol az alairasi folyamat ujrainditasat kovetelve meg, hitelesitd adatainak wjra

megadasat is beleértve. Az ujrainditas sziikségességérol tajékoztatni kell az alairot.

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kft.
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2.2.5. Kovetelmények az alairot hitelesit6é osszetevore (SAC)

A tudason alapulo alairot hitelesito adatokra vonatkozo kovetelmények

Bizt kov38: Az aldirds-létrehozd alkalmazasnak eszkozt kell biztositania a

felhasznal6 szamara ahhoz, hogy az megadhassa az aldirot hitelesité adatot ezen

keresztiil a biztonsagos alairas-1étrehozd eszkdz szdmara.

Magyarazat: A kévetelményt nem az SDX Professional aldairo alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmeny

Bizt kov39: Az aléirds-1étrehoz6 alkalmazasnak meg kell Oriznie az aldirot hitelesitd

adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar

sziikség.

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov40: Ha az aldirni szdndékoz6é egy korlatot meghaladd szamban helytelen
hitelesitd adatot ad meg, akkor az Gjraprébalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alaird részére, ha az alaird hitelesitési modszert mar nem blokkolta
korabban a biztonsagos alairas-létrehozd eszkéz. Az aldirni szandékozd részére egy
megfeleld iizenetet kell kiildeni.

Magyarazat: A kévetelményt nem az SDX Professional aldiro alkalmazasnak, hanem

a CSP osszetevonek kell teljesitenie.
Konkluzio: nem vonatkozik ra a kovetelmeny

Bizt kov41: Ha az aldirni szandékoz6 ismételten helytelen hitelesitd adatot ad meg

(pl. hdarom egymast kovetd alkalommal), a biztonsagos aléiras-1étrehoz6 eszkdznek

félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-

létrehozo alkalmazast, amelynek az alair6 részére egy megfeleld lizenetet kell kiildeni.

Magyarazat: A kévetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov42: Egy megbizhaté utvonalat kell biztositani a PIN/jelsz6 tovabbitdsara a

PIN pad (vagy billentylizet) €s a biztonsagos alairas-létrehozo eszkéz kozott az

alairas-1étrehoz¢6 alkalmazason keresztiil.

Magyarazat: A kévetelményt nem az SDX Professional aldairo alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmeny

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tudason alapuld hitelesitd

adatok lecserélhetdek (hacsak ez nincs tiltva egy alairas-létrehozd alkalmazas tipus

esetében az alkalmazas szolgaltatojanak biztonsagi szabalyzataban).

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy

szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy

csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszot).

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov45: Az alairas-létrehozo alkalmazdsnak meg kell kovetelnie az 0j PIN kod

(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt az G PIN

kodot (jelszot) tovabbitand a biztonsagos aldiras-1étrehoz6 eszkdznek.

Magyarazat: A kévetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmeny

A biometrikus, alairot hitelesito adatokra vonatkozo biztonsagi kovetelmények

Bizt kov46: Megbizhat6 utvonalat kell biztositani a biometrikus adatok tovabbitasara

a biometrikus érzékel6 egység €s a biztonsagos aléiras-1étrehoz6 eszkoz kozé

Magyarazat: A kévetelmeényt /ha egyaltalan kezel biometrikus adatokat a rendszer/
nem az SDX Professional alairo alkalmazasnak, hanem a CSP
osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov47:

Magyarazat: A kévetelmeényt /ha egyaltalan kezel biometrikus adatokat a rendszer/
nem az SDX Professional alairo alkalmazasnak, hanem a CSP
osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.6. Kovetelmények az alairando6 adat formattalé osszetevore (DTBSF)

Bizt kov48: Az alairds-létrehozo alkalmazasnak azt a helyes aldirandé adat
formatumot kell el6allitania, amelyet az alair6 altal kivalasztott alairasi szabalyzat
hataroz meg.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

2.2.7. Kovetelmények az adat lenyomat készité osszetevore (DHC)

Bizt kov49: Az aléiras-létrehozd alkalmazasnak biztositania kell egy “elfogadott”

lenyomatol6 algoritmus hasznalatat lenyomatolasra.

Magyarazat: ,,A lenyomatolo algoritmust a CSP Jsszetevé biztositja, az SDX
alkalmazas az EASZ-ban meghatarozott lenyomatolo algoritmust valasztja
ki a CSP meghivasakor. Ezen keresztiil biztositia az ,, elfogadott”
algoritmus hasznalatat.

Konkluzié: megfelel
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Bizt kov50: Az aléiras-létrehoz6 alkalmazasnak biztositania kell az “emsa-pkcsl-
vl 57 elektronikus aldirds input formatum (feltltési modszer) kizardlagos
hasznalatat.

Magyarazat: ,,Az input formatum feltéltést a CSP Jsszetevo biztositja, az SDX
alkalmazas az EASZ-ban meghatarozott formatumot valasztja ki a CSP
meghivasakor. Ezen keresztiil biztositia az ,,emsa-pkcsl-vl 5" alairas
formatum haszndalatat.

Konkluzié: megfelel

Bizt kov51: Az aldiras-létrehozé alkalmazasnak biztositania kell a helyes aldirando

adatreprezentans eldallitasat az elektronikus alairdshoz.

Magyarazat: ,, Az adat reprezentans eloallitasat a CSP oOsszetevo biztositja, az SDX
alkalmazas az EASZ-ban meghatarozott modon vdalasztia ki a CSP
meghivasakor. Ezen keresztiil biztositia a megfelelo adatreprezentans
eloallitasat.

Konkluzio: megfelel

2.2.8. Kovetelmények a biztonsagos aldiras-létrehozé eszkoz és az alairas-
létrehozo alkalmazas kozotti kommunikacio osszetevore (SSC)

Bizt kov52: Az aléiras-1étrehoz6 rendszernek tamogatnia kell a fizikai interfész

minden fontos részletét egy meghatarozott tartomanyon belill, vagy egy

meghatarozott jellegzetességgel, az altala tamogatott biztonsagos alairas-létrehozd

eszkoz tipusok megfeleld miikddésének biztositasa érdekében.

Magyarazat: A kévetelményt nem az SDX Professional aldairo alkalmazasnak, hanem
a CSP oOsszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmeny

Bizt kov53: Amennyiben vezeték nélkiili Osszekottetést haszndlnak az alairas-

létrehoz6 alkalmazas és a biztonsagos aldirds-1étrehozd eszkdz kozott, az SSC

Osszetevonek megfeleld eszkozoket kell biztositania a lehallgatds és a zavaras

megakadalyozasa érdekében.

Magyarazat: A kovetelményt /ha egyaltalan alkalmaznak a rendszerben vezeték
nélkiili osszekottetést/ nem az SDX Professional alairo alkalmazasnak,
hanem a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov54: Az SSC osszetevOnek biztositania kell a biztonsagos alairas-1étrehozo
eszkoz helyes funkcionalitasanak kivalasztasat, amennyiben a biztonsadgos aldiras-
létrehozd eszkoz ilyen kivélasztast tesz sziikségessé (mert pl. tobb alkalmazast
tdmogat parhuzamosan). Biztositania kell az aldird valasztdsa szerinti, az aldiras
tulajdonsagoknak megfeleld aldiras-létrehozd adat (magankulcs) hasznalatat,
amennyiben tobb magankulcs van a biztonsagos alairas-létrehozo eszk6zon tarolva.
Magyarazat: A kévetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.
Konkluzio: nem vonatkozik ra a kovetelmeny

Bizt kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

Magyarazat: A kovetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmény
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2.2.9. Kovetelmények az SSCD/SCA hitelesité osszetevore (SSA)

Bizt kov56: Az SSA-nak tamogatnia kell az aldirds-1étrehoz6 alkalmazas és a

biztonsagos aldiras-1étrehozd eszkdoz kozott az entitdsok hitelesitését, hogy

megbizhato jelzést adhasson az alaironak egy sikeres hitelesitésrdl, és védenie kell az

ezt kdvetdé kommunikaciot egy biztonsagos ilizenetkdzvetitéssel.

Magyarazat: A kévetelményt nem az SDX Professional aldiro alkalmazasnak, hanem
a CSP osszetevonek kell teljesitenie.

Konkluzio: nem vonatkozik ra a kovetelmeny

2.2.10. Kovetelmények az Input/Output interfészre (1/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositdsara, hogy virusok ne ronthassak
el az SCA 0Osszetevoket, és hogy az esetlegesen virussal fertézott SCA Osszetevok
megfelelden helyre legyenek allitva.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva.”

Konkluzio: megfelel

Bizt kov58: Az SCA-nak védenie kell funkcionalis OsszetevOinek sértetlenségét, és
meg kell akaddlyozni, hogy behatolok elrontsak ezeket.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

Bizt kov59: Intézkedéseket kell tenni az alairds-létrehozo alkalmazasban arra, hogy
importalt alairas-létrehozé alkalmazas komponenseket csak egy biztonsagos letdltés
felhasznalasaval lehessen installalni.

Magyarazat: "A megfelelésre vonatkozo fejlesztoi indoklas elfogadva."

Konkluzié: megfelel

2.2.11. Kovetelmények az alairas-rendszer védelmére (biztonsagos teriilet)

Bizt kov60: Az aldiras-rendszer Osszes, az alairas-1étrehozas vagy alairas-ellendrzés
folyamattal kolcsonhatasba 1épd Osszetevojét egy biztonsagos teriileten kell
megvaldsitani.

Magyarazat: Az SDX alkalmazdas az alkalmazadsi kornyezet komponenseinek
integritasat ellendrizni tudja, beallithato komponens lista alapjan. Mivel
az SDX alkalmazas szoftver, ezért a futtato kornyezetnek biztositania kell,
hogy magat az SDX alkalmazast (teljes egészében) ne lehessen lecserélni

Konkluzié: megfelel.
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3. Az SDX Professional alairé alkalmazas megfelelése a
kovetelményeknek

3.1 Az SDX  Professional alairo alkalmazas megfelelése a funkcionalis

kovetelményeknek

Funkcionalis kévetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SIC 1 megfelel
F SIC 2 megfelel
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 megfelel
F SSC 2 megfelel
F SSC 3 megfelel
F SSC 4 megfelel
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSC 9 megfelel
F SSA 1 nem vonatkozik ra a kdvetelmény
F SDC 1 megfelel
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F 1/0 1 megfelel
F 1/0 2 megfelel
F 1/0 3 megfelel
F ISV 1 megfelel
F ISV 2 megfelel
F USV 1 megfelel
F human 1 megfelel
F human 2 megfelel
F human 3 megfelel
F human 4 megfelel
F human 5 nem vonatkozik ra a kdvetelmény
F human 6 megfelel
F _machine 1 nem vonatkozik ra a kdvetelmény
F _machine 2 nem vonatkozik ra a kdvetelmény
F general 1 megfelel
F protocol megfelel
F format megfelel
F_principles megfelel
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3.2 Az SDX Professional alair6 alkalmazas megfelelése a biztonsagi

kovetelményeknek

Biztonsagi kovetelmény Teljesiilés
Bizt kovl megfelel
Bizt kov2 megfelel
Bizt kov3 nem vonatkozik ra a kdvetelmény
Bizt kov4 nem vonatkozik ra a kdvetelmény
Bizt kovs nem vonatkozik ra a kdvetelmény
Bizt kdov6 nem vonatkozik ra a kdvetelmény
Bizt kov7 megfelel
Bizt kov8 megfelel
Bizt kov9 nem vonatkozik ra a kdvetelmény
Bizt kov10 nem vonatkozik ra a kdvetelmény
Bizt kovll megfelel
Bizt kovl2 megfelel
Bizt kov13 megfelel
Bizt kovl4 megfelel
Bizt kovl5 nem vonatkozik ra a kdvetelmény
Bizt kovlo megfelel
Bizt kovl7 megfelel
Bizt kov1g nem vonatkozik ra a kdvetelmény
Bizt kov19 megfelel
Bizt kov20 megfelel
Bizt kov21 megfelel
Bizt kov22 megfelel
Bizt kdv23 megfelel
Bizt kov24 megfelel
Bizt kov25 nem vonatkozik ra a kdvetelmény
Bizt kov26 megfelel
Bizt kov27 megfelel
Bizt kov28 megfelel
Bizt kov29 megfelel
Bizt kov30 megfelel
Bizt kov31 megfelel
Bizt kov32 nem vonatkozik ra a kdvetelmény
Bizt kdov33 nem vonatkozik ra a kdvetelmény
Bizt kov34 megfelel
Bizt kdov35 megfelel
Bizt kov36 nem vonatkozik ra a kdvetelmény
Bizt kov37 nem vonatkozik ra a kdvetelmény
Bizt kov38 nem vonatkozik ra a kdvetelmény
Bizt kov39 nem vonatkozik ra a kdvetelmény
Bizt kov40 nem vonatkozik ra a kdvetelmény
Bizt kov41 nem vonatkozik ra a kdvetelmény
Bizt kov42 nem vonatkozik ra a kdvetelmény
Bizt kdv43 nem vonatkozik ra a kdvetelmény
Bizt kov44 nem vonatkozik ra a kdvetelmény
Bizt kdv45 nem vonatkozik ra a kdvetelmény
Bizt kov46 nem vonatkozik ra a kdvetelmény
Bizt kov47 nem vonatkozik ra a kdvetelmény
Bizt kov48 megfelel
Bizt kov49 megfelel
Bizt kov50 megfelel
Bizt kov51 megfelel
Bizt kov52 nem vonatkozik ra a kdvetelmény
Bizt kdov53 nem vonatkozik ra a kdvetelmény

HunGuard Kft.




Tanusitasi jelentés az SDX Professional 1.0 alair6 alkalmazésrol 25

Bizt kov54 nem vonatkozik r4 a kovetelmény

Bizt kov55 nem vonatkozik r4 a kovetelmény

Bizt kov56 nem vonatkozik r4 a kovetelmény

Bizt kov57 megfelel

Bizt kov58 megfelel

Bizt kov59 megfelel

Bizt kov60 Védett kdrnyezetben: megfelel (14sd 2. szamu feltétel)

HunGuard Kft.




Tanusitési jelentés az SDX Professional 1.0 alair6 alkalmazésrol 26

4. A Tanusitasi jelentés eredménye, érvényességi feltételei

4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltétel teljesiilése esetén az SDX Professional
alair6 alkalmazas alkalmas mindsitett elektronikus alairasok létrehozasara és
ellenérzésére (a feltételek nem a megvalositott alair6 alkalmazasra, hanem annak
telepitésére, kornyezetére, illetve az alkalmazhatd Elektronikus Aldirdsi Szabalyzatra
vonatkoznak).

4.2 Ervényességi feltételek

Az alabbiakban Osszefoglaljuk azokat a kotelezden betartando, a jelen tanusitvany
érvényességére kihato feltételeket, melyek hozzajarulnak az SDX Professional alairo
alkalmazas altal kezelt alairasok biztonsagahoz.

1. szamu feltétel
Az SDX Professional alair6 alkalmazast olyan biztonsagos alairas-létrehozd eszkoz
felhasznalasa mellett alkalmazzak, mely szerepel a Nemzeti Hirkozlési Hatosag
BALE nyilvantartasaban.
A feltételek nem a megvalositott alaird alkalmazéasra, hanem annak telepitésére,
kornyezetére, illetve az alkalmazhat6 Elektronikus Aldirasi Szabalyzatra vonatkoznak.
Erintett biztonsagi kovetelmények: Bizt kov3s,

Bizt kov42,

Bizt kov52,

Bizt kov54,

Bizt kovss,

Bizt kov56

2. szamu feltétel

Az SDX Professional aldird alkalmazas miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az aldir6 alkalmazast,
valamint valamennyi az aldiras-létrehozds, aldiras-ellendrzés folyamatokkal
kolcsonhatasba 1épd 0sszetevojét egy biztonsagos teriileten valdsitsak meg.

/Az SDX alkalmazas az alkalmazéasi kornyezet komponenseinek integritdsat
ellendrizni tudja, egy beallithatd komponens lista alapjan. Mivel az SDX alkalmazas
egy szoftver, ezért a futtatd kornyezetnek biztositania kell, hogy magat az SDX
alkalmazast (teljes egészében) ne lehessen lecserélni./

Erintett biztonsagi kovetelmény:  Bizt kov60

3. szamu feltétel
Az SDX Professional alairé alkalmazast olyan Elektronikus Alairdsi Szabalyzattal
egyiitt kell hasznalni, amely az elektronikus alairds sordn hasznalt algoritmusokra és
input formatumokra az alabbi kévetelményeket fogalmazza meg:
e alairo algoritmus: RSA (legalabb 1024 kulcsméret mellett).
¢ lenyomatol6 algoritmus: SHA-1.
o aldirds formatum: emsa-pkesl-vl 5,
Erintett biztonsagi kovetelmények: Bizt kov49,
Bizt kovs0,
Bizt kov51
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett, a fejlesztoktdl fiiggetlen ellendrzd
vizsgalat garancia szintje az ISO 14508 /Common Criteria/ EAL 3-as szintj¢hez
hasonlé volt. /Az EAL3 a fejlesztoktdl fliggetleniil garantalt biztonsag kozepes
szintjét biztositja./

A fejlesztoktol fliggetlen ellendrzd vizsgalat 6sszefoglalasaként egy értékelési jelentés
késziilt.

Jelen tanusitasi jelentés alapvetden a fejlesztoi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épiil.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:
konfiguracié menedzselés

kiszallitas és miikodtetés

fejlesztés

utmutatd dokumentumok

¢letciklus tdmogatas

tesztek

sebezhetdség felmérése

Az értékelés soran a fejlesztoktdl fiiggetlen minta tesztelésre is sor keriilt.
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6. A tanusitashoz figyelembe vett dokumentumok
6.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security
Requirements for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: EESSI Conformity
Assessment Guidance - Part 4: Signature Creation Application and Procedures for
Electronic Signature Verification

6.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

6.2.1 A tanusitashoz figyelembe vett, fejlesztéi dokumentumok

Kérelem a tanusitas elvégzésére

Kérddiv a tanusitas kérelmezéséhez

SDX Professional 1.0 - Konfiguraciomenedzsment eljarasok - 2003.11.14,
Alkalmazésok tervezése, fejlesztése - Mindségiranyitasi eljaras - 2002.05.07,
SDX Professional 1.0 - Funkcionalis specifikacié - 2003.11.14,

SDX Professional 1.0 - Magas szintii terv - 2003.11.14.

SDX Professional 1.0 - Felhasznal6i kézikonyv - 2004.01.08,

SDX Professional 1.0 - Telepitési utmutato - 2003.11.14.

E-Group Magyarorszag Rt. Informatikai szabalyzat v1.0

Alkalmazésok tesztelése - Mindségiranyitasi eljaras - 2002.05.07,

SDX Professional Functional Tests - 2003.08.14 - 08.18,

SDX Professional 1.0 - A vizsgalat kiterjedtsége - 2003.08.14,

SDX Professional 1.0 - A vizsgalat mélysége - 2003.08.14.

SDX Professional 1.0 - Sebezhetdség vizsgalat - 2003.12.04

6.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés a Signed Document eXpert (SDX) professional 1.0 elektronikus
alair6 alkalmazasrol (készitette: HunGuard Kft.)
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7. Roviditések

API Application Programming Interface
CRL Certificate Revocation List

CSp Cryptographic Service Provider
DHC Data Hashing Component

DLL Dynamic Link Library

DTBS Data To Be Signed

DTBSF DTBS Formatter

EAL Evaluation Assurance Level

OCSP Online Certificate Status Protocol
PKI Public Key Infrastucture

PIN Personal Identification Number
SAC Signer's Authentication Component
SAV Signature Attribute Viewer

SCA Signature Creation Application
SDC Signer's Document Composer
SDOC Signed Data Object Composer

SDP Signer's Document Presenter

SDX Signed Document eXpert

SIC Signer's Interaction Component
SLC Signature Logging Component
SSA SSCD/SCA Communicator Authenticator
SSC SSCD/SCA Communicator

SSCD Secure Signature Creation Device
TJ Tanusitasi jelentés
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