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1 A DSign Library 1.6 legfontosabb tulajdonsagainak
osszefoglalasa

A tanusitott termék a MAV Informatika Kft. altal fejlesztett és forgalmazott DSign Library
1.6 elektronikus alairé és ellen6rz6 alkalmazas kifejlesztésére alkalmas fluggvény
csomag.

1.1 Architektiara

A DSign Library 1.6 egy programozoi konyvtar, amely a ra épulé alkalmazas fejleszt6i
szamara elektronikus alairassal kapcsolatos funkcionalitast nyuijt.

Mindezt szabvanyos formaban (XAdES XML Advanced Electronic Signatures ETSI TS
101 903) teszi.

A DSign Library telies mértékben a Windows operacios rendszer erdforrasaira,
eszkozeire tamaszkodik. A Crypto API-n keresztul a Microsoft vagy mas gyartok CSP-
jét hasznalja. Ezen keresztul szdlitia meg akar az alairas-létrehozé eszkozt. Az alairas
soran legeneralhaté vele a megfelel6 XML struktura, majd az alairandé XML elemre a
Microsoft Crypto API-jan keresztul elkészithet6 az alairas.

1.2 Tulajdonsagok

A DSign Library 1.6 fejlesztd készlet elektronikus alairassal és az alairas ellenérzésével
kapcsolatos funkcionalitast valésit meg a Microsoft Crypto API-jara és azon keresztul
kulonb6z6 CSP-kre épulve. A Library képes kulonb6zd alairasi szabalyzatoknak
megfelelni, de azokat szabvanyos elektronikus alairasi szabalyzatként automatikusan
nem képes kezelni. A tag keretek kozti varialhatésaga miatt azonban szamos alairasi
szabalyzat megvaldsithatd a Library segitségével.

A DSign Library 1.6 jellemzé tulajdonsagai:

e XAdES és XAdES-T szabvany szerinti hiteles dokumentum formatum
Szabvanyos X.509 tanusitvanyok kezelése (Windows tanusitvanytarban)
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas tamogatasa
Felhasznalé azonositas tamogatasa idébeélyeg szolgaltatas hasznalatahoz
Tanusitvany érvényesseégi allapot teljes kord ellendrzése.

Alair6 eszkoz kezelése (CSP-n keresztul)

1.3 A tanusitas targya és hatokore

Jelen tanusitas targya a DSign Library 1.6 fejleszt6 készlet.

A tanusitas soran feltételezzik, hogy a DSign Library 1.6 fejleszt6 készlet alapjat
képez6 Windows operacios rendszer, és annak részét képezé6 CSP modul
biztonsagosan és helyesen mikodnek. A DSign Library 1.6 alapvetéen a kovetkez6
operacios rendszer komponensre épuil:

e Microsoft .NET Framework 1.1

e Microsoft Crypto API

HunGuard Kift.
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2 A DSign Library 1.6 megfelelése a funkcionalis és biztonsagi
kovetelményeknek

Az alabbiakban attekintjik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA 14171
kovetelményrendszerekbdl fakado) funkcionalis és biztonsagi kovetelményeket, melyek
minésitett  elektronikus alairdsok létrehozasara és ellen6rzésére szolgalo
alkalmazasokra vonatkoznak.

Megnevezzik azokat a kodvetelményeket, amelyek a DSign Library 1.6 programozéi
konyvtarra vonatkoznak.

Valamennyi kdvetelménynél révid magyarazattal kiegészitve megadjuk, hogy a DSign
Library 1.6 programozoi konyvtar megfelel-e az adott kovetelménynek.

Minthogy a DSign Library 1.6 programozoéi konyvtart fokozott alair6 alkalmazasok
fejlesztésére kivanjak felhasznalni, megfelelé tanusitasi végeredmény akkor is adhato,
ha a Library nem felel meg minden ra vonatkozo6 kovetelménynek.

2.1 Funkcionalis kovetelmények mindsitett elektronikus alairasokat
létrehozo/ellenorzo alkalmazasok szamara

F_SCA_1: Minden alairas-létrehozo6 rendszer tartalmazzon egy (teljes) alairas-ellenérz6
rendszert is.

Magyarazat: A DSignLibrary v 1.6 fejleszté6 készlet tartalmaz ellenérzési funkcidkat is,
tehat vele készitheté olyan alairo alkalmazas, amely ellenérzi az alairast.

Konkluzio: megfelel

F_SDP_1: Minden alairéi dokumentumnak kozvetett modon tartalmaznia kell egy
tartalom-formatumot, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellen6rz6 szamara meg kell jeleniteni, vagy ahogyan fel kell
hasznalni.

Magyarazat. A DSignLibrary v 1.6 kezeli a tartalom-formatumot, de mint paramétert
kapja meg az Ot hivo alkalmazastol. A tartalom-formatum helyes
hasznalata a felhivo alkalmazas feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SDP_2: Amennyiben az alair6i dokumentum szemantikaja nem flgg annak
megjelenitésétél, akkor vagy az alairdi dokumentumban vagy egy alairas
tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informacidkat.

Magyarazat: Nincs meghatarozva, hogy a DSignLibrary v 1.6 milyen tipusu anyagokat
kezelhet. Az alairdi dokumentumban a tartalom-formatumot viszont kezeli.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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F_SDP_3: Amennyiben az alair6i dokumentum szemantikaja flgg annak
megjelenitésétdl, akkor az alairénak elegendd informaciéval kell ellatnia az alairas
ellenérzéjét a dokumentum pontos megjelenitéséhez.

Magyarazat: Nincs meghatarozva, hogy a DSignLibrary v 1.6 milyen tipusu anyagokat
kezelhet. Az alairdi dokumentumban a tartalom-formatumot viszont kezeli.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SDP_4: Az ellenérzési folyamatok helyesen értelmezzék a F_SDP_1, F_SDP_2 és
F_SDP_3 altal megkodvetelt informacidkat, illetve ezek alapjan egyértelmien és
helyesen jelenitsék azt meg az ellen6rz6 szamara.

Magyarazat: A megjelenités nem a DSignLibrary v 1.6 feladata. A megjelenitéshez
szlikséges alairasi tulajdonsagokat képes visszaadni a hivo alkalmazas
Szamara.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SAV_1: Mind az alair6, mind az ellen6rz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kilonds tekintettel a kdvetkezbkre:

az alair6 tanusitvanya,

az alairé6 dokumentumanak tartalom-formatuma (ha szerepel),

az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).

Magyarazat: Mind a negy alairasi tulajdonsagot kezeli a DSignLibrary v 1.6, és képes
ezeket a tulajdonsagokat visszaadni a hivo alkalmazasnak Ezen kivil
képes meg tarolni és visszaadni az alairas helyét és idejét, idébélyeget, és
allitott szerepkoéroéket.

Konkluzio: megfelel

F_SAV_2: Lehetfséget kell biztositani az alaird/ellenérzé szamara ahhoz, hogy az
alairashoz csatolandd/csatolt tanusitvanyt atvizsgalja.

Magyarazat: Interaktiv felliletet kévetel, a DSignLibrary v 1.6 folé irt alkalmazas
feladata. A Library metodusai segitségével képes a XAJES csomagbol
kiolvasni a tanusitvanyt.

Konkluzio: megfelel

F_SIC_1: Egy alairas létrehozasa elbtt meg kell gy6zédni arrél, hogy az alaird valéban
létre kivan hozni egy mindsitett elektronikus alairast.

Magyarazat: Interaktiv felliletet kbévetel, a DSignLibrary v 1.6 folé irt alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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F_SIC_2: Az alaird/ellenérzé szamara vezérlé funkciok sziikségesek, melyen keresztll
iranyithatja az alairasi/ellendrzési folyamatot és az alairas-alkalmazas tevékenységét.

Magyarazat: Interaktiv felliletet kbévetel, a DSignLibrary v 1.6 folé irt alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SIC_3: Egy elektronikus alairas létrehozasa el6tt a biztonsagos alairas-létrehozé
eszkoznek és az alairas-létrehozé alkalmazasnak is meg kell gy6z&dnie arrdl, hogy az
alair6 a biztonsagos alairas-létrehozo6 eszkoz tulajdonosa (vagy jogosult hasznaldja).

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat bekérése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_DTBSF_1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alair6
dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

Magyarazat: A XAdES-es csomagot a DSignLibrary v 1.6 megfeleléen ésszeallitja.
Konkluzio: megfelel

F DTBSF_2: Ha az alairandé adatnak tartalmaznia kell az alair6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF Osszetevének kezdeményezni
kell a lenyomatolasi eljarast a formattalt alairand6 adat kialakitasa elétt.

Magyarazat: A DSignLibrary v 1.6 elvégzi a lenyomatolast.
Konkluzio: megfelel

F_DHC_1: Az alairas-létrehozo folyamat kivaltasa utani elsé 1épésként végre kell hajtani
a lenyomatolast.

Magyarazat: A DSignLibrary v 1.6 elvégzi a lenyomatolast.
Konkluzio: megfelel

F_DHC_2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat (feltoltését).
Magyarazat: A DSignLibrary v 1.6 elvégzi a XAdES csomag helyes feltéltését.
Konkluzio: megfelel

F_SSC_1: Egy alaird ellen6rzése alatti alairas-létrehozd rendszer és a biztonsagos

alairas-létrehoz6 eszk6z kozott vegre kell hajtani a 1. abran jeldlt minden sziukséges
kommunikaciot.

Magyarazat: DSignLibrary v 1.6 fejleszté készlet segitségével felépitheté a feltételt
kieleqgité alairé alkalmazas.

Konkluzio: megfelel

HunGuard Kift.
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Kapcsolat Alird
kiépités
ellentizése
alatt allo
Aldirés-
— —— '| ’ r
| | Iétrehozd
| token informcio rendszer
kiolvasasa
I Megjegyzss:
Al létrehors Era
alkalazas azaldird
kivalasztasa ellendizése
l alatt 4l
Tanisitvanyok
beolvasasa

______

1. abra

Az alair6 ellendrzése alatt allé alairas-létrehozo rendszer esetén megvaldsitandé egyiitt-miikodési
sorozat az alairas-létrehozé rendszer és a biztonsagos alairas-létrehozo6 eszk6z k6zott

F_SSC_2: Egy szolgaltatd ellen6rzése alatti
biztonsagos alairas-létrehozé eszkoz kozott végre kell hajtani a 2. dbran jeldlt minden

szukséges kommunikaciot.

Magyarazat: DSignLibrary v 1.6 fejleszté készlet segitségével felépitheté a feltételt

kielégité alairé alkalmazas.
Konkluzio: megfelel

(csakakkor
kitelezs, ha
kell6 szintje

—

biztesitott)

alairas-létrehozo

HunGuard Kift.
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Kapcsolat a
L Swlgil 1
l alatt 4116 Aléiras-létrehozd A
Aléiras- adat
—— Jéirehors (magankulcs)
BALE I kivalasztasa et
| tokeninfomicio rencer I s,
kiohasisa | v
—_—— —— BALE
(ol nyilvincs _ ALt (Birtorss
I alsiro termirdl) Megegys: hitdlesitésének alirds-
Aldirds-létrehozd Ezahurck Vegretmjtisa létrehoz)
allalnezis e " _osA2)
l altt Aldiras- (csakakkor
¥ Iétrehozss kdtelezd, ha
Tandsindnok a
bestasden - t —— blzalmassag
| | kell6 szintje
{ : Alfih : 8
pRaRRE R R | maplézisa | eszkozikkel
= BALE- : __________ nem
" < n v biztositott)
a e ]
.I ] lllﬂmlltisl 1 B | \{
Kapesolatbortas
2. abra

Egy szolgaltaté ellendrzése alatt allo alairas-létrehozé rendszer esetén megvalésitando
egyuttmiikodési sorozat az alairas-létrehozé rendszer és a biztonsagos alairas-létrehozé eszkoéz
kozott

F_SSC_3: Az alairas-létrehozo alkalmazasnak legalabb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsagos alairas-létrehozé eszkdzzel vald
kommunikaciora.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehozo eszkézzel valdé kommunikacié a Crypto
API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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F_SSC_4: A biztonsagos alairas-létrehoz6 eszkdz funkcionalitasa megvaldsithaté egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos alairas-
létrehozd eszkdz funkcidt (amelyeket gyakran biztonsagos alairas-létrehozd eszkdz
alkalmazasnak is neveznek) hordoz és, ezen felul esetleg mas alkalmazasokat is. llyen
tobb-alkalmazasos platform esetén az alairas-létrehozd alkalmazasnak ki kell
valasztania az egyiket.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehozé eszkbz funkcioé kivalasztasa a Crypto
API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SSC_5: Egy biztonsagos alairas-létrehozd eszkdz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni valasztani az egyiket.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a tanusitvanyt paraméterként kapja.
Konkluzié: nem vonatkozik ra a kovetelmény

F_SSC_6: Ha egy biztonsagos alairas-létrenoz6 eszkdz egynél tobb alairas-létrehozé
adatot (magankulcsot) tartalmaz, akkor a megfelelét ki kell tudni valasztani az alairo
szandéka szerint.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. A magan kulcs kivalasztasa a tanusitvany alapjan a Crypto
API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SSC_7: A biztonsagos alairas-létrehoz6 eszkbz és az alairas-létrehozé alkalmazas
kozotti kommunikator (SSC) Osszetevének at kell vennie az alairot hitelesité adatot, az
alairét hitelesité 6sszetevétél egy megbizhatd utvonalon keresztil, és el kell kildenie
egy megfeleld parancs (utasitas) kiséretében a biztonsagos alairas-létrehozé
eszkdznek dsszehasonlitasra.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat bekérése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
F_SSC_8: Az alairas létrehozd folyamat utolsé Iépéseként ki kell szamittatni (a
biztonsagos alairas-létrenoz6 eszkoz altal megvalositva) magat az alairast.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jan keresztiil
kiszamitatja az alairast.

Konkluzio: megfelel

HunGuard Kift.
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F_SSC_9: A befejezett alairasokat naplézni kell.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet képes a XAJES csomagbdl egy log-
ot késziteni. Itt a naplo inkabb egyfajta kivonata a csomagnak és nem a
tényleges esemeényekkel egy id6ben keletkeznek a naplobejegyzések.
Fokozott biztonsagu alairé alkalmazasnal ez elegendé.

Konkluzio: megfelel

F_SSA _1: Ha az alairas-létrehozas egy - szolgaltatdé ellenérzése alatt allé — alairas-
létrehozd rendszeren toérténik meg, akkor az alairébnak képesnek kell lennie annak
megallapitasara, hogy feltételezhet-e ugyanolyan szinti bizalmassagot, mint amit a
sajat ellenbrzése alatt all6 alairas-létrehozo rendszer esetén elérhet.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem ellenérzi a kbrnyezetét. Ez nem
is feladata. A kdérnyezet biztonsagat az operacios rendszerrel kel
megteremteni.

Konkluzié: nem vonatkozik ra a kovetelmény

F _SDC_1: Lehetdévé kell tenni az alair6 szamara az alairdi dokumentum létrehozasat
vagy kivalasztasat.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet paraméterkén kapja meg, hogy mely
dokumentumot tarolia el a XAdJES csomagban, és a csomag mely
dokumentumat irja ala.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SDOC_1: Ossze kell kapcsolni a biztonsagos alairas-létrenozo eszkdz kimeneti
adatat (az elektronikus alairast) a formattalt alairt adattal, a szabvany formatumnak
megfelelGen.

Magyarazat: A biztonsagos alairas-letrehozoé eszkéz kimeneti adatat a DSignLibrary v
1.6 fejleszté készlet XAJES csomagba teszi.

Konkluzio: megfelel

F_SLC_1: Minden létrehozott/ellenérzott alairasra egy napld bejegyzés tarolando.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet képes a XAJES csomagbdl egy log-
ot késziteni. Itt a naplo inkabb egyfajta kivonata a csomagnak és nem a
tényleges esemeényekkel egy id6ben keletkeznek a naplobejegyzések.
Fokozoftt biztonsagu alairé alkalmazasnal ez elegendé.

Konkluzio: megfelel

HunGuard Kift.
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F_SCPC_1: A hitelesités-szolgaltatoval valé kapcsolat felvételén keresztll képesnek
kell lennie az alabbiakra:

e az alairdi tanusitvanyok megszerzése,

e az alairdi tanusitvanyok allapotanak lekérése.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet képes az alairdi tanusitvanyok
allapotanak lekérésere. Tanusitvanyok megszerzésére nincs szikseég,
mivel az szerepel a XAdES csomagban.

Konkluzio: megfelel

F_1/0-1: Ha alairas-létrehozasnal a biztonsagos alairas-létrehozé eszkéz nem tartalmaz
minden szukséges tanusitvanyt az alairasi folyamathoz (mert csak a tanusitvany
azonositdkat tartalmazza), vagy ha alairas-ellenérzésnél az alairétél nem érkezett meg
a szlUkséges tanusitvany (csak annak azonositéja), akkor az alairas-alkalmazasnak
képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze (lekérdezze a
hitelesités-szolgaltatotol).

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Windows tanusitvanytarat
hasznalja a tanusitvanyok eléeréséhez. Itt a teljes tanusitvany
megtalalhato.

Konkluzio: nem vonatkozik ra a kovetelmény

F_1/0-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tanusitvanyok hitelességét ellendrizze.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet képes egy tanusitvany
hitelességének  megallapitasara. Képes ellendrizni a  teljes
tanusitvanylancot illetve tanusitvany visszavonasi listaban  valo
szereplését. offline vagy online modon. Offline mod esetéen a CRL-t a
Microsoft tanusitvanytarabdl veszi. Hasznalata nem kételezé. Sem a CRL,
sem az elvart ellenbrzés modja nem keril letarolasra a XAdES
csomagban.

Konkluzio: megfelel

F _1/0-3: Ha az alair6i dokumentumot, vagy annak egy részét, vagy az aldirasi
tulajdonsagokat egy input/output interfészen keresztul adjak meg, az alairas-létrehozé
alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és
hogy egyetlen alairand6 adat 6sszetevét se cserélhessenek ki.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet biztositja a fenti elvarast.
Konkluzio: megfelel

F_ISV-1: Az érvényesitd6 adatokat az ellendérzének be kell gydjtenie, és az alairasi
szabalyzat minden kdvetelményét teljesitenie kell.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem egy konkrét alairasi
Szabalyzatra készlilt. A fejleszté készlettel kiilbnbbzé alairasi szabalyzatok
kielégithetok. A készlet a XAdES és a XAdES-T formatumot tamogatja.

Konkluzié: megfelel
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F_ISV-2: Ha szikség lehet utdlagos ellenérzésre, az érvényesitd adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc érvényes volt
az alairas létrehozasanak idépontjaban.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet deklaraltan a XAdES és a XAdES-T
formatumot tamogatia. A CRL megdbrzésérdél az ellenérzének kell
gondoskodnia.

Konkluzio: megfelel

F_USV-1: A kezdeti ellen6rzés soran begylijtott érvényesité adatok ellenérzésénél az
alairasi szabalyzat minden kovetelményét teljesiteni kell.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem egy konkrét alairasi
Szabalyzatra késziilt. A fejleszté készlettel kiilbnbbz6 alairasi szabalyzatok
kielégithetok. A készlet a XAdES és a XAdES-T formatumot tamogatja.

Konkluzio: megfelel

Ember altal torténd ellenbérzés esetén:

F_human_1: Az alairas-ellen6rz6 rendszernek eszkozt kell biztositania a felhasznald
szamara, amelyen keresztul az kommunikalni tud a rendszerrel. Ha az alairt adatokhoz
egynél tébb alairas van hozzarendelve, akkor ennek a kommunikaciénak azzal kell
kezdbdnie, hogy kijelzésre kerul az alairasok szama, amelyek feltehetéen léteznek, és
fel kell kinalni, hogy melyik legyen az ellenérizendé.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet kbzvetleniil nem tud kommunikalni a
felhasznaldval, de eszkdzt biztosit az alairasok ellenérzésére.

Konkluzio: nem vonatkozik ra a kovetelmény

F_human_2: Az alairas-ellen6rz6 rendszernek interaktiv eszkodzt kell biztositania a
felhasznaldé szamara, hogy megnézhesse az alairasi szabalyzat teljes egészét, vagy
legalabb az alkalmazasi teruletre és feltételekre vonatkozo részeket.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet kbzvetleniil nem tud kommunikalni a
felhasznaldval, de eszkézt biztosit az alairasi szabalyzat tarolasara és
visszakérésére.

Konkluzio: nem vonatkozik ra a kovetelmény

F_human_3: A felhasznaléi feliletnek megfelel6 moédon meg kell jelenitenie az alaird
dokumentumot, hogy az alairast ellenérz6 személy képes legyen az alairéi dokumentum
tartalmanak kell6 meghatarozasara. Teljesiteni kell az “Ami megjelenik, azt irtak ala.”
kovetelményt. Ha valamilyen okbdl az alair6i dokumentum nem jelenithetd meg
pontosan a megfeleld mddon, akkor ezt a felhasznaldi interfésznek vildgosan jeleznie
kell.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem jeleniti meg az alairdi
dokumentumot.

Konkluzié: nem vonatkozik ra a kovetelmény
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F_human_4: Az alairé azonositdjanak, vagyis az allitélagos alairé nevének vagy felvett
nevének megjelenithetének kell lenni. Az adott nevet az alair6 tanusitvanyaban
szerepl6, “megkuldnbdztetd név” informaciojabdl kell venni. Ha az alairé nem bocsatotta
rendelkezésre a tanusitvanyt, a hitelesités-szolgaltatdo nevét kell megjeleniteni ehelyett,
és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a halozati interfész
felhasznalasaval be kell szerezni. Az emlitett névnek csak a tanusitvanyt kibocsaté
hitelesités-szolgaltatd szamara van jelentése, ezért a hitelesités-szolgaltatdé nevét az
alair6 nevével egyutt ki kell jelezni.
A kezdeti alairas-ellendrzési folyamat kimen6 allapota az alabbiak egyike legyen:

e érvényes” allapot (sikeres ellenérzeés),

e érvénytelen” allapot (sikertelen ellen6rzés),

o befejezetlen ellendrzeés” allapot (befejezetlen ellendrzés)

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet hiba vagy hianyossag esetén
tobbféle hibalizenetet ad vissza. Ezekbdél a hibalizenetekbdl a fejleszté
készletet hasznaloé alair6 alkalmazas képes kikeverni a felsorolt
allapotokat.

Konkluzio: megfelel

F_human_5: ,Befejezetlen ellenérzés” Aallapot esetén, az alairas-ellenérzé
alkalmazasnak javasolnia kell a felhasznalé szamara, hogy szerezze be azt az
informaciot, ami az alairast érvényessé teszi hosszu tavra.

Magyarazat: Ez a DSignLibrary v 1.6 fejleszté készletet hasznald alaird alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
F_human_6: A felhasznaldi interfészekre teljesuljenek az F_principles egyszeriiségre és
hibamentességre vonatkozo specialis elvarasai.

Magyarazat: Ez a DSignLibrary v 1.6 fejleszté készletet hasznald alaird alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Gépi (automatikus) ellendrzés esetén:

F_machine_1: Az 1-es tipusu API-k alkalmasnak kell lennitk az elektronikus alairasban
tarolt informaciok kinyerésére és az elektronikus alairas formatumanak
meghatarozasara.

Amennyiben az alairasi szabalyzat explicit, akkor a szabalyzat azonositojat magabdl az
elektronikus alairasbdl kell kinyerni az 1-es tipusu APl-jainak felhasznalasaval.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlete 6nmagaban nem képes
automatikusan ellenérizni a XAdES csomagot, de a csomagban tarolt
adatokat képes visszaadni a fejleszté készletet hasznald alairé alkalmazas
Szamara.

Konkluzio: megfelel

HunGuard Kift.



Tanusitasi jelentés a DSign Library 1.6 alairé alkalmazasrol 14

F_machine_2: A 2-es tipusu API-k az elektronikus alairasok hitelesitését és/vagy
ellenérzését kell lehetdvé tenniuk, illetve be kell szereznilik az alairdi informaciokat, az
output allapotot és az érvényesité adatokat.
Az automatizalt feldolgozas esetében alkalmazéi program interfészek (API-k)
hasznalhatdék. Bar az ilyen interfészek kialakitdsanak tobbféle modja van, ezeket két
csoportba lehet sorolni:
e az 1-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt
adatokat kigyUjtsék.
e A 2-es tipusu API-k az elektronikus alairas ellenérzésére és az érvényesitd
adatok beszerzésére szolgalnak.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlete 6nmagaban nem képes
automatikusan ellenérizni a XAdES csomagot, meg vannak benne
valésitva az alairas ellenérzé fliiggvények és az érvényesité adatlekérd
fliggvények.

Konkluzio: megfelel

F_general_1: A rendszer altal megvaldsitott alairas-ellenérzési folyamatnak meg kell
felelnie egy ember szamara olvashatdé formaju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

Magyarazat: Ez a DSignLibrary v 1.6 fejleszté készletet hasznalo alaird alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_protocol: Mind az alairas-létrehozé, mind az alairas-ellenérzési alkalmazasnak
szabvanyos protokollt kell hasznalnia a megbizhaté szolgaltatoval (szolgaltatokkal)
torténé kommunikacio soran. Ez a kdvetkezéket foglalja magaban:
e tanusitvany visszavonasi allapot megszerzésekor;
o iddbélyeg kérelem és valasz esetén;
e egyéb esetekben (pl. kdzponti archivalasi, idéjelzési, napldzasi szolgaltatasok
igénybe vétele esetén).

Magyarazat: A DSignLibrary v 1.6 fejleszté készlete szabvanyos protokollokat hasznal.
Konkluzio: megfelel

F format: Mind az alairas-létrehozé, mind az alairas-ellenérzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi tertleteken:

e szabvanyos alairasi formatumok;

e szabvanyos tanusitvany formatumok.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlete szabvanyos formatumokat hasznal.
Alairasi formatumként XAdJES és XAdES-T, tanusitvany formatumként
X509v3.

Konkluzio: megfelel
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F_principles: A felhasznal6i (alairdi, alairas-ellenérzéi) fellletek tervezésekor a
kovetkezd elveket kell figyelembe venni:

alkalmasnak kell lennie a feladatra;

konzisztensnek kell lennie;

felhasznaldbaratnak (kdnnyen érthetd, egyszerlien hasznalhatd) kell lennie;
ellenérizhetdének kell lennie;

hibatlrének kell lennie;

lehetdve kell tennie az egyedi beallitasokat;

egyenléségen alapulé hozzaféreést kell biztositania;

megfelel6 allapotjelzéseket és hibalzeneteket kell kildenie a felhasznal6 szamara.

A felhasznaldkkal (alairok, ellendérzék) parbeszédet folytatd rendszer teljesitse az
alabbiakat:

félreérthetetlen felhasznaldi utmutatét kell szolgaltatnia arra nézve, hogy hogyan
kell a rendszert installalni, konfiguralni és hasznalni;

on-leironak kell lennie abban az értelemben, hogy minden parbeszéd-lépésnek
azonnal érthetébnek kell lennie vagy a rendszertd6l kapott visszajelzéseken
keresztul, vagy ugy, hogy az ellenérz6 kérésére a rendszer magyarazatot ad;

meg Kkell felelnie a felhasznalok szokasos elvarasainak, azaz tudasuknak,
képzettséguknek, tapasztalatuknak és az altalanosan elfogadott konvencidknak;
adaptalhatonak kell lennie, azaz tamogatnia kell a felhasznaldk egyéni igényeit és
preferenciait;

hibatlirének kell lennie ugy, hogy a nyilvanvald input hibak ellenére az eredményt
el lehessen érni minimalis javitasokkal.

tajékoztato hiba uUzeneteket kell kildenie, a felhasznalé tovabbhaladasa
érdekében;

visszajelzéseket kell szolgaltatnia, mely megerésiti a felhasznalé altal végrehaijtott
tevékenység helyességét (vagy helytelenségét);

a hibatzenetek legyenek kelléen informativak, adjanak eligazitast a hiba okardl, a
szukseéges teenddkrdl (pl. a “Hibakdd: 213" hibaluzenet nem igazan segitékész);
szabatos és minden részletre kiterjed6 terminoldgia helyett hétkoznapi
kifejezéseket kell hasznalni (a technikai kifejezéseket ugyanis a legtdbb
felhnasznal6 nem érti, és nem is kell értenie);

alkalmaznia kell a szinek hasznalatara vonatkozé konvenciokat (pl. piros = hiba,
z06ld = tovabbhaladas/siker);

minden idépontban képesnek kell lennie arra, hogy az éppen végrehaijtas alatt allo
maveletet félbeszakitsa és vagy visszatérjen a fémenube, vagy teljesen kilépjen a
rendszerbdl;

a felhasznaloi egyének szamara biztositania kell a magantitok jelleget (pl. azaltal,
hogy az informacidkat nem teszi masok szamara hozzaférhetévé a felhasznaloi
interfészen keresztul).

A miveletek helyes id6zitésével elegendé idét kell biztositani minden felhasznalénak a
folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek olvasasi és
reagalasi és reagalasi képességei kulonbozdk).

Magyarazat: Ez a DSignLibrary v 1.6 fejleszté készletet hasznald alaird alkalmazas

feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
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2.2 Biztonsagi kovetelmények mindsitett elektronikus alairasokat
létrehozo/ellendrzo alkalmazasok szamara

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az aldiras-létrehoz6 alkalmazas és a biztonsagos alairas-létrehozé eszkdz kodzotti
megbizhat6 utvonalra vonatkozé kovetelmények:

Bizt_kov1: Az alairas-letrehoz6 alkalmazasnak meg kell 6riznie a kovetkezdk
sértetlenségét:
e alairandé adat (DTBS), formattalt alairandé adat (DTBSF), alairanddé adat
reprezentans (DTBSR) és minden egyéb, az alair¢ altal szolgaltatott informacio,
e az aldiras-létrehozo6 alkalmazas és a biztonsagos alairas-létrehoz6 eszkdz kozott
aramlo valamennyi protokoll adat.

Magyarazat: A DSignLibrary v 1.6 fejleszté keészlet teljesiti a kbvetelményt.

Konkluzio: megfelelt

Bizt_kov2: Az alairas-létrehozé alkalmazasnak meg kell &6riznie az alairand6 adat
komponensek, a formattalt alairandd adat és az alairét hitelesité adatok bizalmassagat.

Magyarazat: A jelen tanusitasi jelentéshez figyelembe vett a fejlesztéktdl fiiggetlen
ellen6rz6 vizsgalat EAL-2-es garancia szintjén ez nem lett ellenérizve. Az
ellenérzéshez forraskéd mélységl elemzés sziikséges.

Konkliuzié: nincs ellendrizve

/A kovetkez6 néqy kovetelmény csak a nyilvanos alairas-létrehozé alkalmazasokra
vonatkozik/

Bizt_kov3: Az alairas-létrehozo6 alkalmazasnak biztonsagosan térdlnie kell az alairashoz
kapcsolodo 0sszes adatot az alairasi folyamat befejez6dése utan.

Magyarazat: A jelen tanusitasi jelentéshez figyelembe vett a fejlesztoktdl fiiggetlen
ellenérzé vizsgalat EAL-2-es garancia szintien ez nem lett ellenérizve. Az
ellenérzéshez forraskod mélységli elemzes sziikseges. Ez egyébként a
DSignLibrary v 1.6 fejleszté készletet hasznald alkalmazas feladata is.

Konkluzié: nincs ellendrizve

Bizt_koév4: Egy nyilvanos alairas-létrehozd rendszer nem 6&rizheti meg, illetve nem
masolhatja le az alairashoz kapcsolodd érzékeny elemeket (alairét hitelesitdé adatok,
alairandé adat, formattalt alairand6 adat) egyetlen olyan partner szamara sem, akit az
alairé nem jogositott fel erre.

Magyarazat: A jelen tanusitasi jelentéshez figyelembe vett a fejlesztéktdl fiiggetlen
ellenérzé vizsgalat EAL-2-es garancia szintjén ez nem lett ellenérizve. Az
ellenérzéshez forraskod mélységli elemzes sziikseges. Ez egyébként a
DSignLibrary v 1.6 fejleszté készletet hasznalé alkalmazas feladata is.

Konkluzié: nincs ellendrizve
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Bizt_kov5: Zart lancu televiziok nem helyezheték el Ugy, hogy azok venni tudjak az
alairot hitelesité adatokat.

Magyarazat: Nem a DSignLibrary v 1.6 fejleszté készlet hataskére. Mas modon kell
biztositani.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov6: Az alairas-létrehozd rendszert ugy kell elhelyezni és tervezni, hogy az ne
tegye lehetbvé masok szamara, hogy medfigyeljék/rogzitsék az alairdt hitelesitd
adatokat.

Magyarazat: Nem a DSignLibrary v 1.6 fejleszté készlet hataskére. Mas modon kell
biztositani.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov7: Az alairas-létrehozé alkalmazasnak biztositania kell, hogy az alaironak
bemutatott alairandd adat ugyanaz, mint amit az alairé kivalasztott.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet 6nmagaban nem képes megoldani,
de a benne eltarolt dokumentumot helyesen adja vissza.

Konkluzio: megfelel
Bizt_kov8: Az alairas-létrehozo alkalmazasnak biztositania kell, hogy a formattalt
alairand6 adat és alairando adat reprezentans el6allitasahoz felhasznalt alairandé adat

komponensek ugyanazok, mint amelyeket az alaironak bemutattak a bemutatasi eljaras
soran, és amelyeket a felhasznalo kivalasztott.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a XAdES csomagban eltarolt
dokumentumot tudja feldolgozni.

Konkluzio: megfelel

Osztott architekturaju alairas-létrehozd alkalmazasokra vonatkozd kovetelmények

Bizt_kov9: Minden alairét hitelesité adatot, amely atvitelre kerul az alairas-létrehozas
alkalmazas osztott 0sszetevdi kozott, egy olyan megbizhatdé utvonalon keresztil kell
tovabbitani, amely sértetlenséget és bizalmassagot biztosit.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem osztott architekturaju alaird
alkalmazasok fejlesztésére késziilt.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_koév10: Minden alairand6 adatot vagy formattalt alairand6é adatot, amely atvitelre
kerul az alairas-létrehozas alkalmazas osztott 6sszetevdi kozott, egy olyan megbizhatd
utvonalon keresztll kell tovabbitani, amely sértetlenséget és bizalmassagot biztosit.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet nem osztott architekturaju alaird
alkalmazasok fejlesztésére késziilt.

Konkluzio: nem vonatkozik ra a kovetelmény
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A nem megbizhatd folyamatokbdl és kommunikacios portokbdl adédd kovetelmény

Bizt_koév11: Meg kell gatolni, hogy az alairasi folyamatba beavatkozhassanak olyan
nem-megbizhaté rendszer és alkalmazasi folyamatok, perifériak és kommunikacios
csatornak, amelyek nem szikségesek az alairas-létrehozas alkalmazas mikodéséhez.

Magyarazat: A DSignLibrary v 1.6 egy fejleszté készlet, o6nallban nem képes
megvédenie sajat integritasat. Ezt a mikdbdesi kbrnyezetnek kell
biztositani

Konkluzio: feltétellel megfelel

1. szamu feltétel A DSign Library 1.6 alaird alkalmazas miikédtetési kbrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alédirasi folyamatba ne avatkozhassanak be olyan nem
megbizhatdé rendszer és alkalmazasi folyamatok, perifériak és
kommunikaciés csatornak, amelyek nem sziikségesek az alairas-
létrehozas alkalmazas miikbdéséhez.

Az alairand6 adatra vonatkozd kovetelmények

Bizt_kov12: Az alairandé adatnak tartalmaznia kell egy alairéi dokumentumot. (Egy
“Ores” dokumentumhoz ne lehessen alairast eléallitani).

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlettel 0 hosszu fajlt nem lehet ala irni.
Konkluzio: megfelel

Bizt_koév13: Az alairandd adatnak tartalmaznia kell az alairénak azt a tanusitvanyat,
amely az elektronikus alairas létrehozasanal a biztonsagos alairas-létrehozé eszkoz
altal felhasznalt alairas-létrehozé adathoz kapcsolddik, s amely az alairé szandékanak
megfelel.

Megjegyzeés: A DSignLibrary v 1.6 fejleszté készlet a XAdES csomagban tarolja az
alairé tanusitvanyat, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel

Bizt_koév14: Az alairandd adatnak tartalmaznia kell egy hivatkozast az aldirasi
szabalyzatra.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet képes a XAdES csomagban alairasi
Szabalyzatot tarolni, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel
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Bizt_koév15: Az alairandé adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsagot, ha az alairasi szabalyzat egynél tobb kotelezettségvallalas tipust hataroz
meg.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet képes a XAdES csomagban
kételezettségvallalas tipust tarolni, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel

Bizt_kov16: Ha az alkalmazas vagy az érvényben lévd biztonsagi szabalyzat egynél
tobb alairéi dokumentum tartalom formatumot enged meg, az alairandé adatnak
tartalmaznia kell az alair6i dokumentum tartalom formatumot.

Megjegyzeés: A DSignLibrary v 1.6 fejleszté keészlet képes tarolni a XAdES csomagban
alairéi dokumentum tartalom formatumat, alairt alairasi tulajdonsagkén, igy
nem modosithato.

Konkluzio: megfelel

2.2.2 Kovetelmények az alairé dokumentumat megjelenito osszetevore
(SDP)

A tartalom formatumra vonatkoz6 kovetelmények:

Bizt_kov17: Az alair6 dokumentumat megjelenité 0sszetevének lehetove kell tennie az
alairéi dokumentum tartalom-formatumanak csatolasat vagy kdzvetett médon az alairasi
szabalyzat részeként, vagy pedig egy kozvetlen alairas tulajdonsagként.

Megjegyzeés: A DSignLibrary v 1.6 fejleszté készlet képes tarolni és visszaadni a XAdES
csomagban az alairéi dokumentum tartalom formatumat

Konkluziéo: megfelel

Bizt_kov18: Az alairé6 dokumentumat megjelenité dsszetevének figyelmeztetnie kell az
alairét, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, és lehetévé kell tennie az alair6 szamara, hogy félbeszakitsa az alairasi
folyamatot.

Megjegyzeés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov19: A hasznalati utmutatoban jelezni kell, hogy milyen tartalom formatum helyes
kezelésére alkalmas az alairé dokumentumat megjelenité 6sszetevo.

Megjegyzés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata. A fejleszté készlet
képes tobb tartalom formatumot kezelni. A vele kifejlesztett alkalmazas
leirdsanak feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
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Bizt_kév20: A hasznalati dtmutatéban jelezni kell, hogy milyen lehetséges
kovetkezménnyel jar, ha az alaird tévesen valasztja ki a tartalom formatumot.

Megjegyzeés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov21: Az alairé dokumentumat megjelenit6 dsszetevonek figyelmeztetnie kell az
alairét, ha olyan alairéi dokumentumot kivan alairni, amelynek tartalom formatumat nem
tamogatja.

Megjegyzeés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata. A fejleszté készlet
képes tobb tartalom formatumot kezelni.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov22: Az alair6 dokumentumat megjelenitd 6sszetevének biztositania kell, hogy
az alaironak megmutatott alairéi dokumentum ugyanaz, mint amit az alairasi folyamat
fog hasznalni, és ugyanaz, mint amit az alairé valasztott ki alairasra.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet csak az XAJES csomagban eltarolt
dokumentumot tudja alairni.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov23: A megjelenitd folyamatnak tajékoztatnia kell az alairdt, hogy egyéb alairt
adatok vannak beagyazva az alair6i dokumentumba (az alair6 dokumentumat
megjelenitd 6sszetevének kapcsolodnia kell egy alairas ellen6rzé rendszerrel az ilyen
alairasok ellenérzésére).

Megjegyzés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov24: Az alair6 dokumentumat megjelenité dsszetevének nem szabad lehetévé
tennie az alairé szamara, hogy az alair6i dokumentum barmely részét megvaltoztassa.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet csak az XAdES csomagban eltarolt
dokumentumot tudja alairni..

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov25: Az alairé6 dokumentumat megjelenité dsszetevének figyelmeztetnie kell az
alairét, ha nem képes az alairéi dokumentum minden részének a helyes, tartalom
formatumnak megfelel6 megjelenitésére.

Megjegyzeés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzio: nem vonatkozik ra a kovetelmény
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Az aldiré dokumentumara vonatkozd egyértelmiiséqi kovetelmény:

Bizt_kov26: Az alairas-létrehozd alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairandé adatokhoz annak biztositasara, hogy az
alair6 dokumentumanak megjelenitése egyértelmli legyen. Vagyis pontosan ugy
lehessen azt a kés6bbiekben megjeleniteni, mint ahogyan az alairébnak a megjelenitési
folyamat soran.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet képes tarolni a XAdES csomagban
alairoi dokumentum tartalom formatumat, alairt alairasi tulajdonsagkeén, igy
nem modosithato.

Konkluzio: megfelel

A nem megjelenités-érzékeny alairéi dokumentumokra vonatkozé kovetelmény:

Bizt_kov27: Az alairas-létrehozd alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairandé adatokhoz annak biztositasara, hogy az
alairé dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet képes tarolni a XAdES csomagban
alairoi dokumentum tartalom formatumat, alairt alairasi tulajdonsagkén, igy
nem modosithato.

Konkluzio: megfelel

A rejtett szovegre és aktiv kddra vonatkozé kovetelmény:

Bizt_kov28: Az alairas-létrehozo alkalmazasnak figyelmeztetnie kell az alairot a rejtett
szOovegek, makrok vagy aktiv kddok jelenlétére. Amennyiben az alairasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az alairas-létrehozé
alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Megjegyzés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzié: nem vonatkozik ra a kovetelmény

2.2.3 Kovetelmények az alairas tulajdonsagokat megjelenité osszetevore

(SAV)

Bizt_kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetévé kell tennie az
alair6 szamara az alairas tulajdonsagok megtekintését.

Megjegyzés: A DSignLibrary v 1.6 fejleszté keészlet nem jelenit meg alairasi
tulajdonsagokat, de képes azokat visszaadni az alairé alkalmazasnak.

Konkluzio: megfelel
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Bizt_kov30: Az alairas tulajdonsagokat megjelenitdé folyamatnak biztositania kell, hogy
az alaironak megjelenitett alairas tulajdonsag ugyanaz, mint ami az alairas
folyamataban alairasra kerul majd, és amit az alairé kivalasztott az alairashoz.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet biztositjia a neki paraméterként
atadott alairt alairasi tulajdonsagok hitelességet és séertetlenseget.

Konkluzio: megfelel

Bizt_kov31: Az alairas tulajdonsagok seértetlenségét és hitelességét meg kell védeni.

Megjegyzés: A DSignLibrary v 1.6 fejleszté készlet alkalmazasakor az alairasi
tulajdonsagokat maga az alairas vedi.

Konkluzio: feltétellel megfelel

2. szamu feltétel: A DSign Library 1.6 programozéi kbnyvtarban a dokumentumhoz
illetve magahoz a dossziehoz kapcsolt megjegyzések nem mindslilnek
alairasi tulajdonsagnak. Az alkalmazandd Alairasi Szabalyzatnak tiltania
kell jogi kbvetkezménnyel jaré adatok irasat a megjegyzésekbe.

Bizt_koév32: Az alairét figyelmeztetni kell az alairas tulajdonsagokban jelenlévd
barmilyen rejtett szovegrdl, makrérol vagy aktiv kodrél. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az alairas-
létrehoz6 alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet alairasi tulajdonsagai nem
tartalmaznak rejtett széveget vagy aktiv kodot.

Konkluzio: megfelel

Bizt_k6v33: Az aldiras tulajdonsag megjelenité folyamatnak figyelmeztetnie kell az
alairot barmely, az alairas tulajdonsagokba beagyazott rejtett vagy aktiv komponens (pl.
word processzor makrd) jelenlétére. Amennyiben az alairasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az alairas-létrehozé
alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet alairasi tulajdonsagai nem
tartalmaznak rejtett széveget vagy aktiv kodot.

Konkluzio: megfelel

Bizt_kov34: Az alairas tulajdonsag megjelenitdé 6sszetevonek lehetévé kell tennie az
alair6 szamara, hogy atvizsgalia a kivalasztott, alairand6 adatokhoz csatolando
tanusitvany f6 0sszetevéit.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet paraméterként kapja meg az alaird
adatokhoz csatolando tanusitvanyt. A megjelenités az 6t hivo alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
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2.2.4 Kovetelmények az alairéval kolcsonhato osszetevore (SIC)

Az aldiras kivaltasara vonatkozd kovetelmények

Bizt_koév35: Az alairasi folyamat megkezdése el6tt az alairéval kolcsdnhato
OsszetevOnek egy olyan nem nyilvanvald, az alairas-létrehozé alkalmazassal folytatott,
alairas kivaltasi cselekvést kell elvarnia az alair6tol, amely véletlenll valészinileg nem
kovetkezne be.

Megjegyzeés: Nem a DSignLibrary v 1.6 fejleszté készlet feladata.
Konkluzio: nem vonatkozik ra a kovetelmény

Az inaktivitasi id6korlatra vonatkozd biztonsagi kovetelmények

Bizt_kov36: Az aldiras-létrehozé alkalmazasnak egy korlatot kell megadnia arra az
id6tartamra, ami az alairot hitelesitd adatok megadasatol az alairas kivaltasaig eltelhet.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov37: Ha az id6korlat letelik, az egész alairasi folyamatot félbe kell szakitani, az
alairotol az alairasi folyamat ujrainditasat kovetelve meg, hitelesité adatainak ujra
megadasat is beleértve. Az ujrainditas szukségességérél tajékoztatni kell az alairét.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik.

Konkluzio: nem vonatkozik ra a kovetelmény

, o s

2.2.5 Kovetelmények az alairot hitelesitoé osszetevore (SAC)

A tudason alapuld alairét hitelesité adatokra vonatkozd kovetelmények

Bizt kov38: Az alairas-létrehozé alkalmazasnak eszkozt kell biztositania a felhasznald
szamara ahhoz, hogy az megadhassa az alairét hitelesitd adatot ezen keresztll a
biztonsagos alairas-létrehoz6 eszkdz szamara.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat bekérése a CSP feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt_k6v39: Az alairas-létrehozé alkalmazasnak meg kell 6riznie az alairét hitelesitdé
adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar
szlukség.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat kezelése a CSP feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_ko6v40: Ha az alairni szandékozd egy korlatot meghaladdé szamban helytelen
hitelesité adatot ad meg, akkor az ujraprobalkozast le kell tiltani, egyuttal hibajelzést kell
adni az alair6 részére, ha az alairé hitelesitési médszert mar nem blokkolta korabban a
biztonsagos alairas-létrehoz6 eszkdz. Az alairni szandékozo részére egy megfeleld
uzenetet kell kuldeni.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a CSP feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov41: Ha az alairni szandékozo6 ismételten helytelen hitelesité adatot ad meg (pl.
harom egymast kovetd alkalommal), a biztonsagos alairas-létrenozd eszkdznek félbe
kell szakitania az aldir6 hitelesitését, és errdl informalnia kell az alairas-létrehozé
alkalmazast, amelynek az alaird részére egy megfelel6 Uzenetet kell kuldeni.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a CSP feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov42: Egy megbizhatd utvonalat kell biztositani a PIN/jelsz6 tovabbitasara a PIN
pad (vagy billentylizet) és a biztonsagos alairas-létrenoz6 eszkdz kodzott az alairas-
létrehozd alkalmazason keresztul.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité adat kezelése a CSP feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov43: Biztositani kell egy olyan funkciét, amellyel a tudason alapul6 hitelesit
adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-létrehoz6 alkalmazas tipus
esetében az alkalmazas szolgaltatojanak biztonsagi szabalyzataban).

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité adat kezelése a CSP feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfelel6 jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszét).

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a CSP feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
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Bizt_kov45: Az aldiras-létrehoz6 alkalmazasnak meg kell kdvetelnie az uj PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mielétt az uj PIN
kodot (jelszot) tovabbitana a biztonsagos alairas-létrehozé eszkdznek.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité adat kezelése a CSP feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

A biometrikus, alairét hitelesité adatokra vonatkozd biztonsagi kovetelmények

Bizt_kov46: Megbizhat6é utvonalat kell biztositani a biometrikus adatok tovabbitasara a
biometrikus érzékeld egység és a biztonsagos alairas-létrehoz6 eszkdz koze.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité biometrikus adat kezelése a CSP
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov47: Biztositani kell az alair6t hitelesité adatok kriptografiai védelmét (ha egy
nyilvanos biometrikus tulajdonsagot hasznalnak) a hitelesség garantalasara és a
visszajatszasos tamadasok elkerulésére.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité biometrikus adat kezelése a CSP
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.6 Kovetelmények az alairandé adat formattalo osszetevore (DTBSF)

Bizt_kov48: Az alairas-létrehozé alkalmazasnak azt a helyes alairand6 adat formatumot
kell el6allitania, amelyet az alairo altal kivalasztott alairasi szabalyzat hataroz meg.

Magyarazat: A DSignLibrary v 1.6 fejleszt6 készlet az ETSITS 101 903
dokumentumaban leirt XAdES és XAdES-T formatumot hasznalja.

Konkluzio: megfelel

2.2.7 Kovetelmények az adat lenyomat készité osszetevore (DHC)

Bizt_kov49: Az alairas-létrehozo alkalmazasnak biztositania kell egy ,elfogadott”
lenyomatolé algoritmus hasznalatat lenyomatolasra. (Lasd ,A biztonsagos digitalis
alairas algoritmusai és paraméterei” fejezet 2. tablazatanak elfogadott lenyomatolo
algoritmusait.)

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet az SHA1 lenyomatol6é algoritmust
hasznalja.

Konkluzio: megfelel
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Bizt kov50: Az alairas-létrehozé alkalmazasnak biztositania kell az ,emsa-pkcs1-v1 5"
elektronikus alairas input formatum (feltoltési médszer) kizardlagos hasznalatat.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet az alairt adatra megkdvetelt feltoltési
modszert alkalmazza.

Konkluzio: megfelel

Bizt_kov51: Az alairas-létrehozo6 alkalmazasnak biztositania kell a helyes alairandd adat
reprezentans elballitasat az elektronikus alairashoz.

Magyarazat: A DSignLibrary v 1.6 fejleszté keszlet megfelel a feltételnek.
Konkluzio: megfelel

3. szamu feltétel’: A DSign Library 1.6 programozoi kényvtarat olyan Elektronikus
Aléirasi Szabalyzattal egytitt kell hasznalni, amely az elektronikus alairas
soran hasznalt algoritmusokra és input formatumokra az alabbi, megfelelé
kbvetelményeket fogalmazza meg:

e alaird algoritmus: RSA
e lenyomatol6 algoritmus: SHA-1
e alairas formatum: emsa-pkcs1-v1_5

2.2.8 Kovetelmények a biztonsagos alairas-létrehoz6 eszkoz és az
alairas-létrehozo alkalmazas kozotti kommunikacio osszetevore
(SSC)

Bizt_kov52: Az alairas-létrehoz6 rendszernek tamogatnia kell a fizikai interfész minden
fontos részletét egy meghatarozott tartomanyon belll, vagy egy meghatarozott
jellegzetességgel, az altala tamogatott biztonsagos alairas-létrehozé eszkoz tipusok
megfelel6 mikddésének biztositasa érdekében.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairas-létrehozo eszkbzzel valo kommunikacio a Crypto
API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov53: Amennyiben vezeték nélklli 6sszekottetést hasznalnak az alairas-létrehozo
alkalmazas és a biztonsagos alairas-létrenozd eszkoz kozott, az SSC komponensnek
megfelel6 eszkdzoket kell biztositania a lehallgatas és a zavaras megakadalyozasa
érdekében.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat védelme a CSP feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

' A feltétel mindharom DHC-vel kapcsolatos biztonsagi kévetelményre vonatkozik.
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Bizt_koév54: Az SSC OsszetevOnek biztositania kell a biztonsagos alairas-létrehozo
eszkdz helyes funkcionalitasanak kivalasztasat, amennyiben a biztonsagos alairas-
létrehozd eszkdz ilyen kivalasztast tesz szikségessé (mert pl. tdbb alkalmazast tamogat
parhuzamosan). Biztositania kell az alair6 valasztasa szerinti, az alairas
tulajdonsagoknak megfelel6 alairas-létrehozé adat (magankulcs) hasznalatat,
amennyiben tdbb magankulcs van a biztonsagos alairas-létrehoz6 eszk6zon tarolva.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto APl-jara
tamaszkodik.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt_kov55: Az SSC-t védeni kell a jogosulatlan médositasokkal szemben.

Magyarazat: Lévén a DSignLibrary v 1.6 fejleszté készlet szoftver alkalmazas, 6nalléan
nem képes megvédenie sem sajat, sem egyes moduljainak integritasat.
Ezért nem lehet feladata a kommunikacios Osszetevé maddositassal
szembeni védelme. Ezt a mikodeési kdrnyezetnek (pl. az operacios
rendszernek) kell biztositani.

Konkluzio: védett kdrnyezetben: megfelel, védtelen kérnyezetben: nem felel meg

4. szamu feltétel: A DSign Library 1.6 programozoi kbnyvtar miikédtetesi
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairas-létrehoz6 eszkbzzel kommunikalo
Osszetevot (CSP) ne lehessen jogosulatlanul modositani.

2.2.9 Kovetelmények az SSCD/SCA hitelesité osszetevore (SSA)

Bizt_kov56: Az SSA-nak tamogatnia kell az alairas-létrehozé alkalmazas és a
biztonsagos alairas-létrehozé eszkoz kdzott az entitasok hitelesitését, hogy megbizhato
jelzést adhasson az alairbnak egy sikeres hitelesitésrdl, és védenie kell az ezt kdvetd
kommunikaciét egy biztonsagos Uzenetkdzvetitéssel.

Magyarazat: A DSignLibrary v 1.6 fejleszté készlet a Microsoft Crypto API-jara
tamaszkodik. Az alairas-létrehozo eszkbzzel valo kommunikacio a Crypto
API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
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2.2.10 Kovetelmények az Input/Output interfészre (I/O)

Bizt_kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA OsszetevOket, és hogy az esetlegesen virussal fert6zott SCA Osszetevok
megdfeleléen helyre legyenek allitva.

Magyarazat: Lévén a DSignLibrary v 1.6 fejleszté készlet szoftver alkalmazas, 6nalloan
nem képes megvédenie sem Ssajat, sem egyes moduljainak integritasat.
Ezért nem lehet feladata a kommunikacios &6sszetevé modositassal
szembeni védelme. Ezt a miikbdési kbrnyezetnek (pl. az operacios
rendszernek) kell biztositani.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg

5. szamu feltétel: A DSign Library 1.6 programozoi kbényvtar mikdodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassak el az alairé alkalmazast és az altala meghivott
egyeéb alairé ésszetevoket, valamint

e az esetlegesen virussal fert6zétt alair6 Osszetevéket megfeleléen
helyre lehessen allitani.

Bizt_kov58: Az SCA-nak védenie kell funkcionalis 6sszetevbinek sértetlenségét, és meg
kell akadalyozni, hogy behatoldk elrontsak ezeket.

Magyarazat: Lévén a DSignLibrary v 1.6 fejleszté készlet szoftver alkalmazas, 6nalléan
nem képes megvédenie sem sajat, sem egyes moduljainak integritasat.
Ezért nem lehet feladata a kommunikacios Osszetevé modositassal
szembeni védelme. Ezt a mikodeési kérnyezetnek (pl. az operacios
rendszernek) kell biztositani.

Konkluzié: védett kornyezetben: megfelel, védtelen kérnyezetben: nem felel meg

6. szamu feltétel: A DSign Library 1.6 programozéi kényvtar miikédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjék A DSign Library 1.6 programozoi kényvtar
funkcionalis  &sszetevdinek seértetlenségét megakadalyozva, hogy
behatolok elrontséak ezt.

Bizt_kov59: Intézkedéseket kell tenni az alairas-létrehozé alkalmazasban arra, hogy
importalt alairas-létrehozé alkalmazas komponenseket csak egy biztonsagos letoltés
felhasznalasaval lehessen installalni.

Magyarazat: A DSignLibrary v 1.6 fejleszté készletben nincs importalt komponens.
Konkluzio: nem vonatkozik ra a kovetelmény
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2.2.11 Kovetelmények az alairas-rendszer védelmére (biztonsagos
teriilet)

Bizt_kov60: Az alairas-rendszer Osszes, az alairas-létrehozas vagy alairas-ellenérzés
folyamattal kolcsonhatasba 1ép6 Osszetevéjét egy biztonsagos terileten kell
megvaldsitani.

Magyarazat: A rendszer jellegébdl adédbéan csak eqy szoftver modul j6het szamitasba.
A biztonsagos szoftver modult a mikbdtetési kbrnyezetnek kell
megvaldsitania.

Konkluzio: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg.

7. _szamu _feltétel: A DSign Library 1.6 programozdi kbnyvtar mikédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy a DSign Library 1.6 programozoi kényvtarat, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kélcsbnhatasba lepsé Osszetevijet egy biztonsagos teriileten valositsak
meg.
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3 A DSign Library 1.6 programozoi konyvtar megfelelése a

3.1 A DSign Library 1.6 programozé6i konyvtar megfelelése a funkcionalis

kovetelményeknek.

kovetelményeknek

Funkcionalis kdvetelmény Teljesulés
F SCA 1 megfelel
F SDP 1 nem vonatkozik ra a kdvetelmény
F SDP 2 nem vonatkozik ra a kdvetelmény
F SDP 3 nem vonatkozik ra a kdvetelmény
F SDP 4 nem vonatkozik ra a kdvetelmény
F SAV 1 megfelel
F SAV 2 megfelel
F SIC 1 nem vonatkozik ra a kévetelmény
F SIC 2 nem vonatkozik ra a kévetelmény
F SIC 3 nem vonatkozik ra a kévetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 megfelel
F SSC 2 megfelel
F SSC 3 nem vonatkozik ra a kévetelmény
F SSC 4 nem vonatkozik ra a kévetelmény
F SSC 5 nem vonatkozik ra a kévetelmény
F SSC 6 nem vonatkozik ra a kévetelmény
F SSC 7 nem vonatkozik ra a kévetelmény
F SSC 8 megfelel
F SSC 9 megfelel
F SSA 1 nem vonatkozik ra a kévetelmény
F SDC 1 nem vonatkozik ra a kévetelmény
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F 1/0-1 nem vonatkozik ra a kévetelmény
F 1/0-2 megfelel
F 1/0-3 megfelel
F ISV-1 megfelel
F ISV-2 megfelel
F USV-1 megfelel
F _human_1 nem vonatkozik ra a kdvetelmény
F _human 2 nem vonatkozik ra a kdvetelmény
F _human_3 nem vonatkozik ra a kdvetelmény
F human 4 megfelel
F _human_5 nem vonatkozik ra a kdvetelmény
F _human_6 nem vonatkozik ra a kdvetelmény
F machine 1 megfelel
F machine 2 megfelel
F general 1 nem vonatkozik ra a kdvetelmény
F protocol megfelel
F format megfelel
F_principles nem vonatkozik ra a kdvetelmény
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3.2 A DSign Library 1.6 programozoi konyvtar megfelelése a biztonsagi

kovetelményeknek

Biztonsagi kdvetelmény Teljesllés
Bizt kév1 megfelel
Bizt kév2 nincs ellendrizve
Bizt kév3 nincs ellendrizve
Bizt kév4 nincs ellendrizve
Bizt_kdvbs nem vonatkozik ra a kdvetelmény
Bizt_kov6 nem vonatkozik ra a kdvetelmény
Bizt kév7 megfelel
Bizt kdév8 megfelel
Bizt_kov9 nem vonatkozik ra a kdvetelmény
Bizt_koév10 nem vonatkozik ra a kdvetelmény
Bizt kov11 feltétellel megfelel
Bizt kov12 megfelel
Bizt kov13 megfelel
Bizt kov14 megfelel
Bizt kov15 megfelel
Bizt kév16 megfelel
Bizt kév17 megfelel
Bizt_kov18 nem vonatkozik ra a kdvetelmény
Bizt_kov19 nem vonatkozik ra a kdvetelmény
Bizt_kov20 nem vonatkozik ra a kdvetelmény
Bizt_kdv21 nem vonatkozik ra a kdvetelmény
Bizt_kov22 nem vonatkozik ra a kdvetelmény
Bizt_kov23 nem vonatkozik ra a kdvetelmény
Bizt_kov24 nem vonatkozik ra a kdvetelmény
Bizt_kov25 nem vonatkozik ra a kdvetelmény
Bizt kov26 megfelel
Bizt _kov27 megfelel
Bizt_kov28 nem vonatkozik ra a kdvetelmény
Bizt kév29 megfelel
Bizt _kév30 megfelel
Bizt kdv31 feltétellel megfelel
Bizt_kdév32 megfelel
Bizt_kév33 megfelel
Bizt_kov34 nem vonatkozik ra a kdvetelmény
Bizt_kov35 nem vonatkozik ra a kdvetelmény
Bizt_koév36 nem vonatkozik ra a kdvetelmény
Bizt_koév37 nem vonatkozik ra a kdvetelmény
Bizt_kov38 nem vonatkozik ra a kdvetelmény
Bizt_koév39 nem vonatkozik ra a kdvetelmény
Bizt_kov40 nem vonatkozik ra a kdvetelmény
Bizt_kov41 nem vonatkozik ra a kdvetelmény
Bizt_kov42 nem vonatkozik ra a kdvetelmény
Bizt_kov43 nem vonatkozik ra a kdvetelmény
Bizt_kov44 nem vonatkozik ra a kdvetelmény
Bizt_kov45 nem vonatkozik ra a kdvetelmény
Bizt_kov46 nem vonatkozik ra a kdvetelmény
Bizt_kov47 nem vonatkozik ra a kdvetelmény
Bizt kov48 megfelel
Bizt kov49 megfelel
Bizt _kov50 megfelel
Bizt _kov51 megfelel
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Bizt_kov52 nem vonatkozik ra a kdvetelmény
Bizt_koév53 nem vonatkozik ra a kdvetelmény
Bizt_kov54 nem vonatkozik ra a kdvetelmény
Bizt kov55 feltétellel megfelel
Bizt_koév56 nem vonatkozik ra a kdvetelmény
Bizt _kov57 feltétellel megfelel
Bizt kév58 feltétellel megfelel
Bizt_kov59 nem vonatkozik ra a kdvetelmény
Bizt kéve0 feltétellel megfelel
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4 A Tanusitasi jelentés eredménye, érvényességi feltételei.
4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltételek teljesiilése esetén a DSign Library
1.6 programozoéi konyvtar alkalmas fokozott elektronikus alairé és ellen6rzé
alkalmazasok fejlesztésére. A feltételek nem a megvaldsitott programozéi kényvtarra
vonatkoznak, hanem annak telepitésére, kornyezetére, illetve az alkalmazhat6
Elektronikus Alairasi Szabalyzatra vonatkoznak.

4.2 Ervényességi feltételek

Az aldbbiakban 0Osszefoglaljuk azokat a kotelez6en betartandd, a jelen tanusitvany
érvényességére kihatd feltételeket, melyek hozzajarulnak a DSign Library 1.6
programozoi konyvtarral kifejlesztett elektronikus alairé alkalmazasok altal kezelt
alairasok biztonsagahoz.

1. szamu feltétel A DSign Library 1.6 alaird alkalmazas miikédtetési kbrnyezetében
technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alédirasi folyamatba ne avatkozhassanak be olyan nem
megbizhatdé rendszer és alkalmazasi folyamatok, perifériak és
kommunikaciés csatornak, amelyek nem sziikségesek az alairas-
létrehozas alkalmazas miikbdéséhez.

Erintett biztonsagi kdvetelmény: Bizt_kov11

2. szamu feltétel: A DSign Library 1.6 programozéi kbnyvtarban a dokumentumhoz
illetve magahoz a dossziehoz kapcsolt megjegyzések nem mindslilnek
alairasi tulajdonsagnak. Az alkalmazandé Alairasi Szabalyzatnak tiltania
kell jogi kbvetkezménnyel jaré adatok irasat a megjegyzésekbe.

Erintett biztonsagi kdvetelmény: Bizt_kov31

3. szamu _feltétel: A DSign Library 1.6 programozdi kényvtarat olyan Elektronikus
Aléirasi Szabalyzattal egytitt kell hasznalni, amely az elektronikus alairas
soran hasznalt algoritmusokra és input formatumokra az alabbi, megfelelé
kévetelményeket fogalmazza meg:

e alaird algoritmus: RSA
e lenyomatol6 algoritmus: SHA-1
e alairas formatum: emsa-pkcs1-vl_5
Erintett biztonsagi kdvetelmények: Bizt_kov49
Bizt_kdév50
Bizt kdv51

4. szamu feltétel: A DSign Library 1.6 programozoi kényvtar mikédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairas-lefrehoz6 eszkbézzel kommunikalo
Osszetevét (CSP) ne lehessen jogosulatlanul médositani.

Erintett biztonsagi kdvetelmény: Bizt_kdv55
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5. szamu feltétel: A DSign Library 1.6 programozoi kbényvtar mikdodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassak el az alairé alkalmazast és az altala meghivott
egyeéb alairé 6sszetevoket, valamint

e az esetlegesen virussal fert6zétt alair6 OsszetevOket megfelel6en
helyre lehessen allitani.

Erintett biztonsagi kdvetelmény: Bizt_kév57

6. szamu feltétel: A DSign Library 1.6 programozdi kényvtar mikddtetési
kdrnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjék A DSign Library 1.6 programozoi kényvtar
funkcionalis  6sszetevbinek sértetlenségét megakadalyozva, hogy
behatolok elrontsak ezt.

Erintett biztonsagi kdvetelmény: Bizt_kov58

7. _szamu _feltétel: A DSign Library 1.6 programozdi kbnyvtar mikdédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy a DSign Library 1.6 programozoéi kényvtarat, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kdélcsbnhatasba léps Osszetevijét egy biztonsagos teriileten valositsak
meg.

Erintett biztonsagi kdvetelmény: Bizt_kove0

4.3 Automatikus érvényesség

Bizonyos Funkcionalis és Biztonsagi kovetelmények automatikusan teljesulnek a DSign
Library 1.6 programozéi konyvtarral fejlesztett elektronikus alairé alkalmazasokra.
Feltéve, hogy a Library-t helyesen hasznaljak. Az alkalmazasra automatikusan teljesul6
kovetelmények a kdvetkezdk:

F_DTBSF_1

F_DTBSF_2

F_DHC_1

F_DHC_2

F_SSC_8

F_SSC_9

F_SDOC_1

F_SLC_1

F_SCPC_1

F_l/O-2

F_protocol

F_format

Bizt_kov12

Bizt_kov48

Bizt_kov49

Bizt_kov50

Bizt_kov51

HunGuard Kift.



Tanusitasi jelentés a DSign Library 1.6 alairé alkalmazasrol 35

5 A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

Jelen tanusitasi jelentéshez figyelembe vett, a fejlesztdktdl fuggetlen ellendrzd vizsgalat
garancia szintje az ISO 14508 /Common Criteria/ EAL 2-es szintjéhez hasonlé volt. / Az
EAL 2 a fejlesztoktdl fuggetlenul garantalt biztonsag mérsékelt szintjét biztositja, mely
elegendd a fokozott biztonsagu elektronikus alairashoz hasznalhaté alairasi termékekre.
/

A fejlesztoktél fuggetlendl ellenérzd vizsgalatrél 0sszefoglalasként egy ertékelési jelenté
készult.

Jelen tanusitasi jelentés alapvet6en a fejleszt6i bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épl.

Az értékelés az alabbi garancia osztalyokra terjedt ki:
e Konfiguracié menedzselés

o kiszallitas és mikodtetés

o fejlesztés

e Utmutaté dokumentumok

e tesztek

Az értékelés soran a fejlesztdktél figgetlen minta tesztelésre is sor keruilt.
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6 A tanusitashoz figyelembe vett egyéb dokumentumok

6.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus alairasrol sz6l6 2001. Evi XXXV térvény

CEN/ISSS/E-Sign; Area G1 14170 munkacsoport egyezmeény: Security Requirements
fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171 munkacsoport egyezmény: Procedures for Elecronic
Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4 munkacsoport egyezmény: Signature Creation
Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 Electronic Signature Formats
ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)

6.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

6.2.1 A tanusitashoz figyelembe vett fejlesztoi dokumentumok

o Kérelem a tanusitas elvégzéséhez

e DSign Library 1.6 Telepitési utmutatd — 2004.02.17

e Funkcié specifikacié - A DSign Library programozéi kényvtarhoz 1.6 verzié —
2004.02.20

e Magas szintd terv - - A DSign Library programozoi konyvtarhoz 1.6 verzio —

2004.02.27

DSign Library 1.6 Adminisztratori utmutaté — 2004.02.17

DSign Library 1.6 Felhasznaloi utmutaté — 2004.02.17

DSign Library 1.6 Teszt jegyz6konyvek — 2004.02.17

DSign Library 1.6 Tesztlefedettség elemzés — 2004.02.25

6.2.2A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen
dokumentumok

e Ertékelési jelentés a DSignLibrary 1.6 elektronikus alairé alkalmazas
fejlesztésére alkalmas programozoi konyvtarrol (Készitette HunGuard Kift.)

HunGuard Kift.
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7 Roviditések

API (application programing interface)

CRL (certification revocation list) tanusitvany visszavonasi lista

CSP (cryptograpic service provider) kriptografiai szolgaltatd

DHC (Data hashing component) adatlenyomat-készitd6 Osszetevé az alairandé adat
reprezentans

DTBS (Data To Be Signed) alairandé adat

DTBSF (DTBS formatter) alairandé adat formattalé

EAL (Evaluation Assurance Level)

EJ értékelési jelentés

OCSP (on-line certfication status protocol) valésidejii tanusitvany allapot protokoll

PKI (Public Key Infrastructure)

PIN (Personal Identification Number)

SAC (Signer's authentication component) alair6t hitelesité 6sszetevé

SAV (Signature attribute viewer) alairasi tulajdonsag megjelenité

SCA (Signature creation application) alairas-létrehozé alkalmazas

SCS (Signature creation system) alairas-létrehoz6 rendszer

SDC (Signer's document composer) alairéi dokumentum szerkeszt6

SDOC (Signed data object composer) alairt adat objektum szerkeszt6

SDP (Signer's document presenter) alairéi dokumentumot megjelenité

SDX (Signed Document eXpert)

SIC (Signer's interaction component) alairéval kdlcsonhatd 6sszetevo

SLC (Signature logging component) alairas-naplozasi 0sszetevo

SSA (SSCD/SCA Communicator authenticator) az SSCD/SCA koz6tti kommunikaciét
hitelesité 6sszetevd

SSC (SSCD/SCA Communicator):az SSCD és SCA kozotti kommunikacio 6sszetevdje
SSCD (Secure signature creation device) biztonsagos alairas-létrehoz6 eszkoz

HunGuard Kift.



