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1. Az e-Sealer v1.0 legfontosabb tulajdonsagainak osszefoglalasa

A tanusitott termék a Noreg Kft. altal fejlesztett e-Sealer, verzié 1.0 elektronikus
alairas alkalmazas (a tovabbiakban e-Sealer v1.0).

1.1 Architektura, a tanusitas hatokore

Az e-Sealer v1.0 egy Windows (2000 vagy XP) operacios rendszer kdrnyezetbe épiild
program-egyiittes az alabbi megosztasban:

- adminisztratori alkalmazas

- alairéi alkalmazas, melynek része az automatikus aldiras ellendrzési funkcio

Az e-Sealer v1.0 szerkezeti felépitését, egyben az értékelés €s tanusitas hatokorét és
hatarait az alabbi abrak szemléltetik.

adminisztratori BALE
interfész
v
adminisztré'tori BALE
alkalmazas

/Biztonsagos alairas-
létrehozé eszkoz/

alairoi 'y
interfész /’\
Alairo
alkalmazas Ll
konyvtar kényvtar

7 .

PN
N

\ 4
\ 4

Forras

1. abra: A tanusitéas hatarai (1)

Az 1. szamu ébra alapjan a tanUsitds targya egy olyan program, mely egy
forraskonyvtar tartalmat (feldolgozando, aldirandd fajlok) feldolgozva az
eredményeket (feldolgozott, alairt fajlok) egy célkdnyvtarba helyezi el.

A tanusitas hatokorének pontositasa:

e az az eljards (és az ezt megvaldsitd informatikai alrendszer), mely a
forraskonyvtar tartalmat eléallitja, betolti és megvédi, nem tartozik a tanusitds
hatokorébe,

e az az eljards (és az ezt megvaldsitd informatikai alrendszer), mely a célkonyvtar
tartalmat tarolja, megvédi, atalakitja (titkositja) és kommunikacids csatornan
keresztiil importalja (tovabbitja a kliens oldalra) , nem tartozik a tanusitas
hatokorébe,

e a BALE Aéltal végzett ellendrzések nem taroznak a tanusitas hatokorébe, de az a
felhasznaloi interfész igen, mely a kod bekérést és BALE felé tovabbitasat végzi,

e a PIN kod modositas nem tartozik a tantsitas hatokorébe.

HunGuard Kft.
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Az e-Sealer v1.0 elsddleges célja egy biztonsagi funkcid, az alairasi szabalyzatnak

megfeleld feltételek szerint digitalis alairds létrehozasa. Ez a f6 funkci6 a digitalisan

alairt adatallomanyok hitelességét, sértetlenségét ¢és letagadhatatlansagdt hivatott

biztositani. A két alkalmazéas tovabbi funkcioéi a digitalis alairdssal és annak

ellendrzésével kapcsolatos egyéb funkciok szamara teremtenek keretet.

A tantsitas targyat képezi a fentebb emlitett két program, valamint azon interfészek,

melyek e két program ¢és a kdrnyezet altal megvalositandé biztonsagi célokat érvényre

juttatd operacids rendszerbeli elemek kapcsolatat teremtik meg a két alkalmazas

oldalarol:

e az adminisztrator szdmara biztositott alkalmazds (a megbizhatd pontok
adatbazisanak karbantartasara)

e az alair6 szamara biztositott alkalmazas (az alairas kornyezetének beallitasara és
az alairas végrehajtasara)

A biztonsagos alairas-létrehozo eszkoz (intelligens kartya) is a tanusitas hatokorén
kiviil all.
A 2. sz. abra a tanusitas hatarait mas megkozelitésben pontositja.

Alkalmazas ‘
Megjelenité CMT API
programok SafeGuard
Kernel Nvilvé
vanos
Kulcstar <)@1i> kyulcstg.r
|

Felhasznalointerfész CSP

Specialis kartyaolvaso driver

Olvaso BALE

2. 4bra: A tanusitas hatarai (2)

A f3jlok feldolgozasat végzdé alkalmazds a SafeGuard Toolkit fejlesztd készlet
(2.50.02 verzid) kiilonbozoé szolgaltatasaira épiil. A fejleszté készlet magas szintii
alkalmazo6i program interfészén (a CMT API-n) keresztiil a fejlesztd készlet szamos
elemét (kiilonbozd fliggvényeit, primitivjeit) hasznalja fel. A meghivott funkciok
(konkrétan felhivott, paraméterezett valtozatukban) részét képezik a tanusitasnak, mig
a fejlesztd készlet tobbsége (a nem aktivizalt részek) kiviil esnek ezen.

HunGuard Kft.
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A 3. sz. abra a tanusitas hatarait az operacios rendszer irdnyaban pontositja.

A A A
L L L
K K a K
A A L . A
L L tanusitas targyat L
M M képezo M
A A .. o A
7 7 admmlz:tratorl 7
A A A
S S alairoi S
alkalmazas
1 2 n

Operacios rendszer (MS W2000 vagy XP)

3. abra: A tanusitas hatarai (3)

Az értékelés targyat képezé alkalmazds egy tobb felhaszndlos kornyezetben, a

Windows 2000 vagy XP operacios rendszeren fut. Az operacids rendszer szamos

biztonsagi funkcionalitdst biztosit szamara:

e hozzaférés ellendrzés (a program elinditdsanak jogosultsdga, a program altal
hasznalt védett fajlokhoz vald hozzaférés, stb.),

o clkiilonités (az egyszerre futd programok altal hasznalt memoria teriiletek
elkiilonitésének a megvalositasa, atjarhatatlansaganak a biztositasa.

Sem a megbizhatd alapot (absztrakt gépet) biztositd operacids rendszer, sem a tobbi

alkalmazas nem képezi részEt a tanusitas targyanak.

1.2 Tulajdonsagok

Az alairdi alkalmazas egy megadott forrdskonyvtarban (és annak alkonyvtaraiban) az
alairdsi funkcié felhasznéldi interfésze elinditasakor talalhaté valamennyi fajlt
egyenként (az alairdsi szabalyzatban meghatarozott szabalyoknak megfelelden)
digitalisan alair, s az igy el6allo fajlokat egy megadott célkonyvtarba helyezi el
(automatikusan ellendrizve is az aldirasokat). Az alkalmazéas szabvanyos formatumui
(PKCS#7) mindsitett elektronikus alairast hoz Iétre.

A célkonyvtar a forrds konyvtaréval hasonld fa szerkezetli lesz, ha valamelyik
alkonyvtar hianyzik, akkor a program ezt automatikusan létrehozza.

A célkonyvtarban elhelyezett eredmény f4jl neve (kiterjesztéssel egylitt) ugyanaz lesz,
mint az eredeti fajlé volt, csak a név masodik kiterjesztésként kiegésziil a "sig"
karakterhdrmassal, amennyiben a felhasznal6 ,,separate signature”-t nem kapcsolta be.
Ez utébbi esetben kiilon fajlként keriil a célkonyvtarba az aléirés.

HunGuard Kft.
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A feldolgozés (elektronikus alairas, a forraskonyvtarbol a célkonyvtarba helyezéssel
egyiitt) automatikusan torténik, feldolgozas kozben a feldolgozottsag szintje
folyamatosan kovethetd az aktualis feldolgozas alatt allo fajl nevének, valamint a
feldolgozottsag szazalékos aranyanak a megjelenitésével.

A feldolgozas eredményérdl riport késziil, mely tartalmazza az aldbbiakat:

a feldolgozasra atadott fajlok szama,

a sikeresen feldolgozott fajlok szama,

a (valamilyen okbd6l) nem feldolgozott fajlok szama,

a forras konyvtarban (s annak alkonyvtaraiban) talalhato fajlok szama.

Az adminisztratori alkalmazds segitségével az alaird6 alkalmazas biztonsagi
tulajdonsagainak kritikus részét (a megbizhatd pontokkal kapcsolatos adatokat) lehet
felvinni, médositani, illetve tordlni, megfeleld (adminisztratori) jogosultsaggal.

Az e-Sealer v1.0 az alabbi biztonsagi funkcidkat valositja meg:

Azonositas és hitelesités

Az e-Sealer v1.0 az aldiras 1étrehozasi tevékenység eldtt felhasznald hitelesitési
kérelmet jelenit meg a felhasznaloi feliileten (PIN kod bekérés), a hitelesité adatot
tovabbitja a BALE felé.

Hozzaférés ellenorzés

Az e-Sealer v1.0 csak az altala elért kdnyvtarban talalhato dllomanyokra végzi el
az alairas létrehozasi €s az automatikus alairas ellenérzési folyamatot.

Naplozas

Az alkalmazas szempontjabol fontosnak itélt napld események eldallitasat végzo
funkecio.

/A naplozasi kdvetelmények dontd részét az e-Sealer v1.0 kornyezete teljesiti: az
operacios  rendszer napléozza az  alkalmazas jogos  felhasznaldinak
bejelentkezésével kapcsolatos események bejegyzését, s a naplé adatok
megtekintését is (a kornyezethez tartozd) kiilon alkalmazas teszi lehetdvé. A sajat
maga altal generalt naploallomanyok védelmét annyiban vallalja fel az e-Sealer
v1.0, hogy az elkésziilt naplo-riport alloméanyokat lezaras utan ,,csak olvashat6”
attribtummal 14tja el, mely a véletlen torlés ellen véd./

Alairas létrehozasi funkcio (az egyik alapvetd biztonsagi funkcio)

Az alair6 magéankulcsot hasznalja az aldirds generaldsara, és lehetdvé teszi az
alairasi informdaciok generalasat is. Az alairds létrehozdsdval a sértetlenség,
hitelesség és letagadhatatlansag biztonsagi szolgaltatdsokat valdsitja meg az e-
Sealer v1.0. Opcionalisan id6bélyeg is kérhetd.

Alairas ellenérzési funkcié (a masik alapvetd biztonsagi funkcio)

Ez dolgozza fel az alairasi informacidkat, példaul a PKCS#7 blob-ot, és a
nyilvanos kulcsot hasznalja az aldiras ellendrzéséhez. Ez a funkcio-csomag fiigg a
tanusitasi utvonal érvényességének ellendrzése biztonsagi funkciotdl. Az aldiras
ellendrzési funkcid a tanuUsitdsi Utvonal érvényesség ellendrzés eredményét
bemenetként hasznalja fel.

HunGuard Kft.
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Tanusitasi atvonal érvényesség ellendrzése

Ez a funkcié a tanusitasi utvonal érvényességét ellendrzi. A megvalodsitas az
utvonal felépitésébdl, majd a tanlsitasi utvonal érvényességének ellendrzésébol
all. A tanutsitasi utvonal érvényességének ellendrzése a tanusitvanyok
érvényességének ellendrzésébdl all, oly moddon, hogy ez az ellenérzés egy
megbizhat6 pont altal tanusitottal kezdddik, és az alairdnak kibocsatottal fejezodik
be.

A tanusitasi Utvonal érvényesség ellendrzése az aktualis 1d6 szerint torténik
(szemben példaul a vitas esetekben felmeriild régi alairasok ellendrzésével).

CRL érvényesség ellenorzése funkcio

Ez a funkci6 a CRL érvényességének ellendrzésére szolgal. Olyan teljes CRL
feldolgozasara hasznalhato, amelyre egy CRL szétosztd pont kiterjesztés mutat
egy tanusitvanyban.

Alairando fajlok listajanak megjelenitése

Az alairds létrehozéasi funkcio aktivizalasakor megjelend hitelesitd ablakban
lathato gomb (Show files) megnyomasa utan az aldirasra Osszedllitott fajlok
list4jat mutatja be a felhasznalonak. A konyvtar idékozbeni modositasat figyelmen
kiviil hagyja ezen alairas létrehozasi szakaszban.

HunGuard Kft.
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2. Az e-Sealer v1.0 megfelelése a funkcionalis és biztonsagi
kovetelményeknek

Az alabbiakban attekintjiik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszereibdl fakado) funkcionalis és biztonsagi kdvetelményeket,
melyek mindsitett aldirdsok létrehozdsdra és ellendrzésére szolgdlod alkalmazasokra
vonatkoznak.

Valamennyi kovetelménynél rovid magyarazattal kiegészitve megadjuk, hogy az e-
Sealer v1.0 megfelel-e az adott kovetelménynek.

Minthogy az e-Sealer v1.0 aldir6 alkalmazdst mindsitett alairdsra kivanjak
felhasznalni, megfeleld tanusitasi végeredmény csak akkor adhatd, ha az alkalmazas
valamennyi ra vonatkoz6 kovetelményeknek megfelel.

2.1 A funkcionalis kovetelményeknek valo megfelelés

F SCA 1: Minden aléirds-létrehoz6 rendszer tartalmazzon egy (teljes) alairas-
ellendrz6 rendszert is.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Q

Magyarazat: Az e-Sealer v1.0 az aldiras létrehozasa soran ellendrzi a
tanusitvanylancot, a CRL-t, és az idobélyeget. Alairas utan pedig
automatikusan ellenorzi az elkesziilt PKCS#7 csomag szintaktikajat és az
alairast.

Konkluzié: megfelel

F SDP I: Minden alair6i dokumentumnak kozvetett modon tartalmaznia kell egy

tartalom-formatumot, amely meghatdrozza azokat a részleteket, ahogyan a
dokumentumot az ellenérzé szdmara meg kell jeleniteni, vagy ahogyan fel kell

hasznalni.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: A PKCS#7-es alairt adatobjektum tarolja az aldirt adatok kézt a
tartalom formatumot. (Separate signarure esetén ez ugyan nincs igy, de az
alairasi szabalyzat alapjan csak ket teljesen eltéré formatum van
engedélyezve, ami kozvetett modon tartalmazza a tartalom formatumot.) A
PKCS#7 csomag fajlnevében tartalmazza az eredeti fajl nevet.

Konkluzio: megfelel

F SDP 2: Amennyiben az alair6i dokumentum szemantikdja nem fiigg annak
megjelenitésétl, akkor vagy az aldir6i dokumentumban vagy egy aldiras
tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges informaciokat.
Magyarazat: A szemantika fiigg a megjelenitéstol.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kft.
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F SDP 3: Amennyiben az aldir61 dokumentum szemantikaja fiigg annak
megjelenitésétdl, akkor az aldironak elegenddé informécioval kell ellatnia az aldiras
ellenérzdjét a dokumentum pontos megjelenitéséhez.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O ® ) Q

Magyarazat: Az e-Sealer v1.0 programmal PDF vagy XML fajlok irhatok ala. A
PKCS#7-es alairt adatobjektum tarolja az alairt adatok kozt a tartalom
formatumot. (Separate signarure esetéen nem.) A PKCS#7 csomag
fajlnevében tartalmazza az eredeti fajl nevet.

Konkluzio: megfelel

F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1, F SDP 2 és
F SDP 3 altal megkovetelt informéciokat, illetve ezek alapjan egyértelmiien és
helyesen jelenitsék azt meg az ellen6rz6 szamara.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

O ® ® °

Magyarazat: Megjelenités esetén az e-Sealer vI.0 program rahivia a fdjlokra az
operdacios rendszerben beallitott, fajltipustol fiiggé alapértelmezett
megjelenitot. A program nem ellendrzi a megjelenitok integritasat. Ennek
védelmét az informatika biztonsagi kornyezetnek kell megoldania. Csak
olyan kiils6 megjelenitot szabad telepiteni, amelyik az aldirando
dokumentumon vdaltoztatni nem képes.Konkluzio: megfelel

F SAV 1: Mind az aléir6, mind az ellen6rz6 szamara meg kell jeleniteni az alirasi
tulajdonsagokat, kiilonds tekintettel a kovetkezokre:

e az alairo tanusitvanya,

e az aldir6 dokumentumanak tartalom-formatuma (ha szerepel),

e az alairasi szabalyzat (ha szerepel),

o a kotelezettségvallalas tipusa (ha szerepel).

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

O ® ® °

Magyarazat: Az aldiro tanusitvanya megnézheto, akarcsak az aldirdasra felkinalt
anyagok.(A kényvtar strukturaban latszanak a fajlnevek, kiilon ikonnal a
megfeleld formatumuak.)

Konkluzio: megfelel

F SAV 2: Lehetoséget kell biztositani az aldird/ellenérzé szdmara ahhoz, hogy az
alairashoz csatolandd/csatolt tantsitvanyt atvizsgalja.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: Az alairo tanusitvanya megtekintheto.
Konkluzio: megfelel

HunGuard Kft.
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F SIC 1: Egy alairas létrehozasa eldtt meg kell gy6zOddni arr6l, hogy az alaird
valdban létre kivan hozni egy mindsitett elektronikus alairast.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Magyarazat: Az aldiras folyamata a Start gombbal indithato, és a PIN kod bekeérd
ablaknal a folyamat még az aldirasok elott megszakithato. A folyamat
egyebkent az egyes fajlok alairasa kozben is megszakithato.

Konkluzio: megfelel

F SIC 2: Az alaird/ellendrz6 szamara vezérld funkciok sziikségesek, melyen
keresztiil iranyithatja az aldirasi/ellen6rzési folyamatot és az aldiras-alkalmazas
tevékenységét.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: Az aldiras folyamata a Start gombbal indithato, és a PIN kod bekéro
ablaknal a folyamat meég az alairdasok elott megszakithato. A folyamat
egyébkent az egyes fajlok aldairasa kézben is megszakithato.

Konkluzié: megfelel

F SIC 3: Egy elektronikus alairds létrehozasa eldtt a biztonsagos alairas-létrehozo
eszkoznek ¢és az aldiras-létrehozo alkalmazasnak is meg kell gy6zddnie arrdl, hogy az
alair6 a biztonsagos alairas-1étrehozé eszkoz tulajdonosa (vagy jogosult hasznéloja).

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt
©) [ ] [ ] [ ]
Magyarazat: Az e-Sealer v1.0 program PIN kodot kér az alairasi folyamat inditdasa

elott.
Konkluzio: megfelel

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alair6
dokumentumabdl, az aldirasi tulajdonsadgok felhasznéalésaval.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: A PKCS#7-es csomagot az Utimaco SafeGuard Toolkit 2.50.02 allitja
mar dssze a program daltal begyiijtott adatok alapjan.
Konkluzié: megfelel

F DTBSF 2: Ha az aldirandé adatnak tartalmaznia kell az aldir6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 06sszetevonek kezdeményezni
kell a lenyomatolasi eljarast a formattalt alairando6 adat kialakitasa elott.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q (] { [ ]

Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 végzi a lenyomatolast.
Konkluzié: megfelel

F DHC 1: Az aldiras-létrehozd folyamat kivaltasa utdni elsé 1épésként végre kell
hajtani a lenyomatolast.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q (] { [ ]

Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 végzi a lenyomatolast.
Konkluzié: megfelel

HunGuard Kft.
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F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat

(feltoltését).
Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt
©) [ ] [ ] ([ ]
Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 végzi a PKCS#7 csomag
elkészitését.

Konkluzié: megfelel

F SSC 1: Egy aldir6 ellenérzése alatti alairas-1étrehozo rendszer és a biztonsagos
alairas-létrehozo eszkoz kozott végre kell hajtani az 1. dbran jel6lt minden sziikséges
kommunikéciot.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q Q ® )

Magyarazat: Az e-Sealer v1.0 végrehajtja az alairas folyamatat.
Konkluzié: megfelel

F SSC 2: Egy szolgaltaté ellendrzése alatti alairds-létrehoz6 rendszer és a
biztonsagos alairas-1étrehozd eszkoz kozott végre kell hajtani a 2. abran jel6lt minden
sziikséges kommunikaciot.

Magyarazat: A rendszer alairo ellendrzése alattinak tekintheto.

Konkluzié: nem vonatkozik ra a kovetelmény

F SSC 3: Az alairés-1étrehoz6 alkalmazasnak legaldbb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsdgos aldirds-1étrehoz6 eszkozzel vald
kommunikéciora.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

o [ J ] [ J

Magyarazat: Az e-Sealer v1.0-t futtato szamitogép megfelelo kartyaolvasoval
rendelkezik.

Konkluzié: megfelel

F SSC 4: A biztonsagos alairas-1étrehoz6 eszkdz funkcionalitdsa megvaldsithatd egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos alairas-
létrehozo eszkoz funkcidt (amelyeket gyakran biztonsagos aldiras-1étrehozd eszkoz
alkalmazasnak is neveznek) hordoz €s, ezen feliil esetleg mas alkalmazasokat is. Ilyen
tobb-alkalmazasos platform esetén az aldiras-1étrehozo alkalmazasnak ki kell
valasztania az egyiket.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O Q () °

Magyarazat: Az e-Sealer vi1.0 programmal manudlisan lehet valtani az alkalmazasok
kozott, ahol madr csak az aldirasi szabadlyzatban meghatarozott
tanusitvannyal rendelkezo kulcsok valaszthatoak ki.

Konkluzié: megfelel
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F SSC 5: Egy biztonsagos alairas-1étrehozd eszkoz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni vélasztani az egyiket.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

o

Magyarazat: Az e-Sealer vI1.0 csak az alairasi szabdlyzatban meghatarozott
tanusitvanyokat engedi kivalasztani. Tobb megfelelo tanusitvanybol is ki
lehet valasztani az alairot.

Konkluzio: megfelel

F SSC 6: Ha egy biztonsagos alairas-1étrehozo eszkdz egynél tobb alairas-1étrehozo
adatot (magéankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni valasztani az aléird
szadndéka szerint.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q Q ® Q

Magyarazat: Az e-Sealer v1.0 a kulcsokat a tanusitvanyokon keresztiil kezel.
Konkluzié: megfelel

F SSC 7: A biztonsagos aldirds-létrehoz6 eszkoz és az aldirds-1étrehozo alkalmazas
kozotti kommunikator (SSC) 0sszetevOnek at kell vennie az aldirot hitelesitd adatot az
alairot hitelesitd 0sszetevotdl egy megbizhatod utvonalon keresztiil, és el kell kiildenie
egy megfeleld parancs (utasitds) kiséretében a biztonsagos aldiras-1étrehozo
eszkoznek Osszehasonlitisra.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

QO Q ® Q

Magyarazat: Az e-Sealer v1.0 kéri be a PIN kodot, és adja dat az Utimaco SafeGuard
Toolkit 2.50.02-nek. A Toolkit adja tovabb a BALE-nek.
Konkluzio: megfelel

F SSC 8: Az alairas létrehoz6 folyamat utols6 1épéseként ki kell szamittatni (a
biztonsagos aldiras-1étrehozd eszkoz altal megvaldsitva) magat az aldirast.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

O ® ® °

Magyarazat: Az e-Sealer v1.0 az Utimaco SafeGuard Toolkit 2.50.02-enkeresztiil
végezteti el az aldairast a BALE eszkozzel.
Konkluzié: megfelel

F SSC 9: A befejezett aldirdsokat naplézni kell.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Magyarazat: Az egyes alairasok naplozasra keritilnek.
Konkluzio: megfelel

F SSA 1: Ha az alairas-létrehozas egy - szolgaltato ellendrzése alatt allo — alairas-
létrehozo rendszeren torténik meg, akkor az aldironak képesnek kell lennie annak
megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a
sajat ellendrzése alatt 4llo alairas-1étrehoz6 rendszer esetén elérhet.

Magyarazat: Az e-Sealer v1.0 az alairo ellendrzése alatt all.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kft.




Tanusitasi jelentés az e-Sealer v1.0 aldir6 alkalmazasrol 13

F SDC 1: Lehet6vé kell tenni az alaird szdmara az aldir6i dokumentum létrehozasat
vagy kivalasztasat.

Ertékelés modja: Interju Dokumentécié Tapasztalat Teszt

{ { { Q

Magyarazat: Az alairdi dokumentumok automatikusan, mas rendszer altal keriilnek be
a forras konyvtarba. Az alairo a tényleges alairas elott ellendrizheti az
alairasra varo dokumentumokat. Az e-Sealer v1.0 ellenorzi a fajlokhoz
valo kizarolagos hozzaférést is.

Konkluzié: megfelel

F SDOC 1: Ossze kell kapcsolni a biztonsagos alairas-létrehozd eszkdz kimeneti
adatat (az elektronikus aldirast) a formattalt alairt adattal, a szabvany formatumnak
megfelelden.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Q Q ® °

Magyarazat: Az alairast az Utimaco SafeGuard Toolkit 2.50.02 teszi a PKCS#7
formatumu csomagba.
Konkluzié: megfelel

F SLC 1: Minden létrehozott/ellendrzott aldirasra egy naplo bejegyzés tarolando.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Magyarazat: A naplo tartalmazza az alairas sikerességét.
Konkluzié: megfelel

F SCPC _1: A hitelesités-szolgaltatoval vald kapcsolat felvételén keresztiil képesnek
kell lennie az alabbiakra:

. az alairdi tanusitvanyok megszerzése,
. az alairoi tanusitvanyok allapotanak lekérése.
Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt
[ ] [ O ©)

Magyarazat: Az e-Sealer vI1.0 az adminisztrator altal adatbazisba toltott
tanusitvanyokkal képes dolgozni. A CRL listakat ugyancsak az
adminisztrator tolti le és helyezi el a megfelelo kényvtarba. Illetve az
Utimaco SafeGuard Toolkit 2.50.02 képes LDAP-on keresztiil megszerezni
a megfelelé CRL-eket. (HTTP feliileten keresztiil az e-Sealer vI.0 nem
képes megszerezni a CRL-t.)

Konkluzio: megfelel

F I/O-1: Ha alairas-létrehozasnal a biztonsagos aléiras-1étrehozo eszk6z nem
tartalmaz minden sziikséges tanusitvanyt az aldirdsi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha alairas-ellenérzésnél az alair6tol nem
érkezett meg a sziikséges tanusitvany (csak annak azonositoja), akkor az alairas-
alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat megszerezze
(Iekérdezze a hitelesités-szolgaltatotol).

Magyarazat: Az e-Sealer vI.0 teljes tanusitvanyokkal dolgozik, amelyeket az

adminisztrator tolt be az adatbazisaba.
Konkluzio: nem vonatkozik ra a kovetelmény
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F 1/0-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tanusitvanyok hitelességét ellendrizze.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Magyarazat: A tanusitvanylanc osszeallitasat és ellendrzését, valamint a CRL-ek
ellenorzését az Utimaco SafeGuard Toolkit 2.50.02 végzi.
Konkluzié: megfelel

F I/O-3: Ha az alair6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztiil adjak meg, az alairas-létrehozé
alkalmazésnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson szerepet, és
hogy egyetlen aldirand6 adat 6sszetevot se cserélhessenek ki.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O Q () °

Magyarazat: Az alairo kulcs tanusitvanyanak kivalasztdasa, és az idobélyeg kérése
1/O-n keresztiil torténik. Ezek helyesen keriilnek be a PKCS#7-es
csomagba.

Konkluzié: megfelel

F ISV-1: Az érvényesitd adatokat az ellendrzének be kell gylijtenie, és az alairasi
szabdlyzat minden kdvetelményét teljesitenie kell.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Q Q Q O

Magyarazat: Ez a kovetelmény csak a fogado oldali (kliens) alkalmazdsra vonatkozik
Konkluzio: nem vonatkozik ra a kovetelmény

F ISV-2: Ha sziikség lehet utolagos ellendrzésre, az érvényesité adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhaszndlt tantsitvany lanc érvényes
volt az alairas 1étrehozéasanak idépontjaban.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

o ® Q Q

Magyarazat: Az utdlagos ellenorzés megegyezik az elsodleges ellendrzéssel.
Problémat csak az alairads idejének hitelessége jelenthet. Ezt biztositja az
idobélyeg, vagy ha nem hasznaljak, akkor a rendszerido védelmét az
informatika biztonsagi kornyezetnek kell biztositania.

Konkluzio: megfelel

F USV-1: A kezdeti ellendrzés soran begytijtott érvényesitd adatok ellendrzésénél az
alairasi szabalyzat minden kovetelményét teljesiteni kell.

Magyarazat: Az utolagos ellendrzés megegyezik az elsédleges ellenorzéssel.
Konkluzié: nem vonatkozik ra a kovetelmény

F human 1: Az aldiras-ellendrzd rendszernek eszkozt kell biztositania a felhasznalo
szdmara, amelyen keresztiil az kommunikalni tud a rendszerrel. Ha az aléirt adatokhoz
egynél tobb alairds van hozzarendelve, akkor ennek a kommunikécionak azzal kell
kezdddnie, hogy kijelzésre keriil az alairdsok szama, amelyek feltehetden 1éteznek, és
fel kell kinalni, hogy melyik legyen az ellendrizendod.

Magyarazat: Az e-Sealer vI1.0 csak alairas létrehozast tamogat, illetve az ehhez

sziikséges automatikus aldiras ellendrzést valositia meg.
Konkluzié: nem vonatkozik ra a kovetelmény
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F human 2: Az aléiras-ellen6rzé rendszernek interaktiv eszkozt kell biztositania a

felhasznald szdmara, hogy megnézhesse az alairasi szabalyzat teljes egészét, vagy

legalabb az alkalmazasi teriiletre és feltételekre vonatkozé részeket.

Magyarazat: Az e-Sealer v1.0 csak alairas létrehozast tamogat, illetve az ehhez
sziikséges automatikus aldiras ellendrzést valositia meg.

Konkluzio: nem vonatkozik ra a kovetelmény

F human 3: A felhasznaloi feliiletnek megfelel6 mdédon meg kell jelenitenie az alairod
dokumentumot, hogy az alairdst ellen6rz0 személy képes legyen az aldir6i
dokumentum tartalmanak kell6 meghatdrozasara. Teljesiteni kell az “Ami megjelenik,
azt irtdk ald.” kovetelményt. Ha valamilyen okbol az alairéi dokumentum nem
jelenithetd meg pontosan a megfeleld modon, akkor ezt a felhasznaldi interfésznek
vilagosan jeleznie kell.

Magyarazat: Az e-Sealer v1.0 csak alairas létrehozast tamogat, illetve az ehhez

sziikséges automatikus aldiras ellendrzést valositia meg.

Konkluzio: nem vonatkozik ra a kovetelmény

F human 4: Az aldir6 azonositdjanak, vagyis az allitolagos aldird6 nevének vagy
felvett nevének megjelenithetének kell lenni. Az adott nevet az alaird tantsitvanyaban
bocsatotta rendelkezésre a tanUsitvanyt, a hitelesités-szolgaltatd nevét kell
megjeleniteni ehelyett, és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halézati interfész felhasznalasdval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsato hitelesités-szolgaltatd szamara van jelentése, ezért a hitelesités-
szolgaltatod nevét az alaird nevével egyiitt ki kell jelezni.

A kezdeti alairas-ellendrzési folyamat kimend allapota az aldbbiak egyike legyen:

. “érvényes” allapot (sikeres ellendrzés),
. “érvénytelen” allapot (sikertelen ellenérzés),
. “befejezetlen ellenérzés” allapot (befejezetlen ellendrzés)

Magyarazat: Az e-Sealer vI1.0 csak alairas létrehozast tamogat, illetve az ehhez
sziikséges automatikus aldiras ellendrzést valositia meg.
Konkluzio: nem vonatkozik ra a kovetelmény

F human 5: “Befejezetlen ellendrzés” dallapot esetén az alairas-ellen6rzo

alkalmazéasnak javasolnia kell a felhasznald szdmara, hogy szerezze be azt az

informaciot, ami az aléirdst érvényessé teszi hosszl tavra.

Magyarazat: Az e-Sealer v1.0 csak alairas létrehozast tamogat, illetve az ehhez
sziikséges automatikus aldiras ellendrzést valositia meg.

Konkluzio: nem vonatkozik ra a kovetelmény

F human 6: A felhasznaldi interfészekre teljesiiljenek az F_principles egyszertiségre

¢s hibamentességre vonatkozo specialis elvarasai.

Magyarazat: Az e-Sealer v1.0 csak alairas létrehozast tamogat, illetve az ehhez
sziikséges automatikus aldiras ellendrzést valositia meg.

Konkluzio: nem vonatkozik ra a kovetelmény
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Az automatizalt feldolgozas esetében alkalmaz6i program interfészek (API-k)
hasznalhatok. Bar az ilyen interfészek kialakitasanak tobbféle modja van, ezeket két
csoportba lehet sorolni:
* Az l-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt
adatokat kigytjtsék.
* A 2-es tipust API-k az elektronikus aldiras ellendrzésére és az érvényesitd
adatok beszerzésére szolgalnak.

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lenniiik az elektronikus
aldirdsban tarolt informacidok kinyerésére és az elektronikus aldirds formatumanak
meghatarozasara.

Amennyiben az alairasi szabalyzat explicit, akkor a szabalyzat azonositdjat magabol
az elektronikus alairasbol kell kinyerni az 1-es tipust API-jainak felhasznalasaval.
Magyarazat: Az aldirasi szabalyzat implicit.

Konkluzié: nem vonatkozik ra a kovetelmény

F machine 2: A 2-es tipusi API-k az elektronikus alairasok hitelesitését és/vagy
ellenorzését kell lehetové tenniiik, illetve be kell szereznilik az alairdi informaciokat,
az output allapotot és az érvényesitd adatokat.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Q

Q

Magyardazat: Az API az Utimaco SafeGuard Toolkit 2.50.02 része.
Konkluzio: megfelel

F general 1: A rendszer altal megvalositott alairas-ellendrzési folyamatnak meg kell
felelnie egy ember szdmara olvashato formaju leirasnak, feltételezve, hogy az alairasi
szabalyzat minden feldolgozési szabalya vildgosan meghatarozott.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

[ @) [ ] ([

Magyarazat: Az aldiras folyaman keletkezett naplo, (melynek a tartalma a képernyon
is megjelenik) olvashato formatumu.
Konkluzio: megfelel

F protocol: Mind az aldirds-létrehozo, mind az alairas-ellendrzési alkalmazéasnak
szabvanyos protokollt kell hasznalnia a megbizhat6 szolgaltatéval (szolgaltatokkal)
torténd kommunikacio soran. Ez a kovetkezoket foglalja magaban:

* tanUsitvany visszavonasi allapot megszerzésekor;

= iddbéelyeg kérelem és valasz esetén;

= egyéb esetekben (pl. koOzponti archivalasi, iddjelzési, naplozasi
szolgaltatdsok igénybe vétele esetén).
Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt
o O [ ] [ J

Magyarazat: Az e-Sealer vI1.0 szabvanyos formdatumokkal dolgozik és szabvanyos
protokollokat hasznal az Utimaco SafeGuard Toolkit 2.50.02-en keresztiil.
HTTP FTP feliileten keresztiil nem tud CRL-t lekérni a program. Csak
olyan szolgaltatot lehet valasztani, amely a program altal elfogadott
formatumban szolgaltatia a CRL-t.

Konkluzié: megfelel
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F format: Mind az alairas-létrehoz6, mind az alairas-ellendrzési alkalmazasnak

képesnek kell lennie szabvanyos formatumok kezelésére az alabbi teriileteken:

= szabvanyos alairasi formatumok;
* szabvanyos tantsitvany formatumok.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

o

o

Magyarazat: Az e-Sealer vI1.0 szabvanyos formatumokkal dolgozik az Utimaco
SafeGuard Toolkit 2.50.02-en keresztiil. A program nem kezeli a BASE64
formatumu tanusitvany és CRL dllomanyokat.

Konkluzio: megfelel

F principles: A felhasznal6i (alairdi, alairas-ellenérzoi) feliiletek tervezésekor a
kovetkezd elveket kell figyelembe venni:

= alkalmasnak kell lennie a feladatra;

= konzisztensnek kell lennie;

= felhaszndlobaratnak (konnyen érthetd, egyszertien hasznalhato) kell lennie;

= ¢llendrizhetének kell lennie;

= hibatturének kell lennie;

» Jehet6vé kell tennie az egyedi beallitdsokat;

= egyenldségen alapuld hozzaférést kell biztositania;

» megfelel allapotjelzéseket és hibaiizeneteket kell kiildenie a felhasznald

szamara.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O Q () °

Magyarazat: Az e-Sealer v1.0 atlathato, egyszeriien kezelheto.
Konkluzié: megfelel
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2.2 A biztonsagi kovetelményeknek valo megfelelés

Bizt kovl: Az alairds-létrehoz6 alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:
= alairand6 adat (DTBS), formattalt aldirandé adat (DTBSF), alairand6 adat
reprezentans (DTBSR) és minden egyéb, az alaird altal szolgaltatott informacio,
= Az alairas-létrehozo alkalmazas és a biztonsagos aldiras-létrehozo eszkoz kozott
araml6 valamennyi protokoll adat.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt
Q Q [ °
Magyarazat: Részben az e-Sealer vI1.0, részben az Utimaco SafeGuard Toolkit
2.50.02 feladata.

Konkluzio. megfelel

Bizt kov2: Az aldiras-1étrehozd alkalmazasnak meg kell Oriznie az aldirando adat
komponensek, a formattalt aldirando adat €s az aldirot hitelesité adatok bizalmassagat.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

° Q Q Q

Magyarazat: Részben az e-Sealer vI1.0, részben az Utimaco SafeGuard Toolkit
2.50.02 feladata. Az e-Sealer v1.0 hosszu ideig tarolja az alairot hitelesito
adatot, amit meg kell védeni.

Konkluzié: megfelel

A kovetkezd négy kovetelmény csak a nyilvanos alairas-létrehozo alkalmazéasokra
vonatkozik.

Bizt kov3: ... Bizt kové:

Magyarazat: A 3.-6. kovetelmények csak a nyilvanos alairo alkalmazasokra
vonatkoznak (melyek egy szolgaltato ellenorzése alatt allnak). e-Sealer
v1.0 alairo alkalmazas nem ilyen.

Konkluzio: nem vonatkoznak ra a kovetelmények

Bizt kov7: Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy az aldironak
bemutatott alairand6 adat ugyanaz, mint amit az aldir6 kivalasztott.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q ® o Q

Magyarazat: A adatok védelme részben az e-Sealer v1.0, részben az Utimaco
SafeGuard Toolkit 2.50.02 feladata. A megjelenitoket pedig védeni kell.
Konkluzio: megfelel

Bizt kov8: Az alairas-létrehozd alkalmazasnak biztositania kell, hogy a formattalt
alairand6 adat és aldirandd adat reprezentans eldallitasahoz felhasznalt aldirando adat
komponensek ugyanazok, mint amelyeket az alaironak bemutattak a bemutatasi
eljarés soran, és amelyeket a felhasznald kivélasztott.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt
Q [ ® Q
Magyarazat: Részben az e-Sealer v1.0, részben az Utimaco SafeGuard Toolkit
2.50.02 feladata.

Konkluzié: megfelel
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A kovetkezd két kovetelmény csak osztott architekturajo alairas-létrehozé
alkalmazasokra vonatkozik.

Bizt kov9: ... Bizt kovl1O0:
Magyarazat: Az az e-Sealer v1.0 nem osztott architekturaju aldiro alkalmazas.
Konkluzi6: nem vonatkoznak rajuk a kovetelmények

Bizt kovl1: Meg kell gatolni, hogy az aldirasi folyamatba beavatkozhassanak olyan
nem megbizhatd rendszer és alkalmazasi folyamatok, periféridk ¢és kommunikacios
csatornak, amelyek nem sziikségesek az aldiras-1étrehozas alkalmazas miikodéséhez.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

o

Q

O

Magyarazat: Mivel az e-Sealer v1.0 egy alkalmazas, ezért a futtato kornyezetnek kell
biztositania, hogy az e-Sealer v1.0 alkalmazas altal megvalositott folyamatba ne
avatkozhassanak be nem megbizhato folyamatok.

Konkluzio: feltétellel megfelel (1asd 2. szamu feltétel)

Bizt kov12: Az alairand6 adatnak tartalmaznia kell egy alair6i dokumentumot. (Egy 0
hosszu “lires” dokumentumhoz ne lehessen alairast eldallitani).

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Q

O

Magyarazat: A probléma az alairasi szabalyzat altal engedélyezett .pdf és .xml
fajlokra nem kévetkezhet be.
Konkluzio: megfelel

Bizt kov13: Az aldirandé adatnak tartalmaznia kell az alairénak azt a tanusitvany-
azonositojat, amely az elektronikus aldirds létrehozasandl a biztonsdgos aldiras-
létrehozd eszkoz altal felhasznalt aldirds-1étrehozd adathoz kapcsolodik, s amely az
alairé szdndékanak megfelel.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

O Q O ®

Magyardzat: Nem csak az alairé kulcs tanusitvanyat tartalmazza a PKCS#7-es
csomag, hanem a teljes tanusitvany lancot, és a hozza tartozo CRL-eket is.
Konkluzié: megfelel

Bizt kovl4: Az aldirand6 adatnak tartalmaznia kell egy hivatkozast az alairasi
szabalyzatra.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

e ° ) Q

Magyarazat: Az aldirdsi szabalyzatot implicit modon valositia meg az e-Sealer v1.0.
Konkluzié: megfelel

Bizt kov15: Az aldirandd adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsagot, ha az aldirdsi szabéalyzat egynél tobb kotelezettségvallalas tipust
hataroz meg.

Magyarazat: Az alairasi szabalyzat egy kotelezettségvallalasi tipust definidl.
Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov16: Ha az alkalmazas vagy az érvényben 1év0 biztonsagi szabalyzat egynél
tobb aldir6i dokumentum tartalom formatumot enged meg, az aldirandé adatnak
tartalmaznia kell az aldir6i dokumentum tartalom formatumot.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O ® ) Q

Magyarazat: A tartalom formatum tarolodik az alairando adatok kézétt. Ezen kiviil a
PKCS#7 csomag neve is tartalmazza nevében az eredeti fajl kiterjesztését.
/Separate signature esetén az aldairando adatok kozt nem keriil taroldasra a
tartalom formdtum. Ebben az esetben védeni kell a fajlokat az
dtnevezéstol./

Konkluzié: megfelel

Bizt kov17: Az alair6 dokumentumat megjelenitd osszetevonek lehetdvé kell tennie
az alair6i dokumentum tartalom-formatumanak csatolasat vagy kozvetett médon az
alairédsi szabalyzat részeként, vagy pedig egy kdzvetlen aldiras tulajdonsagként.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

QO Q ® Q

Magyarazat: A tartalom formatum tarolodik az aldirando adatok kézott. Ezen kiviil a
PKCS#7 csomag neve is tartalmazza nevében az eredeti fajl kiterjesztéset.
/Separate signature esetén az aldairando adatok kozt nem keriil taroldasra a
tartalom formatum. Ebben az esetben védeni kell a fajlokat az
dtnevezéstol./

Konkluzié: megfelel

Bizt kov18: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell
az alairdt, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, ¢s lehetévé kell tennie az aldiré szamara, hogy félbeszakitsa az alairasi
folyamatot.

Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov19: A hasznalati atmutatoban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az alair6 dokumentumat megjelenité dsszetevo.
Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt k6v20: A hasznalati uatmutatoban jelezni kell, hogy milyen Iehetséges
kovetkezménnyel jar, ha az aldir6 tévesen valasztja ki a tartalom formatumot.
Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov21: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell
az alair6t, ha olyan aldir6i dokumentumot kivan aldirni, amelynek tartalom
formatumat nem tdmogatja.

Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov22: Az aldir6 dokumentumat megjelenité Osszetevonek biztositania kell,
hogy az aldironak megmutatott aldirdi dokumentum ugyanaz, mint amit az alairasi
folyamat fog hasznalni, és ugyanaz, mint amit az alairé valasztott ki alairasra.
Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzié: nem vonatkozik ra a kovetelmény
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Bizt kov23: A megjelenité folyamatnak tajékoztatnia kell az alairot, hogy egyéb alairt
adatok vannak bedgyazva az aldir6i dokumentumba (az aldir6 dokumentumat
megjelenitd 0sszetevonek kapcsolddnia kell egy aldirds ellendrzé rendszerrel az ilyen
alairasok ellenorzésére).

Magyarazat: Megjelenitot nem tartalmaz a program.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov24: Az alairé dokumentumat megjelenité dsszetevonek nem szabad lehetdvé

tennie az alaird szamara, hogy az alair6i dokumentum barmely részét megvaltoztassa.

Magyarazat: Az alairasi szabalyzat altal engedélyezett .pdf és .xml fajlok
megjelenitéséhez csak olyan megjelenito osszetevot szabad haszndalni,
amely nem engedi megvaltoztatni az aldirando dokumentumot (tehat csak
nézegetot szabad telepiteni a gazdagépre, szerkesztot nem).

Konkluzié: feltétellel megfelel (1asd 3. szamu feltétel)

Bizt kov25: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell

az alairot, ha nem képes az alairdéi dokumentum minden részének a helyes, tartalom

formatumnak megfelelé megjelenitésére.

Magyarazat: Az e-Sealer v1.0 az operacios rendszerben bedllitott alapértelmezett
megjelenitot haszndlja.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov26: Az aléirds-létrehozd alkalmazasnak lehetové kell tennie egy tartalom
formatum tulajdonsag csatolasat az aldirandé adatokhoz annak biztositasara, hogy az
aladir6 dokumentuméanak megjelenitése egyértelmii legyen. Vagyis pontosan Ugy
lehessen azt a kés6bbiekben megjeleniteni, mint ahogyan az aldironak a megjelenitési
folyamat soran.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q Q ® o

Magyarazat: A tartalom formatum tarolodik az aldirando adatok kézott. Ezen kiviil a
PKCS#7 csomag neve is tartalmazza nevében az eredeti fajl kiterjesztéset.
Separate signature esetén az alairando adatok kozt nem keriil tarolasra a
tartalom formatum.

Konkluzié: megfelel

Bizt kov27: Az alairas-létrehozo alkalmazédsnak lehetdvé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairand6 adatokhoz annak biztositasara, hogy az
alairdo dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Q

Q

Magyarazat: A tartalom formatum tarolodik az aldirando adatok kézott. Ezen kiviil a
PKCS#7 csomag neve is tartalmazza nevében az eredeti fajl kiterjesztéset.
Separate signature esetén az alairando adatok kozt nem keriil tarolasra a
tartalom formatum.

Konkluzié: megfelel
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Bizt kov28: Az alairas-létrehozé alkalmazasnak figyelmeztetnie kell az alairot a
rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az aldirasi
szabalyzat nem enged¢lyezi az ilyen alairdi dokumentumok alairasat, akkor az alairas-
létrehozo alkalmazéasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Az aldiras szabalyzat altal megengedett, s az e-Sealer v1.0 altal
elfogadott tartalom formatumok kozott nincs olyan, amely aktiv kodrészt
tartalmazhat.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetové kell tennie az
alairo szamara az aldiras tulajdonsdgok megtekintését.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: Az alaivo szamara biztositva van a tartalom formatum és a tanusitvany
megnézésenek lehetosége.
Konkluzié: megfelel

Bizt kov30: Az aldiras tulajdonsdgokat megjelenitd folyamatnak biztositania kell,
hogy az alaironak megjelenitett alairas tulajdonsdg ugyanaz, mint ami az aldiras
folyamataban alairasra keriil majd, és amit az aldird kivalasztott az aldirashoz.

Ertékelés modja: Interju Dokumentécié Tapasztalat Teszt

{ ©) L J (

Magyarazat: Részben az e-Sealer v1.0, részben az Utimaco SafeGuard Toolkit
2.50.02 feladata. /A tanusitvanylancot a Windows tanusitvanytaraba is
telepiteni kell./

Konkluzio: megfelel

Bizt kov31: Az aldiras tulajdonsédgok sértetlenségét és hitelességét meg kell védeni.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt
) ®) ® o
Magyarazat: Részben az e-Sealer v1.0, részben az Utimaco SafeGuard Toolkit

2.50.02 feladata.
Konkluzié: megfelel

Bizt kov32: Az alairét figyelmeztetni kell az aldiras tulajdonsagokban jelenlévd
barmilyen rejtett szovegrol, makrordl vagy aktiv kodrol. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen aldir6i dokumentumok alairasat, akkor az aldiras-
l1étrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Az alairasi tulajdonsagok nem tartalmaznak aktiv kodrészt.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov33: Az alairas tulajdonsag megjelenitd folyamatnak figyelmeztetnie kell az
alairot barmely, az alairas tulajdonsagokba beagyazott rejtett vagy aktiv komponens
(pl. word processzor makro) jelenlétére. Amennyiben az aldirasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok aldirasat, akkor az alairds-létrehozo
alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Magyarazat: Az alairasi tulajdonsagok nem tartalmaznak aktiv kodrészt.

Konkluzié: nem vonatkozik ra a kovetelmény
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Bizt kov34: Az alairas tulajdonsag megjelenitd dsszetevonek lehetdvé kell tennie az
alair6 szamadra, hogy atvizsgalja a kivalasztott, aldirandé adatokhoz csatolando
tanusitvany fo 0sszetevoit.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O ® ® °

Magyarazat: Az aldiro az alairas elott megnézheti alairo kulcs tanusitvanyat.
Konkluzié: megfelel

Bizt kov35: Az aldirasi folyamat megkezdése eldtt az aldiréval kolcsonhatod
Osszetevonek egy olyan nem nyilvanvald, az aldiras-létrehoz6 alkalmazassal
folytatott, alairas kivaltasi cselekvést kell elvarnia az aldir6tdl, amely véletleniil
valoszinlileg nem kovetkezne be.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

O Q () °

Magyarazat: Az aldirads tényleges megkezdése elott az e-Sealer v1.0 PIN kodot kér be.
Konkluzié: megfelel

Bizt kov36: Az aldiras-létrehozd alkalmazasnak egy korlatot kell megadnia arra az
idotartamra, ami az alair6t hitelesitd adatok megadéasatol az alairds kivaltasaig
eltelhet.

Magyarazat: A PIN kod megadasa utin azonnal elkezdddik az aldirasi folyamat,
melynek soran az Utimaco SafeGuard Toolkit 2.50.02 a BALE-val
egytittmiikodve allitia el6 a PKCS#7 csomagot. /Az e-Seale v1.0 sorozat
aldirast keszittet, vagyis az alairas kivaltasa utan a forrdaskényvtar teljes
tartalma alairasra keriil./

Konkluzio: megfelel

Bizt kov37: Ha az idOkorlat letelik, az egész aléirasi folyamatot félbe kell szakitani,
az alairotol az alairasi folyamat ujrainditasat kovetelve meg, hitelesitd adatainak wjra
megadasat is beleértve. Az Ujrainditas sziikségességérol tajékoztatni kell az alairot.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q Q ® )

Magyarazat: Az idokorlat a forraskonyvtar teljes tartalmanak aldirasahoz sziikséges
ido. Ha ez ido alatt a BALE-t kiveszik az olvasobol, akkor az aldirds
folyamata megszakad. /A PIN kod megaddsa utan azonnal elkezdodik az
alairasi folyamat, melynek soran az Utimaco SafeGuard Toolkit 2.50.02 a
BALE-val egyiittmiikédve allitia elo a PKCS#7 csomagot./

Konkluzié: megfelel

Bizt kov38: Az aldirds-létrehozd alkalmazasnak eszkozt kell biztositania a
felhasznal6 szamara ahhoz, hogy az megadhassa az aldirot hitelesité adatot ezen
keresztiil a biztonsagos aldiras-1étrehozd eszkdz szdmara.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Q (] { [ ]

Magyardazat: A PIN kod bekérése biztositott.
Konkluzio: megfelel
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Bizt kov39: Az aléirds-1étrehoz6 alkalmazasnak meg kell Oriznie az aldirot hitelesitd
adatok bizalmassagat, ¢és biztonsagosan tordlnie kell azokat, amint azokra nincs mar
sziikség.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

) O [ ) O

Magyarazat: Az e-Sealer v1.0 torli a PIN kodot, mikor mar erre nincs sziiksége. Ezt a
torlést az értékelok forraskod szinten is ellenorizték.
Konkluzio: megfelel

Bizt kov40: Ha az alairni szdndékoz6 egy korlatot meghaladé szamban helytelen
hitelesitd adatot ad meg, akkor az Gjraprobalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alaird részére, ha az alairo hitelesitési modszert mar nem blokkolta
korabban a biztonsdgos aldirds-létrehoz6 eszkdz. Az aldirni szdndékozo részére egy
megfeleld tizenetet kell kiildeni.

Magyardazat: Ez a BALE feladata

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov41: Ha az aldirni szandékozé ismételten helytelen hitelesitd adatot ad meg
(pl. harom egymast kovetd alkalommal), a biztonsagos aléiras-1étrehoz6 eszkdznek
félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-
1étrehozo alkalmazast, amelynek az aldir6 részére egy megfeleld lizenetet kell kiildeni.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Q ® Q o

Magyarazat: Hibas PIN kod megaddsakor az e-Sealer v1.0 tajékoztatast ad.
Konkluzié: megfelel

Bizt kov42: Egy megbizhatd utvonalat kell biztositani a PIN/jelsz6 tovabbitdsara a
PIN pad (vagy billentylizet) €s a biztonsagos alairas-létrehozo eszkéz kozott az
alairas-1étrehoz¢6 alkalmazason keresztiil.

Magyarazat: Ez a BALE és a PKCS#1 1-es middleware feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tudason alapul6 hitelesitd
adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-létrehoz6é alkalmazas tipus
esetében az alkalmazas szolgaltatdjanak biztonsagi szabalyzataban).

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Q

©)

Magyarazat: A PIN kod cserére a BALE megfelelo szoftvere hasznalhato.
Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov44: A megadott PIN kodot (vagy jelszdt) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszot).

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

O

Magyarazat: A megadott PIN kod a képernyon nem lathato.

Konkluzié: megfelel
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Bizt kov45: Az alairas-létrehozd alkalmazéasnak meg kell kovetelnie az uj PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt az uj PIN
kodot (jelszot) tovabbitana a biztonsagos alairas-1étrehozo eszkdznek.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q ® Q Q

Magyarazat: A PIN kod cserére a BALE megfelelo szoftvere hasznalhato.
Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov46: Megbizhat6 utvonalat kell biztositani a biometrikus adatok tovabbitasara
a biometrikus érzékel6 egység €s a biztonsagos alairas-1étrehoz6 eszkoz kozé
Magyarazat: Nincsenek biometrikus adatok a rendszerben.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov47: Biztositani kell az alair6t hitelesité adatok kriptografiai védelmét (ha egy
nyilvanos biometrikus tulajdonsdgot hasznalnak) a hitelesség garantalasara és a
visszajatszasos tamadasok elkeriilésére.

Magyarazat: Nincsenek biometrikus adatok a rendszerben.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov48: Az alairas-létrehozo alkalmazasnak azt a helyes aldirandé adat
formatumot kell eldallitania, amelyet az alairo altal kivalasztott alairasi szabalyzat
hataroz meg.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 allitja el6 a PKCS#7 formatumu
csomagot, ahogyan azt az alairasi szabalyzat meghatarozza.
Konkluzié: megfelel

Bizt kov49: Az aléiras-létrehozd alkalmazasnak biztositania kell egy “elfogadott”
lenyomatol6 algoritmus hasznélatat lenyomatolasra.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q (] ® [ ]

Magyarazat: Az e-Sealer v1.0 az SHAI lenyomatolo algoritmus haszndlatanak
beallitasaval hivia meg az Utimaco SafeGuard Toolkit 2.50.02 megfelelo
fiiggvényét a PKCS#7 elkészitéséhez.

Konkluzié: megfelel

Bizt kov50: Az aldiras-létrehozd alkalmazasnak biztositania kell az “emsa-pkesl-
vl 5”7 elektronikus alairas input formatum (feltdltési modszer) kizarolagos
hasznalatat.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

Q (] { [ ]

Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 késziti el az alairast, s ehhez a
szabvanyos /emsa-pkcs1-v1.5/ feltoltést hasznalja.
Konkluzié: megfelel
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Bizt kov51: Az aldiras-létrehozé alkalmazasnak biztositania kell a helyes aldirando

adatreprezentans eldallitadsat az elektronikus alairdshoz.

Ertékelés modja: Interju Dokumentécié Tapasztalat Teszt
Q O o °
Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 allitja el6 a PKCS#7 formatumu

csomagot.
Konkluzié: megfelel

Bizt kov52: Az aléiras-1étrehoz6 rendszernek tamogatnia kell a fizikai interfész
minden fontos részletét egy meghatarozott tartomanyon belill, vagy egy
meghatarozott jellegzetességgel, az altala tamogatott biztonsagos alairas-létrehozé
eszkoz tipusok megfeleld miikodésének biztositasa érdekében.

Ertékelés modja: Interju Dokumentécid Tapasztalat Teszt

O ® ® °

Magyarazat: Az Utimaco SafeGuard Toolkit 2.50.02 tamogat minden PKCS#I1
feliilettel rendelkezo BALE eszkozt.
Konkluzié: megfelel

Bizt kov53: Amennyiben vezeték nélkiili Osszekottetést haszndlnak az alairas-

létrehozd alkalmazas és a biztonsdgos aldiras-létrehozd eszkéz kozott, az SSC

Osszetevonek megfeleld eszkozoket kell biztositania a lehallgatds és a zavarés

megakadalyozasa érdekében.

Magyarazat: Nem haszndlhat az alkalmazast futtato szamitogép vezeték nélkiili
eszkozt.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov54: Az SSC osszetevOnek biztositania kell a biztonsagos alairas-1étrehozo
eszkoz helyes funkcionalitasanak kivalasztasat, amennyiben a biztonsadgos aldiras-
létrehozd eszkoz ilyen kivalasztast tesz sziikségessé (mert pl. tobb alkalmazast
tdmogat parhuzamosan). Biztositania kell az aldird valasztdsa szerinti, az aldiras
tulajdonsagoknak megfeleld aldiras-létrehozd adat (magankulcs) hasznalatat,
amennyiben tobb magankulcs van a biztonsagos aldiras-létrehozo eszk6zon tarolva.

Ertékelés modja: Interju Dokumentécié Tapasztalat Teszt

O ® ® °

Magyardzat: Az e-Sealer v1.0 lehetové teszi a kulcsok kivalasztasat, de csak az
olyanoket, amelyek megfelelo tartalmu tanusitvannyal rendelkeznek.
Konkluzié: megfelel

Bizt kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

Magyarazat: A biztonsagos kommunikacionak az Utimaco SafeGuard Toolkit 2.50.02
és a BALE kozt kell fenndllnia.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov56: Az SSA-nak tamogatnia kell az aléirds-1étrehoz6 alkalmazas és a

biztonsagos aldiras-1étrehozd eszkdoz kozott az entitdsok hitelesitését, hogy

megbizhato jelzést adhasson az alaironak egy sikeres hitelesitésrdl, és védenie kell az

ezt kdvetdé kommunikaciot egy biztonsagos ilizenetkdzvetitéssel.

Magyarazat: A biztonsagos kommunikacionak az Utimaco SafeGuard Toolkit 2.50.02
és a BALE kozt kell fenndllnia.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov57: Intézkedéseket kell tenni annak biztositdsara, hogy virusok ne ronthassak
el az SCA 0Osszetevoket, és hogy az esetlegesen virussal fertézott SCA Osszetevok
megfelelden helyre legyenek allitva.

Magyarazat: Ez az operdcios rendszer feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov58: Az SCA-nak védenie kell funkcionalis OsszetevOinek sértetlenségét, és
meg kell akaddlyozni, hogy behatolok elrontsak ezeket.

Ertékelés modja:

Interju

Dokumentacio

Tapasztalat

Teszt

Q

O

O

Magyarazat: Mivel az e-Sealer v1.0 egy alkalmazas, ezért a futtato kérnyezetnek és az
operdacios rendszernek kell biztositania az e-Sealer vI1.0 alkalmazas
funkcionalis 6sszetevoinek sértetlenséget.

Konkluzio: védett kornyezetben megfelel (1asd 2. szamu feltétel)

Bizt kov59: Intézkedéseket kell tenni az alédirds-1étrehoz6 alkalmazasban arra, hogy
importalt aldiras-1étrehozd alkalmazas komponenseket csak egy biztonsagos letdltés
felhasznalasaval lehessen installalni.

Magyarazat: Nincsenek importalt aldiras létrehozo komponensek..

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov60: Az aldiras-rendszer Osszes, az aldiras-1étrehozas vagy alairas-ellendrzés
folyamattal kolcsonhatasba 1épd Osszetevdjét egy biztonsagos teriileten kell
megvaldsitani.

Ertékelés modja: Interju Dokumentacio Tapasztalat Teszt

Q ® Q Q

Magyarazat: Mivel az e-Sealer v1.0 egy alkalmazas, ezért a futtato kérnyezetnek és az
operdacios rendszernek kell biztositania a biztonsagos teriiletet.
Konkluzié: védett kornyezetben megfelel (1asd 2. szamu feltétel)
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3. Az e-Sealer v1.0 megfelelése a kovetelményeknek

3.1 Az e-Sealer v1.0 megfelelése a funkcionalis kovetelményeknek

Funkcionalis kévetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 nem vonatkozik ra a kvetelmény
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SIC 1 megfelel
F SIC 2 megfelel
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 megfelel
F SSC 2 nem vonatkozik ra a kdvetelmény
F SSC 3 megfelel
F SSC 4 megfelel
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSC 9 megfelel
F SSA 1 nem vonatkozik r4 a kovetelmény
F SDC 1 megfelel
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F I/O 1 nem vonatkozik ré a kovetelmény
F I/0 2 megfelel
F 1/0 3 megfelel
F ISV 1 nem vonatkozik r4 a kovetelmény
F ISV 2 megfelel
F USV 1 nem vonatkozik r4 a kovetelmény
F human 1 nem vonatkozik ra a kdvetelmény
F human 2 nem vonatkozik ra a kdvetelmény
F human 3 nem vonatkozik ra a kovetelmény
F human 4 nem vonatkozik ra a kovetelmény
F human 5 nem vonatkozik ra a kovetelmény
F human 6 nem vonatkozik ra a kovetelmény
F machine 1 nem vonatkozik ra a kovetelmény
F machine 2 megfelel
F general 1 megfelel
F protocol megfelel
F format megfelel
F principles megfelel
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3.2 Az e-Sealer v1.0 megfelelése a biztonsagi kovetelményeknek

Biztonsagi kovetelmény Teljestilés
Bizt kovl megfelel
Bizt kov2 megfelel
Bizt kov3 nem vonatkozik r4 a kovetelmény
Bizt kov4 nem vonatkozik r4 a kovetelmény
Bizt kovS nem vonatkozik r4 a kovetelmény
Bizt kov6 nem vonatkozik r4 a kovetelmény
Bizt kov7 megfelel
Bizt kov§ megfelel
Bizt kov9 nem vonatkozik ra a kovetelmény
Bizt kov10 nem vonatkozik r4 a kovetelmény
Bizt kovll feltétellel megfelel (lasd 2. szdmu feltétel)
Bizt kov1i2 megfelel
Bizt kov13 megfelel
Bizt kovl4 megfelel
Bizt kovl5 nem vonatkozik r4 a kovetelmény
Bizt kovlé megfelel
Bizt kovl7 megfelel
Bizt kov18 nem vonatkozik r4 a kovetelmény
Bizt kov19 nem vonatkozik r4 a kovetelmény
Bizt kov20 nem vonatkozik r4 a kovetelmény
Bizt kov21 nem vonatkozik r4 a kovetelmény
Bizt kov22 nem vonatkozik r4 a kovetelmény
Bizt kov23 nem vonatkozik r4 a kovetelmény
Bizt kov24 feltétellel megfelel (14sd 3. szdmu feltétel)
Bizt kov25 nem vonatkozik r4 a kovetelmény
Bizt kov26 megfelel
Bizt kov27 megfelel
Bizt kov28 nem vonatkozik r4 a kovetelmény
Bizt kov29 megfelel
Bizt kov30 megfelel
Bizt kov31 megfelel
Bizt kov32 nem vonatkozik r4 a kovetelmény
Bizt kov33 nem vonatkozik r4 a kovetelmény
Bizt kov34 megfelel
Bizt kov35 megfelel
Bizt kov36 megfelel
Bizt kov37 megfelel
Bizt kov38 megfelel
Bizt kov39 megfelel
Bizt kov40 nem vonatkozik r4 a kovetelmény
Bizt kov41 megfelel
Bizt kov42 nem vonatkozik r4 a kovetelmény
Bizt kov43 nem vonatkozik r4 a kovetelmény
Bizt kov44 megfelel
Bizt kov45 nem vonatkozik r4 a kovetelmény
Bizt kov46 nem vonatkozik r4 a kovetelmény
Bizt kov47 nem vonatkozik r4 a kovetelmény
Bizt kov48 megfelel
Bizt kov49 megfelel
Bizt kov50 megfelel
Bizt kov51 megfelel
Bizt kov52 megfelel
Bizt kov53 nem vonatkozik r4 a kovetelmény
Bizt kov54 megfelel
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Bizt kov55 nem vonatkozik r4 a kovetelmény
Bizt kov56 nem vonatkozik r4 a kovetelmény
Bizt kov57 nem vonatkozik r4 a kovetelmény
Bizt kovS8 feltétellel megfelel (14sd 2. szdmu feltétel)
Bizt kov59 nem vonatkozik r4 a kovetelmény
Bizt kov60 feltétellel megfelel (14sd 2. szdmu feltétel)
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltétel teljesiilése esetén az e-Sealer v1.0
alairo alkalmazas alkalmas mindsitett elektronikus alairasok létrehozasara.

4.2 Ervényességi feltételek

Az alabbiakban Osszefoglaljuk azokat a kotelezden betartandd, a jelen tanUsitvany
érvényességére kihato feltételeket, melyek hozzajarulnak az e-Sealer v1.0 alairo
alkalmazas altal kezelt aldirasok biztonsagéhoz.

A feltételek nem a megvaldsitott e-Sealer v1.0 aldir6 alkalmazasra, hanem annak
telepitésére, kdrnyezetére és miikodtetésére vonatkoznak.

1. szamu feltétel
Az e-Sealer v1.0 aldir6 alkalmazast olyan biztonsagos alairas-l1étrehozd eszkoz
felhasznaldsa mellett alkalmazzdk, mely szerepel a Nemzeti Hirkozlési Hatdsag
BALE nyilvantartasaban.
Erintett biztonsagi kovetelmények: Bizt kov3s,

Bizt kovs2,

Bizt kov54.

2. szamu feltétel
Az e-Sealer v1.0 aldir6 alkalmazas mikddtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az aldir6 alkalmazast,
valamint valamennyi az aldiras-létrehozds, aldiras-ellendrzés folyamatokkal
kolcsonhatasba 1épd 0sszetevojét egy biztonsagos teriileten valdsitsak meg.
/Mivel az e-Sealer v1.0 alkalmazas egy szoftver, ezért a futtatdé kdrnyezetnek
biztositania kell, hogy magat az e-Sealer v1.0 alkalmazast ne lehessen lecserélni./
Erintett biztonsagi kovetelmény:  Bizt kovll,

Bizt kovss,

Bizt kov60.

3. szamu feltétel

Az alairasi szabdlyzat altal engedélyezett .pdf és .xml fajlok megjelenitéséhez olyan
megjelenitd Osszetevot kell telepiteni, amely nem engedi megvaltoztatni az aldirando
dokumentumot (tehat csak nézegetdt szabad telepiteni a gazdagépre, szerkesztot nem).
Erintett biztonsagi kovetelmények: Bizt kov24
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen tanusitashoz figyelembe vett, a fejlesztoktol filiggetlen értékelés az
informatikai termékek technoldgia szempontu értékelésére szolgélo, kialakitas alatt
allo nemzeti séma, a Magyar Informatikai Biztonsagi és Ertékelési Séma
/MIBETS/ médszertanat kovette.

Ennek a fejlesztoktol fiiggetlen értékelés garancia szintje az ISO 14508 /Common
Criteria/ EAL 3-as szintjéhez hasonlo volt. /megfelelt a MIBET Séma fokozott
értékelési garanciaszintjének, mely a fejlesztoktol fliggetleniil garantalt biztonsag
kdzepes szintjét biztositja./

A fejlesztoktol fliggetlen értékelés dsszefoglalasaként egy értékelési jelentés késziilt.
Az értékelési jelentésnek a f6 megallapitasai az alabbiak voltak:

Az értékelés targya, az e-Sealer v1.0 elektronikus alair6 program, megfelel
biztonsagi eldiranyzatanak (kielégiti az "e-Sealer v1.0 elektronikus alairé program
biztonsagi eldiranyzata, verzié 1.2, 2004-04-05" dokumentumban megfogalmazott
funkcionalis és garancialis biztonsagi kovetelményeket).

Az értékelés targya, az e-Sealer v1.0 elektronikus alair6 program, megfelel
alairasi szabalyzatanak (kielégiti az "Erste Bank Hungary Rt. - Elektronikus
egyenleg alair6 program - Elektronikus aléirasi szabalyzata - verzi6 1.0, 2004-04-30"
dokumentumban megfogalmazott szabalyokat és elvarasokat).

Az értékelés targya, az e-Sealer v1.0 elektronikus aldiré program, megfelel a
mindsitett alairasok létrehozasat és ellenorzését végzo alkalmazasokra vonatkozo
(CEN/ISSS CWA 14170 ¢és CEN/ISSS CWA 14171 dokumentumokban
meghatarozott) mértékado6 funkcionalis és biztonsagi kovetelményeknek.

Az e-Sealer v1.0 biztonsagi funkcionak megvalositosdban jelentds szerepet jatszod
beépitett fiiggvények /Utimaco SafeGuard Toolkit, vizsgdlt API verzidszam:
UMB/CW/V02.50.02/W (Feb 9 2004 / 15:56:42)/ helyesen, a leirasuknak
megfeleloen miikkodnek.

A jelen tanusitasi jelentés az értékelési jelentésben megfogalmazott ¢s dokumentalt
eredményekre épiil.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:
konfiguraciéo menedzselés,

kiszallitas és mitkodtetés,

fejlesztés,

utmutatd dokumentumok,

¢letciklus tdmogatas,

tesztek,

sebezhetdség felmérése.
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6. A tanusitashoz figyelembe vett dokumentumok
6.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign; Area G1, 14170 munkacsoport egyezmény: Security
Requirements for Signature Creation Systems

CEN/ISSS/E-Sign; Area G2, 14171 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V, 14172-4 munkacsoport egyezmény: EESSI Conformity
Assessment Guidance - Part 4: Signature Creation Application and Procedures for
Electronic Signature Verification

6.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok
6.2.1 A tanusitashoz figyelembe vett fejleszt6i dokumentumok

Kérelem a tanusitas elvégzésére

Kérddiv a tanusitas kérelmezéséhez

Az e-Sealer v1.0 elektronikus alaird program biztonsagi eldiranyzata v1.2

Erste Bank Hungary Rt. - Elektronikus egyenleg alair6 program - Elektronikus
alairasi szabalyzata v1.0

Konfiguracidmenedzselési terv, e-Sealer 1.0

Osszefoglalé az 1. helyszini szemlén végzett interjirol

e-Sealer v1.0 Adminisztratori kézikdnyv

e-Sealer v1.0 Haszndlati itmutat6

Technikai specifikacid az Erste Bank Rt. részére fejlesztendd elektronikus egyenleg
alair6 program server-oldali moduljara (Funkcionalis specifikécid) v1.0

Az e-Sealer V1.0 aldir6 alkalmazas alrendszerei, biztonsagi funkcidi és
mechanizmusai (magas szinti terv) v1.3

Erste Bank, Elektronikus egyenleg alaird program, Fejleszt6i teszt terv v1.0

Erste Bank, Elektronikus egyenleg aldir6 program, Fejleszt6i tesztelés eredménye
v1.01

6.2.2 A tanusitashoz figyelembe vett fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés az e-Sealer v1.0 elektronikus alaird programrol

e-Sealer V1.0, A fejlesztoi tesztelés lefedettségi elemzése v1.1

e-Sealer V1.0, A fejlesztdi tesztelés mélységi elemzése v1.0

ERSTE Bank, Elektronikus egyenleg aldird program, e-Sealer V1.0, SebezhetOségi
elemzés v1.0

Telephely latogatas Jegyzékonyve

Fiiggetlen Tesztelés Jegyzokonyve

2. szamu Fiiggetlen Tesztelés Jegyzokonyve

e-Sealer V1.0, Az athatolas tesztelés eredménye
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7. Roviditések

API Application Programming Interface
CRL Certificate Revocation List

CSp Cryptographic Service Provider
DHC Data Hashing Component

DTBS Data To Be Signed

DTBSF DTBS Formatter

EAL Evaluation Assurance Level

PIN Personal Identification Number
SAC Signer's Authentication Component
SAV Signature Attribute Viewer

SCA Signature Creation Application
SDC Signer's Document Composer
SDOC Signed Data Object Composer

SDP Signer's Document Presenter

SIC Signer's Interaction Component
SLC Signature Logging Component
SSA SSCD/SCA Communicator Authenticator
SSC SSCD/SCA Communicator

SSCD Secure Signature Creation Device
TJ Tanusitasi jelentés

HunGuard Kft.



