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1. A Pénztar v4.0.1.12 legfontosabb tulajdonsagainak
osszefoglalasa

A tanusitott termék a Pénziigyi Szervezetek Allami Felligyelete altal fejlesztetett
Pénztar v4.0.1.12 alaird alkalmazas.

1.1. Architektiara

A Pénztar v4.0.1.12 alairé alkalmazas elektronikus dokumentumok elektronikus
alairassal torténdé ellatasat, és ezen alairasok kezdeti ellen6rzését tamogatja.

Az alairas a Pénziigyi Szervezetek Allami Feliigyelete &ltal készitett Elektronikus
Alairasi Szabalyzat OID: 1.3.6.1.4.1.16261.3.2.1.2.3 alapjan valdsul meg.

Az alairt adat objektumot az RFC 3275 dokumentumaban specifikalt XMLDSig
formatumban tarolja.

A Pénztar v4.0.1.12 az alabbi komponenseket valdsitotta meg:

Alair6i dokumentum megjelenitd

Alairasi tulajdonsag megjelenitd

Alairando adat formattalo

Alairéval / Ellenérzével kolcsdnhatd

Adatlenyomat készit6

Alairéi dokumentum szerkesztd

Alairas naplozoé

Hitelesités szolgaltatoval valo kdlcsonhatas 6sszetevéje

Az alabbi komponenseket az operaciés rendszer standard hivasain keresztil (Crypto
API) a biztonsagos aldiré eszkdz CSP —je valodsitja meg

e AlQir6t hitelesitd
e Biztonsagos alairo eszkoz és az alairas eszkoz kozotti kommunikator

Az alkalmazas Microsoft Windows 98SE/2000/2003/XP operacidés rendszeren
mukodik. Az alkalmazas alapja a Kopint-Datorg RT altal fejlesztett MultiSigno 2.2.b7
programozoi konyvtar. E koényvtarban 1évé objektumokon keresztul éri el az
operacios rendszer Crypto API-jat, amely a CSP (Crypto Service Provider)
segitségével tud kommunikalni a biztonsagos alairé6 eszkdzzel. Az alairas folyamat
soran a megfelel6 XML strukturak legeneralédnak az alairandé adatra az alairas a
CSP-n keresztul készll el.

1.2. Tulajdonsagok

A Pénztar v4.0.1.12 alair6 alkalmazas feladata, foglalkoztatok és egyéni vallalkozok
magannyugdijpénztari tagdijbevallasanak elkészitésére és azok mindsitett
elektronikus alairassal és id6bélyegzbvel torténd ellatasa, a bevallas elkuldése a
pénztar szerverére és a kapott nyugta Uzenet feldolgozasa, az azon elhelyezett
fokozott biztonsagu pénztari alairas ellenérzése, a tartalom megjelenitése és a
nyugtatzenet mentése.

HunGuard Kift.
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Az alairasokon a Pénztar v4.0.1.12 kezdeti ellenérzést hajt végre. Ehhez
idébélyeget, és aktualis visszavonasi listat szerez és csatol az alairt adat
objektumhoz. Ervénytelen esetben kijelzésre keriil a hiba oka, valamint az
elektronikus bevallas elkuldésének folyamatat a rendszer felfuggeszt. Miutan az
ervényes alairasi szabalyzatban meghatarozott késleltetésl visszavonasi lista az
alairas id6pontjaban nem all rendelkezésre ezért a kezdeti ellenérzést meg kell
ismételni.

Az alairas megismételt kezdeti ellenérzéséhez valamint utélagos ellenérzéshez az
IngridSigno 2.1.31 alkalmazas hasznalando.

A Pénztar v4.0.1.12 jellemz6 tulajdonsagai:

XMLDSig szabvany szerinti hiteles dokumentum formatum

Szabvanyos X.509 tanusitvanyok kezelése (Windows tanusitvanytarban)
Az RFC 3161 szabvany szerinti id6bélyeg szolgaltatas tamogatasa
Felhasznal6 azonositas tamogatasa idobélyeg szolgaltatas hasznalatahoz
Tanusitvany érvényességi allapot teljes kori ellenérzése.

Alaird eszkoz kezelése (CSP-n keresztul)

1.3. A tanusitas targya hatokore

A tanusitas targy maga a Pénztar v4.0.1.12 alair6 alkalmazas.

Az tanusitas soran feltételeztuk, hogy az alkalmazas alapjaul szolgalé6 Windows
operacios rendszer, valamint az ennek részét képezé CSP modul biztonsagosan és
helyesen mikddnek. A Pénztar v4.0.1.12 alapvet6en az alabbi komponensekre épul:

e Microsoft Crypto API
e MultiSigno 2.2.b7 programozodi kdnyvtar

HunGuard Kift.
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2. A Pénztar v4.0.1.12 megfelelése a funkcionalis és
biztonsagi kovetelményeknek

Az alabbiakban attekintjik azokat a (CEN/ISSS CWA 14170 és CEN/ISSS CWA
14171 kovetelményrendszerekb6l ~ fakadd)  funkcionalis  és  biztonsagi
kovetelIményeket, melyek mindsitett elektronikus alairasok I|étrehozasara, és
ellen6rzésére szolgald alkalmazasokra vonatkoznak.

Megnevezzik azokat a kovetelményeket, amelyek a Pénztar v4.0.1.12 alaird
alkalmazasra vonatkoznak.

Valamennyi kovetelménynél rdvid magyarazattal kiegészitve megadjuk, hogy a
Pénztar v4.0.1.12 alairé alkalmazas megfelel-e az adott kovetelménynek.

2.1. Funkcionalis kovetelmények mindsitett elektronikus
alairasokat létrehozo/ellenorzo alkalmazasok szamara

F_SCA_1: Minden alairas-létrehoz6é rendszer tartalmazzon egy (teljes) alairas-
ellen6rz6 rendszert is.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas minden altala alairt elektronikus
bevallasi csomag esetén automatikus alairas ellenérzést végez. Az
automatikusan kapott nyugta csomag alairasat is ellenérzi.

Konkluzio: megfelel

F_SDP_1: Minden aldir6i dokumentumnak kozvetett modon tartalmaznia kell egy
tartalom-formatumot, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellen6rz6 szamara meg kell jeleniteni, vagy ahogyan fel kell
hasznalni.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas altal alairt dokumentum tartalom
formatuma és annak megjelenitése kétott. A tartalom formatum a
bevallas esetén OID: 1.3.6.1.4.1.16261.3.2.1.1.7 (Compressed XML
document), egyéb alairt objektumnal
OID: 1.3.6.1.4.1.16261.3.2.1.1.1(Plain text document).

Konkluzio: megfelel

F_SDP_2: Amennyiben az aldirdi dokumentum szemantikdja nem fugg annak
megjelenitésétdl, akkor vagy az alair6i dokumentumban vagy egy alairas
tulajdonsagban meg kell adni a tartalom egyértelmiiséghez szikséges informacidkat.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas altal alairt dokumentum tartalom
formatuma és annak megjelenitése kotott. A tartalom formatum a
bevallas esetén OID: 1.3.6.1.4.1.16261.3.2.1.1.7 (Compressed XML
document), egyéb alairt objektumnal
OID: 1.3.6.1.4.1.16261.3.2.1.1.1(Plain text document).

Konkluzio: megfelel

HunGuard Kift.
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F_SDP_3: Amennyiben az alair6i dokumentum szemantikdja fligg annak
megjelenitésétdl, akkor az alaironak elegendd informacioval kell ellatnia az alairas
ellenérzdjét a dokumentum pontos megjelenitéséhez.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas altal alairt dokumentum tartalom
formatuma és annak megjelenitéese kétott. A tartalom formatum a
bevallas esetén OID: 1.3.6.1.4.1.16261.3.2.1.1.7 (Compressed XML
document), egyeb alairt objektumnal
OID: 1.3.6.1.4.1.16261.3.2.1.1.1(Plain text document).

Konklizio: megfelel

F_SDP_4: Az ellen6rzési folyamatok helyesen értelmezzék a F_SDP_1, F_SDP_2
és F_SDP_3 altal megkovetelt informaciokat, illetve ezek alapjan egyértelmien és
helyesen jelenitsék azt meg az ellenérzé szamara.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas megfelel a kbvetelménynek.
Konkluzié: megfelel

F_SAV_1: Mind az alairé, mind az ellenérz6 szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kulonos tekintettel a kovetkezokre:

az alairo tanusitvanya,

az alairé dokumentumanak tartalom-formatuma (ha szerepel),

az alairasi szabalyzat (ha szerepel),

a kotelezettségvallalas tipusa (ha szerepel).

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas lehetdséget biztosit a kbvetkez6
alairt alairasi tulajdonsagok megjelenitésére: Alairas ideje; Hivatkozas
az alairasi szabalyzatra; Alairas helye; Az alairt dokumentum tartalom
formatuma, Kotelezettség vallalas tipusa, Alairéi tanusitvany,
Kapcsolattarto neve, telefonszama, e-mail cime, partner azonosito
tipusa, partnerazonosito.

Konkluzio: megfelel

F_SAV_2: Lehet6séget kell biztositani az alaird/ellenérz6 szamara ahhoz, hogy az
alairashoz csatolandd/csatolt tanusitvanyt atvizsgalja.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Windows tanudsitvany-
megjelenitéjét hasznalva ad lehetbéséget az alairé tanusitvany
megjelenitésére.

Konkluzio: megfelel

F_SIC_1: Egy aldiras létrehozasa el6tt meg kell gy6z&dni arrdl, hogy az alaird
valoban létre kivan hozni egy mindsitett elektronikus alairast.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az XML bevallasi csomag
Osszeadllitasa utan felhasznaldi aktivitas hatasara végzi el a tényleges
alairast.

Konkluzio: megfelel

HunGuard Kift.
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F_SIC 2: Az alaird/ellenérz6 szamara vezérl6 funkcidk szikségesek, melyen
keresztll iranyithatja az alairasi/ellendrzési folyamatot és az alairas-alkalmazas
tevékenységet.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas biztositia az alairé/ellenérzé
szamara a megfelel6 funkciokat.

Konkluzio: megfelel

F_SIC_3: Egy elektronikus alairas létrehozasa elétt a biztonsagos alairas-létrehozé
eszkoznek és az alairas-létrehozo6 alkalmazasnak is meg kell gy6z6dnie arrol, hogy
az alair6 a biztonsagos alairas-létrenozd eszkoz tulajdonosa (vagy jogosult
hasznaldja).

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Microsoft Crypto APl-jara és a
BALE CSP-jére tamaszkodik. Az alairét hitelesité adat bekérése a
Crypto API és a CSP feladata.

Konkluzio: feltétellel megfelel

1. szamu feltétel: A Pénztar v4.0.1.12 alaird alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes bekérni az alairdt hitelesité adatot, és azt
tovabbitani a biztonsagos alairé eszkbz szamara.

F_DTBSF_1: Ki kell alakitani a szabvanyos formattalt alairandé adatot az alaird
dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az aladirando XMLDSig csomagot
megfelelben elballitja.

Konkluzio: megfelel

F_DTBSF_2: Ha az alairanddé adatnak tartalmaznia kell az alair6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 0Osszetevének
kezdeményezni kell a lenyomatolasi eljarast a formattalt alairand6 adat kialakitasa
el6tt.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas kezdeményezi a lenyomatolast.
Konkluzio: megfelel

F_DHC_1: Az alairas-létrehozd folyamat kivaltasa utani elsd lépésként végre kell
hajtani a lenyomatolast.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas elvégzi a lenyomatolast.
Konkluzio: megfelel

F_DHC_2: Masodik Iépéseként vegre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a lenyomatolas elvégzése utan a
lenyomat értékét feltdlti az XMLDSig strukturaban a PKCS1 v1.5
Szabvany szerint.

Konkluzié: megfelel

HunGuard Kift.
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F_SSC_1: Egy aldir6 ellenbérzése alatti alairas-létrehozd rendszer és a biztonsagos
alairas-létrehoz6 eszkoz kozott végre kell hajtani a 1. abran jelolt minden szukséges
kommunikacioét.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas minden szikséges
kommunikaciét végrehajt a Microsoft Crypto APIljan és a BALE
eszkbzhéz tartozd CSP-én keresztiil.

Konkluzio: feltétellel megfelel

2. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely aléairas létrehozo rendszer és a BALE kézti minden
sziikséges kommunikaciot végrehajt. (CWA14170 14.1 fejezet)

Kapcsolat Alairo
kiépités ¢
ellendrzése T 2
_l alatt4llo Alairas-létrehozo A
Alairas- Cit
F=J——1 e (nnginlaics)
BALE kivélasztasa ,
| Ken informicio rendszer védett
kiolvasasa ;l alkalmazs
[ BALE
L Alairo (Biztonsagos
I Megiegyzss hitelesitésének aldirds-
s trehozd Era végrehajtasa létrehozO
aillitiimss P eszkdz)
: azalding iizenetviltis
kivélasztasa ellendrzése
i alattl Aldiis- (csak akkor
létrehozis kdtelezo, ha
Tandsitvanyok } oA
beolvasisa e T | bizalnassig
| | kell6 szintje
: 5]” . | .
L naplézisa : eszkdzokkel
__________ nem
biztositott)
A4
A\
Kapcesolatbontas
1. abra

Az alairé ellendrzése alatt allé alairas-létrehozé rendszer esetén megvaldsitandé egyiitt-
miikodési sorozat az aldiras-létrehozé rendszer és a biztonsagos alairas-létrehozé eszkoz
kozott

HunGuard Kift.
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F _SSC 2: Egy szolgaltatdé ellenbrzése alatti alairas-létrenozé rendszer és a
biztonsagos alairas-létrenozd eszkdz kozott végre kell hajtani a 2. abran jelolt
minden szUkséges kommunikaciot.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazast nem kiilsé szolgaltato
ellenérzése ala tervezték.

Konkluzio: nem vonatkozik ra a kovetelmény

Lapités Sedgiltatd l
m Al Jétrchazs A
Aliras- aht
e Jéirehors (;:agadm!cs)
| tde. ‘[Eﬁ i | rendzer vilasziisa vkt
Kiohasisa | alkalmazas-
—_———— BALE
(pl. nyilvanos — Aléiro (Biztonsagos
I dfid temring) | RS itlesitésérek alfiris-
it Iétrehord Erahuok vegrehajtasa ldlemzn
allalmzzs waliiry |~ " o)
kivalasztasa elendizise zenetvaltis
l alattall P (csakakor
¥ Iétrehozss kdtelez6, ha
Tan(sitvanyok +_ oA
bechasisa N A ;| bimise
| | kellszintje
% : Al : .
(LELELEE R | mnaplézisa ) eszkozkkel
[ BALEE ., ||/ nem
v allalmazs ® v biztostott)
a iz n
.l n W. L & | "
Kapcsolatbontas
2. abra

Egy szolgaltatéo ellenérzése alatt allo alairas-létrehozé rendszer esetén megvaldsitandé
egyuttmiikodési sorozat az alairas-létrehozé rendszer és a biztonsagos alairas-létrehozé
eszkoz kozott

HunGuard Kift.
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F_SSC_3: Az alairas-létrehoz6 alkalmazasnak legalabb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsagos alairas-létrehozé eszkodzzel vald
kommunikaciora.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jat és a
BALE-hoz tartoz6 CSP-t felhasznalva képes fizikai interfészen keresztiil
alairo eszkbzzel kommunikalni.

Konkluzio: feltétellel megfelel

3. szamu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes fizikai interfészen keresztil a BALE-val
kommunikalni.

F_SSC_4: A biztonsagos alairas-létrenoz6 eszkdz funkcionalitdsa megvalodsithato
egy olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos
alairas-létrehoz6 eszkoz funkcidt (amelyeket gyakran biztonsagos alairas-létrehozo
eszkdz alkalmazasnak is neveznek) hordoz és, ezen felul esetleg mas
alkalmazasokat is. llyen tObb-alkalmazasos platform esetén az alairas-létrehozo
alkalmazasnak ki kell valasztania az egyiket.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Microsoft Crypto APl-jara és a
BALE CSP-jére tamaszkodik. Az alairas-létrehoz6 alkalmazasnak a
kivalasztasa a Crypto API és a CSP feladata.

Konkluzio: feltétellel megfelel

4. szamu feltétel: A Peénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes kivalasztani a BALE-n levé megfelelé
alkalmazast.

F_SSC_5: Egy biztonsagos alairas-létrehozé eszkdz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni valasztani az egyiket.

Magyarazat: A Pénztar v4.0.1.12 alair6é alkalmazas tamogatja a tébb tanusitvanybdl
torténd valasztast. A tanudsitvanyok tarolasara az operacios rendszer
tanusitvanytarat hasznalja.

Konkluzio: feltétellel megfelel

5. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt BALE eszkéz
kezelb szoftverének biztositani kell kezelbi feliiletet, amelyen keresztiil

az alair6 adathoz (privat kulcs) tartozé tanusitvany a Microsoft
tanusitvanytaraba telepitheto.
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F SSC 6: Ha egy biztonsagos alairas-létrehozé eszkéz egynél tobb alairas-
létrehozd adatot (magankulcsot) tartalmaz, akkor a megfelelét ki kell tudni valasztani
az alairé szandéka szerint.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairas-létrehozo adat a kivalasztasa a
Crypto APl és a CSP feladata, az a tanusitvany kivalasztasa utan
automatikus.

Konkluzio: feltétellel megfelel

6. szamu feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes a Microsoft Tanusitvanytarabdl kivalasztott
tanusitvanyhoz tartozé alairas létrehoz6 adatot (magankulcsot) a
BALE-n kivalasztani.

F_SSC_7: A biztonsagos alairas-létrehozé eszkéz és az alairas-létrehozo
alkalmazas kozotti kommunikator (SSC) 6sszetevének at kell vennie az aldirét
hitelesit6 adatot az alair6t hitelesitd Osszetevotdl egy megbizhaté utvonalon
keresztul, és el kell kuldenie egy megfelel6 parancs (utasitas) kiséretében a
biztonsagos alairas-létrenoz6 eszkdznek dsszehasonlitasra.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairét hitelesité adat bekérése a
Crypto API és a CSP feladata.

Konkluzio: feltétellel megfelel

7. szadmu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairot hitelesité adatot és az alairot
hitelesité 6sszetevit egy megbizhato dtvonalon keresztiil a BALE-nak
atadni.

F_SSC_8: Az alairas létrehozé folyamat utolsé lépéseként ki kell szamittatni (a
biztonsagos alairas-létrehoz6 eszkdz altal megvaldsitva) magat az alairast.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-n és a
BALE CSP-jén keresztiil kiszamitatja az alairas értékét, és eltarolja azt
az XMLDSig dokumentumban.

Konkluzio: feltétellel megfelel

8. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairand6é adat reprezentanst atadni a
BALE-nak, valamint képes visszavenni az elektronikus alairast.

F_SSC_9: A befejezett alairasokat naplézni kell.

Magyarazat: A Pénztar v4.0.1.12 alairé6 alkalmazas naplé bejegyzést keészit az
alairasrol és annak automatikus ellenérzésérél is.

Konkluzié: megfelel
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F_SSA 1: Ha az alairas-létrehozas egy - szolgaltaté ellenérzése alatt allo — alairas-
létrehozd rendszeren torténik meg, akkor az alaironak képesnek kell lennie annak
megallapitasara, hogy feltételezhet-e ugyanolyan szintli bizalmassagot, mint amit a
sajat ellenérzése alatt allé alairas-létrehozo rendszer esetén elérhet.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazast nem klilsé szolgaltato
ellenérzése aléa tervezték.

Konklizio: nem vonatkozik ra a kovetelmény

F_SDC_1: Lehetdvé kell tenni az alairé szamara az alairéi dokumentum létrehozasat
vagy kivalasztasat.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas egy XML bevallasi csomagot ir
ala, a csomag 6sszeéllitasat a felhasznalo végzi, mielbtt még alairhatna
azt.

Konkluzio: megfelel

F_SDOC_1: Ossze kell kapcsolni a biztonsagos alairas-létrehozé eszkdz kimeneti
adatat (az elektronikus alairast) a formattalt alairt adattal, a szabvany formatumnak
megfelelen.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a BALE altal létrehozott alairast
megfeleléen beteszi az XMLDSig csomagba.

Konkluzié: megfelel

F_SLC_1: Minden létrehozott/ellenérzott alairasra egy naplébejegyzés tarolando.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas naplobejegyzést készit az
alairasrol és annak automatikus ellenGrzésérdl, és a valasz nyugta
csomag automatikus ellenérzésérél.

Konkluzio: megfelel

F_SCPC_1: A hitelesités-szolgaltatoval valé kapcsolat felvételén keresztul képesnek
kell lennie az alabbiakra:

e az alairdi tanusitvanyok megszerzése,

e az alairoi tanusitvanyok allapotanak lekérése.

Magyarazat: Az alairdi tanusitvanyok a Microsoft tanusitvanytaraban vagy az XML
csomagban helyezkednek el, igy nincs sziikség a megszerzéslikre. A
Pénztar v4.0.1.12 alair6 program képes a tanusitvanyok allapotanak
ellenérzésére vagy a helyben levé CRL segitségével, vagy a letoltétt
CRL segitségével.

Konklizio: megfelel
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F _1/0-1: Ha alairas-létrehozasnal a biztonsagos alairas-létrehozé eszkdéz nem
tartalmaz minden szikséges tanusitvanyt az alairasi folyamathoz (mert csak a
tanusitvany azonositokat tartalmazza), vagy ha alairas-ellen6rzésnél az alair6tol
nem érkezett meg a szikséges tanusitvany (csak annak azonositdja), akkor az
alairas-alkalmazasnak képesnek kell lennie arra, hogy ezeket a tanusitvanyokat
megszerezze (lekérdezze a hitelesités-szolgaltatotol).

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Windows tanusitvanytarat
hasznalja a tanusitvanyok eléréséhez. Az alairdi tanusitvanyok a
Microsoft tanusitvanytaraban vagy az XML csomagban helyezkednek
el, igy nincs szlikség a megszerzéstkre.

Konklizié: nem vonatkozik ra a kovetelmény

F_1/0-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tanusitvanyok hitelességét ellendrizze.

Magyarazat: Az alairdi tanusitvanyok a Microsoft tanusitvanytaraban vagy az XML
csomagban helyezkednek el, igy nincs szlikség a megszerzéslikre. A
Pénztar v4.0.1.12 alair6 program képes ellenérizni a teljes
tanusitvanylancot illetve tandsitvany visszavonasi listaban valo
szereplését.

Konkluzio: megfelel

F_1/0-3: Ha az alair6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztul adjak meg, az alairas-
létrehozd alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se jatszhasson
szerepet, és hogy egyetlen alairand6 adat 6sszetevét se cserélhessenek ki.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas biztositja a fenti elvarast.
Konkluzio: megfelel

F_ISV-1: Az érvényesité adatokat az ellenérzének be kell gyljtenie, és az alairasi
szabalyzat minden kovetelményét teljesitenie kell.

Magyarazat: A Pénztar v4.0.1.12 alaird alkalmazas az alairas idépontjaban elérheté
minden érvényesité adatot begylijt.

Konkluzié: megfelel

F_ISV-2: Ha sziukség lehet utdlagos ellenérzésre, az érvényesit6 adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc érvényes
volt az aldiras létrehozasanak idépontjaban.

Magyarazat: A Pénztar v4.0.1.12 alairdé alkalmazas a kezdeti ellenérzés folyaman
minden érvényesité adatot begylijt. Az utélagos ellenbrzést IngridSigno
v2.1.31 alkalmazas vegzi.

Konklizié: nem vonatkozik ra a kovetelmény
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F_USV-1: A kezdeti ellenérzés soran begydjtott érvényesité adatok ellenérzésénél
az alairasi szabalyzat minden kdvetelményét teljesiteni kell.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem alkalmas utolagos
ellenérzés elvégzésére, nem is feladata. Az utélagos ellenbrzést
IngridSigno v2.1.31 minGsitett elektronikus alairas ellenérzé alkalmazas
Veqzi.

Konklizio: nem vonatkozik ra a kovetelmény

Ember altal torténd ellenérzés esetén:

F_human_1: Az alairas-ellen6rz6 rendszernek eszkozt kell biztositania a felhasznalo
szamara, amelyen keresztil az kommunikalni tud a rendszerrel. Ha az alairt
adatokhoz egynél tobb alairas van hozzarendelve, akkor ennek a kommunikaciénak
azzal kell kezdddnie, hogy kijelzésre kerul az alairasok szama, amelyek feltehetéen
léteznek, és fel kell kinalni, hogy melyik legyen az ellendrizendb.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas tamogatja a fenti elvarast.
Konkluzio: megfelel

F_human_2: Az alairas-ellen6rz6 rendszernek interaktiv eszkdzt kell biztositania a
felhasznalé szamara, hogy megnézhesse az alairasi szabalyzat teljes egészét, vagy
legalabb az alkalmazasi teruletre és feltételekre vonatkozo részeket.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas tamogatja a fenti elvarast.
Konkluzio: megfelel

F_human_3: A felhasznal6i felliletnek megfelel6 médon meg kell jelenitenie az alaird
dokumentumot, hogy az aldirast ellenérz6 személy képes legyen az alairdi
dokumentum tartalmanak kell6 meghatarozasara. Teljesiteni kell az “Ami megjelenik,
azt irtdk ald.” kovetelményt. Ha valamilyen okbdl az alairéi dokumentum nem
jelenitheté meg pontosan a megfelel6 modon, akkor ezt a felhasznaldi interfésznek
vildgosan jeleznie kell.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az elektronikus alairasi
Szabalyzatnak megfeleléen jeleniti meg az alair6 dokumentumot az
alairas eldtt.

Konkluzio: megfelel
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F_human_4: Az alair6 azonositdjanak, vagyis az allitélagos alair6 nevének vagy
felvett nevének megjelenithetének kell lenni. Az adott nevet az alaird
tanusitvanyaban szerepld, “megkulonbdzteté név” informaciojabdl kell venni. Ha az
alair6 nem bocsatotta rendelkezésre a tanusitvanyt, a hitelesités-szolgaltaté nevét
kell megjeleniteni ehelyett, és ha ez a név elfogadhatd, akkor az adott tanusitvanyt a
halozati interfész felhasznalasaval be kell szerezni. Az emlitett névnek csak a
tanusitvanyt kibocsatd hitelesités-szolgaltatdé szamara van jelentése, ezért a
hitelesités-szolgaltatd nevét az alaird nevével egyutt ki kell jelezni.
A kezdeti alairas-ellenérzési folyamat kimené allapota az alabbiak egyike legyen:

e érvényes” allapot (sikeres ellenbrzés),

e érvénytelen” allapot (sikertelen ellenérzés),

o befejezetlen ellenbrzés” allapot (befejezetlen ellendrzés)

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas érvényes vagy eérvénytelen
ellenérzés allapotot ismer, utdlagos ellenérzést nem veégez. Az
érvénytelen allapot kijelzése az érvénytelenség okaval tortenik.
Utdlagos ellenérzés az IngridSigno Feldolgozé Modul 2.1.31 mindsitett
elektronikus alairas ellen6rz6 alkalmazassal torténik.

Konkluzio: megfelel

F_human_5: ,Befejezetlen ellen6rzés” allapot esetén az aldiras-ellenérzé
alkalmazasnak javasolnia kell a felhasznaldé szamara, hogy szerezze be azt az
informaciot, ami az alairast érvényessé teszi hosszu tavra.

Magyarazat: A Peénztar v4.0.1.12 alairé6 alkalmazas nem alkalmas utolagos
ellenérzés elvégzésére, nem is feladata. Az utélagos ellenérzést és az
adatok begyiijtesét az IngridSigno Feldolgozé Modul 2.1.31 mindsitett
elektronikus alairas ellen6érz6 alkalmazas végzi. Az utdlagos
ellenérzéshez csak a soron kovetkez6 visszavonasi listat kell
beszerezni.

Konklizio: nem vonatkozik ra a kovetelmény

F_human_6: A felhasznaldi interfészekre teljeslljenek az F_principles egyszeriiségre
és hibamentességre vonatkozo specialis elvarasai.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas teljesiti a fenti elvarast.
Konkluzio: megfelel

Gépi (automatikus) ellen6rzés esetén:

F_machine _1: Az 1-es tipusu API-k alkalmasnak kell lennilk az elektronikus
alairasban tarolt informaciok kinyerésére és az elektronikus alairas formatumanak
meghatarozasara.

Amennyiben az alairasi szabalyzat explicit, akkor a szabalyzat azonosit6jat magabdl
az elektronikus alairasbdl kell kinyerni az 1-es tipusu API-jainak felhasznalasaval.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazast nem automatikus ellenérzésre
tervezték.

Konkluzio: nem vonatkozik ra a kovetelmény
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F_machine_2: A 2-es tipusu API-k az elektronikus alairasok hitelesitését és/vagy
ellen6rzését kell lehetévé tennilk, illetve be kell szereznitk az aldiréi informaciokat,
az output allapotot és az érvényesité adatokat.
Az automatizalt feldolgozas esetében alkalmazoi program interfészek (API-k)
hasznalhaték. Bar az ilyen interfészek kialakitasanak tébbféle modja van, ezeket két
csoportba lehet sorolni:
e az 1-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt
adatokat kigyUjtsék.
e A 2-es tipusu API-k az elektronikus alairas ellenérzésére és az érvényesitd
adatok beszerzésére szolgalnak.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazast nem automatikus ellenérzésre
terveztek.

Konkluzio: nem vonatkozik ra a kovetelmény

F_general_1: A rendszer altal megvaldsitott alairas-ellenérzési folyamatnak meg kell
felelnie egy ember szamara olvashaté formaju leirasnak, feltételezve, hogy az
alairasi szabalyzat minden feldolgozasi szabalya vildagosan meghatarozott.

Magyarazat: A Pénztar v4.0.1.12 alairo alkalmazas alairas ellenérzés soran teljesiti
az elektronikus alairasi szabalyzatban foglaltakat.

Konklizio: megfelel

F_protocol: Mind az alairas-létrehoz6, mind az alairas-ellendrzési alkalmazasnak
szabvanyos protokollt kell hasznalnia a megbizhaté szolgaltatoval (szolgaltatokkal)
torténé kommunikacio soran. Ez a kdvetkezéket foglalja magaban:
e tanusitvany visszavonasi allapot megszerzésekor;
o idGbélyeg kérelem és valasz esetén;
e egyéb esetekben (pl. kdzponti archivalasi, iddjelzési, napldzasi szolgaltatasok
igénybe vétele esetén).

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a szabvanyos protokollokat
hasznal.

Konkluzio: megfelel

F_format: Mind az alairas-létrenoz6, mind az alairas-ellen6rzési alkalmazasnak
képesnek kell lennie szabvanyos formatumok kezelésére az alabbi terileteken:

e szabvanyos alairasi formatumok;

e szabvanyos tanusitvany formatumok.

Magyarazat: A Pénztar v4.0.1.12 alair6é alkalmazas szabvanyos formatumokat kezel.
Alairasi formatumként XMLDSig, tanusitvany formatumként X509v3.

Konkluzio: megfelel

F_principles: A felhasznaloi (alairi, alairas-ellenérzéi) fellletek tervezésekor a
kovetkezd elveket kell figyelembe venni:

e alkalmasnak kell lennie a feladatra;

e konzisztensnek kell lennie;

o felhasznalébaratnak (kdnnyen érthetd, egyszerlien hasznalhato) kell lennie;

o cellendrizhetének kell lennie;
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hibatir6nek kell lennie;

lehetbve kell tennie az egyedi beallitasokat;

egyenléségen alapuld hozzaférést kell biztositania;

megfeleld allapotjelzéseket és hibalizeneteket kell kildenie a felhasznald
szamara.

A felhasznaldkkal (alairdk, ellenérzdk) parbeszédet folytatd rendszer teljesitse az
alabbiakat:

félreérthetetlen felhasznal6i utmutatot kell szolgaltatnia arra nézve, hogy
hogyan kell a rendszert installalni, konfiguralni és hasznalni;

on-leirébnak kell lennie abban az értelemben, hogy minden parbeszéd-
lépésnek azonnal érthetének kell lennie vagy a rendszert6l kapott
visszajelzéseken keresztll, vagy ugy, hogy az ellen6rzé kérésére a rendszer
magyarazatot ad;

meg kell felelnie a felhasznaldk szokasos elvarasainak, azaz tudasuknak,
képzettséguknek, tapasztalatuknak és az  Aaltaldanosan elfogadott
konvencioknak;

adaptalhatéonak kell lennie, azaz tamogatnia kell a felhasznalok egyéni
igényeit és preferenciait;

hibatlirének kell lennie ugy, hogy a nyilvanvalé input hibak ellenére az
eredményt el lehessen érni minimalis javitasokkal.

tajékoztatdé hiba Uzeneteket kell kildenie, a felhasznalé tovabbhaladasa
erdekében;

visszajelzéseket kell szolgaltatnia, mely megerésiti a felhasznalé altal
végrehajtott tevékenység helyességét (vagy helytelenségét);

a hibaluzenetek legyenek kelléen informativak, adjanak eligazitast a hiba
okardl, a szikséges teenddékrél (pl. a “Hibakdd: 213” hibalzenet nem igazan
seqgitékész);

szabatos és minden részletre kiterjed6 terminologia helyett hétk6znapi
kifejezéseket kell hasznalni (a technikai kifejezéseket ugyanis a legtobb
felhasznald nem érti, és nem is kell értenie);

alkalmaznia kell a szinek hasznalatara vonatkoz6 konvencidkat (pl. piros =
hiba, zdld = tovabbhaladas/siker);

minden idépontban képesnek kell lennie arra, hogy az éppen végrehajtas alatt
allé miveletet félbeszakitsa és vagy visszatérjen a fémenube, vagy teljesen
kilepjen a rendszerbdl;

a felhasznaloi egyének szamara biztositania kell a magantitok jelleget (pl.
azaltal, hogy az informacidkat nem teszi masok szamara hozzaférhetévé a
felhasznaldi interfészen keresztul).

A miveletek helyes id6zitésével elegend6 idét kell biztositani minden felhasznalénak
a folyamatok befejezéséhez (figyelembe véve azt a tényt is, hogy az emberek
olvasasi és reagalasi és reagalasi képességei kildnb6zok).

Magyarazat: A Penztar v4.0.1.12 alairé alkalmazast teljesiti a fenti elvarast.

Konkluzio: megfelel
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2.2. Biztonsagi kovetelmények minositett elektronikus alairasokat
létrehozo/ellenorzo alkalmazasok szamara

2.2.1. Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az alairas-létrehoz6 alkalmazas és a biztonsagos alairas-létrehoz6 eszkoz kozotti
megbizhat6 utvonalra vonatkozé kdvetelmények:

Bizt_kov1: Az alairas-létrehozé alkalmazasnak meg kell 6riznie a kovetkezOk
sértetlenségét:

e alairandd adat (DTBS), formattalt alairandé adat (DTBSF), alairandé adat
reprezentans (DTBSR) és minden egyéb, az alaird altal szolgaltatott
informacio,

e az alairas-létrehozd alkalmazas és a biztonsagos alairas-létrehozd eszkoz
kozott aramlo valamennyi protokoll adat.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-n és a
BALE CSP-jén keresztiil éri el a biztonsagos alairas létrehoz6 eszkozt.
Onmagéaban a fenti adatok sértetlenségét megérzi, a BALE eszkéz,
csak az alairando adat reprezentanst kapja meg.

Konkluzio: feltétellel megfelel

9. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes meglrizni az alairandd adat reprezentans
(DTBSR) és valamennyi protokoll adat sértetlenségét.

Bizt_kov2: Az alairas-létrehozé alkalmazasnak meg kell ériznie az alairand6 adat
komponensek, a formattalt aladiranddé adat és az alairét hitelesité adatok
bizalmassagat.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-n és a
BALE CSP-jén keresztil éri el a biztonsagos alairas létrehozo eszkozt.
Onmagaban a fenti adatok bizalmassagat megoérzi.

Konkluzio: feltétellel megfelel

10. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes meglrizni az alairdt hitelesité adatok
bizalmassagat.

/A kovetkez6 négy kovetelmény csak a nyilvanos alairas-létrehozd alkalmazasokra
vonatkozik/

Bizt_kov3: Az alairas-létrehozé alkalmazasnak biztonsagosan tordlnie kell az
alairashoz kapcsolédo 6sszes adatot az alairasi folyamat befejez6dése utan.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas nem nyilvanos alairé alkalmazas.
Konklizio: nem vonatkozik ra a kovetelmény
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Bizt_kov4: Egy nyilvanos alairas-létrehozé rendszer nem Orizheti meg, illetve nem
masolhatja le az alairashoz kapcsolodo érzékeny elemeket (aldirét hitelesité adatok,
alairandé adat, formattalt alairandé adat) egyetlen olyan partner szamara sem, akit
az alairé nem jogositott fel erre.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem nyilvanos alair6 alkalmazas.
Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov5: Zart lancu televizibk nem helyezheték el ugy, hogy azok venni tudjak az
alairot hitelesité adatokat.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem nyilvanos alair6 alkalmazas.
Konklizié: nem vonatkozik ra a kovetelmény

Bizt_kov6: Az alairas-létrehozo6 rendszert ugy kell elhelyezni és tervezni, hogy az ne
tegye lehetbvé masok szamara, hogy medgfigyeljék/rogzitsék az alairét hitelesitd
adatokat.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem nyilvanos alair6 alkalmazas.
Konklizié: nem vonatkozik ra a kovetelmény

Bizt_kov7: Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy az alairénak
bemutatott alairand6 adat ugyanaz, mint amit az alairé kivalasztott.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a megjelenité funkciénak
kézvetlenil az XML bevallasi csomagbdl adja at a megjelenitének a
bevallasi adatokat.

Konkluzio: megfelel
Bizt_kov8: Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy a formattalt
alairand6 adat és alairand6 adat reprezentans el6allitasahoz felhasznalt alairando

adat komponensek ugyanazok, mint amelyeket az alairbnak bemutattak a
bemutatasi eljaras soran, és amelyeket a felhasznalé kivalasztott.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas az alairas folyaman a XML
csomagban lévé a bevallasi XML dokumentumot irja ala.

Konkluzio: megfelel

Osztott architekturaju alairas-létrehozé alkalmazasokra vonatkozé kovetelmények

Bizt_kov9: Minden alairét hitelesité adatot, amely atvitelre kerll az alairas-létrehozas
alkalmazas osztott 6sszetevdi kozott, egy olyan megbizhatd utvonalon keresztul kell
tovabbitani, amely sértetlenséget és bizalmassagot biztosit.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas nem osztott architekturaju alairé
alkalmazas.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt_koév10: Minden alairand6 adatot vagy formattalt alairandé adatot, amely atvitelre
kerul az alairas-létrehozas alkalmazas osztott Osszetevdi kozott, egy olyan
megbizhaté udtvonalon keresztul kell tovabbitani, amely sértetlenséget és
bizalmassagot biztosit.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas nem osztott architekturaju alaird
alkalmazas.

Konklizio: nem vonatkozik ra a kovetelmény

A nem megbizhatd folyamatokbdl és kommunikacios portokbol adédd kdvetelmény

Bizt_kov11: Meg kell gatolni, hogy az alairasi folyamatba beavatkozhassanak olyan
nem-megbizhatd rendszer és alkalmazasi folyamatok, periféridk és kommunikacios
csatornak, amelyek nem szikségesek az alairas-léetrehozas alkalmazas
mikddéseéhez.

Magyarazat: Lévén a Pénztar v4.0.1.12 egy szoftveralkalmazas, énalléban nem képes
megvédenie sajat integritasat. Ezt a mikodési kbrnyezetnek (operacios
rendszer) kell biztositani

Konkluzio: feltétellel megfelel

11. szdmu_feltétel A Pénztar v4.0.1.12 aldir6 alkalmazas mikodtetési
kérnyezetében technikai és eljarasrendi intezkedéseket kell tenni annak
biztositasara, hogy az alairasi folyamatba ne avatkozhassanak be
olyan nem megbizhatb rendszer és alkalmazasi folyamatok, perifériak
és kommunikacios csatornak, amelyek nem sziikségesek az alairas-
letrehozas alkalmazas miikédésehez.

Az aldirandé adatra vonatkozd kovetelmények

Bizt_koév12: Az alairandd adatnak tartalmaznia kell egy alairéi dokumentumot. (Egy
“Ures” dokumentumhoz ne lehessen alairast el6allitani).

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas egy XML bevallasi csomagot ir
ala, ami nem lehet lres.

Konkluzio: megfelel

Bizt_kov13: Az alairandd adatnak tartalmaznia kell az alairénak azt a tanusitvanyat,
amely az elektronikus alairas Iétrehozasanal a biztonsagos alairas-létrehoz6 eszkoz
altal felhasznalt aldiras-létrehoz6 adathoz kapcsolddik, s amely az alaird
szandékanak megfelel.

Megjegyzés: A Pénztar v4.0.1.12 alairé alkalmazas az XMLDSig csomagban tarolja
az alairé tanusitvanyat. Ezen kivil tarolja az alairé tanusitvanyanak
lenyomatat, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel
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Bizt kov14: Az alairand6é adatnak tartalmaznia kell egy hivatkozast az alairasi
szabalyzatra.

Megjegyzes: A Pénztar v4.0.1.12 alairé alkalmazas az XMLDSig csomagban tarolja
a hivatkozast az alairasi szabalyzatra, mint alairt alairasi tulajdonsag.

Konklizio: megfelel

Bizt kov15: Az alairanddé adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsagot, ha az aldirasi szabalyzat egynél tobb kotelezettségvallalas tipust
hataroz meg.

Megjegyzés: A Pénztar v4.0.1.12 alair6 alkalmazas az XMLDSig csomagban tarolja
a kotelezettsegvallalas tipusat, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel

Bizt_kov16: Ha az alkalmazas vagy az érvényben lévd biztonsagi szabalyzat egynél
tobb alairdéi dokumentum tartalom formatumot enged meg, az alairandd adatnak
tartalmaznia kell az alair6i dokumentum tartalom formatumot.

Megjegyzés: A Pénztar v4.0.1.12 alairé alkalmazas az XMLDSig csomagban tarolja
a tartalom formatumot, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel

2.2.2. Kovetelmények az alairo dokumentumat megjelenité osszetevore
(SDP)

A tartalom formatumra vonatkoz6 kovetelmények:

Bizt_kov17: Az alairé dokumentumat megjelenitd osszetevének lehetéve kell tennie
az aldiréi dokumentum tartalom-formatumanak csatolasat vagy kézvetett médon az
alairasi szabalyzat részeként, vagy pedig egy kozvetlen alairas tulajdonsagkent.

Megjegyzés: A Pénztar v4.0.1.12 alairé alkalmazas az XMLDSig csomagban tarolja
a tartalom formatumot, mint alairt alairasi tulajdonsag.

Konkluzio: megfelel

Bizt_kov18: Az alair6 dokumentumat megjelenité dsszetevinek figyelmeztetnie kell
az alairot, ha a dokumentum nem felel meg a tartalom formatummal meghatarozott
szintaxisnak, és lehetévé kell tennie az aldir6 szamara, hogy félbeszakitsa az
alairasi folyamatot.

Megjegyzes: A Pénztar v4.0.1.12 alaird alkalmazas maga allitia 6ssze az alairasra
szant XML bevallasi csomagot.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt_koév19: A hasznalati utmutatdban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az alair6 dokumentumat megjelenité dsszetevo.

Megjegyzeés: A Pénztar v4.0.1.12 alairé alkalmazas csak XML bevallasi csomagokat
ir ala és csak ezeket tudja megjeleniteni.

Konklizio: megfelel

Bizt kov20: A hasznalati utmutatéban jelezni kell, hogy milyen lehetséges
kovetkezménnyel jar, ha az alairé tévesen valasztja ki a tartalom formatumot.

Megjegyzes: A Pénztar v4.0.1.12 alaird csak bevallasi XML csomagokat ir ala és
csak ezeket tudja megjeleniteni.

Konklizié: nem vonatkozik ra a kovetelmény

Bizt_kov21: Az alair6 dokumentumat megjelenité dsszetevinek figyelmeztetnie kell
az alairét, ha olyan alairéi dokumentumot kivan alairni, amelynek tartalom
formatumat nem tamogatja.

Megjegyzeés: A Pénztar v4.0.1.12 alair6 csak XML bevallasi csomagokat ir ala és
csak ezeket tudja megjeleniteni.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt_kov22: Az alair6 dokumentumat megjelenité Osszetevonek biztositania kell,
hogy az alairbnak megmutatott alairéi dokumentum ugyanaz, mint amit az alairasi
folyamat fog hasznalni, és ugyanaz, mint amit az alair¢ valasztott ki alairasra.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas az alairas elbtti megtekintéskor
az XMLDSig csomagbdl adja at a XML bevallasi csomagot a
megjelenitbnek.

Konkluzio: megfelel

Bizt_kov23: A megjelenit6 folyamatnak tajékoztatnia kell az alairot, hogy egyéb alairt
adatok vannak beagyazva az alairéi dokumentumba (az alairé dokumentumat
megjelenitd OsszetevOnek kapcsolodnia kell egy alairas ellenérz6 rendszerrel az
ilyen alairasok ellenérzésére).

Megjegyzés: A Pénztar v4.0.1.12 alairo alkalmazas altal készitett és kezelt bevallasi
XML csomag szerkezete az elektronikus alairasi szabalyzatban
régzitett, nem lehet benne le nem kezelt alairt adat.

Konklizié: nem vonatkozik ra a kovetelmény

Bizt_koév24: Az alair6 dokumentumat megjelenité 0Osszetevének nem szabad
lehetbvé tennie az alair6 szamara, hogy az alair6i dokumentum barmely részét
megvaltoztassa.

Megjegyzés: A Pénztar v4.0.1.12 alairé alkalmazas csak megjeleniti a bevallasi XML
csomagot, nem ad lehetéséget az adatok modositasara.

Konkluzio: megfelel
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Bizt_kov25: Az alair6 dokumentumat megjelenité dsszetevének figyelmeztetnie kell
az alairét, ha nem képes az alairéi dokumentum minden részének a helyes, tartalom
formatumnak megfelel6 megjelenitésére.

Megjegyzés: A Pénztar v4.0.1.12 alaird csak bevallasi XML csomagokat ir ala és
csak ezeket tudja megjeleniteni. A megjelenités modja az elektronikus
alairasi szabalyzatban rogzitett.

Konklizio: nem vonatkozik ra a kovetelmény

Az alairé dokumentumara vonatkozo eqyértelmiiséqi kovetelmény:

Bizt_kov26: Az alairas-letrehozé alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairand6é adatokhoz annak biztositasara, hogy
az alair6 dokumentumanak megjelenitése egyertelmi legyen. Vagyis pontosan ugy
lehessen azt a késObbiekben megjeleniteni, mint ahogyan az alairénak a
megjelenitési folyamat soran.

Megjegyzes: A Pénztar v4.0.1.12 alairé alkalmazas csak bevallasi XML csomagokat
ir ala és csak ezeket tudja megjeleniteni. Az XMLDSig csomagban
tarolia a tartalom formatumot, mint aldirt alairasi tulajdonsag. A
megjelenités modja az elektronikus alairasi szabalyzatban rogzitett.

Konkluzio: megfelel

A nem megjelenités-érzékeny alairdi dokumentumokra vonatkozd kdvetelmény:

Bizt_kov27: Az alairas-letrehozé alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsag csatolasat az alairand6é adatokhoz annak biztositasara, hogy
az alair6 dokumentum szemantikajat csak egyféleképpen lehessen értelmezni.

Megjegyzées: A Pénztar v4.0.1.12 alairé alkalmazas csak bevallasi XML csomagokat
ir ala és csak ezeket tudja megjeleniteni. Az XMLDSig csomagban
tarolia a tartalom formatumot, mint alairt alairasi tulajdonsag. A
megjelenités modja az elektronikus alairasi szabalyzatban rogzitett.

Konkluzio: megfelel

A rejtett szovegre és aktiv kédra vonatkozé kovetelmény:

Bizt_kov28: Az aldiras-létrehoz6 alkalmazasnak figyelmeztetnie kell az alairét a
rejtett szovegek, makréok vagy aktiv kodok jelenlétére. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen alairéi dokumentumok alairasat, akkor az
alairas-létrehozo alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Megjegyzes: A Pénztar v4.0.1.12 alairé alkalmazas csak bevallasi XML csomagokat
ir ala és csak ezeket tudja megjeleniteni. Az XML csomag nem
tartalmazhat aktiv kodot vagy rejtett szévegreszt.

Konkluzio: megfelel
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2.2.3. Kovetelmények az alairas tulajdonsagokat megjelenito
osszetevore (SAV)

Bizt_kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetévé kell tennie
az alairé szamara az alairas tulajdonsagok megtekintéseét.

Megjegyzes: A Pénztar v4.0.1.12 alair6 alkalmazas lehetGséget ad az alairasi
tulajdonsagok megtekintésere: Alairas ideje; Hivatkozas az alairasi
Szabalyzatra; Alairas helye; Az alairt dokumentum tartalom formatuma,
Kotelezettség vallalas tipusa, Alairdi tanusitvany, Kapcsolattarté neve,
telefonszama, e-mail cime, partner azonosito tipusa, partnerazonosito.

Konkluzio: megfelel

Bizt_kov30: Az alairas tulajdonsagokat megjelenitd folyamatnak biztositania kell,
hogy az alaironak megjelenitett alairas tulajdonsag ugyanaz, mint ami az alairas
folyamataban alairasra kerul majd, és amit az alair6 kivalasztott az alairashoz.

Megjegyzes: A Pénztar v4.0.1.12 alairé6 alkalmazas biztositja az alairt alairasi
tulajdonsagok hitelességét és sértetlenségét, azokat az XMLDSig
csomagbdl veszi ki bemutatasra.

Konkluzio: megfelel

Bizt_kov31: Az alairas tulajdonsagok sértetlenségét és hitelességét meg kell védeni.

Megjegyzes: A Peénztar v4.0.1.12 alair6 alkalmazasban az alairt alairasi
tulajdonsagokat maga az alairas védi, a nem alairt alairasi
tulajdonsagok 6nmagukat védik.

Konkluzio: megfelel

Bizt_kov32: Az alairoét figyelmeztetni kell az alairas tulajdonsagokban jelenlévé
barmilyen rejtett szévegrél, makrordl vagy aktiv kédrél. Amennyiben az alairasi
szabalyzat nem engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az
alairas-létrehoz6 alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Megjegyzés: A Pénztar v4.0.1.12 alairé alkalmazas alairasi tulajdonsagai nem
tartalmaznak rejtett széveget vagy aktiv kodot

Konkluzio: megfelel

Bizt_kov33: Az alairas tulajdonsag megjelenité folyamatnak figyelmeztetnie kell az
alairét barmely, az alairas tulajdonsagokba beagyazott rejtett vagy aktiv komponens
(pl. word processzor makrd) jelenlétére. Amennyiben az alairasi szabalyzat nem
engedélyezi az ilyen alair6i dokumentumok alairasat, akkor az alairas-létrehozé
alkalmazasnak érvényre kell juttatnia ezt a tiltast.

Megjegyzés: A Pénztar v4.0.1.12 alair6 alkalmazas alairasi tulajdonsagai nem
tartalmaznak rejtett széveget vagy aktiv kodot.

Konkluzio: megfelel
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Bizt_kov34: Az alairas tulajdonsag megjelenitd osszetevonek lehetévé kell tennie az
alair6 szamara, hogy atvizsgalja a kivalasztott, alairandé adatokhoz csatolando
tanusitvany f6 6sszetevoit.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Windows tanusitvany-
megjelenitbjét hasznalva ad lehetéséget az alaird tanusitvany
megjelenitésére.

Konkluzio: megfelel

2.2.4. Kovetelmények az alairoval kolcsonhatoé 6sszetevore (SIC)

Az alairas kivaltasara vonatkozé kovetelmények

Bizt_kov35: Az aldirasi folyamat megkezdése elbtt az alairdéval kolcsonhatd
Osszetevonek egy olyan nem nyilvanvald, az alairas-létrehoz6 alkalmazassal
folytatott, alairas kivaltasi cselekvést kell elvarnia az alairétél, amely véletlendl
valészinlleg nem kdvetkezne be.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas az alairas funkcio kivaltasara a
bevallasi csomag elkészitése utan aktiv felhasznaloi beavatkozast var.

Konkluzio: megfelel

Az inaktivitasi idékorlatra vonatkozo biztonsagi kovetelmények

Bizt_kov36: Az aldiras-létrehoz6 alkalmazasnak egy korlatot kell megadnia arra az
idétartamra, ami az alair6t hitelesité adatok megadasatdl az alairas kivaltasaig
eltelhet.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas el6bb bekéri a felhasznalotol az
alairéi akarat kinyilvanitasat, és ezt kévetéen adja at a CSP-nek
alairdsra az alairandé adat reprezentéanst. gy amikor a CSP bekéri az
alairé hitelesité adatot, az alaironak nincs modja varni az alairas
kivaltasaval.

Konkluzio: megfelel

Bizt_kov37: Ha az id6korlat letelik, az egész alairasi folyamatot félbe kell szakitani,
az alairétél az alairasi folyamat Ujrainditasat kdvetelve meg, hitelesité adatainak ujra
megadasat is beleértve. Az Ujrainditas szukségességeérdl tajékoztatni kell az alairét.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas el6bb bekéri a felhasznalotol az
alairéi akarat kinyilvanitasat, és ezt kévetéen adja at a CSP-nek
alairdsra az alairandé adat reprezentéanst. gy amikor a CSP bekéri az
alairé hitelesité adatot, az alaironak nincs modja varni az alairas
kivaltasaval.

Konkluzio: megfelel

HunGuard Kift.



Tanusitasi jelentés a Pénztar v4.0.1.12 alair6 alkalmazasrol 27

2.2.5. Kovetelmények az alairot hitelesité osszetevore (SAC)

A tudason alapuld alairét hitelesité adatokra vonatkozo kovetelmények

Bizt kov38: Az alairas-létrehozd alkalmazasnak eszkozt kell biztositania a
felhasznalé szamara ahhoz, hogy az megadhassa az alairét hitelesité adatot ezen
keresztul a biztonsagos alairas-létrehozé eszk6z szamara.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairét hitelesité adat bekérése ezek
feladata.

Konkluzio: feltétellel megfelel

1. szamu _feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes bekérni az alairét hitelesité adatot és azt
tovabbitani a biztonsagos alairé eszkéz szamara.

Bizt_kov39: Az alairas-létrehozé alkalmazasnak meg kell ériznie az alairét hitelesitd
adatok bizalmassagat, és biztonsagosan tordlnie kell azokat, amint azokra nincs mar
szukség.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. @~ Az  alairét hitelesit6  adat
bizalmassaganak megdrzése ezek feladata.

Konkluzio: feltétellel megfelel

12. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely megérzi az alairot hitelesité adatok bizalmassagat,
és biztonsagosan térli azokat, amikor mar nincs azokra sziikség.

Bizt_kov40: Ha az alairni szandékoz6 egy korlatot meghaladé szamban helytelen
hitelesité adatot ad meg, akkor az ujraprobalkozast le kell tiltani, egyuttal hibajelzést
kell adni az alairé részére, ha az alaird hitelesitési mdédszert mar nem blokkolta
korabban a biztonsagos alairas-létrehozé eszkbz. Az alairni szandékozo részére egy
megfeleld Gzenetet kell kildeni.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. A helytelen probalkozasok utani letiltas
ezek feladata. Ezt a kritériumot maga a BALE teljesiti.

Konklizio: megfelel

Bizt_kov41: Ha az alairni szandékozé ismételten helytelen hitelesité adatot ad meg
(pl. harom egymast kovet6 alkalommal), a biztonsagos alairas-létrehoz6 eszkdznek
félbe kell szakitania az alaird hitelesitését, és err6l informalnia kell az alairas-
létrehoz6 alkalmazast, amelynek az alaird részére egy megfeleld Uzenetet kell
kuldeni.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairasi folyamat félbeszakitasa ezek
feladata. Ezt a kritériumot maga a BALE teljesiti.

Konklizio: megfelel
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Bizt_koév42: Egy megbizhatd utvonalat kell biztositani a PIN/jelszé tovabbitasara a
PIN pad (vagy billentylizet) és a biztonsagos alairas-létrehoz6 eszkdz kozott az
alairas-létrehozo6 alkalmazason keresztul.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. A megbizhaté dtvonal kiépitése a CSP
feladata.

Konkluzio: feltétellel megfelel

7. szamu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairot hitelesité adatot és az alairot
hitelesité 6sszetevét eqgy megbizhatd utvonalon keresztil a BALE-nak
atadni.

Bizt_kov43: Biztositani kell egy olyan funkciét, amellyel a tudason alapuld hitelesitd
adatok lecserélhet6ek (hacsak ez nincs tiltva egy alairas-létrehozé alkalmazas tipus
esetében az alkalmazas szolgaltatéjanak biztonsagi szabalyzataban).

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem biztosit PIN kod csere
lehet8séget, erre a BALE eszk6zbk sajat kezelb szoftverét hasznalja a
rendszer.

Konkluzio: feltétellel megfelel

13. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz telepiteni kell a BALE
eszkbz kezelS szoftverét, amely biztositja a tudason alapuld hitelesité
adatok lecserélhetdségeét.

Bizt_koév44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld jellel (pl. egy
csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy a jelszét).

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. A PIN kod bekérése és képernyén tértéend
visszajelzése ezek feladata.

Konkluzio: feltétellel megfelel

14. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz olyan CSP-t kell
alkalmazni, amely nem jeleniti meg a tudason alapulo hitelesité adatot
a képernydn.

Bizt_kov45: Az alairas-létrehozé alkalmazasnak meg kell kévetelnie az uj PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mielétt az uj PIN
kodot (jelszot) tovabbitana a biztonsagos alairas-létrehozé eszkdznek.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas nem biztosit PIN kod csere
lehet8séget, erre a BALE eszkbzbk sajat kezelb szoftverét ajanlja a
rendszer.

Konkluzio: feltétellel megfelel

15. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt BALE eszkéz
kezelb szoftverének biztositani kell PIN kod lecserélésénél az uj PIN
kod kétszeri megadasat, a helytelen adatbevitel elkeriilése érdekében.
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A biometrikus, alairét hitelesité adatokra vonatkozo biztonsagi kovetelmények

Bizt_kov46: Megbizhatd utvonalat kell biztositani a biometrikus adatok tovabbitasara
a biometrikus érzékel6 egység és a biztonsagos alairas-létrehozé eszkdz kozé.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairdt hitelesité biometrikus adat
kezelése a CSP feladata.

Konkluzio: feltétellel megfelel

7. szamu feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairot hitelesité adatot és az alairot
hitelesité 6sszetevot egy megbizhatd dtvonalon keresztiil a BALE-nak
atadni.

Bizt_kov47: Biztositani kell az alairdt hitelesité adatok kriptografiai védelmét (ha egy
nyilvanos biometrikus tulajdonsagot hasznalnak) a hitelesség garantalasara és a
visszajatszasos tamadasok elkerulésére.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Az alairét hitelesité biometrikus adat
kezelése a CSP feladata.

Konkluzio: feltétellel megfelel

16. szamu feltétel: Amennyiben a Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt
BALE eszkdz biometrikus hitelesité adatokat hasznal olyan CSP-t kell
alkalmazni, amely ezen adatok kriptografiai védelmét biztositja.

2.2.6. Kovetelmények az alairando adat formattalo oOsszetevore
(DTBSF)

Bizt_kov48: Az alairas-létrehozé alkalmazasnak azt a helyes alairanddé adat
formatumot kell eldallitania, amelyet az alaird altal kivalasztott alairasi szabalyzat
hataroz meg.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az XMLDSig csomagot
megfelelben allitja elé.

Konkluzié: megfelel

2.2.7. Kovetelmények az adat lenyomat készité osszetevore (DHC)

Bizt_koév49: Az alairas-létrehoz6 alkalmazasnak biztositania kell egy ,elfogadott”
lenyomatoldé algoritmus hasznalatat lenyomatolasra. (Lasd ,,A biztonsagos digitalis
alairas algoritmusai és paraméterei”’ fejezet 2. tablazatanak elfogadott lenyomatold
algoritmusait.)

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas SHA1 lenyomatol6 algoritmust
hasznal.

Konkluzio: megfelel
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Bizt kov50: Az alairas-létrehozd alkalmazasnak biztositania kell az ,emsa-pkcs1-
v1_ 5" elektronikus alairas input formatum (feltdltési moddszer) kizarélagos
hasznalatat.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az alairt adatra a megkévetelt
feltbltési modszert alkalmazza.

Konkluzio: megfelel

Bizt_kov51: Az alairas-létrehozd alkalmazasnak biztositania kell a helyes alairandé
adat reprezentans el6allitasat az elektronikus alairashoz.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas az alairandé adat reprezentanst
helyesen allitja elé.

Konkluzio: megfelel

2.2.8. Kovetelmények a biztonsagos alairas-létrehozo eszkoz és az
alairas-létrehozo alkalmazas kozotti kommunikacio osszetevére
(SSC)

Bizt_kov52: Az aldiras-létrehozé rendszernek tamogatnia kell a fizikai interfész
minden fontos részletét egy meghatarozott tartomanyon belll, vagy egy
meghatarozott jellegzetességgel, az altala tdmogatott biztonsagos alairas-létrehozé
eszkoz tipusok megfelelé mikodésének biztositasa érdekében.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik. Ezen keresztlil képes fizikai interfészen
keresztil alairé eszkbzzel kommunikalni.

Konkluzio: feltétellel megfelel

3. szamu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes fizikai interfészen keresztil a BALE-val
kommunikalni.

Bizt_kov53: Amennyiben vezeték nélkuli O0sszekottetést hasznalnak az alairas-
létrehozd alkalmazas és a biztonsagos alairas-létrehozd eszkdz kodzott, az SSC
komponensnek megfelel6 eszkdzoket kell biztositania a lehallgatas és a zavaras
megakadalyozasa érdekében.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazas a Microsoft Crypto APl-jara és a
BALE CSP-jére tamaszkodik. A lehallgatas és zavaras elleni védelem a
CSP feladata.

Konkluzio: feltétellel megfelel

17. szamu feltétel: Amennyiben a Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt
BALE eszkbz vezeték nélkiili 6sszekébttetést hasznal, olyan CSP-t kell
alkalmazni, amely a lehallgatas és a zavaras elleni védelmet biztositja.
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Bizt_kov54: Az SSC 0Osszetevdnek biztositania kell a biztonsagos alairas-létrehozé
eszkdz helyes funkcionalitasanak kivalasztasat, amennyiben a biztonsagos alairas-
létrehozd eszkdz ilyen kivalasztast tesz szikségessé (mert pl. tobb alkalmazast
tamogat parhuzamosan). Biztositania kell az alairé valasztdsa szerinti, az alairas
tulajdonsagoknak megfelel6 alairas-létrehoz6 adat (magankulcs) hasznalatat,
amennyiben tébb magankulcs van a biztonsagos alairas-létrehozé eszk6zon tarolva.

Magyarazat: A Pénztar v4.0.1.12 alairé alkalmazas a Microsoft Crypto API-jara és a
BALE CSP-jére tamaszkodik.

Konkluzio: feltétellel megfelel

4. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes kivalasztani a BALE-n lev6 megfelelé
alkalmazast.

6. szdmu feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes a Microsoft Tanusitvanytarabdl kivalasztott
tanusitvanyhoz tartozé alairas létrehozé adatot (magankulcsot) a
BALE-n kivalasztani.

Bizt_kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.

Magyarazat: Lévén a Pénztar v4.0.1.12 egy szoftver alkalmazas, 6nallban nem
képes megvédenie sem sajat, sem egyes moduljainak integritasat.
Ezért nem lehet feladata a kommunikaciés 6sszetevdé moédositassal
szembeni védelme. Ezt a miikédési kbrnyezetnek (pl. az operacios
rendszernek) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg

18. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas mikodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairas-létrehozé6 eszkbzzel kommunikalo
6sszetevot (CSP) ne lehessen jogosulatlanul modositani.

2.2.9. Kovetelmények az SSCD/SCA hitelesito osszetevore (SSA)

Bizt_koév56: Az SSA-nak tamogatnia kell az alairas-létrehoz6é alkalmazas és a
biztonsagos alairas-létrenozé eszkdz kozott az entitdsok hitelesitését, hogy
megbizhaté jelzést adhasson az alaironak egy sikeres hitelesitésrdl, és védenie kell
az ezt kdveté kommunikaciot egy biztonsagos Uzenetkozvetitéssel.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazast nem klilsé szolgaltato
ellenérzése aléa tervezték.

Konklizio: nem vonatkozik ra a kovetelmény
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2.2.10. Kovetelmények az Input/Output interfészre (I/O)

Bizt kovs7: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne
ronthassak el az SCA 6sszetevbket, és hogy az esetlegesen virussal fert6zott SCA
Osszetevok megfeleléen helyre legyenek allitva.

Magyarazat: Lévén a Pénztar v4.0.1.12 egy szoftver alkalmazas, 6nallban nem
képes megvédenie sajat integritasat. Nem lehet feladata a virusok elleni
védelem és a helyreallitas sem. Mindezt a miikbédési kbrnyezetnek (pl.
az operacios rendszernek) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg

19. szamu _feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas mikodtetési
kdrnyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassak el az alair6 alkalmazast és az altala
meghivott egyéb alairé ésszetevoket valamint

e az esetlegesen virussal fert6zétt alair6 6sszetevbket megfelelben
helyre lehessen allitani.

Bizt_kov58: Az SCA-nak védenie kell funkcionalis dsszetevdinek sértetlenségét, és
meg kell akadalyozni, hogy behatoldk elrontsak ezeket.

Magyarazat: Lévén a Pénztar v4.0.1.12 egy szoftver alkalmazas, 6nallban nem
képes megvédenie sajat integritasat. Nem lehet feladata a behatolok
elleni védekezés sem. Mindezt a mikédési kbrnyezetnek (pl. az
operacios rendszernek) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg.

20. szédmu _feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas miikédtetési
kérnyezetében technikai és eljarasrendi intezkedéseket kell tenni annak
biztositasara, hogy megvédjék A Pénztar v4.0.1.12 alairo alkalmazas
funkcionalis 6sszetevlinek sértetlenségét, megakadalyozva hogy
behatoldk elrontsak ezt.

Bizt_kov59: Intézkedéseket kell tenni az alairas-létrehozé alkalmazasban arra, hogy
importalt alairas-létrehozo6 alkalmazas komponenseket csak egy biztonsagos letdltés
felhasznalasaval lehessen installalni.

Magyarazat: A Pénztar v4.0.1.12 alair6 alkalmazasban nincs importalt komponens.
Konkluzio: nem vonatkozik ra a kovetelmény
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2.2.11. Kovetelmények az alairas-rendszer védelmére (biztonsagos
teriilet)

Bizt_kov60: Az alairas-rendszer 0Osszes, az aldiras-létrehozas vagy alairas-
ellen6rzés folyamattal kolcsonhatasba lépd Osszetevdjét egy biztonsagos teruleten
kell megvaldsitani.

Magyarazat: A rendszer jellegebdl addddéan csak egy szoftver modul jéhet
szamitasba. Biztonsagos teriileten a szoftver modult a mikddtetési
kérnyezetnek kell megvalositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel meg.

21. szdmu_feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas miikédtetési
kérnyezetében technikai és eljarasrendi intezkedéseket kell tenni annak
biztositasara, hogy a Pénztar v4.0.1.12 alairé alkalmazast, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kélcsbnhatasba lépb 6sszetevidjét egy biztonsagos teriileten valositsak
meg.
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3. A Pénztar v4.0.1.12 alair6 alkalmazas megfelelése a

a

kovetelményeknek
3.1. A Pénztar v4.0.1.12 alairo alkalmazas megfelelése
funkcionalis kovetelményeknek
Funkcionalis kévetelmény Teljesulés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F _SAV_1 megfelel
F SAV 2 megfelel
F SIC 1 megfelel
F SIC 2 megfelel
F SIC 3 feltétellel megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 feltétellel megfelel
F SSC 2 nem vonatkozik ra a kévetelmény
F SSC 3 feltétellel megfelel
F SSC 4 feltétellel megfelel
F SSC 5 feltétellel megfelel
F SSC 6 feltétellel megfelel
F SSC 7 feltétellel megfelel
F SSC 8 feltétellel megfelel
F SSC 9 megfelel
F SSA 1 nem vonatkozik ra a kévetelmény
F SDC 1 megfelel
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F 1/0-1 nem vonatkozik ra a kdvetelmény
F 1/0-2 megfelel
F 1/0-3 megfelel
F ISV-1 megfelel
F ISV-2 nem vonatkozik ra a kévetelmény
F USV-1 nem vonatkozik ra a kévetelmény
F _human_ 1 megfelel
F human 2 megfelel
F human_ 3 megfelel
F human 4 megfelel
F human 5 nem vonatkozik ra a kbvetelmény
F human 6 megfelel

F _machine 1

nem vonatkozik ra a kbvetelmény

F machine 2

nem vonatkozik ra a kbvetelmény

F _general 1 megfelel
F_protocol megfelel
F format megfelel
F_principles megfelel
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3.2. A Pénztar v4.0.1.12 alairo alkalmazas megfelelése a biztonsagi

kovetelményeknek
Biztonsagi kdvetelmény Teljesulés
Bizt_kov1 feltétellel megfelel
Bizt_kov2 feltétellel megfelel
Bizt_kdv3 nem vonatkozik ra a kévetelmény
Bizt_kdv4 nem vonatkozik ra a kévetelmény
Bizt_kdvb nem vonatkozik ra a kévetelmény
Bizt_kdv6e nem vonatkozik ra a kévetelmény
Bizt_kov7 megfelel
Bizt_kov8 megfelel
Bizt_kdv9 nem vonatkozik ra a kévetelmény
Bizt_kdév10 nem vonatkozik ra a kdvetelmény
Bizt_kdv11 feltétellel megfelel
Bizt_kov12 megfelel
Bizt_kov13 megfelel
Bizt_kov14 megfelel
Bizt_kov15 megfelel
Bizt_kov16 megfelel
Bizt_kov17 megfelel
Bizt_kov18 nem vonatkozik ra a kdvetelmény
Bizt_kov19 megfelel
Bizt_kdv20 nem vonatkozik ra a kdvetelmény
Bizt_kdv21 nem vonatkozik ra a kdvetelmény
Bizt_kov22 megfelel
Bizt_kov23 nem vonatkozik ra a kévetelmény
Bizt_kov24 megfelel
Bizt_kov25 nem vonatkozik ra a kévetelmény
Bizt_kov26 megfelel
Bizt_kov27 megfelel
Bizt_kov28 megfelel
Bizt_kov29 megfelel
Bizt_kov30 megfelel
Bizt_kov31 megfelel
Bizt_kov32 megfelel
Bizt_kov33 megfelel
Bizt_kov34 megfelel
Bizt_kov35 megfelel
Bizt_kov36 megfelel
Bizt_kov37 megfelel
Bizt_kov38 feltétellel megfelel
Bizt_kov39 feltétellel megfelel
Bizt_kov40 megfelel
Bizt_kov41 megfelel
Bizt_kov42 feltétellel megfelel
Bizt_kov43 feltétellel megfelel
Bizt_kov44 feltétellel megfelel
Bizt_kov45 feltétellel megfelel
Bizt_kov46 feltétellel megfelel
Bizt_koév47 feltétellel megfelel
Bizt_kov48 megfelel
Bizt_kov49 megfelel
Bizt_kov50 megfelel
Bizt_kov51 megfelel

HunGuard Kift.
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Bizt_kdv52 feltétellel megfelel
Bizt_kdv53 feltétellel megfelel
Bizt_kdv54 feltétellel megfelel
Bizt_kov55 feltétellel megfelel
Bizt_kov56 nem vonatkozik ra a kdvetelmény
Bizt_kov57 feltétellel megfelel
Bizt_kov58 feltétellel megfelel
Bizt_kov59 nem vonatkozik ra a kdvetelmény
Bizt_kov60 feltétellel megfelel

HunGuard Kift.
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4. A tanusitasi jelentés eredménye, érvényességi feltételei

4.1. Eredmények

A 4.2 alfejezetben megfogalmazott feltételek teljesiilése esetén a Pénztar
v4.0.1.12 aldir6 alkalmazas alkalmas mindsitett elektronikus alairasok
létrehozasara és kezdeti ellenérzésére.

A feltételek nem a megvaldsitott alaird alkalmazas komponensekre vonatkoznak,
hanem azok telepitésére, mikodési kornyezetére vonatkoznak.

4.2. Ervényességi feltételek:
1. szamu_feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell

alkalmazni, amely képes bekérni az alairét hitelesité adatot és azt
tovabbitani a biztonsagos alairé eszkéz szamara.

Erintett funkcionalis kdvetelmény: F SIC 3
Erintett biztonsagi kdvetelmény: Bizt_kov38

2. szamu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely alairas létrehozo rendszer és a BALE kézti minden
sziikséges kommunikaciot végrehajt. (CWA14170 14.1 fejezet)

Erintett funkcionalis kdvetelmény: F SSC 1

3. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes fizikai interfészen keresztil a BALE-val

kommunikalni.
Erintett funkcionalis kdvetelmény: F SSC 3
Erintett biztonsagi kdvetelmény: Bizt_kov52

4. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes kivalasztani a BALE-n levé megfelelé

alkalmazast.
Erintett funkcionalis kdvetelmény: F SSC 4
Erintett biztonsagi kdvetelmény: Bizt_kov54

5. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt BALE eszkéz
kezelb szoftverének biztositani kell kezelbi feliiletet, amelyen keresztiil
az alair6 adathoz (privat kulcs) tartozo tanusitvany a Microsoft
tanusitvanytaraba telepitheté.

Erintett funkcionalis kdvetelmény: F SSC 5

HunGuard Kift.
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6. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazéashoz olyan
CSP-t kell alkalmazni, amely képes a Microsoft Tanusitvanytarabdl
kivalasztott  tanusitvanyhoz tartoz6 alairas Ilétrehozo  adatot
(magankulcsot) a BALE-n kivalasztani.

Erintett funkcionalis kdvetelmény: F SSC 6
Erintett biztonsagi kdvetelmény: Bizt_kov54

7. szamu_feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairot hitelesité adatot és az alairot
hitelesité 6sszetevét egy megbizhatd utvonalon keresztil a BALE-nak

atadni.
Erintett funkcionalis kdvetelmény: F SSC 7
Erintett biztonsagi kévetelmény: Bizt_kov42

Bizt_kov46

8. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes az alairand6é adat reprezentanst atadni a
BALE-nak, valamint képes visszavenni az elektronikus alairast.

Erintett funkcionalis kdvetelmény: F SSC 8

9. szdmu feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes megérizni az aldirand6é adat reprezentans
(DTBSR) és valamennyi protokoll adat sértetlenségét.

Erintett biztonsagi kdvetelmény: Bizt_kov1

10. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely képes megébrizni az alairdt hitelesité adatok
bizalmassagat.

Erintett biztonsagi kdvetelmény: Bizt_kov2

11. szamu_feltétel A Pénztar v4.0.1.12 aldir6 alkalmazas miikodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairasi folyamatba ne avatkozhassanak be
olyan nem megbizhatbé rendszer és alkalmazasi folyamatok, perifériak
és kommunikacios csatornak, amelyek nem sziikségesek az alairas-
létrehozas alkalmazas miikédéséhez.

Erintett biztonsagi kdvetelmény: Bizt_kov11

12. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz olyan CSP-t kell
alkalmazni, amely megérzi az alairét hitelesité adatok bizalmassagat,
és biztonsagosan térli azokat, amikor mar nincs azokra sziikség.

Erintett biztonsagi kdvetelmény: Bizt_kov39

13. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz telepiteni kell a BALE
HunGuard Kift.
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eszkbz kezel6 szoftverét, amely biztositja a tudason alapuld hitelesité
adatok lecserélhetéségeét.

Erintett biztonsagi kdvetelmény: Bizt_kov43

14. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazashoz olyan CSP-t kell
alkalmazni, amely nem jeleniti meg a tudason alapuld hitelesité adatot
a képernyon.

Erintett biztonsagi kdvetelmény: Bizt_kov44

15. szamu feltétel: A Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt BALE eszkéz
kezelb szoftverének biztositani kell PIN kod lecserélésénél az uj PIN
kod kétszeri megadasat, a helytelen adatbevitel elkeriilése érdekében.

Erintett biztonsagi kévetelmény: Bizt_kov45

16. szamu feltétel: Amennyiben a Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt
BALE eszkdz biometrikus hitelesité adatokat hasznal olyan CSP-t kell
alkalmazni, amely ezen adatok kriptografiai védelmét biztositja.

Erintett biztonsagi kdvetelmény: Bizt_kov47

17. szamu feltétel: Amennyiben a Pénztar v4.0.1.12 alairé alkalmazashoz hasznalt
BALE eszkbz vezeték nélkiili 6sszekébttetést hasznal, olyan CSP-t kell
alkalmazni, amely a lehallgatas és a zavaras elleni védelmet biztositja.

Erintett biztonsagi kdvetelmény: Bizt_kov53

18. szamu feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas mikodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az alairas-létrehozé6 eszkbzzel kommunikalo
6sszetevot (CSP) ne lehessen jogosulatlanul modositani.

Erintett biztonsagi kévetelmény: Bizt_kov55

19. szamu _ feltétel: A Pénztar v4.0.1.12 alair6 alkalmazas mikodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassak el az alaird6 alkalmazast és az altala
meghivott egyéb alaird ésszetevbket valamint

e az esetlegesen virussal fert6zétt alairo 6sszetevoket megfelelben
helyre lehessen allitani.

Erintett biztonsagi kdvetelmény: Bizt_kov57

HunGuard Kift.
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20. szdmu feltétel: A Pénztar v4.0.1.12 alairé alkalmazas miikodtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjek A Pénztar v4.0.1.12 alair6 alkalmazas
funkcionalis 6sszetevlinek sértetlenségét, megakadalyozva hogy
behatoldk elrontsak ezt.

Erintett biztonsagi kdvetelmény: Bizt_kov58

21. szamu feltétel: A Pénztar v4.0.1.12 aldir6 alkalmazas muikédtetési
kérnyezeteben technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy a Pénztar v4.0.1.12 alairé alkalmazast, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kélcsénhatasba lépb 6sszetevidjét egy biztonsagos teriileten valositsak
meg.

Erintett biztonsagi kdvetelmény: Bizt_kove0

HunGuard Kift.
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5. A kovetelményeknek valo megfelelést ellendrzo vizsgalat
garancia szintje

A jelen tanusitasi jelentéshez figyelembe vett a fejlesztoktSl fuggetlen ellenérzd
vizsgalat garancia szintje az ISO 15408 /Common Criteria/ EAL 3-as szintjéhez
hasonld volt. /Az EAL3 a fejleszt6ktdl fuggetlen garantalt biztonsag kozepes szintjét
biztositja./

A fejlesztoktél fuggetlen ellenérzé vizsgalat Osszefoglalasaként egy értékelési
jelentés készult.

Jelen tanusitasi jelentés alapvetden a fejlesztéi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épul.

Az értékelés az alabbi garanciaosztalyokra terjedt ki:
o kiszallitas és mikodtetés
o fejlesztés
e Utmutato
o tesztek

Az értékelés soran, a fentieken kivil a fejlesztéktél flUggetlen minta tesztelésre, illetve
athatolas tesztelésre is sor kerult.

HunGuard Kift.
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6. A tanusitashoz figyelembe vett egyéb dokumentumok

6.1. Termék megfeleloségi kovetelményeket tartalmazo
dokumentumok

Az elektronikus alairasrol szél6 2001. Evi XXXV. térvény

CEN/ISSS/E-Sign; Area G1 14170:2001 munkacsoport egyezmény: Security
Requirements fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171:2001 munkacsoport egyezmény: Procedures for
Electronic Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4:2001 munkacsoport egyezmény: Signature
Creation Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 v1.4.0 Electronic Signature Formats

RFC3039 Qualified Certificates Profile

RFC3061 Time-Stamp Protocol (TSP)

RFC3275 XML-Signature Syntax and Processing (XMLDSig)
RFC3280 Certificate and Certificate Revocation List (CRL) Profile

6.2. A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok
6.2.1. A tanusitashoz figyelembe vett, fejlesztéi dokumentumok

o Kérelem a tanusitas elvégzéséhez

o Pénztar v4.0.1.12 telepitési és Uzemeltetési kézikonyv 2004. oktdber 28.

e Kovetelményspecifikacido PSZAF elektronikus tagdijbevallas projekt
2004. augusztus 02.

e Rendszerterv PSZAF elektronikus tagdijbevallas projekt 2004. augusztus 12.
o Elektronikus Alairasi Szabalyzat OID: 1.3.6.1.4.1.16261.3.2.1.2.3

e Felhasznaldi kézikonyv (kuldé oldal) 2004. november 08.

o Tesztelésiterv 2004. szeptember 01.
o Tesztelési tervkiegészités 2004 szeptember 21.
o Tesztelési jegyzdkodnyv 2004. szeptember 28.

o Fejlesztdi nyilatkozatok (2004 november 08; 2004 november 30;
2004 december 08)

6.2.2. A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen
dokumentum

o Ertékelési jelentés a Pénztar v4.0.1.12 alairé alkalmazasrol (készitette:
HunGuard Kift)

HunGuard Kift.
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7. Roviditések

API (application programing interface)

CRL (certification revocation list) tanusitvany visszavonasi lista

CSP (cryptograpic service provider) kriptografiai szolgaltato

DHC (Data hashing component) adatlenyomat-készit6 dsszetevé az alairand6 adat
reprezentans

DTBS (Data To Be Signed) alairand6 adat

DTBSF (DTBS formatter) alairandé adat formattalo

EAL (Evaluation Assurance Level)

EJ értékelési jelentés

OCSP (on-line certfication status protocol) valésidejl tanusitvany allapot protokoll
PKI (Public Key Infrastructure)

PIN (Personal Identification Number)

SAC (Signer's authentication component) alairét hitelesité 6sszetevd

SAV (Signature attribute viewer) alairasi tulajdonsag megjelenitdé

SCA (Signature creation application) alairas-létrehozé alkalmazas

SCS (Signature creation system) alairas-létrehozé rendszer

SDC (Signer's document composer) alairdi dokumentum szerkeszté

SDOC (Signed data object composer) alairt adat objektum szerkeszt6

SDP (Signer's document presenter) alairéi dokumentumot megjelenité

SDX (Signed Document eXpert)

SIC (Signer's interaction component) alairéval kdlcsonhatd dsszetevd

SLC (Signature logging component) alairas-naplézasi 6sszetevd

SSA (SSCD/SCA Communicator authenticator) az SSCD/SCA ko6zotti kommunikaciot
hitelesit6 6sszetevd

SSC (SSCD/SCA Communicator):az SSCD és SCA Kkoézoétti kommunikaciéd
Osszetevije

SSCD (Secure signature creation device) biztonsagos alairas-létrehoz6 eszkoz

HunGuard Kift.
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