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1. Osszefoglalo

1.1 Az értékelés jellemzoi
Az értékelt termék neve:
Verzio szam:

Rovid elnevezés:
Az értékelt termék tipusa:

Védelmi profilnak valdé megfelelés:

Ertékelés befejezése:
Az értékelés modszere:
Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguraciés kdvetelmények:

Al-Polysys CryptoSigno JAVA API (minésitett elektronikus
alairashoz)
1.1.0
A1-API v1.1.0.
fejlesztd készlet (konyvtar)
PKE PP (Public Key-Enabled Application Family of Protection
Profiles) with
<Certification Path Validation (CPV) — Basic,
PKI Signature Generation,
PKI Signature Verification,
PKI Encryption using Key Transfer Algorithms,
PKI Decryption using Key Transfer Algorithms,
Certificate Revocation List (CRL) Validation >
at EAL <3> with augmentation
Verzid: 2.5, Datum: 2002.10.31.
2004. oktober 28.
a MIBETS séma értékelési modszertana'
fokozott (EAL3+)
A fejleszto készlet (konyvtar) a raépiild, Java technoldgiaval
késziil6 alkalmazasok szamara timogatast nyujt az alabbiakhoz:
o mindsitett vagy fokozott biztonsagu elektronikus alairas
létrehozasa és ellenérzése,
o titkositas és dekodolas,
e tanUsitasi Gtvonal felépitése és érvényesitése,
e tanUsitvany visszavonasi listak ellendrzése,
® azonositas, hitelesités és jogosultsag ellendrzés
annak érdekében, hogy az alkalmazasok hatékony és szabvanyos
PKI szolgaltatasokat legyenek képesek biztositani.
Szoftver konfiguracié:
o Operacios rendszer: Linux, Solaris, Unix, Java Desktop
System, Windows
¢ JRE 1.5 Java futtatdé kdrnyezet, vagy JRE1.4.2 + (ALE/BALE
hasznalata esetén) PKCS#11 kriptografiai szolgaltaté modul
o PKCS#11 driver (ALE/BALE hasznalata esetén).
Hardver konfiguracio:
¢ CPU: 400 MHz vagy magasabb,
* RAM: 256 Mbyte vagy tobb,
o Diszk hely: 20 Mbyte vagy tobb,
o PKCS#11 token (ALE/BALE hasznalata esetén).

! Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e 1.szami MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése /0.9 verzié, 2003 augusztus/,

e 2. szam( MIBETS kiadvany: Az értékelés és a tanusitas folyamatai /0.9 verzid, 2003 szeptember/,

e 3. szami MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi elGiranyzat értékelésének médszertana /0.9

verzio, 2003 oktdber/,

® 3. szama MIBETS kiadvany: Az értékelés modszertana 3 - A fokozott garanciaszint értékelésének médszertana /0.9

verzio, 2003 oktdber/

HunGuard Kft.
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1.2 Az A1-API vl.

1.2.1 A TOE (AI-API

1.0 biztonsagi eldiranyzatanak jellemzoi

v1.1.0) altal kivédett fenyegetések

1.2.1.1 (Kivédett) altalanos fenyegetések

T.Attack A TOE értékek észrevétlen kompromittalodasa kovetkezhet be egy (kiilsé vagy
belsd) tamado jogosulatlan tevékenység végzésének kisérlete miatt.

T.Bypass Jogosulatlan egyed vagy felhasznald meghamisithatja a biztonsagi tulajdonsagokat
vagy mas adatokat a TOE biztonsagi funkcidinak kikeriilése és a TOE értékekhez
valo jogosulatlan hozzaférés megszerzése érdekében.

T.Imperson Jogosulatlan egyed megszemélyesithet egy jogosult TOE felhasznalot, és ezaltal
hozzaféréshez jut a TOE adatokhoz, kulcsokhoz és miiveletekhez.

T. Modify Egy tdmado modosithatja a TSF-et vagy mas adatokat, példaul a tarolt biztonsagi

beallitasokat vagy kulcsokat, hogy hozzaférést szerezzen a TOE-hoz és annak
adataihoz.

T.Object Init

Egy tamado hozzaférhet jogosulatlanul egy objektumhoz annak létrehozasa soran, ha
a biztonsagi tulajdonsagokat nem allitjak be vagy barki megadhatja azokat az
objektum létrehozas soran.

T.Private_key

Egy tamadoé egy felhasznalonak adja ki magat a felhasznalé magankulcsanak
generaldsa vagy hasznalata altal.

T.Role

Egy felhasznald magasabb szintli jogosultsagi szerepben jelenhet meg, mint
amekkora neki megengedett, és ezt az emelt szintii jogosultsagot hasznalhatja fel
jogosulatlan tevékenységekhez.

T.Secure_attributes

Egy felhasznald moédosithatja egy objektum biztonsagi tulajdonsagait, ami altal
jogosulatlanul hozzafér az objektumhoz.

T.Shoulder Surf

Egy jogosulatlan felhasznaldo a jogosult felhasznalo valla folotti kémleléssel
megismeri a hitelesitési informaciokat a hitelesitési folyamat soran.

T.Tries Egy jogosulatlan egyed probalgatas és hiba kovetkeztében kitalalhatja a hitelesitési
informaciot.
1.2.1.2 A tanusitasi utvonal érvényesitésére iranyulo (kivédett) fenyegetések

T.Certificate Modi

Egy jogosulatlan felhasznalé modosithat egy tanusitvanyt, és ezaltal rossz nyilvanos
kulcs keriil felhasznéldsra.

T.DOS_CPV_Basic

A visszavonasi informaciok vagy a hozzajuk vald hozzaférés lehetdsége elvész, igy
sériil a rendszer rendelkezésre allasa.

T.Expired Certificate

Lejart (és feltehetden visszavont) tanusitvanyt alairas ellendrzésre hasznalnak.

T.Masquarade Nem megbizhatdo egyed (CA) kibocsathat tanusitvanyokat alegyedeknek, mialtal
ezek kiadhatjak magukat mas jogosult felhasznalonak.
T.No_Crypto A felhasznald6 nyilvanos kulcsa és a kapcsolddd informaciok nem 4llnak

rendelkezésre a kriptografiai funkcid elvégzéséhez.

T.Path Not Found

Egy érvényes tanusitdsi utvonal nem talalhaté valamely rendszerfunkcié hianya
miatt.

T.Revoked Certificate

Egy visszavont tanusitvany érvényesként vald haszndlata a biztonsadg megsértését
vonja maga utan.

T.User CA

Egy felhasznalé CA-ként 1¢p fel, és jogosulatlan tantisitvanyokat bocsat ki.

1.2.1.3 Az alairas létrehozasara iranyulo (kivédett) fenyegetés

T.Clueless PKI Sig

A felhasznalo jelzés hianyaban csak helytelen tanusitvanyokat probal ki az alairas
soran.

1.2.1.4 Az alairas ellenorzésére iranyulo (kivédett) fenyegetések

T.Assumed_Identity PKI
Ver

Egy felhaszndlo az alaird személyére mast feltételezhet egy PKI alairas ellendrzése
soran.

T.Clueless PKI Ver

A felhasznal¢ jelzés hidnyaban csak helytelen tanusitvanyokkal probal ellendrizni.

HunGuard Kft.
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1.2.1.5 A titkositasra iranyulo (kivédett) fenyegetések

T.Assumed Identity
WO_En

Egy felhasznalo a cimzett személyére mast feltételezhet egy kulcs atviteli
algoritmussal végrehajtott titkositas soran.

T.Clueless WO _En

A felhasznalo jelzés hianyaban csak helytelen tantsitvanyokkal probal titkositani,
kulcs atviteli algoritmust hasznalva.

1.2.1.6 A dekodolasra iranyuld (kivédett) fenyegetés

T.Garble WO De

A felhasznalé nem a megfeleld kulcs atviteli algoritmust vagy nem a megfeleld
magankulcsot alkalmazza, ami az adatok 6sszezagyvalasat eredményezi.

1.2.1.7 A tantsitvany visszavonasi lista ellendrzésére iranyulé (kivédett) fenyegetések

T.DOS_CRL

A CRL vagy a CRL-hez valé hozzaférés nem all rendelkezésre, igy a rendszer
rendelkezésre 4lldsa sériil.

T.Replay Revoc Info
CRL

A felhasznald elfogadhat egy régi CRL-t, mely kovetkeztében mar visszavont
tanusitvanyt érvényesnek fogadnak el.

T.Wrong Revoc Info
CRL

A felhasznal6 elfogadhat egy visszavont tantisitvanyt, vagy elutasithat egy érvényeset,
rossz CRL miatt.

1.2.2 Feltételezések a TOE (A1-API v1.1.0) informatikai kornyezetére

Az informatikai kdrnyezet biztonsdgos hasznalatara vonatkozo feltételezések az alabbiak:

AE.Authorized Users

Az engedéllyel rendelkezd felhasznalok megbizhatoak a tekintetben, hogy a
szamukra kijel6lt funkciokat megfelelden hajtjak végre.

AE.Configuration

A TOE-t megfelelden telepitik és konfiguraljak.

AE.Crypto Module Normal

A TOE kornyezetrdl feltételezés, hogy tartalmaz egy vagy tobb a FIPS 140
legalabb 1-es szintjének megfelelé kriptografiai modult, mely modul vagy
modulok a kovetkezd miveletek koziil hajtanak végre egyet vagy tobbet:
kulcspar generalas, digitalis alairas létrehozasa és ellendrzése, titkositas,
dekodolas, biztonsagos lenyomat képzés, véletlenszam generalas, HMAC
és/vagy mas sziikséges kriptografiai funkcio. Osszegezve, a TOE-ben minden
kriptografiai modulnak a FIPS 140 legalabb 1-es szintjének megfelelének kell
lennie.

AE.Crypto Module Rigid

A TOE kornyezetrdl feltételezés, hogy tartalmaz legalabb két kriptografiai
modult, mely koziil az egyik egy NHH altal, a tanusitott BALE-k
nyilvantartasaba felvett eszkdz, a masik (illetve a tobbi) pedig a FIPS 140
legalabb 1-es szintjének megfeleld.

A BALE kriptografiai modul hajtja végre a kovetkezd miiveleteket: kulcspar
generalas, digitalis alairas létrehozasa, dekodolas, biztonsagos lenyomat
képzés, véletlenszam generalas.

A FIPS 140 legalabb 1-es szintjének megfelelé kriptografiai modul (vagy
modulok) hajtja (hajtjak) végre a kdvetkez6 miiveleteket: digitalis alairas
ellendrzése, titkositas, biztonsagos lenyomat képzes, véletlenszam generalas,
HMAC és/vagy mas sziikséges kriptografiai funkcio.

AE.Low

A TOE-val szembeni tdmadasi potencialt alacsonynak tételezziik fel.

AE.Physical Protection

A kornyezetrdl feltételezziik, hogy fizikailag véd. A TOE hardverrdl és
szoftverrdl feltételezziik, hogy védett a jogosulatlan fizikai hozzaféréssel

szemben.

AE.PKI Info A tantsitvany és tanusitvany visszavonasi informaciok a TOE rendelkezésére
allnak.

AE.Time A kornyezetrol feltételezziik, hogy GMT forméaban és a megkivant

pontossaggal gondoskodik a pontos rendszerid6rol.

HunGuard Kft.
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2. Azonositas

Az értékelt termék neve:

Verzid szam:

Az értekelt termék alkotd elemei

(a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznalasaval alkalmazast fejlesztokhoz
kiszallitott tételek):

HunGuard Kft.

Al-Polysys CryptoSigno JAVA API
mindositett elektronikus alairashoz

1.1.0

1. al-api-BIN-1_1 0.jar
(a fejlesztéshez sziikséges A1-API
fajlok)

2. al-api-DOC-1_1 0.jar

(az A1-API v1.1.0 JavaDoc
dokumentacioja)

3. A1-Polysys SG_Support Guide.pdf

(tamogat6 dokumentacio, mely
bemutatja az A1-API v1.1.0 fejlesztd
készletet, tartalmazza az adminisztratori
¢s felhasznaloi utmutatast, leirja az Al-
API v1.1.0 telepitését megel6zden
elvégzendd teenddket, a telepités
menetét, illetve a fejlesztOknek szolo
utmutatast)
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3. Bigtonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az A1-API v1.1.0 iranyitja az
eroforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellendrzott informaciot és
szolgaltatast.

Elészor az A1-API v1.1.0 két lizemmodjat hatdrozzuk meg, melyekre eltérd szabalyok
vonatkoznak. Ezt kovetden a szabalyokat érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmédok

Az Al1-Polysys CryptoSigno v1.1.0-nak két hasznalati modja kiilonboztetheté meg:
e szigoru lizemmod, mely mindsitett elektronikus alairas 1étrehozasara alkalmas,
e normal izemmod, mely fokozott biztonsagh elektronikus alairas 1étrehozasara alkalmas.

1 1
| alkalmazas (AHA) I I alkalmazas (AHA)
— —— S— — l

A1-API v1.1.0 A1-API v1.1.0

normal iizemmaodbhan

i

FIPS 140 modul

1

szigoru iizemmoédban

j

FIPS 140 modul

PKCS#12 PKCS#12 PKCS#11

PKCS#11

+

I

I

I

I

4

| NHH - hardver

| token

I BALE

| ALE

—_—— <_ B O C _________

tanusitott
BALE

Mindsitett Fokozott biztonsagu

elektronikus alairas elektronikus alairas

1. abra: Az A1-API v1.1.0 iizemmédjai

Mindkét iizemmod eléfeltétele az alabbi:
e SUNJAVA JRE 1.5 vagy magasabb futtatd kdrnyezet (benne egy PKCS#11 kompatibilis, FIPS
140 legalabb 1-es szintjének megfeleld kriptografiai szolgaltaté modul).
Ha az adott platformon még nem all rendelkezésre a JRE 1.5 verzio, akkor az helyettesithetd
JRE 1.4.2 + PKCS#11 kriptografiai szolgaltaté modul egyiittesével.

A normal lizemmod kiegészitd elofeltétele:
o PKCS#12 vagy PKCS#11 kompatibilis kulcstarolo

A szigort izemmod kiegészito elofeltétele:
o PKCS#11 kompatibilis, tanusitott biztonsagos alairas 1étrehozo6 eszkéz (BALE).

HunGuard Kft.
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3.2 Biztonsagi funkciok
Az A1-API v1.1.0-nek az alabbi nyolc biztonsagi funkcioja van:

BF1: Alap (SF.BASE)

Ez a biztonsagi funkcié az AHA szamara biztositja a modell 1étrehozasanak, valamint a
vezérld megszerzésének a lehetdségét, valamint az Al-Polysys CryptoSigno v1.1.0 tobbi
biztonsagi funkcidja szamara belsd tAmogatast, alapozast biztosit.

BF2: Inicializalas (SF.INIT)
Ez a biztonsagi funkcid biztositja az Al-Polysys CryptoSigno v1.1.0 hitelességét, annak
sértetlenségének €s megvaltozatlansaganak fenntartasat.

BF3: Azonositas, hitelesités és jogosultsag ellenorzés (SF.IAA)

Ez a biztonsagi funkcid kikényszeriti, hogy az AHA felhasznaloja, azaz az Al-Polysys
CryptoSigno v1.1.0 szolgaltatdsaihoz hozzaférést kéré személy sikeresen azonositva, majd
kozvetleniil ezutan (hitelesitd adatanak megadéasaval) sikeresen hitelesitve legyen, valamint
jogosultsaga ellendérzésre keriiljon, mielétt engedélyezné az A1-Polysys CryptoSigno v1.1.0
valamely szolgaltatasanak igénybe vételét.

BF4: Menedzsment (SF.MAN)
Ez a biztonsagi funkci6 a biztonsagot érintd jellemzOk menedzsmentjét valdsitja meg, az
AHA szamara lehetdvé teszi:
o a PKI biztonsagi jellemz6k menedzsmentjét,
e az Al-Polysys CryptoSigno v1.1.0 miikodését befolyasolo biztonsagi jellemzok
menedzsmentjét,
e a biztonsagot érintd jellemzok alapallapotanak el6idézését.

BF5: Tanusitasi utvonal érvényesités (SF.CPV)
Ez a biztonsagi funkcid végzi:
e atanusitvanyok ellenérzését,
e atanusitasi utvonalak felépitését, majd annak érvényesség ellenOrzését.

BF6: Visszavonasi informacio érvényesités (SF.CRL)
Ez a biztonsagi funkcid a visszavonasi informaciok (CRL) érvényességét ellendrzi.

BF7: Elektronikus alairas létrehozasa és ellenorzése (SF.SIGSIV)
Ez a biztonsagi funkci6 az alabbi két feladatkor végrehajtasra képes:
o a felhasznal6 alairé magankulcsanak felhasznalasaval elektronikus alairast, valamint azt
kiegészit6 alairasi informaciokat hoz 1étre,
o az clektronikus alairast, valamint az azt kiegészitd alairasi informaciok érvényességét ellendrzi
az alairo nyilvanos kulcsat tartalmazo tantsitvanyanak felhasznalasaval.

BF8: Titkositas és dekodolas (SF.ENCDEC)
Ez a biztonsagi funkcid az alabbi harom feladatkor végrehajtasara képes:
o a cimzett(ek) titkositd nyilvanos kulcsat tartalmazo tanusitvany(ok) felhasznalasaval titkositja a
cimzett(ek)nek tovabbitandé informaciokat,
o a titkositott informaciokat az AHA felhasznaldé dekédold magankulcsanak felhasznalasaval
dekodolja,
o a titkositott informaciokat az AHA felhasznald dekddold magankulcsanak felhasznalasaval
dekodolja, majd egy megadott cimzett szamara jratitkositja.
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3.2.1 Alap biztonsagi funkcio (BF1, SF.BASE)

Ennek a biztonsagi funkcionak az a f6 célja, hogy az AHA szédmara lehetévé tegye a modell
létrehozasat. A modell birtokdban az AHA megszerezheti az A1-API biztonsagi politikéjat
érvényesito vezeérlot. A vezérld mikodik kozre az A1-API szolgaltatasainak az AHA szdmara
torténd  kikozvetitésében. Igy ez a biztonsagi funkcié az A1-API Osszes biztonsagi
funkciéjaban kézremukodik.

A biztonsagi funkcio az alabbi szolgéltatasokat nyujtja az AHA szadmara:

e modell 1étrehozasa
o vezérld megszerzése

A modell létrehozéasa az elsé kotelezd 1épés, amelyet az AHA-nak meg kell tennie ahhoz,
hogy az A1-API szolgaltatasokat igénybe vehesse. Altalaban a modell létrehozasa az elsd
alkalom, amikor az AHA az A1-API-t megszolitja, ezért ha az még eldzdleg nem tortént meg,
a BF2 biztonsagi funkci6 inicializalasi ontesztje automatikusan lefut. Igy ez a biztonsagi
funkci6 fiigg a BF2 biztonsagi funkciotol.

Ennek a biztonsagi funkcionak az a célja, hogy az AHA szigortan ellendrzott modon
megadhassa azokat az AHA-t6] vagy kornyezettdl fiiggd informacidkat, melyek az A1-API
szdmara bemend adatok.

A modell létrehozasa harom fazisban torténik:

o clsé (kotelezo) fazis: az azonositashoz, hitelesitéshez és jogosultsag ellendrzéshez hasznalt
hitelesit6 kulcs elérését leiro informaciok és az altalanos adatok megadasa,

o masodik (opcionalis) fazis: az alair6 kulcs elérését leird informaciok megadasa,

e harmadik (opcionalis) fazis: a dekddolo kulcs elérését leird informaciok megadasa.

A vezérld megszerzése a masodik kotelezo 1épés, amelyet az AHA-nak meg kell tennie ahhoz,
hogy az A1-API szolgaltatasokat igénybe vehesse. A vezérlét az AHA a modell birtokaban
szerezheti meg. A vezérld mikodik kozre az A1-API lehetdségeknek az AHA altal torténd
igénybe vételében, az A1-API biztonsagi funkcidiban megnyilvanuld szolgéltatasoknak a
kikozvetitésében.

3.2.2 Inicializdlas biztonsagi funkcio (BF2, SF.INIT)

Ez a biztonsagi funkcio ontesztet hajt végre, amelynek fo feladata az A1-API hitelességének
ellendrzése, annak sértetlenségének ¢s megvaltozatlansaganak fenntartasa.

Hasznélatanak 6 célja, hogy megakadalyozza az A1-API-nak a szandékos megvaltoztatasat
(rossz indulati személyek altali beavatkozds) vagy nem szandékos megvaltozasat (az
informatikai kérnyezet hib4jabol adodo sériilés, adatvesztés).

Az inicializalasi ontesztre akkor kertil sor, amikor az AHA eldszor szolitja meg az A1-API-t.
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A kiils6 interfész egy latvany elem (GUI), amely a kovetkezd informdaciokat jelzi vissza az
AHA felhasznaloja szamara: az A1-API megnevezése ¢és verzidoszama. A latvany elem
mindaddig lathatd, amig a biztonsagi funkcio az A1-API ellendrzését (ontesztet) végzi.

Az Onteszt soran a biztonsagi funkcido az A1-API futtathatdo kodjanak a csatolt elektronikus
alairasat ellendrzi.

3.2.3 Azonositas, hitelesités és jogosultsag ellenorzés biztonsagi funkcio (BF3, SF.IAA)

Ennek a biztonsagi funkcidnak az a f6 feladata, hogy biztositsa, hogy az Al1-API
szolgaltatasait csak az AHA azonositott, hitelesitett és jogosult felhasznaloja, illetve egy
annak nevében eljaré folyamat vehesse igénybe. A biztonsdgi funkcidé minden A1-API
szolgaltatas igénybe vétele elott €s utan miikodésbe 1€p. A biztonsagi funkcio a szolgaltatas
kérésekor a folyamatot (annak felhasznalojat) azonositja, hitelesiti, majd jogosultsagat
ellenérzi (IAA). A biztonsagi funkcid a sikeres IAA hatasara a szolgaltatds igénybe vételét
engedélyezi. A biztonsagi funkcio az TIAA-t a szolgaltatds igénybe vétele utan alapesetben
lebontja.

Hasznélatanak f0 célja, hogy a hozzaférést kérd személy (az AHA felhasznald) bizonyitsa,
hogy birtokol egy olyan kulcstarolét, amelyben a személyes tanusitvanya és az ahhoz tartozo
hitelesitd magankulcsa rendelkezésre all, és azokat hasznalni tudja.

3.2.4 Menedzsment biztonsagi funkcio (BF4, SF.MAN)

Ennek a biztonsagi funkcidonak az a célja, hogy az AHA szamara lehetové tegye a kovetkezo
biztonsagot érintd informacidk menedzsment;jét:

e PKI biztonsagi jellemzok,

o az A1-API miikodését befolyasolo biztonsagi jellemzok,
valamint az AHA eldidézhesse a jellemzdk alapallapotat:

e biztonsagot érintd jellemzok alapallapota.

A PKI biztonsagi jellemzdk a kdvetkezok:

e tanusitvany jellegii:
o megbizhato legfelso szintl hitelesitd tanusitvanyok,
o kozbenso tantsitvanyok,
o sajat tanusitvanyok,
o mas személyek tanusitvanyai,

e CRL jellegii:
o visszavonasi informaciok

A tanusitvany jellegi PKI biztonsagi jellemzd menedzsment alfunkcié a kovetkezd
szolgaltatasokat nyujtja az AHA szdmara:
e cgy tanusitvany nyilvantartasba vétele,
tobb tanusitvany nyilvantartasba vétele,
ismertség vizsgalat,
tanusitvanyok kikeresése,
nyilvantartas méretének (tanusitvanyok szama) lekérdezése,
az Gsszes tanusitvany lekérdezése,
egy tanusitvany torlése a nyilvantartasbol,
tobb tanusitvany torlése a nyilvantartasbol
a nyilvantartas tiresitése.
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A CRL jellegli biztonsagi jellemzé menedzsment alfunkci6 a kovetkezd szolgaltatdsokat
nyujtja az AHA szamara:
e egy CRL nyilvantartasba vétele,
tobb CRL nyilvantartasba vétele,
ismertség vizsgalat,
CRL-ek kikeresése,
nyilvantartas méretének (CRL-ek szama) lekérdezése,
az 0sszes CRL lekérdezése,
egy CRL torlése a nyilvantartasbol,
tobb CRL torlése a nyilvantartasbol,
a nyilvantartas {iresitése.

Az A1-API miikodését befolydsolo biztonsagi jellemzdk a kdvetkezok:
e a CRL a kibocsatast kovetd hany napig tekinthet6 aktualisnak (CRLAfterThisUpdateLimit),
e a CRL a kovetkezo kibocsatasi datumot kdveté hany napig tekinthetd aktualisnak

(CRLAfterNextUpdateLimit),

a CRL frissesség ellendrzés engedélyezése,

visszavonas ellendrzés kihagyasanak engedélyezése,

megbizhat6 idGszerverek,

szolgaltatas igénybevétele utan kikényszeritett kijelentkeztetés engedélyezése.

Biztonsagot érintd jellemzdék alapdllapota biztositdsanak az a célja, hogy a biztonsagi
jellemzoket egy alapértelmezett, kezdeti allapotba hozza. Az alapallapotok a kdvetkezok:

e PKI biztonsagi jellemzok
o megbizhato legfelsé szintl tantsitvanyok nyilvantartas: iires allapot
o kdzbens6 tanusitvanyok nyilvantartas: iires allapot
o sajat tanusitvanyok nyilvantartas: iires allapot
o mas személyek tandsitvanyai nyilvantartas: iires allapot
o visszavonasi informaciok (CRL) nyilvantartas: iires allapot
o A1-API miikddését befolyasold biztonsagi jellemzok
o CRLAfterThisUpdateLimit: 2 nap,
CRLAfterNextUpdateLimit: 0 nap,
a CRL frissesség ellendrzés engedélyezése:,,true”,
a visszavonas ellendrzés kihagyasanak engedélyezése:,,false”,
megbizhato6 idészerverek: iires allapot,
szolgaltatas igénybevétele utan kikényszeritett kijelentkeztetés engedélyezése: ,,true”.

O O O O O

rrrrr

Ennek a biztonsagi funkcidnak a célja kettds:
e az AHA szamara tanusitvany ellendrzés, PKIX szabvany szerinti tantsitasi utvonal felépités és
érvényesités szolgaltatasok nyujtasa,
o az A1-API biztonsagi funkciok tdmogatasa a tanusitvany ellendrzés, PKIX szabvany szerinti
tanusitasi Gtvonal felépités és érvényesités ellendrzésekkel.

A biztonsagi funkcié minden ellendrzést a "megbizhato idészerverek" biztonsagi jellemzo
altal meghatarozott megbizhatd forrasbol megszerzett pontos idével, mint aktualis iddvel
veégez.
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Ez a biztonsagi funkci6 az AHA, valamint a tobbi biztonsagi funkcié szdmara a kovetkezd
szolgaltatdsokat nyujtja:
o tanusitvany ellendrzés jellegii:
o megbizhato legfelsd szinti tantsitvany ellendérzése,
o kozbens6 tanusitvany ellendrzése,
o végtanUsitvany (sajat vagy mas személy) ellenérzése,
o kulcshasznalat ellen6rzése,
e tanusitasi Gtvonal felépités és érvényesités jellegii:
o tanusitasi utvonal felépitése,
o tanusitasi utvonal érvényesitése,
o tanusitasi utvonal egyiittes felépitése és érvényesitése.

A tanusitvény ellendrzés célja, hogy az AHA, vagy az A1-API egy megadott tanusitvanyt a
tipusdnak megfelelden az aktudlis idépontra nézve ellendrizhessen.

A tantsitvany ellendrzés jellegh alfunkciok altal végzett ellendrzések csak a megadott
tantsitvanyra vonatkoznak, a tanusitasi utvonal felépitését és érvényesitését nem foglaljak
magukban.

A biztonsagi funkcidé minden tanusitvanytipus esetén érvénytelennek mindsiti azokat a
tanusitvanyokat, amelyekben a tanusitvany alanya mez0 (Subject Distinguished Name)
hianyzik.

A megbizhato legfelsd szintii tanusitvany ellendrzése a kovetkezok ellendrzését jelenti:
1. akibocsatd és az alany azonos-¢,
2. azérvényességi idétartam rendben van-e,
3. az Onalairt tanasitvanyon az alairas hiteles-e,
4. atanusitvany tartalmaz-e kritikus, nem tamogatott kiterjesztést.

A kozbensd tanusitvany ellendrzése a kdvetkezok ellendrzését jelenti:
1. azérvényességi idétartam rendben van-e,
2. akibocsatd ismert-¢ a megbizhaté legfelsé szint(i tantsitvanyok vagy a kozbenso
tantsitvanyok nyilvantartasaban,
3. atanusitvanyon a kibocsaté aldirasa hiteles-e,
a tanusitvany tartalmaz-e kritikus, nem tamogatott kiterjesztést,
a tanusitvany tartalmazza-e a kotelez6 basicConstraints kiterjesztést, és abban a cA flag be
van-¢ allitva,
6. ha a tanusitvanyban jelen van kritikus keyUsage kiterjesztés, akkor abban a keyCertSign bit
be van-e allitva.

vk

A végtanusitvany ellendrzése a kovetkezok ellendrzését jelenti:
1. azérvényességi idétartam rendben van-e,
2. akibocsatd ismert-¢ a megbizhato legfelsé szintli tantsitvanyok vagy a kozbenso
tantsitvanyok nyilvantartasaban,
3. atanusitvanyon a kibocsaté aldirasa hiteles-e,
4. atanusitvany tartalmaz-e kritikus, nem tamogatott kiterjesztést.

A kulcshasznalat ellendrzése annak ellendrzését jelenti, hogy a tanusitvany keyUsage
kiterjesztésében az alabbi tablazat szerinti bit be van-e allitva:

Miivelet tipus a keyUsage Kkiterjesztésben ellenérzott bit
hitelesités digitalSignature

alairas létrehozasa, aldiras ellendrzése nonRepudiation

titkositas, dekddolas keyEncipherment

Alairas létrehozasa és alairas ellendrzése miivelet tipus esetén az is ellendrzésre keriil, hogy a
keyUsage kiterjesztésben kizardlag csak a nonRepudiation bit van-e beéllitva.
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A tanusitdsi utvonal felépités ¢&s ellendrzés jellegli alfunkcidk célja, a megadott
tanusitvanyhoz a PKIX szabvanynak megfeleléen a tanuasitdsi utvonal felépitése ¢és
érvényesitése, az aktualis id6pontban.

A tanusitdsi utvonal felépitése funkcidonak az a célja, hogy az AHA, vagy az Al-API
meggy6zOdhessen arrodl, hogy a kérdéses tanusitvanyhoz az aktualis idépontban az utvonal a
PKIX szabvanynak megfeleléen felépithetd, €s azt fel is épitse. Az Gtvonal egy tantsitvany
lanc, amely a megbizhaté tanusitvannyal kezdddik, nulla vagy tobb kd&zbenso
tanusitvanyokkal folytatodik, €s a végtanusitvannyal végzodik.

Ez a funkcid hasznédlja a BF4 biztonsagi funkcié altal menedzselt PKI jellemzokbdl a
tanusitvany nyilvantartasokat.

A tanusitasi utvonal érvényesitése funkcionak az a célja, hogy az AHA, vagy az Al1-API
meggy6zOdhessen arrdl, hogy a kérdéses tantsitvanyhoz az elézdleg a tanusitasi Utvonal
felépitése funkcidval felépitett utvonal a PKIX szabvanynak megfeleléen érvényes-e az
aktualis id6pontban.

Ez a funkcidé hasznédlja a BF4 biztonsagi funkcié altal menedzselt PKI jellemzokbdl a
visszavonasi informécid nyilvantartast, valamint az A1-API miikodését befolyasold biztonsagi
jellemzok koziil a "visszavonas ellendrzés kihagyasanak engedélyezése" jellemzot.

A tanusitasi utvonal egyiittes felépitése €s érvényesitése funkcionak az a célja, hogy az AHA,
vagy az A1-API meggy6zddhessen arrol, hogy a kérdéses tanusitvanyhoz az utvonal a PKIX
szabvanynak megfelelden felépithetd és érvényesithetd az aktudlis idépontban.

Ez a funkcidé hasznédlja a BF4 biztonsagi funkcidé altal menedzselt PKI jellemzokbdl a
tanusitvany ¢és a visszavonasi informécid nyilvantartdsokat, valamint az A1-API miikodését
befolyasold biztonsagi jellemzok kozil a "visszavonas ellendrzés kihagyasanak
engedélyezése" jellemzot.

3.2.6 Visszavondsi informdcio érvényesités biztonsagi funkcio (BF6, SF.CRL)

A biztonsagi funkcio célja kettds:
e az AHA szamara visszavondsi informdcio ellenérzés szolgaltatas nyujtasa,
o az A1-API biztonsagi funkciok tdmogatasa a visszavonasi informaciok ellenérzésével.

A biztonsagi funkcié minden ellendrzést a "megbizhatd idészerverek" biztonsagi jellemzo
altal meghatarozott megbizhatd forrasbol megszerzett pontos idével, mint aktualis iddvel
veégez.
A biztonsagi funkcido az AHA, valamint a tobbi biztonsagi funkcié szamdara a kovetkezd
szolgaltatdsokat nyujtja:

e visszavonasi lista (CRL) ellendrzése.

A visszavonasi lista (CRL) ellendrzése funkcionak az a célja, hogy az AHA, vagy az A1-API
egy megadott CRL érvényességét az aktualis idépontra nézve ellendrizze.
A funkci6 hasznélja a BF4 biztonsagi funkcio altal menedzselt PKI jellemzokbdl a
tanusitvany nyilvantartasokat, valamint az Al1-API muikodését befolyasold biztonsagi
jellemzok koziil a "CRLAfterThisUpdateLimit", "CRLAfterNextUpdateLimit" és "a CRL
frissesség ellendrzés engedélyezése"” jellemzoket.
A biztonsagi funkcié csak teljes (nem delta) CRL-t fogad el érvényesnek. Ervénytelennek
mindsiti azokat a CRL-eket, amelyek a kovetkezd kritikus kiterjesztések valamelyikét
tartalmazzak:

o deltaCRLIndicatorExtension (2.5.29.27),

o issuingDistributionPointExtension (2.5.29.28).

HunGuard Kft.



Tanusitasi jelentés az A1-Polysys CryptoSigno JAVA API v1.0 alair6 alkalmazas fejlesztd készletrol 15

A biztonsagi funkcié a megadott CRL-en a kovetkezo ellendrzéseket végzi el:
1. érvényességi idotartam rendben van-e
1.1. ellendrzés idépontja > thisUpdate
1.2. ha a CRL frissesség ellenérzés engedélyezve van, akkor
ellenérzés idépontja <= thisUpdate + CRLThisUpdateLimit
1.3. ha a CRL frissesség ellenérzés engedélyezve van, akkor
ellenérzés idopontja <= nextUpdate + CRLNextUpdateLimit
2. akibocsatd ismert-¢ a megbizhato legfelsé szint(i tantsitvanyok vagy a kdzbenso tanusitvanyok
nyilvantartdsaban
a CRL-en a kibocsato alairasa hiteles-e
a CRL tartalmaz-e kritikus, nem tamogatott kiterjesztést
5. haa CRL kibocsaté tanusitvanyaban jelen van kritikus keyUsage kiterjesztés, akkor abban a
keyCRLSign bit be van-e allitva

W

3.2.7 Elektronikus aldiras létrehozdsa és ellenorzése biztonsagi funkcio (BF7, SF.SIGSIV)

Ennek a biztonsagi funkcionak a kovetkezo két f6 feladatkore van:
o az AHA felhasznalo alair6 magankulcsaval elektronikus aldiras és kiegészito alairasi
informaciok 1étrehozasa (elektronikus alairas létrehozasa),
o clektronikus alairas és az azt kiegészit6 alairasi informaciok ellenérzése az alair6
tanusitvanyanak felhasznalasaval (elektronikus alairas ellenérzése).
A Dbiztonsagi funkcidé az elektronikus alairas 1étrehozasat és ellendrzését az XMLDSIG
szabvany ¢és az XAdES szabvany XAdES-BES formatumanak (tovabbiakban szabvanyos
XML formatum) megfelelden végzi.
A biztonsagi funkcid igénybe veszi a BF5 biztonsagi funkcio (tantsitasi utvonal felépitése és
érvényesitése) alfunkciojat.

Az elektronikus alairds létrehozdsa funkcid igénybe veszi a BF3 biztonsagi funkcid
(azonositas, hitelesités és jogosultsag ellendrzés) kdzremiikodését az AHA felhasznalonak az
alairo kulcsot tartalmazo kulcstarolohoz torténd bejelentkeztetéséhez. A funkcid az alairas
idépontjat a "megbizhat6 iddszerverek" biztonsagi jellemzd altal meghatarozott megbizhatd
forrasbol megszerzett pontos id6vel képzi.

Mindsitett elektronikus aldiras eldéfeltétele a kovetkezd:
e az A1-API ,szigori” lizemmodja,
e az alaird kulcs elérési informacioit az AHA megadta,
e a BF3 biztonsagi funkcio az AHA felhasznalot az alaird kulcesot tartalmaz6 kulcstarolohoz
sikeresen bejelentkeztette,
e a kulcstaroloban jelen levo, az alair6 kulcshoz tartozo tanusitvany (alairas létrehozasahoz
hasznalt tantsitvany) mindsitett tantisitvany.

Fokozott biztonsagu elektronikus aldirashoz:
e bejelentkezési latvany komponens megfeleld,
e az alaird kulcs elérési informéciokat az AHA megadta,
e a BF3 biztonsagi funkcio az AHA felhasznalot az alaird kulcsot tartalmaz6 kulcstarolohoz
sikeresen bejelentkeztette.
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Az elektronikus alairas Iétrehozasanak Iépései az alabbiak:

a bemenetként megadott adatok megfeleléségének ellendrzése,

a BF3 biztonsagi funkci6 altali bejelentkeztetés az alaird kulcsot tartalmazé kulcstarolohoz, az
alairé tanusitvany kivalasz(ta)tasa, majd az alaird tantsitvany beolvasasa,

az alairashoz hasznalt tanusitvanyra a BF5 biztonsagi funkcid "tanusitasi atvonal felépitése és
érvényesitése" alfunkcidjaval az utvonal felépitése és érvényesitése, ugy, hogy bemend
paraméterként ,,alairas 1étrehozasa” mivelet tipus van megadva,

mindsitett elektronikus alairas 1étrehozasa esetén az alairas 1étrehozasahoz hasznalt
tanusitvanyban a kotelez6 qCStatements tanusitvany kiterjesztés meglétének ellenérzése,
alairasi algoritmus (RSA-SHA1 vagy DSA-SHA1) kivalasztasa az alair6 kulcs algoritmusanak
megfelelden,

alairast kisér6 informaciok 6sszeallitasa a bemend adatokbol,

az alairas elkészitése az alairand6 tartalmakra és bemend adatokkal és a pontos idével mint
alairasi idoponttal, a BF3 biztonsagi funkcio altal bejelentkeztetett alaird kulcsot tartalmazo
kulcstarolobol kivalasz(ta)tott alairdi magankulccesal, a szabvanyos XML formatumban,

az elkészitett alairas automatikus ellenérzése, a BFS biztonsagi funkcid "tantsitasi utvonal
felépitése és érvényesitése" alfunkcidjanak kimenetébdl szarmazd nyilvanos kulccsal,

a szabvanyos XML formatum kimenetként torténd visszaadasa.

Az elektronikus aldiras ellendrzése funkcid az aldiras ellendrzését a '"megbizhato
iddszerverek" biztonsagi jellemzd altal meghatirozott megbizhatd forrasbol megszerzett
pontos iddvel, mint aktudlis iddvel végzi. Ez a funkci6 miikodéséhez igénybe veszi a BFS5
biztonsagi funkcid "tanusitasi tvonal felépitése és érvényesitése" alfunkciojat.

Az elektronikus alairés ellenérzésének 1épései az alabbiak:

az alairasi formatum megfelel0ségének a vizsgalata,

az alairast kisérd informaciokbol az alaird nyilvanos kulcsénak és tanusitvanyanak
meghatarozasa,

az alairashoz hasznalt tanusitvanyra a BF5 biztonsagi funkcio "tanusitasi utvonal felépitése €s
érvényesitése" alfunkcidjaval az utvonal felépitése és érvényesitése, ugy, hogy bemend
paraméterként ,,alairas ellendrzése” muvelet tipus van megadva,

mindsitett elektronikus alairas ellenérzése esetén az alairas 1étrehozasahoz hasznalt
tanusitvanyban a kotelezd qCStatements tanusitvany kiterjesztés meglétének ellendrzése,

az URI-val hivatkozott alairt tartalmak beolvasasa,

az alairas ellenérzése az alairt tartalmakra vonatkozoan.

3.2.8 Titkositas és dekodolas biztonsagi funkcio (BF8, SF.ENCDEC)

Ennek a biztonsagi funkcidonak az alabbi harom f6 feladatkore van:

titkositas (a cimzett(ek) titkositod nyilvanos kulcsat tartalmazo tanusitvany(ok) felhasznalasaval
titkositja a cimzett(ek)nek tovabbitandd informacidkat),

dekodolas (a titkositott informaciokat az AHA felhasznald visszafejté magankulcsanak
felhasznalasaval dekodolja),

dekodolas és ujratitkositas (a titkositott informaciokat az AHA felhasznalo visszafejto
magankulcsanak felhasznalasaval dekodolja, majd egy megadott cimzett részére Gjratitkositja).

Ez a funkcidé a miikkodéséhez igénybe veszi a BF5 biztonsagi funkcidé "tanusitasi utvonal
felépitése €s érvényesitése" alfunkciojat.
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A titkositas funkci6 két szolgaltatast nyljt az AHA szédmara:

e stream titkositas,

o f3jl titkositas.

A titkositas funkcid a titkositads idopontjat a "megbizhatd idészerverek" biztonsagi jellemzo
altal meghatarozott megbizhatd forrasbol megszerzett pontos idével, mint aktualis idével tolti
ki.

A titkositas 1épései az aldbbiak:

e minden egyes cimzett tanusitvanyra, a BFS biztonsagi funkcio "tantsitasi utvonal felépitése és
érvényesitése" alfunkcidjaval az utvonal felépitése és érvényesitése, ugy, hogy bemend
paraméterként ,.titkositas” miivelet tipus van megadva,

256 bites véletlen szimmetrikus AES titkos kulcs generalasa,

a titkos kulcs aszimmetrikus titkositasa RSA algoritmussal,

minden egyes cimzett szamara a leir6 informacio 1étrehozasa,

az input stream vagy fajl tartalmara AES/256 szimmetrikus titkositas elvégzése.

A dekddolas funkci6d két szolgaltatast nyajt az AHA szdmara:
e stream dekodolas,
o fajl dekddolas.
A dekddolas funkcio a BF3 biztonsagi funkcid kozremiikddését veszi igénybe az AHA
felhasznalonak a dekodolo kulcsot tartalmazo kulcstarolohoz torténd bejelentkeztetéséhez.
A dekodolas elofeltételei az alabbiak:
o bejelentkezési latvany komponens megfeleldsége,
o avisszafejtd kulcs elérési informacidokat az AHA megadta,
o a BF3 biztonsagi funkcidé az AHA felhasznalot a visszafejto kulcsot tartalmazo kulcstarolohoz
sikeresen bejelentkeztette.

A dekddolas 1épései az alabbiak:

o a titkositasi formatum megfelel0ségének ellendrzése,

o annak ellendérzése, hogy az AHA felhasznaldjanak, a BF3 biztonsagi funkcio altal
bejelentkeztetett dekddolo kulcshoz tartalmazé kulcstarolobdl beolvasott dekodold tantsitvanya
szerepel-e a titkositas cimzettjei kozott,

o avisszafejtd tanusitvanyra, a BF5 biztonsagi funkcio "tantsitasi utvonal felépitése és
érvényesitése" alfunkcidjaval az utvonal felépitése és érvényesitése, ugy, hogy bemend
paraméterként ,,dekodolas” miivelet tipus van megadva,

o aleird informaciobol a visszafejtd tantsitvannyal rendelkez6 felhasznald szamara csomagolt
AES kulcs kicsomagolasa, a BF3 biztonsagi funkcié altal bejelentkeztetett, dekddold kulcsot
tartalmazo kulcstarolobol a dekodold magankulccsal,

o az AES/256 szimmetrikus dekddolas elvégzése, egyidejlileg a dekodolt tartalomra lenyomat
képzés,

o aleird informaciobol a nyilt tartalomra képzett lenyomat kiolvasasa, és annak egyezéségének
vizsgalata a dekodolt tartalomra képzett lenyomattal.

A dekodolés és ujratitkositds funkcio egy kényelmi szolgaltatds az AHA szaméra, amely a
dekodolas €s a titkositas funkciok egymast kdvetd alkalmazasa, azzal a kiilonbséggel, hogy itt
csak egy cimzett adhato meg. A funkcid célja az, hogy az AHA felhasznéloja a dekodolt
informaciot egy olyan cimzett szdmara ujratitkositsa, aki eredetileg nem szerepelt a titkositas
cimzettjei kozott.

A funkcié a titkositds idOpontjat a "megbizhatd iddszerverek" biztonsagi jellemzo altal
meghatarozott megbizhaté forrasbol megszerzett pontos iddvel, mint aktualis idovel tolti ki.

A dekddolas ¢€s ujratitkositas elofeltételei megegyeznek a dekodolas eléfeltételeivel.

A dekddolas €s ujratitkositas 1épései a dekodolas és a titkositas 1épéseibdl all.
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4. Feltetelezesek es hatokor

Az A1-API v1.1.0 egy fejlesztd készlet, melynek segitségével szabvanyos PKI szolgaltatasokat
biztositd alkalmazasokat lehet fejleszteni.

Az A1-API v1.1.0 elsédleges felhasznaldja a fejlesztd készletet felhasznald alkalmazéasok
fejlesztdje. Ugyanakkor az A1-API v1.1.0 szolgaltatisa alapvetéen a vele fejlesztett
alkalmazasokban fog érvényre jutni. Ezért az A1-API v1.1.0 masodlagos felhasznaldjaként a
raépiilé alkalmazasok haszndloi (akik valoszinlileg felhaszndloi ¢€s adminisztratori
szerepkorokbe lesznek szétvalasztva) is megjelennek majd.

A fentiekhez hasonléan Az AI1-API v1.1.0 informatikai kornyezete egyrészt a fejlesztd
készletet felhaszndlo alkalmazéasok fejlesztdi kornyezete, masrészt az igy készilt
alkalmazasokat miikddteto kornyezet.

Az alébbi feltételezések a felhasznald és az informatikai kornyezet fogalmat a fenti kettds
értelemben értik.

4.1 Feltételezések az A1-API v1.1.0 informatikai kornyezetére

Az aldbbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kdrnyezetre
vonatkoznak:

1. A jogosult felhasznalok megbizhatoak a szamukra kijelolt funkciok végrehajtasara.
2. Az A1-APIv1.1.0 helyesen van telepitve és konfiguralva.

3. Az Al-API normal iizemmoddjahoz (fokozott biztonsagu alairas 1étrehozasahoz) az
informatikai kdrnyezet tartalmaz egy vagy tobb kriptografiai modult, amely(ek) megfelel(nek)
a FIPS 140 legalabb 1-es szintjének, és a kovetkezd miiveletek végrehajtasara alkalmas(ak):
RSA kulcspar generalasa (legalabb 1024 bit kulcsmérettel), 256 bites AES kulcs generalasa,
digitalis alairas létrehozasa és ellendrzése (RSA algoritmussal), titkositas és dekodolas (AES
algoritmussal), biztonsagos lenyomat képzés (SHA-1 algoritmussal), véletlenszam generalas.

4. Az A1-API v1.1.0 szigort izemmodjahoz (mindsitett alairas 1étrehozasahoz) az informatikai
kornyezet tartalmaz:

e cgy az NHH altal nyilvantartasba vett, tanusitott, PKCS#11 interfészt tamogatdé BALE
eszkozt, mely a kovetkezé miveletek végrehajtasara alkalmas: RSA kulcspar generalasa
(legalabb 1024 bit kulcsmérettel), digitalis alairas 1étrehozasa (RSA algoritmussal), RSA-
val titkositott AES kulcs kulcs dekddolasa,

e egy vagy tobb olyan kriptografiai modult, amely(ek) megfelel(nek) a FIPS 140 legalabb 1-
es szintjének, és a kovetkez0 miveletek végrehajtasara alkalmas(ak): digitalis alairas
ellendérzése (RSA algoritmussal), 256 bites AES kulcs generalasa, a generalt AES kulcs
(legalabb 1024 bit kulcsméretii) RSA-val torténd titkositasa, titkositas és dekddolas (AES
algoritmussal), biztonsagos lenyomat képzés (SHA-1 algoritmussal).

5. Az Al1-APIv1.1.0 szembeni tamadasi potencialt alacsonynak tételezziik fel.

6. Az informatikai kornyezet gondoskodik a fizikai védelemrdl, igy az A1-API v1.1.0 szoftver
elemei jogosulatlan fizikai hozzaférés ellen védettek.

7. Az Al1-API v1.1.0 fejlesztd készletet meghivo alkalmazas biztositja a fejleszté készlet
szamara a tanUsitvany és tanusitvany visszavonasi lista informaciokat.

8. Az informatikai kdrnyezet gondoskodik a megfelelé pontossagi rendszeridérol.
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10.

A hardver konfiguraciora vonatkozoan az alabbi (kiegészitd) elvarasok vannak:

e CPU: 400 MHz vagy magasabb,
e RAM: 256 Mbyte vagy tobb,
e Diszk hely: 20 Mbyte vagy tobb.

Az operaciés rendszerhez (Linux, Solaris, Unix, Java Desktop System, Windows) a Sun Java
JRE 1.5 Java futtatd kornyezet rendelkezésre all, és az operacios rendszer képes azt futtatni.
Ha az adott platformon még nem all rendelkezésre a JRE 1.5 verzio, akkor az helyettesithetd
JRE 1.4.2 + PKCS#11 kriptografiai szolgaltaté modul egyiittesével.

Az alabbi (a biztonsagi eldiranyzatban nem szerepld) feltételezések az informatikai kérnyezet
egy-egy specialis elemére vonatkoznak:

11.

12.

Szigoru lizemmodd esetén (mindsitett alairas l1étrehozasahoz) az A1-API fejlesztd készlettel
készitett alair6 alkalmazashoz olyan PKCS#11 driver-t kell alkalmazni, amely képes egy
megbizhatd Utvonalat kiépiteni a BALE-vel, s ezzel biztositani a BALE-nek tovabbitott,
alairét hitelesité adat (PIN kod) bizalmassagat, illetve az alairand6 adatbol képzett lenyomat
¢s valamennyi protokoll adat sértetlenségét.

Az informatikai kornyezetben olyan BALE /ALE kezel6 szoftvert kell alkalmazni, amely
képes biztositani a tudason alapulo hitelesité adatok (PIN kod) lecserélhetdségét és a
lecserélésnél az i) PIN kod kétszeri bekérését, vagy ezt a funkcionalitast az A1-API fejleszto
készlettel készitett alkalmazasnak kell megvalositania.

4.2 Feltételezések az A1-API v1.1.0 biztonsagos hasznalatara

Az alabbi feltételek (felhasznaloi felelosségek) a biztonsagos hasznalatra vonatkoznak:

1. A felhasznalonak biztositania kell a rendszeridé megfelelé pontossagat. A rendszeridét a
lehet6é legpontosabban be kell allitani, majd a rendszeridé pontossaganak idészakonkénti
ellendrzésérol és szinkronizalasarol is gondoskodni kell.

2. Szigora lizemmodban a felhasznalonak gondoskodnia kell a BALE fizikai védelmérdl. A

felhasznalonak mindent el kell kdvetnie ahhoz, hogy a BALE-t ne tulajdonithassak el,
fizikailag ne sériiljon meg, a BALE a PIN kod tobbszori helytelen megadasa kovetkeztében
ne keriiljon zarolt allapotba.

3. Szigorti lizemmoddban a felhasznaldonak titokban kell tartania a BALE hozzaféréséhez

sziikséges hitelesité adatat (PIN kodjat, jelszavat vagy jelmondatat). Ezt a hitelesité adatot
tilos papirra vagy elektronikusan olyan modon feljegyezni, hogy az masok szamara
hozzaférhetévé valhasson.

4. Normal iizemmodban a felhasznalonak gondoskodnia kell az ALE vagy PKCS#12
kulcstarold (pl. fajl, PEN drive) fizikai védelmérél. A felhasznalonak mindent el kell
kovetnie ahhoz, hogy az ALE-t ne tulajdonithassak el, az ALE a PIN kod tobbszori
helytelen megadasa kovetkeztében ne keriiljon zarolt allapotba, a PKCS#12 kulcstarolo
tartalmat ne masoljak le.

5. Normal tizemmoddban a felhasznalonak titokban kell tartania az ALE vagy PKCS#12
kulcstarold hozzaféréséhez sziikséges hitelesitdé adatat (PIN kodjat, jelszavat vagy
jelmondatat). Ezt a hitelesité adatot tilos papirra vagy elektronikusan olyan moddon
feljegyezni, hogy az masok szamara hozzaférhetévé valhasson.
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4.3 Feltételezések az A1-API v1.1.0 segitségével fejlesztett alkalmazasokra

Az alabbi feltételeket az alkalmazas fejlesztdjének azért erésen javasolt figyelembe vennie,
hogy az alkalmazas is kelléen biztonsagos legyen:

1. Az alkalmazas adminisztratori Gtmutatojaban az A1-API v1.1.0 informatikai kérnyezetére
vonatkozoé biztonsagi kovetelmények (1asd 4.1) is szerepeljenek.

2. Az alkalmazas Utmutatd dokumentumaiban az A1-API v1.1.0 biztonsagos hasznalatara
vonatkozo feltételezések (l1asd 4.2) is szerepeljenek.

3. Az alkalmazasoknak célszer(i szétvalasztani a felhasznaldi és adminisztratori szerepkoroket.
Ebben az esetben csak az adminisztratori szerepkort betoltd személy vagy folyamat
végezhesse az alabbiakat:

e megbizhato legfelsd szintii hitelesit6 tantisitvanyok menedzsmentje,

e a CRL akibocsatast kovetd hany napig aktualis biztonsagi jellemzo beallitasa,

e a CRL a kovetkezo kibocsatasi datumot kdvetd hany napig aktualis biztonsagi jellemz6
beallitasa,

e megbizhato id6szerverek megadasa,

e a biztonsagot érint6 jellemzok alapallapota.

4. Az alkalmazas telepitési eljarasat ugy kell kialakitani, hogy az magaban foglalja az A1-API
v1.1.0 megfeleld telepitését is.

5. Az A1-API miikodését befolyasold biztonsagi jellemzoket az alkalmazas felhasznaldjanak
tudtaval és szandékaval megegyezden kell beallitani. Az alkalmazast Ggy kell kialakitani,
hogy rendelkezzen olyan megfeleldé GUI feliiletekkel, amelyeken az alkalmazas
felhasznaldja a biztonsagi jellemzoket beallithatja. A GUI feliileteken a felhasznalot a
biztonsagi jellemzé beallitani kivant értékével kapcsolatban fellépé sebezhetdségrol
tajékoztatni kell. A biztonsagi jellemzok beallitasa nem torténhet az alkalmazas felhasznald
szédmara rejtett modon (programozottan).

6. Az alkalmazas a kovetkezO biztonsagi jellemzokre egy adott futasnal beallitott értékeket ne
tarolja perzisztens médon (vagy azt a kovetkez6 futasnal ne vegye figyelembe):

a CRL a kibocsatast kdvetd hany napig aktualis,

a CRL a kovetkezo kibocsatasi datumot kdvetd hany napig aktualis,

CRL frissesség ellendrzés engedélyezése,

e visszavonas ellenOrzés kihagyasanak engedélyezése.

A javasolt megoldas az, hogy az alkalmazas programozottan ne allitson be a felsorolt
biztonsagi jellemzéknek értéket, hanem a felhasznald, a megfelelé GUI feliileten, minden
egyes futasnal, tudatosan és felelosséggel kezdeményezze a beallitast.

7. Az alkalmazas hasznalata soran a visszavonas ellenOrzése legyen bekapcsolva (lasd
AlApiControl  osztaly, serviceSetBypassRevocationCheckEnabled metddus). A
visszavonas ellenOrzése csak indokolt esetben, az alkalmazas felhasznalojanak tudtaval és
szandékaval megegyezben kapcsolhato ki. Az alkalmazas felhasznaldéi utmutatojaban
figyelmeztetni kell a felhasznalot arra, hogy amint lehet, ismételje meg az alairas
ellendrzését a visszavonas ellendrzés bekapcsolt allapotaval.

8. Az alkalmazas hasznalata soran a visszavonasi lista (CRL) frissesség ellenérzése legyen
bekapcsolva (1asd A1ApiControl osztaly, serviceSetCRLFreshnessCheckEnabled metodus).
A frissesség ellendrzése csak indokolt esetben, az alkalmazas felhasznaldjanak tudtaval és
szandékaval megegyezOen kapcsolhato ki. Az alkalmazas felhasznaldéi utmutatojaban
figyelmeztetni kell a felhasznaldt arra, hogy amint lehet, ismételje meg az alairas
ellendrzését a CRL frissesség ellendrzés bekapcesolt allapotaval.
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9. Az alkalmazas hasznalata soran, ha az lehetséges, a pontos id6t nem a lokalis informatikai
kornyezet rendszer 6rajabol, hanem megbizhaté idészervertdl kérve kell megallapitani (1asd
AlApiControl osztaly, setTimeServers metodus).

10. Az alkalmazas hasznalata soran a CRLAfterThisUpdateLimit és
CRLAfterNextUpdateLimit biztonsagi jellemzOk értékét lehetdség szerint a lehetd
legkisebb (1 nap, illetve 0 nap) értékre kell allitani. A nagyobb értékre torténd beallitas azt
eredményezheti, hogy a régi CRL alapjan, egy mar idékdzben visszavont tantsitvany
elfogadasra keriilhet (l1a4sd A1ApiControl osztaly, serviceSetCRLA fterThisUpdateLimit ¢s
serviceSetCRLA fterNextUpdateLimit metodusok).

11. Az alkalmazas futdsa soran, az azonositas/hitelesités-hez tartozo tantsitvanyhoz a tanusitasi
utvonal felépitését és érvényesitését (lasd AlApiControl osztaly,
serviceCheckIAACertificate metddus) a lehet6 leghamarabb el kell végezni.

4.4 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és az A1-API
v1.1.0 valamennyi biztonsagi funkciojat.
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5. Az AI-Polysys CryptoSigno vi.1.0 szerkezeti leirdasa

Az alabbiak megadjak és roviden jellemzik az Al-Polysys CryptoSigno v1.1.0 logikailag
elkiilonithetd f6 szerkezeti 6sszetevdit.

5.1 Architektura

Az Al-Polysys CryptoSigno vI1.1.0 architekturdja a Model-Controller-View (MCV)
paradigman alapul:

e amodell (model) leirja egy objektum allapotat

e avezérl6 (controller) képes az objektum allapotanak megvaltoztatasara

e alatvany (view) megjeleniti az objektum allapotat

alkalmazas, amely hasznalja a
TOE-t
E
=
)
=

controller /
/}% model /

2. abra: Az A1-Polysys CryptoSigno v1.1.0 architekturaja

Al-Polysys JAVA API - -TOE

Az Al-Polysys CryptoSigno v1.1.0 az MCV paradigma modell és vezérld részét teljes
egészében, a latvany részét csak a sziikséges mértékben fedi le. A latvany jelentds részének a
megvalositasa az AHA feladata. Az Al-Polysys CryptoSigno v1.1.0-ban a latvanybol
megvalositott rész az a grafikus felhasznaloi feliilet (bejelentkezd ablak), amely a szigort
tizemmodban  kotelezOen hasznidlandd6 az AHA  felhasznaldjdnak azonositasdhoz,
hitelesitéséhez és jogosultsaganak ellendrzéséhez sziikséges informaciok bekéréséhez.

Az AHA a modell létrehozasaval, majd az érvényes modell alapjan megszerzett, az Al-
Polysys CryptoSigno v1.1.0 biztonsagi politikdjat érvényesitd vezérld kozvetitésével veheti
igénybe az A1-Polysys CryptoSigno v1.1.0 szolgaltatasait.
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5.2 Alrendszerek
Az Al1-Polysys CryptoSigno v1.1.0-nek az alabbi 6t alrendszere van:

ARI1: Azonositas, hitelesités és jogosultsag ellendrzés alrendszer (SS.IAA)
Ez az alrendszer az AHA felhaszndldjanak, azaz az Al-Polysys CryptoSigno vI1.1.0
szolgaltatdsaihoz hozzaférést kérd személy, valamint az annak nevében eljaro folyamatok
(AHA folyamat) azonositasat, hitelesitését és jogosultsag ellendrzését, valamint az AHA
felhasznalojanak az alair6 ¢és visszafejtd kulcsot tartalmazo kulcstaroléhoz torténd
bejelentkeztetését végzi.
Ko6zremiikddik az alabbi biztonsagi funkcido megvalositasaban:

o BF3 (Azonositas, hitelesités és jogosultsag ellendrzés).

AR2: Felhasznaloéi interfész alrendszer (SS.GUI)
Ez az alrendszer az azonositas, hitelesités €s jogosultsag ellenOrzés soran a sziikséges
informacioknak (azonosito €s hitelesito adatok) a felhasznalototol vald bekéréséhez sziikséges
latvanyt, valamint az AHA felhasznaldjanak az alairé és visszafejtd kulcsot tartalmazo
kulcstarolohoz torténd bejelentkeztetéséhez sziikséges latvanyt valositja meg.
Ko6zremiikddik az alabbi biztonsagi funkcido megvalositasaban:

o BF3 (Azonositas, hitelesités és jogosultsag ellendrzés).

AR3: AHA interfész alrendszer (SS.SERVICE)

Ez az alrendszer az A1-Polysys CryptoSigno v1.1.0 szolgéltatasait valositja meg.
Megvaldsitja az alabbi biztonsagi funkciokat:

BF1 (Alap)

BF2 (Inicializalas)

BF4 (Menedzsment)

BF5 (Tanusitasi utvonal érvényesités)

BF6 (Visszavonasi informéacid érvényesités)

BF7 (Elektronikus alairas 1étrehozasa és ellenbrzése)

BF8 (Titkositas és dekodolas)

AR4: Kriptografiai alrendszer (SS.CRYPTO)
Ez az alrendszer kezeli az A1-Polysys CryptoSigno v1.1.0 és a kriptografiai szolgaltatd6 modul
kozotti kommunikaciot.
Kozremiikddik az alabbi biztonsagi funkciok megvaldsitasaban:
e BF?2 (Inicializélas)
BF3 (Azonositas, hitelesités és jogosultsag ellenérzés)
BF5 (Tanusitasi utvonal érvényesités)
BF6 (Visszavonasi informéacid érvényesités)
BF7 (Elektronikus alairas 1étrehozasa és ellenbrzése)
BF8 (Titkositas és dekodolas)

ARS: SCDEY alrendszer (SS.SCDEYV)
Ez az alrendszer kezeli az Al1-Polysys CryptoSigno v1.1.0 és az aldiras-1étrehoz6 eszkoz
(hardver token, ALE vagy BALE) kozotti kommunikaciot.
Kozremiikddik az alabbi biztonsagi funkciok megvaldsitasaban:
o BF3 (Azonositas, hitelesités és jogosultsag ellendrzés)
o BF7 (Elektronikus alairas 1étrehozasa és ellenbrzése)
o BF8 (Titkositas és dekodolas)
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6. Dokumentacio

Az értekelt termék alkot6 elemei (a felhasznalokhoz, vagyis a fejleszté készlet
felhasznalaséaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

1. al-api-BIN-1_1 0.jar (a fejlesztéshez sziikséges fajlok)
2. al-api-DOC-1_1 _0.jar (JavaDoc dokumentécidja)

3. Al-Polysys SG_Support_Guide.pdf (tamogatdé dokumentacio)

Az al-api-BIN-1_1 0.jar az A1-API v1.1.0-et felhasznalo fejlesztésekhez sziikséges fajlokat
tartalmazza. A f3jl tartalmanak részletezését, valamint kifejtésének modjat az Al-
Polysys SG_Support Guide.pdf dokumentum tartalmazza.

Az al-api-DOC-1 1 0O.jar az AIl-API v1.1.0, valamint a teszt esetek JavaDoc

crer

az Al1-Polysys SG_Support Guide.pdf dokumentum tartalmazza.

Az Al-Polysys SG_Support Guide.pdf dokumentum bemutatja az A1-API v1.1.0 fejlesztd
készletet, tartalmazza az adminisztratori és felhasznaloi Utmutatast, leirja az A1-API v1.1.0
telepitését megel6zoen elvégzendod teenddket, a telepités menetét, illetve a fejlesztOknek szolo
utmutatast.
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7. Teszteles

Az A1-API v1.1.0 fejlesztése sordn a fejlesztok altal kialakitott és alkalmazott tesztek harom
csoportba sorolhatoak:
e PKITS (Public Key Interoperability Public Key Interoperability Test Suite) tipusu
tesztek
Automatikusan futtathato tesztrendszer, mely a NIST "Recommendation for X.509 Path
Validation" (version 0.5, May 2004) dokumentacioban meghatarozott 224 teszttel a
tanusitasi utvonal felépitését és érvényesitését ellenorzi, gyakorlatilag teljes koriien,
minden readlisan szoba johet6 (224 darab) eset figyelembe vételével.
e funkcionalis tesztek
Automatikusan futtathato tesztrendszer, mely az értékelés targyanak SS.GUI
alrendszerén kiviil, az osszes tobbi alrendszert (s ezen keresztiil az ezek dltal tamogatott
biztonsagi funkciokat) teszteli, nagy szamu (314 darab) tesztesettel.
e kiegészitd tesztek
Egy példa alkalmazas segitségével elvégezheto (manualis) tesztrendszer, mely az
ertékeles targya SS.GUI alrendszerének latvany elemeit teszteli.

A fejlesztok kiilonbozo platformokon letesztelték az A1-API v1.1.0 biztonsagi funkcioit, az
eredményeket pedig részletesen dokumentaltak.

A fejlesztok altal végzett tesztelésrdl az értékelok megallapitottak, hogy:

¢ minden biztonsagi funkciot és ezek minden kiilsd interfészét tesztelték,

e minden alrendszert és ezek minden belsé interfészét tesztelték,
igy megfelel mind a tesztelés lefedettségére, mind pedig a tesztelés mélységére vonatkozo
elvarasoknak.

A fejlesztok a fentieken kiviil egy olyan eszkozt is alkalmaztak a teszteléshez, mely mérte,
hogy a teszt sorozat soran az egyes metodusok hanyszor keriiltek meghivasra, illetve a kod
sorokat alkotd utasitdsok hanyszor keriiltek végrehajtasra. Ezzel bizonyitékot szolgaltattak
arra, hogy (a fokozott garanciaszint teszt lefedettségre €s teszt mélységre vonatkozo elvarasain
tal) a fejlesztd készletet rendkiviil alapossaggal tesztelték le. (Osszesitett lefedettségi
eredmény: 96,7%).

A fejlesztOk tesztelésre atadtak az értékeloknek az A1-API v1.1.0 futtathatd valtozatat és
automatizalt teszt rendszerét, egyuttal sajat kornyezetilkben ¢és harmadik helyen is
biztositottak a kozos tesztelést.

Az ¢értekelok fiiggetlen tesztelést végeztek az értékelés targyara (a fejlesztOknél, sajat
tesztkornyezetiikben, illetve harmadik félnél 1is). Az alkalmazott tesztkonfiguraciok
kiilonbozdk voltak, annak megfeleléen, hogy a biztonsagi eldiranyzat deklaralja az értékelés
targyanak platform fiiggetlenségét.

Mivel a fejleszték automatizaltdk és gyakorlatilag teljes kortivé tették a tesztelést, ezért az
értékelok altal végzett fliggetlen tesztelésre ugy keriilt sor, hogy (miutan a rendelkezésiikre
bocsatott dokumentaciok alapjan telepitették az A1-API v1.1.0-t és teszt rendszerét) az
értékelok kiilonboz6 platformokon futtattdk a teljes tesztrendszert, majd a kapott
(automatikusan generalt) részletes eredményeket elemezték.

A flggetlen tesztelés eredményei megfeleltek a varakozasoknak (a tapasztalt tényleges
eredmények megegyeztek a teszt tervben szerepld elvart eredményekkel).
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8. Az értékelt konfigurdcio

Az A1-API v1.1.0 egy olyan fejleszté készlet (konyvtar), amely platform fliggetlen, Java
technologiaval késziil6 alkalmazasok szamara nyujt tamogatast, kiilonb6z6 PKI szolgaltatasok
biztositasahoz.

Az értékelés eredményei kiilonb6zd platformokon és kiilonbozd konfiguracioban lettek
ellendrizve, tesztelve.

Tesztelt platformokz:

operécios rendszer alap hardver
1 | Sun Solaris 9 1.5.0 verzi6ju JAVA | 1 darab Ultra Sparc lii 300MHz-es processzor,
256 MB RAM memoria
2 | Suse Linux 9.0 1.5.0 verzioju JAVA | 2 darab Pentium II 400 MHz-es processzor,
Professional 512 MB RAM memoéria
3 | Microsoft Windows | 1.5.0 verzidju JAVA | 1 darab Pentium IV 2,8 GHz-es processzor,
2000 SP4 1 GB RAM memoria
4 | JavaDesktop 1.5.0 verzioju JAVA | 4 darab Xeon 3 GHz-es processzor,
3 GB RAM memoria
5 | Microsoft Windows | 1.5.0 verzioji JAVA | 1 darab Pentium III 936 MHz-es processzor,
XP Professional 512 MB RAM memoéria
SP1
6 | Suse Linux 1.5.0 verzi6ju JAVA | 2 darab Xeon 2.5 GHz-es processzor,
Enterprise Server 9 2 GB RAM memoria
(IBM eServerX365 xSeries szamitogép)
7 | Suse Linux 1.5.0 verzioju JAVA | 1 darab 1.7 GHz-es Mobil Pentium 4-es processzor,
Professional 9.2 1 GB RAM memoria
(kernel: 2.6.8-24) (IBM T41 ThinkPad laptop)
8 |RedHat Advanced |1.4.2 verzioju JAVA |1 darab 1.9 GHz-es POWERS5-0s processzor,
Server 3 SP3 Linux 2 GB RAM memoria
(IBM eServer P570 pSeries /RS6000/ szamitdgép)
9 |RedHat Advanced |1.4.2 verzidju JAVA |egy darab 1.7 GHz-es POWERS5-6s processzor,

Server 3 SP3 Linux

1 GB RAM memoria
(IBM eServer 1520 iSeries /AS400/ szamitogép)

Tesztelt PKCS#11-es hardver alairas-1étrehozo eszk6zok:

eszkoz operacios rendszer chip
1 | Aladdin e-Token PRO CardOS/M4.01 SLE66CX320P
2 | Oberthur CosmopolIC intelligens nyilt Java platform 2.1 V4 verzio | PSWES033V0G
kartya
3 | ORGA intelligens kartya MICARDO v2.1 SLE66CX320P
Tesztelt tizemmodok:
lizemmod alkalmazhatosag’
1 |szigora mindsitett elektronikus alairas 1étrehozasara
2 | normal fokozott biztonsagu elektronikus alairas létrehozasara

? Valamennyi tesztelés a hu.polysys.api.al.test csomagjanak Osszes (538 darab) tesztjét érintette.

3 Mindkét iizemmoéd alkalmazhaté a tébbi funkcionalitasra (alairas ellendrzése, titkositas és dekddolas, tantsitasi
utvonal felépitése és érvényesitése, tantsitvany visszavonasi listak ellendrzése, azonositas, hitelesités s
jogosultsag ellendrzés)
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9. Az értekelés eredményei

Az Al-Polysys CryptoSigno JAVA API v1.1.0 fejleszté készlet a MIBETS (Magyar
Informatikai Biztonsagi Ertékelés ¢és Tanusitasi Séma) modszertana szerint fliggetlen
értékelésre és tanusitasra keriilt, fokozott garanciaszinten.

Az értékelés megallapitotta, a tanUsitdas pedig megerdsitette, hogy az Al-Polysys
CryptoSigno JAVA API v1.1.0 megfelel a biztonsagi eldiranyzatanak, kielégiti az abban
megfogalmazott funkcionalis és garancialis biztonsagi kovetelményeket.

A fenti megallapitas a fokozott garanciaszint (EAL3+) kdvetelményeinek teljesitésén alapul.
Az alabbi tablazat azt mutatja meg, hogy az egyes garanciadsszetevoket hogyan teljesiti az
Al-Polysys CryptoSigno JAVA API v1.1.0 fejlesztd készlet, illetve mely fejlesztoi

bizonyitékok tamogattdk ennek kimutatasat.

Garancia-
osztaly

Garancia-
0sszetevo

A kovetelmények kielégitésének modja,
/s az ezt leird fejlesztéi bizonyiték/

Konfiguracio
menedzselés

ACM_CAP3

A futtathat6 kodot automatizalt eszkéz (Jedit és Ant
fejlesztéeszkozok build scriptje) generalja, cimkézi és teszteli.
A dokumentum tipusu konfiguracios tételekre jol kidolgozott kézi
eljarasokat hasznalnak.

/Konfiguraciokezelés dokumentacio v1.0/

ACM_SCP.1

A konfiguraciéo menedzselés az alabbi tételekre, azok teljes

¢letciklusara biztositja a valtozasok azonosithat6 €s ellendrizhetd

megvalositasat:

terv dokumentaciok, tamogaté dokumentaciok, teszt

dokumentaciok, fejlesztdi itmutatd, forraskod, futtathatd kod.
/Konfiguraciokezelés dokumentacio v1.0/

Kiszallitas és
mukodtetés

ADO_ DEL.1

Az A1-API v1.1.0-t becsomagolt CD-n vagy PenDrive-on juttatjak
el a felhasznalokhoz, vagy Java WebStart technologia
alkalmazasaval on-line modon lehet azt letolteni.
Minden esetben biztositott a modositasok megelozése, észlelése, a
letoltés esetén (digitalis alairas alkalmazasa miatt) a forras
hitelesitése is.

/A kiszallitas eljarasai v1.0/

ADO _IGS.1

Utmutato segiti az A1-API v1.1.0 telepitését, illetve az ezt
megeldzo ¢és az ezt kovetd teendoket.
/Téamogatd dokumentacio v1.0 (3.-5. fejezetek)/
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Fejlesztés

ADV_FSP.1

A funkcionalis specifikacio az A1-API v1.1.0 biztonsagi
funkcioinak magas szintli leirasa. Részletezi mindazokat a kiilsé
interfészeket, amelyekkel az A1-API v1.1.0-t hasznal6 alkalmazas
a fejlesztd készletet felhasznalhatja, annak szolgaltatasait,
lehetdségeit igénybe veheti. Leirja a kiils interfészek
hasznalatanak céljat és modszerét, kellO részletességgel megadja a
bemeneteket, kimeneteket, a hatasok, kovetkezmények és
hibaiizenetek részleteit.

/Funkcionalis specifikaci6 v1.0/

ADV _HLD.2

crcr

terv finomitja. Ebben a biztonsagi funkciokat megvalositd
alrendszerek, illetve az alrendszerek k6zotti belsé interfészek
kertilnek kell6 részletességgel meghatarozasra.

/Magas szintii terv v1.0/

ADV_RCR.1

A kiilonb6z6 részletességii terv dokumentaciok kdlesonds
megfelelése szoveges indoklasra és abrakkal valo szemléltetésre
kertil.

/Teszt lefedettség és mélység elemzés v1.0 (2. fejezet)/

Utmutatd
dokumentumok

AGD ADM.1

AGD _USR.1

Az A1-APIv1.1.0 telepitéje (adminisztrator) és felhasznaloja

egyarant a fejleszto.

A fejleszt6 szamara készitett tamogatd dokumentacio:

e leirja az A1-API v1.1.0 informatikai kérnyezetére vonatkozo
biztonsagi kovetelményeket, a biztonsagos tizemeltetés
szempontjabol Iényeges feltételezéseket és felhasznaloi
felelésségeket.

o leirja a telepitéshez sziikséges ismereteket,

o Osszefoglalja az A1-API v1.1.0 rendelkezésre allo funkcioit és
interfészeit,

o részletezi az A1-API v1.1.0 biztonsagi funkciok kiilsé
interfészeit, leirja a kiils6 interfészek hasznalatanak céljat és
modszerét, kell6 részletességgel megadja a bemeneteket,
kimeneteket, a hatasok, kovetkezmények és hibatlizenetek
részleteit,

e leirja az A1-API v1.1.0 alrendszereit, megadja a biztonsagi
funkciok és alrendszerek 6sszefliggéseit,

e bemutatja az A1-API v1.1.0-t a megvaldsitas szintjén,

e leirja az A1-API v1.1.0 helytelen hasznalatat kiséro
jelenségeket, azok kovetkezményeit, a gyakori hibakat és
elharitasuk modjat.

A Fejleszt6i itmutato leirja az A1-API-t alkoto Java osztalyok és

metddusok pontos részleteit, valamint hasznalatuk modjat.

/Tamogaté dokumentacid v1.0/
/Fejleszt6i utmutatd v1.0 (al-api-DOC-1 1 0.jar)/

Az életciklus
tamogatéasa

HunGuard Kft.

ALC DVS.1

Az A1-API v1.1.0 fejlesztésének biztonsagat kiilonbozo fizikai,
eljarasbeli, személyi és egyéb biztonsagi intézkedések garantaljak.
/Konfiguraciokezelés dokumentacio v1.0 (7. fejezet)/

ALC FLR.1

Kidolgozott (és a jovOben alkalmazott) eljarasok biztositjak, hogy
az A1-API a kés6bbi modositasait kovetden is megtartsa az
értékelés és tanusitas soran bizonyitott mindségét, valtozatlan
részeibe a modositas soran hiba nem keriiljon, a javitott vagy
tovabbfejlesztett részek pedig megfelelden teszteltek legyenek.
/Moédositas menedzsment v1.0/
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Tesztelés

ATE COV.2

Részletes teszt tervek késziiltek a biztonsagi funkciok és azok
kiils6 interfészeinek tesztelésére. A tesztek és eredményeinek
ismertetése kiegésziil egy teszt lefedettségi elemzéssel, mely
kimutatja, hogy a biztonsagi funkciok a funkcionalis
specifikacionak megfelelden keriiltek tesztelésre.

/Teszt lefedettség és mélység elemzés v1.0 (3. és 4. fejezetek)/

ATE DPT.1

Részletes teszt tervek késziiltek az alrendszerek és azok belso
interfészeinek tesztelésére. A tesztek és eredményeinek ismertetése
kiegészil egy teszt mélység elemzéssel, mely kimutatja, hogy a
biztonsagi funkcidk a magas-szintii tervnek megfeleléen keriiltek
tesztelésre.

/Teszt lefedettség és mélység elemzés v1.0 (3. és 5. fejezetek)/

ATE FUN.1

Az A1-API v1.1.0 kiilénb6z6 platformokon é€s kiilonbozo alaird
eszkozzel keriilt tesztelésre, 6sszhangban a biztonsagi eldiranyzat
azon allitasaival, hogy a fejleszt6 készlet platform fiiggetlen, s
egyiitt tud mitkédni kiilonb6zé (PKCS#11 kompatibilis) alaird
eszkozzel.

/Tesztelési dokumentacié v1.0/

ATE_IND.2

A fejlesztok tesztelésre atadtak az értékeldknek az A1-API v1.1.0
futtathato valtozatat és automatizalt teszt rendszerét, egytttal sajat
kornyezetiikben és harmadik helyen is biztositottak a k6zos
tesztelést.

A sebezhetGség
felmérése

HunGuard Kft.

AVA MSU.1

A fejlesztok egy "itmutatas vizsgalata" cimii elemzést készitettek,

mely kimutatja, hogy:

e akiilonboz6 Gtmutatdk az alkalmazas fejlesztoknek megadnak
minden sziikséges informaciot a biztonsagos hasznalatra
vonatkozdan, egyben

e nem mondanak ellent a csak az értékeloknek atadott egyéb
fejleszt6i bizonyitékoknak sem.

/Sebezhet0ség elemzés v1.0 (2. fejezet)/

AVA_SOF.1

A fejlesztok kimutattak, hogy az A1-API v1.1.0 nem alkalmaz
olyan biztonsagi mechanizmust, melyre funkciderésséget kellene
allitaniuk.

/Sebezhet0ség elemzés v1.0 (3. fejezet)/

AVA VLA.1+

A fejleszté egy sebezhetdség elemzést készitett, melyben
azonositotta az A1-API v1.1.0 nyilvanval6 sebezhetdségi pontjait,
egyuttal kimutatta, hogy a megvaldsitott kiilonb6z6 (megel6zo,
észleld és javito) ellenintézkedések, valamint a kdrnyezetre tett
feltételezések eredményeként, ezeket a sebezhetdségeket a
tervezett kornyezetben nem lehet kihasznalni.

/Sebezhet6ség elemzés v1.0 (4.-5. fejezetek)/
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10. ErtékelGi megjegyzések és javaslatok

Az értékelt termék alabbi tulajdonségai kiilonds fontossaggal birhatnak:

10.1 Platform fiiggetlenség

Az Al1-API v1.1.0 egy platform fiiggetlen fejleszté készlet, mely a raépiild, Java
technologiaval késziilé alkalmazasok szamara nyujt kiillonb6z6 tamogatasokat.

Az értékelés eredményei kiilonb6zo platformokra érvényes, 9 kiilonb6z6 operacios rendszeren
lett sikeresen tesztelve (lasd 8. fejezet).

10.2 Mintaszeri fejlesztoi bizonyitékok

Az A1-API v1.1.0 értékelés az elsé olyan hazai értékelés, mely teljes mértékben a MIBETS
séma értékelési modszertanat alkalmazta.

Ennek egyik eléfeltétele az volt, hogy a fejlesztdk mindenben a MIBETS fokozott
(Iényegében a CC EAL3+) garanciaszintjének megfeleld bizonyitékokat szolgaltassanak az
értékeléshez. Ezt az elofeltételt a fejlesztOk mintaszertien, példa értékilien teljesitették.

10.3 Alapos tesztelés

A egész fejlesztd készletben kritikus fontossaggal bird tantsitdsi utvonal felépitésre és
érvényesitésre nézve, a fejlesztok megvaldsitottadk a NIST altal kidolgozott, gyakorlatilag
teljes kort ellendrzést biztositd, automatikus tesztrendszert.

Ezen kiviil egy olyan eszkozt is alkalmaztak a teszteléshez, mely mérte, hogy a teszt sorozat
soran az egyes metddusok hanyszor keriiltek meghivasra, illetve a kod sorokat alkoto
utasitasok hanyszor keriiltek végrehajtasra. Ezzel bizonyitékot szolgaltattak arra, hogy (a
fokozott garanciaszint teszt lefedettségre ¢€s teszt mélységre vonatkozo elvarasain tul) a
fejleszté készletet rendkiviil alapossaggal teszteltek le. (Osszesitett lefedettségi eredmény:
96,7%).

Az alabbi javaslat az A1-API v1.1.0 fejlesztd készlet irant érdekl6dd alkalmazas fejlesztoknek
sz0l.

10.4 A biztonsagi eléiranyzat megismerése

Az A1-API v1.1.0 fejlesztd készlet irant érdeklodo alkalmazés fejlesztok tanulméanyozzak at a
teljes biztonsagi eldiranyzatot is. A biztonsagi eldiranyzat a fejlesztoktdl szerezhetd be.
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11. Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értékelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkcionalis ¢és
garancialis biztonsagi kovetelményeket.

Az Al1-API fejlesztd készletre (mint elektronikus aldirds létrehozasanak és ellendrzésének
megvalositasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az aldbbi két
nemzetkdzi kovetelményrendszer is vonatkozik:

o CEN/ISSS/E-Sign 14170:2004 CEN Workshop Agreement: Security requirements for signature
creation applications /May 2004/

o CEN/ISSS/E-Sign 14171:2004 CEN Workshop Agreement: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkcionalis és biztonsagi kovetelményeknek
valo megfeleldséget kiilon is vizsgalta az értékelés, melynek mddszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatdrozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kovetelményre:

o megfelel,

e nem felel meg,

e nem vonatkozik ra a kdovetelmény,

o feltétellel megfelel.

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatarozat, mert ez az egész értékelés
targyara nézve "nem megfelelt" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsdgos hasznalathoz.

Az egyes kovetelményekre meghozott hatarozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel valo személyes konzultaciok soran kapott informaciok alapjan,

o dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliilletének mukodtetése, illetve a tesztelés soran
szerzett ,,felhasznal6i” tapasztalatokbdl leszirt kdvetkeztetések alapjan,

o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

o forras kod: a fejlesztok altal atadott forraskdd értékeldk altali elemzése alapjan.

A fent leirt kiilon vizsgalatnak a kovetkeztetése az alabbi:

Az Al-Polysys CryptoSigno JAVA API v1.1.0 mindsitett elektronikus alairashoz
fejleszté készlet (a fejlesztd készlet miikodtetési kornyezetére, valamint a PKCS#11 kezeldre
¢s PKCS#11 driver-re vonatkozd feltételek teljesiilése esetén) megfelel a CEN CWA 14170
és CEN CWA 14171 altal az elektronikus alairé alkalmazasokra tamasztott valamennyi
olyan funkcionalis és garancialis biztonsagi kovetelménynek, mely a fejleszto készletre
vonatkozik.

Mivel az értékelés 9. fejezetben megfogalmazott f6 kovetkeztetése ettdl latszolag fliggetlen
allitast fogalmaz meg, igy indoklasra szorul.
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A jelen tanusitasi jelentés alapjat képezo értékelés egy olyan biztonsagi eldirdnyzatbol indult
ki, mely a korabbi hazai (alairé alkalmazdsok tdmogatasat megvalositd fejlesztd készletekre
vonatkoz6) értékelésektdl eltéréen nem a CWA 14170 ¢és CWA 14171 mértékado
kovetelményrendszer altalanos, hanem egy tanusitott védelmi profilon (PKE-PP) alapulo, az
A1-API v1.1.0-ra vonatkozd konkrét kovetelményrendszert hatarozza meg az értékelés
viszonyitasi alapjaként. Ez teljes mértékben Osszhangban van a MIBETS (és a CC)
modszertanaval, ugyanakkor nem teszi Osszehasonlithatova a jelen értékelés eredményét a
korabbi értékelési eredményekkel.

Tovéabb neheziti az értékelés eredményének értelmezhetdségét, hogy tudomasunk szerint a
fejlesztok (atmenetileg, versenyelOnyiik megtartasa érdekében) nem kivanjak publikalni
biztonsagi eldiranyzatukat.

A fentiek indokoljdk, hogy a biztonsagi eldirdnyzatnak valé megfelelés mellett (ami az
értékelés fO kovetkeztetése), megfogalmazasra keriilt a CEN kovetelményeknek valo
megfeleldség is.

A két kovetkeztetés nincs ellentmondasban egymassal, kiegészitik egymast.

Az aldbbiak (tdblazatos formaban) a CEN kovetelményeknek vald megfelelésre vonatkozo
vizsgalat eredményét foglalja Gssze.

/A tablazatokban szerepld "feltétellel megfelelt" teljesiilés egy-egy olyan feltételre vonatkozik,
melyek szerepelnek a 4.1 alfejezet, az A1-API v1.1.0 informatikai kdrnyezetére vonatkozo
feltételei kozott./
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11.1 Megfelelés a CEN CWA 14170 és 14171 funkcionalis kovetelményeinek

Funkcionalis kdvetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 nem vonatkozik ra a kovetelmény
F SDP 2 nem vonatkozik ra a kovetelmény
F SDP 3 nem vonatkozik ra a kovetelmény
F SDP 4 nem vonatkozik ra a kovetelmény
F SAV 1 megfelel
F SAV 2 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SIC 2 nem vonatkozik ra a kovetelmény
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 megfelel
F SSC 2 megfelel
F SSC 3 megfelel
F SSC 4 megfelel
F SSC 5 nem vonatkozik ra a kdvetelmény
F SSC 6 nem vonatkozik ra a kdvetelmény
F SSC 7 feltétellel megfelel
F SSC 8 megfelel
F SSC 9 nem vonatkozik ra a kdvetelmény
F SSA 1 nem vonatkozik ra a kdvetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SCPC 1 nem vonatkozik ra a kdvetelmény
F 1/O-1 nem vonatkozik ra a kovetelmény
F 1/O-2 megfelel
F 1/0-3 megfelel
F ISV-1 megfelel
F ISV-2 megfelel
F USV-1 megfelel
F human 1 nem vonatkozik ra a kdvetelmény
F human 2 nem vonatkozik ra a kdvetelmény
F human 3 nem vonatkozik ra a kdvetelmény
F human 4 megfelel
F human 5 nem vonatkozik ra a kdvetelmény
F human 6 nem vonatkozik ra a kdvetelmény
F machine 1 megfelel
F machine 2 megfelel
F general 1 nem vonatkozik ra a kdvetelmény
F protocol megfelel
F format megfelel
F principles nem vonatkozik ra a kdvetelmény
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11.2 Megfelelés a CEN CWA 14170 és 14171 biztonsagi kovetelményeinek

34

Biztonsagi kdvetelmény Teljestilés

Bizt kovl feltétellel megfelel

Bizt kov2 feltétellel megfelel

Bizt kov3 megfelel

Bizt kov4 megfelel

Bizt kov5 nem vonatkozik rd a kdvetelmény
Bizt kov6 nem vonatkozik rd a kdvetelmény
Bizt kov7 megfelel

Bizt kov8 megfelel

Bizt kov9 nem vonatkozik rd a kdvetelmény
Bizt kov10 nem vonatkozik ra a kdvetelmény
Bizt kovll feltétellel megfelel

Bizt kov12 megfelel

Bizt kovl3 megfelel

Bizt kovl4 megfelel

Bizt kovl5 megfelel

Bizt kov1l6 megfelel

Bizt kov1l7 megfelel

Bizt kov18 nem vonatkozik ra a kdvetelmény
Bizt kov19 nem vonatkozik ra a kdvetelmény
Bizt kov20 nem vonatkozik ra a kdvetelmény
Bizt kov21 nem vonatkozik ra a kdvetelmény
Bizt kov22 nem vonatkozik ra a kdvetelmény
Bizt kov23 nem vonatkozik ra a kdvetelmény
Bizt kov24 nem vonatkozik ra a kdvetelmény
Bizt kov25 nem vonatkozik ra a kdvetelmény
Bizt kov26 megfelel

Bizt kov27 megfelel

Bizt kov28 nem vonatkozik ra a kdvetelmény
Bizt kov29 megfelel

Bizt kov30 megfelel

Bizt kov31 megfelel

Bizt kov32 nem vonatkozik ra a kdvetelmény
Bizt kov33 nem vonatkozik ra a kdvetelmény
Bizt kov34 nem vonatkozik ra a kdvetelmény
Bizt kov35 nem vonatkozik ra a kdvetelmény
Bizt kov36 feltétellel megfelel

Bizt kov37 feltétellel megfelel

Bizt kov38 megfelel

Bizt kov39 feltétellel megfelel

Bizt kov40 megfelel

Bizt kov4l megfelel

Bizt kov42 feltétellel megfelel

Bizt kov43 feltétellel megfelel

Bizt kov44 megfelel

Bizt kov45 feltétellel megfelel

Bizt kov46 nem vonatkozik ra a kdvetelmény
Bizt kov47 nem vonatkozik ra a kdvetelmény
Bizt kov48 megfelel

Bizt kov49 megfelel

Bizt kov50 megfelel

Bizt kov51 megfelel

Bizt kov52 megfelel
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Bizt kov53 feltétellel megfelel

Bizt kov54 megfelel

Bizt kovS5 feltétellel megfelel

Bizt kov56 nem vonatkozik ra a kdvetelmény
Bizt kov57 feltétellel megfelel

Bizt kov58 feltétellel megfelel

Bizt kov59 nem vonatkozik ra a kdvetelmény
Bizt kov60 feltétellel megfelel

11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az aldbbi
szoveg felvételét javasolnank:

o

"Az Al-Polysys CryptoSigno JAVA API APl mindsitett elektronikus alairashoz vi.1.0 egy
olyan platform fiiggetlen fejleszté készlet, mely a rdépiilo, Java technologiaval késziilo
alkalmazasok szamara tamogatast nyujt:

e mindsitett vagy fokozott biztonsdgu elektronikus aldairds létrehozasadra és ellendrzésére,
titkositasra és ennek dekodolasara,
tanusitdasi utvonal felépitésére és érvényesitésére,
tanusitvany visszavonasi listak ellenorzésére,
azonositdsra, hitelesitésre és jogosultsag ellendrzésre

annak érdekében, hogy az alkalmazasok hatékony és szabvanyos PKI szolgaltatasokat
legyenek képesek biztositani.

Az Al-Polysys CryptoSigno JAVA API APl mindsitett elektronikus alairashoz vi.1.0 fejleszto
készlet a MIBETS (Magyar Informatikai Biztonsagi Ertékelés és Tamisitdsi Séma)
modszertana szerint fiiggetlen értékelésre és tanusitasra keriilt a Kozos szempontrendszer
[MSZ ISO/IEC 15408:2002]-nek valo megfeleloség szempontjabol, fokozott (EAL3+)
garanciaszinten. Az értékelés megallapitotta, a tanusitas pedig megerositette, hogy az Al-
Polysys CryptoSigno JAVA API mindsitett elektronikus aldirashoz vI.1.0 megfelel a
biztonsagi eldiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és garancialis
biztonsagi kévetelményeket."
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12. Biztonsagi eldiranyzat

Az A1-API v1.1.0 fejlesztd készlet biztonsagi eldiranyzata egy kiilonallo dokumentum, amely
a fejlesztoktol szerezhetd be.
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13. Fogalmak és roviditések
13.1 Fogalmak

Az alabbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

Al1-API
Az Al-Polysys CryptoSigno JAVA API mindsitett elektronikus aldirashoz fejlesztokészlet.

biztonsagi eléiranyzat
Biztonsagi kovetelmények és eldirasok olyan Osszessége, amelyet valamilyen adott targy
értékelésének alapjaként hasznalnak.

biztonsagi funkcio

Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkozo biztonsagi szabéalyzatbdl egy szorosan Osszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi jellemz6
Szubjektumokkal, hasznalokkal és/vagy objektumokkal tarsitott olyan informécid, amelyet az
értékelés targyara vonatkozé biztonsagi szabalyzat érvényre juttatasara hasznalnak.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

dekodolas
Az A1-API dokumentacidiban PKI, hibrid kulcsatviteli algoritmusokkal torténd dekodolast
(visszafejtést) jelent.

értékelés
A Dbiztonsagi elOirdnyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a MIBETS mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer valamint a hozza kapcsolédd adminisztratori és
hasznalati utmutatok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garanciadsszetevoibdl allo csomag, amelyek egy-egy pontot képviselnek a
CC eldre meghatarozott garancialis skalajan.

értékelési séma
Olyan igazgatasi ¢és szabdlyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékelo szervezet
Az a testiilet, amely egy adott kdzosség keretein belill az gynevezett értékelési séma révén
valdsitja meg a CC-t.
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felhasznalo, AHA felhasznalo
A személy, aki az A1-API-t hasznalé alkalmazast, az AHA-t hasznalja, azaz az A1-API
szolgaltatasait igénybe kivanja venni.

frissesség, a CRL frissességének ellendrzése
Az az eljaras, amely elbirdlja, hogy egy megadott CRL thisUpdate és nextUpdate mezdinek az
értéke bizonyos megszoritdsoknak eleget tesz-e.

funkciderosség

Az értékelés targya valamelyik biztonsagi funkcidjanak mindsitése, amely azt fejezi ki, hogy
minimalisan mekkora erdkifejtést tartanak sziikségesnek az elvart biztonsagi mukodés
legy6zéséhez a mogottes biztonsagi mechanizmusok kdzvetlen megtamadasa esetén.

felhasznalé alkalmazas, AHA
Az A1-API-t hasznald, annak szolgdltatasait igénybe vevd alkalmazas, amely platform
fiiggetlen JAVA technologidval van megvalositva.

hitelesit6 adat
Az az informaci0, amely a felhasznalo allitolagos személyazonossagat igazolja.

idoszerver, megbizhato idészerver
Egy SNTP protokollal megszolithatd, az AHA folyamat altal megadott iddszerver, amelytdl a
pontos id6 meg lesz szerezve.

ismertség vizsgalat
Annak vizsgalata, hogy egy megadott elem egy bizonyos nyilvantartasban szerepel-e.

kulcs, alairé kulcs
Elektronikus alairas létrehozasdhoz hasznalt magankulcs.

kulcs, hitelesito kulcs
Az azonositashoz, hitelesitéshez és jogosultsag ellenérzéséhez hasznalt magankulcs.

kulcs, dekddolo kulcs

Dekodolashoz hasznalt magankulcs.

kulcstarolo
Kulcsot tarold hardver eszkoéz (token, PKCS#11, ALE, BALE), vagy titkositassal védett
kulcsot tarold fajl (PKCS#12).

latvany
A Model-Controller-View paradigma latvany Osszetevdje, egy objektum allapotanak vizualis

megjelenitése.

latvany elem
A latvany valamely eleme.

MCYV paradigma
Az a tervezési minta, amely a modell (model), a vezérl6 (control) és a latvany (view)
Osszetevoként azonositja és kiiloniti el egy rendszer elemeit.

modell
A Model-Controller-View paradigma modell 6sszetevdje, egy objektum allapotanak leirasa.
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onteszt

A BF2, INIT biztonsagi funkcid altal végzett dnellendrzés, amely az A1-API hitelességének,
sértetlenségének és megvaltozatlansdganak vizsgalatara iranyul, és amely akkor fut le, amikor
az AHA el6szor megszolitja az A1-API-t.

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldiranyzat szdmara valaszthatd elemek
legkisebb Osszessége.

PKI biztonsagi jellemzok
Az A1-API dokumentacidiban a tanusitvanyok és visszavonasi informacidok (CRL) egyiittes
megnevezese.

PKI biztonsagi jellemz6k, menedzsment

A BF4, MAN biztonsagi funkci6 altal nyujtott szolgaltatasok, amelyek segitségével az AHA,
illetve annak felhasznalgja a PK biztonsagi jellemzdk nyilvantartasait ellendrzott modon
karban tarthatja.

tanusitasi utvonal felépitése

Egy tanusitvdnyhoz a tanusitvany lanc kialakitdsa, Gigy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatdé tantsitvanya kovessen. A tanusitvany lanc a megbizhato
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kdzbensd tantsitvany koveti, és a
végtanusitvannyal végzodik.

rrrrr

A tanusitdsi atvonalat érvényesiteni kell, miel6tt a végtantsitvany hitelessége elfogadésra
keriilne. A tanusitasi Utvonal érvényesitése a tanusitdsi utvonalban szerepld minden egyes
tanusitvanyra a PKIX szabvany szerint eldirt ellendrzések elvégzését jelenti.

tanusitvany, megbizhaté legfelso szintii tandsitvany
Olyan 6naldirt tanusitvany, amely nem igényel tantsitasi utvonal érvényesitést. A tantsitvany
lancban az els6 helyen szerepel.

tanusitvany, kozbenso tanusitvany
Olyan, hitelesités szolgaltatd szdmara kiadott tantsitvany, amely a tantsitvany ldncban nem az
elsd és nem az utolso6 helyen szerepel.

tanusitvany, lejart
Olyan tanusitvany, melynek a notAfter értéke korabbi, mint az aktualis id6pont. A lejart
tanusitvany szerepel vagy nem szerepel a tantsitvany visszavonasi listaban (CRL).

tanusitvany, sajat tanusitvany
Az AHA felhasznal6 szamara kiadott végtanusitvany.

tanusitvany, mas személy tanusitvanya
Olyan személy szdmara kiadott végtantsitvany, aki az AHA felhasznéldjaval kapcsolatban all.

tanusitvany, végtanusitvany
Olyan, altaldban személyes tanUsitvany, amely a tanusitvany lancban az utols6 helyen
szerepel.
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tanusitvany, visszavont

Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhato. A hitelesités-
szolgaltatd, amely a tantsitvany kibocsatotta, a tanusitvanyt kiilonféle okokbdl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa, a
tantsitvany alanynak tavozasa az adott szervezettdl, stb. A tantsitvany visszavonasi lista
tartalmazza az 0sszes visszavont €és még nem lejart tanusitvanyt. Opciondlisan a tantsitvany
visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tanusitvany lanc

A tanusitasi Utvonal felépitése soran keletkezd, tantsitvanyokbol allo sorozat, amelyben az
els6 helyen egy megbizhatd legfelsé szintli tanUsitvany &ll, azt opciondlis kdzbensd
tanusitvanyok kovetnek, az utols6 helyen egy végtanusitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)

Azoknak a visszavont tanusitvanyoknak a felsorolasa, amelyeket mar nem hasznalhatoak vagy
nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a tanusitvanyt kibocsétotta, adja
ki a CRL-t. A tantsitvany visszavonasi listat a kibocsato elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott hasznalatra
vagy kiilonb6z6 rendszerekbe vald beépitésre tervezett funkcidkészletet szolgaltat.

titkositas
Az A1-API dokumentacioiban PKI, hibrid kulcsatviteli algoritmusokkal torténd titkositast
jelent.

lizemmod
Az Al-Polysys CryptoSigno JAVA API ilizemmodja. Az Al-API-t két ilizemmoédban
hasznalhatja az AHA, normal vagy szigort izemmodban.

tizemmod, normal
Az Al-Polysys CryptoSigno JAVA API-nak a fokozott biztonsagu elektronikus alairas
létrehozasara alkalmas tizemmodja.

lizemmaod, szigoru
Az Al-Polysys CryptoSigno JAVA API-nak a mindsitett elektronikus alairas létrehozéaséara
alkalmas tizemmodja.

vezérlo
A Model-Controller-View paradigma vezérld osszetevodje, amely az objektum allapotat képes
megvaltoztatni. Az A1-API-ban az értékelés targya biztonsagpolitikajat érvényesito vezérlés.

védelmi profil
Megvalositastol fliggetlen, olyan biztonsagi kdvetelményrendszer az értékelés targyainak egy

crer

XAdES
Az XMLDSIG szabvany tovabbfejlesztése, az EU elektronikus alédirasra vonatkozo
(1999/93/EC) direktivaja szerint.

XMLDSIG
XML elektronikus aldiras szintaktikajat és feldolgozasat leird szabvany.
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen tantsitasban hasznalt betliszavak jelentését.

AHA Az Al-Polysys CryptoSigno JAVA API-t haszniléo alkalmazas roviditett
megnevezése

AES Advanced Encryption Standard

ALE Alairas-1étrehoz6 eszkoz

API Application Programming Interface

AR Alrendszer

BALE Biztonsagos alairas-1étrehoz6 eszkoz

BF Biztonsagi funkcio

CcC Common Criteria (K6z06s szempontok)

CEN Comité Europeen de Normalization (Europai Szabvanyligyi Bizottsag)

CRL Certificate Revocation List (tanasitvany visszavonasi lista)

CWA CEN Work Agreement (CEN munka megallapodas)

DTBS Data to be Signed (aladirandé adat)

DTBSF Data to be Signed Formatter (alairand6 adat formattalo)

EAL Evaluation Assurance Level (értékelési garanciaszint)

ETSI European Telecommunication Standard Institute

FIPS Federal Information Processing Standard

IT Informécid technologia

JRE Java Runtime Environment (Java futtaté kornyezet)

MCV Model-Controller-View paradigma (model-vezérlo-latvany paradigma)

MIBETS Magyar Informatikai Biztonsagi és Ertékelési Séma
PKCS Public Key Cryptography Standard

PKCS#11 Cryptographic Token Interface Standard

PKCS#12 Personal Information Exchange Information Standard

PKI Public Key Infrastructure

RSA Rivest, Shamir, and Adleman (az RSA algoritmus)

SHA-1 Secure Hash Algorithm

SS Subsystem

TOE Target of Evaluation (az értékelés targya)

XAdES XML Advanced Electronic Signature (XML formatumu elektronikus aléiras)
XML Extensible Markup Language

XMLDSIG XML-Digital Signature Syntax and Processing
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14. Felhasznalt dokumentumok

14.1 Az értékeléshez felhasznalt kiindulo dokumentumok

2001. évi XXXV. torvény az elektronikus alairasrol

Kérddiv a tanusitas kérelmezéséhez

Védelmi profil: PKE PP /Public Key-Enabled Application Family of Protection Profiles) with <
Certification Path Validation (CPV) — Basic, PKI Signature Generation, PKI Signature
Verification, PKI Encryption using Key Transfer Algorithms, PKI Decryption using Key
Transfer Algorithms, Certificate Revocation List (CRL) Validation > at EAL <3> with
augmentation - V2.5 - 2002.10.31/

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értékelés az alabbi, fejlesztok altal készitett bizonyitékokat hasznalta fel:

Biztonsagi eldiranyzat v1.0

Funkcionalis specifikacio v1.0

Magas szintii terv v1.0

Teszt lefedettség és mélység elemzés v1.0
Tesztelési dokumentacié v1.0
Konfiguracidkezelés dokumentacio v1.0
Modositas menedzsment v1.0

A kiszallitas eljarasai v1.0

Tamogaté dokumentacio v1.0

Fejleszt6i utmutatd v1.0 /al-api-DOC-1 1 0.jar/
Sebezhetdség elemzés v1.0

Melléklet v1.0

14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt médszertant €s eljarasrendet kovette:

1. szami MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése

/0.9 verzid, 2003 augusztus/,

2. szamu MIBETS kiadvany: Az értékelés és a tanusitas folyamatai

/0.9 verzid, 2003 szeptember/,

3. szami MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi eldiranyzat
értékelésének modszertana

/0.9 verzid, 2003 oktdber/,

3. szami MIBETS kiadvany: Az értékelés modszertana 3 - A fokozott garanciaszint
értékelésének modszertana

/0.9 verzid, 2003 oktdber/,

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékadd kdvetelményrendszereket is:

CEN/ISSS/E-Sign; CWA 14170:2004; Security requirements for signature creation applications
CEN/ISSS/E-Sign; CWA 14171:2004; General guidelines for electronic signature verification
ETSITS 101 733 v1.5.1 (2003-12) Electronic Signature Formats

ETSITS 101 903 v1.2.2 (2004-04) XML Advanced Electronic Signatures (XAdES)
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