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1. A Marketline Integralt Alair6 Modul legfontosabb
tulajdonsagainak osszefoglalasa

Az értékelt termék az ,,OTP elektronikus szamlafogadads megvalositasa" projekt
keretében az OTP oldalan megvalositott elektronikus aldird alkalmazas, a Marketline
Integralt Alaird6 Modul (2.0-as verzi6) /a tovabbiakban MIAM v2.0/.

1.1 Architektura

A MIAM v2.0 Java nyelven készitett automata aléirast 1étrehozo és aldirast ellendrzé
alkalmazas.

Az elektronikus aldird és aldirds ellendrzési funkciokat a MultiSigno Developer
Professional (2.1 verzid) fliggvénykészlete felhaszndlasaval valdsitja meg, amit Java
illeszt6 feliileten keresztiil ér el.

A MultiSigno Developer Professional fejlesztd készlet DLL elemei a Microsoft
Crypto API fiiggvényeit hivjdk meg. Az alairandé/ellenérizendé XML struktirara az
MS Crypto API-n keresztiil torténik az aldiras létrehozasanak és ellendrzésének
aktivizalasa.

A MIAM v2.0 futtatasi kornyezete Windows 2000 server.

Az alairasok létrehozasa €s ellendrzése automatizalt folyamatként emberi beavatkozas
nélkiil torténik.

Az alairas-létrehozd adat (magéankulcs) az operdcidos rendszer tanusitvanytaraban
talalhato.

Az alair6 tanusitvanyat a Matav hitelesités-szolgaltato hitelesiti.

Az alairasok ellendrzéséhez a Matav hitelesités-szolgaltatd biztosit CRL-t, legalabb
24 orankénti frissitéssel.

1.2 A tranzakcios kornyezet

A tranzakcios kornyezetben az OTP ¢€s beszallitoi kozott elektronikus megrendelések
¢s azokra kiildott visszaigazolasok, valamint ajanlatkérések és ajanlatok kétiranyu
kommunikécidja zajlik a Marketline kozvetitésével.

Az alairasra és ellendrzésre keriil6 tranzakciok (dokumentumok) iDOC XML
forméatumuak.

Egy iDOC XML tranzakcidhoz tetszdleges formatumu csatolt dokumentum is
kapcsolodhat, melyek a tranzakcio részeként, azzal egyiitt szintén aldirasra keriilnek.

Az OTP oldali rendszerbdl a beszallitok felé a kovetkezd tipust tranzakcidk indulnak
(mely tranzakcidkat a MIAM v2.0 elektronikus aldirdssal lat el):

e ajanlatkérés,

e megrendelés

e megrendelés modositasa €s torlése.

HunGuard Kft.
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A beszallitok oldalarol az OTP rendszerébe a kovetkezd tipusu tranzakciok érkeznek
(mely tranzakcidk elektronikus alairasait a MIAM v2.0 ellendrzi):

e ajanlat,

e megrendelés visszaigazolasa,

e szamla.

A Marketline rendszere a tranzakciokat csak tovabbitja, archivalja €s napldzza,
azokon nem modosit. A tranzakciokon az aldirds kapcsan formatum valtoztatas
torténik, mely a tartalmat nem befolyasolja.

1.3 Tulajdonsagok
A MIAM v2.0 nem hasznal kilsé eszkozt az alairasok 1étrehozasara.

A MIAM v2.0 altal létrehozott, és fogadaskor ellendrzott alairasok forméatuma az
XML-Signature (RFC 3275, XML-Signature Syntax and Processing) szabvanynak
felel meg.

A rendszer tobbszoOros alairasokat nem kezel.

Az alairasok alairt alairasi jellemzoként tartalmazzéak az alabbiakat:
e alairasi szabalyzat azonosito,
e az alairashoz felhasznalt végfelhasznaloi tantsitvany,

Az alairasok nem alairt alairasi jellemzdoként tartalmazzak az aldbbiakat:
e iddbélyegzo,
e az alairas 1étrehozasanak idépontjaban érvényes visszavonasi lista,
e a visszavonasi lista alairdsahoz hasznalt szolgaltatoi tanasitvany.

A MIAM v2.0 eArchiv funkcidja az archivalanddé dokumentumokat rendszeresen
ellendrzi, és megprobalja kicserélni az aldird tanusitvanyhoz tartozd visszavonasi
listat egy az aldirés ideje (az idobélyegzdben szereplé idépont) utani kibocsatasura.
Ha ez az alairés ideje utan 48 oraval sem sikertil, az adott dokumentumra hibat jelez,
az archivalas sikertelen.

A MIAM v2.0 tanusitvanytarnak az operacios rendszer tantsitvanytarat hasznalja.

A MIAM v2.0 mind a sikeres, mind a sikertelen alairasokrol naplobejegyzést készit.
1.4 Az értékelés targya és hatokore

Jelen tanusitas (s az alapjat képezO biztonsagi értékelés) targya a MIAM v2.0, mely
egyeb programokkal egyiittmiikodve megvaldsitja az aldiré alkalmazasoktol elvart

funkcionalitast.

Az értékelés targya hatokorének pontos meghatarozasa érdekében tekintsiik az 1.
abrat, melyen egy altaldnos aléiras-1étrehozo alkalmazas Osszetevoi szerepelnek (a
CWA 14170:2004 iranyad6 kovetelményrendszernek megfelelden).

HunGuard Kft.
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1. dbra: Egy alairas-létrehozo alkalmazas 6sszetevoi

Alairas-létrehozo alkalmazas

Megbizhato sszetevok Alkalmazas specifikus osszetevok

Alairéi dokumentum szerkeszté

Alair6i dokumentum megjelenité (SDO)

(SDP)

J Alairasi tulajdonsag megjelenitd
(SAV)

Alairas naplozo
(SLC)

Alairoval kolcsonhatd

Alairt adat objektum szerkeszt6
(SIC)

Felhasznaloi (SDOC)

interfész

(DTBSF) Egyéb osszetevok... ‘

‘Adatlenyomat készitd
(DHC)

Alairandd adat formattalo ‘ ’
(SAC) ‘

>
|
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|
N Alairot hitelesito
gl

v
Alairas- Alairas-Iétrehozo eszkoz -
létrehozé alairas-létrehozo alkalmazas
eszkoz T kommunikator (SSC)

Alairas-Iétrehoz6 eszkoz -

Alairas-létrehozo eszHoz - alairas-létrehozo alkalmazas

alairas-1étrehozo alkalazas hitelesitd (SSA) *
interfész

Alairas-létrehoz6 alkalmazas kezelo

*Feltételes Osszetevo

Az 1. abrén lathat6 6sszetevOk feladata az alabbi:

e aldiréi dokumentum megjelenitdé Osszetevé /SDP (Signer's document
presenter)/:
annak az aldir6i dokumentumnak a megjelenitésére szolgal, amelyet az alaird
valaszt ki az alairdval kolcsonhatd dsszetevon keresztiil.

o aldirési tulajdonsdg megjelenitd /SAV (Signature attribute viewer)/:
azoknak az alairasi tulajdonsdgoknak az attekintésére szolgal, amelyeket az
alair6 valaszt ki az aldiréval kolcsonhatd OsszetevOn keresztill az aldir6i
dokumentummal egyiitt. LehetOséget biztosit az alairé tanusitvanyanak
megjelenitésére is.

e aldiroval kdlcsdnhatd dsszetevd /SIC (Signer's interaction component)/:
ezen keresztiil 1ép az alairo kélcsonhatasba az aldiras-l1étrehoz6 alkalmazéssal az
alairas-1étrehozési folyamat vezérlésének céljabol. Visszajelzést is ad a
felhasznalonak (pl. hibaiizeneteket kiild, kijelzi a folyamatok eredményének
allapotat és egyéb kiegészitd informdacidkat ad). Ez a feliilet szolgdl minden
kolcsOnhatasra az alaird és az alairas-létrehozo alkalmazas kozott, beleértve az
alair6i dokumentum és az aldirasi tulajdonsagok kivalasztasat vagy megadasat.

e aldirandd adat formattalo /DTBSF (Data To Be Signed formatter)/:
megformazza ¢€s elrendezi az aldir6i dokumentumot vagy annak egy lenyomatat
az alairasi tulajdonsagokkal egyiitt, é¢s az eredményt tovabbitja az adatlenyomat
készitd dsszetevOhoz.

HunGuard Kft.
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adat-lenyomat készitd dsszetevd /DHC (Data hashing component)/:

az aladirand6 adat reprezentans eldallitasara szolgal (amely a lenyomatolast
teljesen, vagy részlegesen elvégzi, esetleg egyaltalan nem végzi el, a 3. dbran
szemléltetett munkamegosztés, illetve a biztonsagos alairas-létrehozd eszkoz
elvarasainak megfeleléen). Ha a biztonsagos aléiras-1étrehozd eszkdz végzi
teljesen a lenyomatolasi eljarast, akkor ennek az O0sszetevonek a feladata csak
abbol all, hogy az aldirand6 adat reprezentanst valtozatlan formaban az
biztonsagos alairas-1étrehozo eszkdozhoz tovabbitja.

alairdt hitelesitd Osszetevé /SAC (Signer's authentication component), pl. egy
PIN pad-es intelligens kartyaolvasé egység/:

arra szolgal, hogy bemutassa az aldironak a tudason alapuld hitelesité adatait
¢s/vagy biometrikus jellemzdit, tovabba az alaird hitelesit adatait olyan moédon
készitse eld, hogy azok Osszevethetok legyenek az aldironak a biztonsagos
alairas-1étrehozo eszkdzon tarolt hitelesitd adataival.

az alairas-létrehozd eszkdéz és az alairds-létrehoz6 alkalmazds kozotti
kommunikétor /SSC (SSCD/SCA Communicator)/:

az alairas-1étrehozd eszkdz és az alairds-létrehoz6 alkalmazas kozotti
kolesonhatast kezeli.

a biztonsdgos aldiras-1étrehozd eszkodz és az aldirds-1étrehozé alkalmazés kozotti
kommunikéciot hitelesité /SSA (SSCD/SCA Communicator authenticator)/:

ez a feltételesen jelen 1évé Osszetevd egy megbizhatd utvonalat épit ki az
alairas-1étrehozod eszkdz €s az alairds-1étrehozé alkalmazas kozott.

alairéi dokumentum szerkeszté /SDC (Signer's document composer)/: (pl.
szoveg szerkesztd)

ez az alkalmazas specifikus Osszetevd' (tek az alairéi dokumentum
létrehozasara, beolvasasara vagy kijelolésére szolgal.

aléirds naplézd osszetevo /SLC (Signature logging component)/:

ez az alkalmazas specifikus 6sszetevO bizonyos informéciokat rogzit az aldiras-
1étrehoz6 alkalmazas altal 1étrehozott aldirasokrol.

aldirt adat objektum szerkeszt6 /SDOC (Signed data object composer)/:

ez az alkalmazas specifikus 0sszetevd a formattalt aldirandd adat Gsszetevoket
Osszekapcsolja az alairds-létrehoz6 eszkdz altal szolgaltatott elektronikus
alairast reprezentald bitfolyammal, és kiadja az aldirasi folyamat eredményét
(vagyis alairt adat objektumot) az alairt adat objektum tipusaként specifikalt
szabvany formatumban (az ETSI altal specifikalt elektronikus alairas
formatumoknak megfelelden).

hitelesités-szolgaltatéval kdlcsonhatd Osszetevdé /CSPC (Certificate Service
Provider interaction component)/:

ez az egyéb alkalmazas specifikus Osszetevd a hitelesités-szolgaltatoval valo
kolcsonhatasba 1épést biztositja, pl. fogadja az alairéi tanusitvanyokat (ha ezeket
nem taroljak a biztonsagos alairas-létrehozd eszkdzben) vagy idobélyegeket (ha
ezt az alairasi szabalyzat eldirja).

1

tehat csak bizonyos alkalmazasokban jelen 1év6

HunGuard Kft.
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A fenti OsszetevOket a vizsgalt rendszerben tobb kiillonb6zé program komponens
valdsitja meg.

A MIAM v2.0 program a MultiSigno Developer Professional (Pack.dll) fejlesztd
készlet elemeit hivja meg az alairas létrehozdsanak ¢€s ellendrzésének folyamataban.

A MultiSigno Developer Professional teljes mértékben a Windows operacios rendszer
eréforrasaira, eszkozeire tamaszkodik. A Crypto API fiiggvényeit hasznalja, amely a
Windows CSP-jét hasznalja. Az alairas 1étrehozésa soran a megfelelé XML strukturak
legeneralédnak, majd az aldirand6 XML elemre Microsoft Crypto API-n keresztiil
késziil el a digitalis alairas.

A 2. abra a jelen értékelés targyanak (MIAM v2.0) helyét szemlélteti az aldiras
l1étrehozast és ellendrzést végzo rendszerben:

MIAM v2.0

Pack.dll

'
MS Crypto API

¢
CSP

¢

Tanusitvanytar

Csak a piros hattérszinnel jelolt MIAM v2.0 a jelen értékelés targya, amely a teljes
alairas-létrehozas ¢€s aladiras-ellendrzés folyamatanak csak egy részét végzi el.

Ebbdl kovetkezéen nem a MIAM v2.0 valdsitja meg az 1. dbran szerepld altalanos
aldiras-létrehozd alkalmazas Gsszetevok mindegyikét, hanem raépiil a MultiSigno
Pack.dll-jére és a Microsoft Crypto API-jara és CSP-jének szolgaltatasaira.

Az értékelés feltételezte, hogy a MIAM v2.0 alapjat képezd alabbi funkcidk és
platformok biztonsagosan és helyesen miikodnek:
ea MultiSigno Developer Professional (Pack.dll) aldir6 alkalmazés fejlesztd
készlet DLL elemei (ennek biztonsagos ¢és helyes miikddését a HUNG-T-
010-2003 szamu tanusitas is alatamasztja),
e a Microsoft Crypto API fliggvényei,
ea Windows CSP.

HunGuard Kft.
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2. A MIAM v2.0 megfelelése a funkcionalis és biztonsagi
kovetelményeknek

Az alabbiakban attekintjiik azokat a (CEN/ISSS/E-Sign CWA 14170:2004 ¢s
CEN/ISSS/E-Sign CWA 14171:2004 kovetelményrendszereibdl fakadd) funkcionalis
¢s biztonsagi kovetelményeket, melyek -elektronikus alairasok Iétrehozéasara ¢és
ellendrzésére szolgalo alkalmazasokra vonatkoznak.

Valamennyi kovetelménynél rovid magyarazattal kiegészitve megadjuk, hogy a
MIAM v2.0 megfelel-e az adott kovetelménynek.

2.1 A funkcionalis kovetelményeknek valo megfelelés

F SCA 1: Minden aldiras-1étrehoz6 rendszer tartalmazzon egy (teljes) aldiras-
ellendrzd rendszert is.

Magyarazat: A MIAM v2.0 minden dltala alairt dokumentum esetén automatikus
alairas ellenorzést végez.

Konkluzio: megfelel

F SDP 1: Minden alair6i dokumentumnak kozvetett modon tartalmaznia kell egy
tartalom-formatumot, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellendrzd szamara meg kell jeleniteni, vagy ahogyan fel
kell hasznalni.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

F SDP 2: Amennyiben az aldir6i dokumentum szemantikdja nem filigg annak
megjelenitésétdl, akkor vagy az aldir6i dokumentumban vagy egy alairés
tulajdonsagban meg kell adni a tartalom egyértelmiiséghez sziikséges
informaciokat.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzié: nem vonatkozik ra a kovetelmény

F SDP 3: Amennyiben az aldir61 dokumentum szemantikdja fiigg annak
megjelenitésétdl, akkor az aldirénak elegendd informdcidval kell ellatnia
az alairas ellen6rzdjét a dokumentum pontos megjelenitéséhez.

Magyarazat A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kft.
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F SDP 4: Az ellendrzési folyamatok helyesen értelmezzék a F SDP 1, F SDP 2 és
F SDP 3 altal megkovetelt informaciokat, illetve ezek alapjan
egyértelmiien és helyesen jelenitsék azt meg az ellen6rzd szamara.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzié: nem vonatkozik ra a kovetelmény

F SAV 1: Mind az alair6, mind az ellendrz6 szamara meg kell jeleniteni az alirasi
tulajdonsagokat, kiilonos tekintettel a kovetkezokre:
az alair6 tanusitvanya,
az alair6 dokumentumanak tartalom-formatuma (ha szerepel),
az alairasi szabalyzat (ha szerepel),
a kotelezettségvallalas tipusa (ha szerepel).

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg az alairasi
tulajdonsagokat.

Konkluzi6: nem vonatkozik ra a kovetelmény

rro.r

F SAV 2: Lehetoséget kell biztositani az aldird/ellendérzé szdmdara ahhoz, hogy az
alairashoz csatolandd/csatolt tanusitvanyt atvizsgalja.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat..

Konkluzio: nem vonatkozik ra a kovetelmény

F SIC 1: Egy alairas létrehozéasa el6tt meg kell gy6zddni arrol, hogy az alaird
valoban létre kivan hozni egy elektronikus alairast.

Magyarazat: A MIAM v2.0 automata rendszer, a felhasznadloi szandék kinyilvanitasa
kozvetetten az alkalmazas elinditasaval torténik.

Konkluzié: megfelel

rror

F SIC 2: Az alaird/ellendrz6 szamara vezérld funkciok sziikségesek, melyen
keresztiil iranyithatja az alairasi/ellenérzési folyamatot ¢és az aldiras-
alkalmazas tevékenységét.

Magyarazat: A MIAM v2.0 automata rendszer, melyben nincs kozvetlen
kommunikacio az alairoval.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kft.
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F SIC 3: Egy elektronikus alairds létrehozasa eldtt a biztonsagos alairas-létrehozo
eszkoznek és az alairds-létrehoz6 alkalmazésnak is meg kell gy6zddnie
arrdl, hogy az alaird a biztonsagos aldirds-1étrehoz6 eszkdz tulajdonosa
(vagy jogosult hasznaloja).

Magyarazat: A MIAM v2.0 automata rendszer, melyben nincs kozvetlen
kommunikacio az alairoval.

Konkluzio: nem vonatkozik ra a kovetelmény

F DTBSF 1: Ki kell alakitani a szabvanyos formattalt alairand6 adatot az alaird
dokumentumabdl, az alairasi tulajdonsagok felhasznaldsaval.

Magyarazat: A MIAM v2.0 az XMLDSig csomagot megfeleloen eloallitja.

Konkluzié: megfelel

F DTBSF 2: Ha az aldirandé adatnak tartalmaznia kell az alair6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 0Osszetevonek
kezdeményezni kell a lenyomatolasi eljarast a formattalt aldirand6 adat
kialakitasa el6tt.

Magyarazat: A MIAM v2.0 kezdeményezi a lenyomatolast.

Konkluzio: megfelel

F DHC 1: Az aldiras-létrehozd folyamat kivaltasa utdni elsé 1épésként végre kell
hajtani a lenyomatolast.

Magyarazat: A MIAM v2.0 elvégzi a lenyomatoldast.

Konkluzio: megfelel

F DHC 2: Masodik Iépéseként végre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat: A MIAM v2.0 a lenyomatolas elvégzése utan a lenyomat értéket feltolti
az XMLDSig strukturaban a PKCS1 v1.5 szabvany szerint.

Konkluzio: megfelel

F SSC 1: Egy aldiré ellendrzése alatti aldiras-1étrehozd rendszer és a biztonsagos
alairas-létrehozo eszkdz kozott végre kell hajtani a 1. abran jeldlt” minden
sziikséges kommunikaciot.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos aldiro eszkozt, csak fokozott
biztonsagu alairast hoz létre.

Konkluzio: nem vonatkozik ra a kovetelmény

* Mivel a kévetelmény nem vonatkozik a MIAM v2.0 alairé alkalmazasra, az abrat mellézziik.
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F SSC 2: Egy szolgaltatdo ellendrzése alatti aldirds-létrehozd rendszer és a
biztonsagos alairas-1étrehoz6 eszkoz kozott végre kell hajtani a 2. dbran
jelolt® minden sziikséges kommunikaciot.

Magyarazat: A MIAM v2.0 nem kiilso szolgaltato ellendrzése ala lett tervezve.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 3: Az alairés-1étrehoz6 alkalmazasnak legaldbb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas a biztonsagos alairas-létrehozd eszkozzel
valé kommunikaciora.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos aldiro eszkozt, csak fokozott
biztonsagu alairast hoz létre.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 4: A biztonsagos alairas-1étrehoz6 eszkdz funkcionalitdsa megvaldsithatd egy
olyan platformon (pl. intelligens kartya), amely egy vagy tobb biztonsagos
alairas-létrehoz6 eszkoz funkcidt (amelyeket gyakran biztonsagos alairds-
1étrehozo eszkoz alkalmazasnak is neveznek) hordoz ¢€s, ezen feliil esetleg
mas alkalmazasokat is. Ilyen tobb-alkalmazasos platform esetén az
alairas-létrehozé alkalmazasnak ki kell valasztania az egyiket.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 5: Egy biztonsagos alairas-létrehozo eszkdz hordozhat tobb tanusitvanyt is.
Ebben az esetben ki kell tudni valasztani az egyiket.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC _6: Ha egy biztonsagos aldiras-1étrehozd eszkdz egynél tobb aldiras-1étrehozo
adatot (magankulcsot) tartalmaz, akkor a megfelelét ki kell tudni
valasztani az aldir6 szandéka szerint.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

* Mivel a kovetelmény nem vonatkozik a MIAM v2.0 alair6 alkalmazasra, az dbrat mell6zziik.
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F SSC 7: A biztonsagos aldiras-1étrehoz6 eszkoz és az aldirds-1étrehozo alkalmazas
kozotti kommunikéator (SSC) Osszetevonek at kell vennie az aldirdt
hitelesitd adatot az alair6t hitelesitd 0Osszetevotdl egy megbizhato
utvonalon keresztiil, és el kell kiildenie egy megfeleld parancs (utasitas)
kiséretében a biztonsagos alairas-1étrehozo eszkdznek dsszehasonlitasra.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

F SSC 8:. Az alairas létrehozo folyamat utolsé 1épéseként ki kell szamittatni (a
biztonsagos alairas-1étrehozo eszkoz altal megvalositva) magat az aldirast.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

F _SSC 9: A befejezett aldirdsokat naplozni kell.

Magyarazat: Bar a MIAM v2.0 nem hasznal biztonsdagos alairo eszkozt, a befejezett
alairasokat naplozza.

Konkluzio: megfelel

F SSA 1: Ha az alairas-létrehozés egy - szolgaltatd ellendrzése alatt allo — alairas-
l1étrehoz6 rendszeren torténik meg, akkor az alaironak képesnek kell
lennie annak megallapitdsara, hogy feltételezhet-e ugyanolyan szintii
bizalmassagot, mint amit a sajat ellenOrzése alatt allo aldiras-létrehozo
rendszer esetén elérhet.

Magyarazat: A MIAM v2.0 nem kiilso szolgaltato ellendrzése ala lett tervezve.

Konkluzié: nem vonatkozik ra a kovetelmény

F SDC 1: Lehet6vé kell tenni az alairé szdmara az aldir6i dokumentum létrehozasat
vagy kivalasztasat.

Magyarazat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatkeént, emberi beavatkozas nélkiil végzi.

Konkluzi6: nem vonatkozik ra a kovetelmény

F SDOC 1: Ossze kell kapcsolni a biztonsagos alairas-létrehozo eszkoz kimeneti
adatat (az elektronikus aldirast) a formattalt aldirt adattal, a szabvany
formatumnak megfelelden.

Magyardzat: A MIAM v2.0 nem hasznal biztonsagos alairdas eszkozt. Az alairast
szoftver uton allitja elé a Microsoft Crypto API segitségével. Az aldiras
kimeneti adatat ugyanakkor megfeleloen helyezi az XMLDSig
csomagba.

Konkluzié: megfelel
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F SLC 1: Minden létrehozott/ellendrzott alairasra egy naplo bejegyzés tarolando.

Magyarazat: A MIAM v2.0 naplozza az aldirasok készitését és ellendrzését sikeres és
sikertelen esetben egyarant.

Konkluzié: megfelel

F SCPC _1: A hitelesités-szolgaltatoval vald kapcsolat felvételén keresztiil képesnek
kell lennie az aldbbiakra:
az alair6i tanusitvanyok megszerzése,
az alairdi tantsitvanyok allapotanak lekérése.

Magyarazat: Az alairoi tanusitvanyok a Microsoft tanusitvanytaraban vagy az XML
csomagban helyezkednek el, igy nincs sziikség a megszerzésiikre.
A MIAM v2.0 képes a tanusitvanyok dallapotanak ellendrzésére vagy a
helyben levé CRL segitségével, vagy a hitelesités-szolgaltatotol letoltott
CRL segitségevel (Az aldirt dokumentumban lévé CRL-t a MIAM v2.0
nem hasznalja fel.)

Konkluzié: megfelel

F I/O-1: Ha alairas-létrehozasnal a biztonsagos aléiras-1étrehozo eszkoz nem
tartalmaz minden sziikséges tanUsitvanyt az alairasi folyamathoz (mert
csak a tanusitvany azonositokat tartalmazza), vagy ha alairas-
ellendrzésnél az alairotol nem érkezett meg a sziikséges tanusitvany (csak
annak azonositoja), akkor az alairas-alkalmazasnak képesnek kell lennie
arra, hogy ezeket a tanusitvanyokat megszerezze (lekérdezze a hitelesités-
szolgaltatotol).

Magyarazat: Alairas létrehozasakor a MIAM v2.0 a Windows tanusitvanytarat
haszndlja a tanusitvanyok eléréséhez. Itt a teljes tanusitvany
megtalalhato. Ellenorzéshez az aldiro tanusitvanyat tartalmazza az
aldairt adat objektum.

Konkluzié: nem vonatkozik ra a kovetelmény

F 1/O-2: Az alairas-alkalmazasnak képesnek kell lennie arra, hogy a megszerzett
tantsitvanyok hitelességét ellendrizze.

Magyarazat: A MIAM v2.0 képes a tanusitvany hitelességenek megdllapitasara.
Képes ellenorizni a teljes tanusitvanylancot illetve tanusitvany
visszavonasi listaban valo szereplését.

Konkluzio: megfelel
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F I/0-3: Ha az alair6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztill adjdk meg, az
alairas-létrehoz¢ alkalmazéasnak biztositania kell, hogy egyetlen rejtett
rész se jatszhasson szerepet, és hogy egyetlen aldirandé adat dsszetevot se
cser¢lhessenek ki.

Magyardzat: A MIAM v2.0 az alairéi dokumentumot (elkiildendo iDOC
dokumentumot) egy kiilso 1/0 interfészen keresztiil kapja az SAP MM
modultol. Ebben egyetlen rejtett rész sem lehet az iDOC XML struktura
miatt. Ugyanakkor a MIAM v2.0 alkalmazasnak kell biztositania azt,
hogy egyetlen alairando adat Osszetevot se cserélhessenek ki aldirds
elott. Ezt a Windows szerveren futo tobbi alkalmazas iranyabol az
operacios rendszer biztositia, beliilrol pedig maga a MIAM v2.0
alkalmazas.

Konkluzié: megfelel

F ISV-1: Az érvényesitd adatokat az ellendrzOnek be kell gyiijtenie, és az alairasi
szabalyzat minden kovetelményét teljesitenie kell.

Magyarazat: A MIAM v2.0 eArchiv funkcioja minden érvényesito adatot begytijt.

Konkluzio: megfelel

F ISV-2: Ha sziikség lehet utdlagos ellendrzésre, az érvényesitd adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tantisitvany lanc
érvényes volt az alairas 1étrehozasanak iddpontjaban.

Magyarazat: A MIAM v2.0 archivalo funkcioja, az aldirast kévetéen 24 oraval késobb
megismétli a kezdeti ellendrzést. Ekkor mar rendelkezésre all az alairas
ellenorzéshez sziikséges visszavonasi lista. Ezt a CRL-t a MIAM v2.0
elhelyezi az XMLDSig strukturaba, igy az utolagos ellendrzés szamara
minden ellendrzé adat biztositott.

Konkluzié: megfelel

F _USV-1: A kezdeti ellen6rzés soran begyiijtott érvényesitd adatok ellendrzésénél az
alairasi szabalyzat minden kdvetelményét teljesiteni kell.

Magyarazat: A MIAM v2.0 nem végez utolagos ellendrzest, de az utoellendrzéshez
sziikséges kezdeti ellenorzés elvégzi, s ennek eredményét archivalja. A
rendszerben (sziikség esetén) az utolagos ellendorzést a beszallitoi
oldalon mitkodé webes alairo alkalmazasok segitségével lehet
elvégezni.

Konkluzio: nem vonatkozik ra a kovetelmény
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Ember altal torténo ellenOrzés esetén:

F human 1: Az alairas-ellen6rz6é rendszernek eszkozt kell biztositania a felhasznald
szamara, amelyen keresztiil az kommunikalni tud a rendszerrel. Ha az
alairt adatokhoz egynél tobb aldiras van hozzarendelve, akkor ennek a
kommunikécionak azzal kell kezdddnie, hogy kijelzésre kertiil az aldirasok
szama, amelyek feltehetéen léteznek, és fel kell kindlni, hogy melyik
legyen az ellendrizendo.

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

F human 2: Az aléiras-ellen6rzé rendszernek interaktiv eszkozt kell biztositania a
felhasznalé szadmara, hogy megnézhesse az aldirasi szabalyzat teljes
egészét, vagy legaldbb az alkalmazasi teriiletre és feltételekre vonatkozd
részeket.

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzi6: nem vonatkozik ra a kovetelmény

F human 3: A felhasznaloi feliiletnek megfeleld6 modon meg kell jelenitenie az alairo
dokumentumot, hogy az alairast ellendrzd személy képes legyen az alairéi
dokumentum tartalméanak kell6 meghatarozésara. Teljesiteni kell az “Ami
megjelenik, azt irtak ala.” kovetelményt. Ha valamilyen okbol az alairoi
dokumentum nem jelenitheté meg pontosan a megfelelé mdodon, akkor ezt
a felhasznaloi interfésznek vildgosan jeleznie kell.

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

F human 4: Az aldir6 azonositojanak, vagyis az allitdlagos alairé nevének vagy
felvett nevének megjelenithetonek kell lenni. Az adott nevet az alaird
venni. Ha az aldir6 nem bocsatotta rendelkezésre a tanusitvanyt, a
hitelesités-szolgaltatd nevét kell megjeleniteni ehelyett, és ha ez a név
elfogadhatdé, akkor az adott tantsitvdnyt a halézati interfész
felhasznalasaval be kell szerezni. Az emlitett névnek csak a tantsitvanyt
kibocsato hitelesités-szolgaltatd szamara van jelentése, ezért a hitelesités-
szolgéltatd nevét az alaird nevével egyiitt ki kell jelezni.

A kezdeti alairas-ellendrzési folyamat kimend allapota az alabbiak egyike
legyen:

»ervényes” allapot (sikeres ellendrzeés),

,ervénytelen” allapot (sikertelen ellendrzés),

,befejezetlen ellendrzés” allapot (befejezetlen ellenérzés)

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény
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F human 5: ,Befejezetlen ellendrzés” allapot esetén az alairas-ellen6rzo
alkalmazésnak javasolnia kell a felhaszndl6 szamara, hogy szerezze be azt
az informaciot, ami az aldirdst érvényessé teszi hosszu tavra.

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzi6: nem vonatkozik ra a kovetelmény

F human 6: A felhasznaldi interfészekre teljesiiljenek az F_principles egyszeriiségre
¢s hibamentességre vonatkoz6 specialis elvarasai.

Magyarazat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt
folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzié: nem vonatkozik ra a kovetelmény

Gépi (automatikus) ellendrzés esetén:

F machine 1: Az 1-es tipusi API-k alkalmasnak kell lenniiik az elektronikus
alairasban tarolt informacidk kinyerésére ¢€s az elektronikus aldiras
formatumanak meghatarozasara.

Amennyiben az aldirdsi szabalyzat explicit, akkor a szabalyzat
azonositojat magabol az elektronikus aldirasbol kell kinyerni az 1-es
tipusu API-jainak felhasznaldsaval.

Magyarazat: A MIAM v2.0 teljesiti a kévetelmeényt.

Konkluzio: megfelel

F machine 2: A 2-es tipusu API-k az elektronikus aldirdsok hitelesitését €s/vagy
ellenorzését kell lehetdové tenniiik, illetve be kell szerezniiik az alair6i
informaciokat, az output allapotot €s az érvényesitd adatokat.

Az automatizalt feldolgozéas esetében alkalmazo6i program interfészek

(API-k) hasznalhatok. Bar az ilyen interfészek kialakitasanak tobbféle

madja van, ezeket két csoportba lehet sorolni:

az l-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban
tarolt adatokat kigytijtsék.

A 2-es tipustt API-k az elektronikus aldiras ellendrzésére €s az érvényesitd
adatok beszerzésére szolgéalnak.

Magyarazat: A MIAM v2.0 teljesiti a kovetelményt.

Konkluzié: megfelel

F general 1: A rendszer altal megvalositott alairas-ellendrzési folyamatnak meg kell
felelnie egy ember szdmara olvashaté formaju leirdsnak, feltételezve,
hogy az aldirasi szabalyzat minden feldolgozasi szabéalya vilagosan
meghatarozott.

Magyarazat: A MIAM v2.0 megfelel a ra vonatkozo alairasi szabalyzatnak. Az
aldirasi  szabalyzatban minden feldolgozasi szabaly vilagosan
meghatarozott.

Konkluzio: megfelel
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F protocol: Mind az aldirds-létrehozo, mind az alairas-ellendrzési alkalmazéasnak
szabvanyos protokollt kell hasznilnia a megbizhaté szolgéltatoval
(szolgaltatokkal) torténd kommunikacid soran. Ez a kovetkezdket foglalja
magaban:
tantsitvany visszavonasi allapot megszerzésekor;
idébélyeg kérelem ¢€s valasz esetén;
egyéb esetekben (pl. kozponti archivaldsi, iddjelzési, naplozasi

szolgaltatasok igénybe vétele esetén).

Magyarazat: A MIAM v2.0 szabvanyos protokollokat hasznal.

Konkluzié: megfelel

F format: Mind az aldiras-létrehozd, mind az alairas-ellenérzési alkalmazéasnak
képesnek kell lennie szabvanyos formatumok kezelésére az aldbbi
teriileteken:
szabvanyos alairasi formatumok;
szabvanyos tanusitvany formatumok.

Magyarazat: A MIAM v2.0 szabvanyos formdtumokat haszndl. Alairdasi formatum:
XMLDSig, tanusitvany formatum: X509v3, idobélyegzo formatum:
RFC3161.

Konkluzio: megfelel

F principles: A felhasznaloi (alairdi, aldirds-ellenérzoi) feliiletek tervezésekor a
kovetkezo elveket kell figyelembe venni:
e alkalmasnak kell lennie a feladatra;
e konzisztensnek kell lennie;
o felhasznalobaratnak (konnyen érthetd, egyszeriien hasznalhato) kell
lennie;

ellendrizhetének kell lennie;

hibattirének kell lennie;

lehetdvé kell tennie az egyedi beallitdsokat;

egyenldségen alapuld hozzaférést kell biztositania;

megfeleld allapotjelzéseket ¢és hibaiizeneteket kell kiildenie a

felhasznal6 szamara.

A felhasznélokkal (alairok, ellenérzok) parbeszédet folytatd rendszer

teljesitse az alabbiakat:

o felreérthetetlen felhasznaldi utmutatdt kell szolgéltatnia arra nézve,
hogy hogyan kell a rendszert installalni, konfiguralni és hasznalni;

e On-leironak kell lennie abban az értelemben, hogy minden parbeszéd-
Iépésnek azonnal érthetdnek kell lennie vagy a rendszertdl kapott
visszajelzéseken keresztiil, vagy ugy, hogy az ellenérzé kérésére a
rendszer magyarazatot ad;
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meg kell felelnie a felhasznalok szokasos elvardsainak, azaz
tudasuknak, képzettségiiknek, tapasztalatuknak ¢és az altalanosan
elfogadott konvencioknak;

adaptalhatonak kell lennie, azaz tdmogatnia kell a felhasznalok egyéni
igényeit és preferenciait;

hibattirének kell lennie tigy, hogy a nyilvanval6 input hibak ellenére az
eredményt el lehessen érni minimalis javitdsokkal.

tajékoztato hiba iizeneteket kell kiildenie, a felhasznal6é tovabbhaladasa
érdekében;

visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznalo altal
végrehajtott tevékenység helyességét (vagy helytelenségét);

a hibatlizenetek legyenek kelléen informativak, adjanak eligazitast a
hiba okardl, a sziikséges teendokrdl (pl. a “Hibakod: 213 hibatizenet
nem igazan segitokész);

szabatos ¢és minden részletre kiterjedd terminologia helyett hétkdznapi
kifejezéseket kell hasznalni (a technikai kifejezéseket ugyanis a legtobb
felhasznald nem érti, és nem is kell értenie);

alkalmaznia kell a szinek hasznélatdra vonatkoz6 konvencidkat (pl.
piros = hiba, z6ld = tovabbhaladas/siker);

minden idOpontban képesnek kell lennie arra, hogy az éppen
végrehajtas alatt all6 miveletet félbeszakitsa €s vagy visszatérjen a
fomeniibe, vagy teljesen kilépjen a rendszerbdl;

a felhasznaldi egyének szamara biztositania kell a magantitok jelleget
(pl. azaltal, hogy az informacidkat nem teszi masok szadmadra
hozzaférhetové a felhasznaloi interfészen keresztiil).

A miuveletek helyes iddzitésével elegendd i1ddt kell biztositani minden
felhasznalonak a folyamatok befejezéséhez (figyelembe véve azt a tényt
is, hogy az emberek olvasasi és reagalasi ¢és reagalasi képességei
kiilonbozok).

Magyaradzat: A MIAM v2.0 az aldirasok létrehozasat és ellendrzését automatizalt

folyamatként, emberi beavatkozas nélkiil végzi.

Konkluzi6: nem vonatkozik ra a kovetelmény
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2.2 A biztonsagi kovetelményeknek valo megfelelés

2.2.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az alairas-létrehozo alkalmazas és a biztonsagos alairas-létrehozo eszkoz kozotti
megbizhato utvonalra vonatkozo kovetelmények:

Bizt kovl: Az alairds-létrehoz6 alkalmazasnak meg kell Oriznie a kovetkezok
sértetlenségét:

e aldirand6 adat (DTBS), formattalt alairand6 adat (DTBSF), aladirando
adat reprezentans (DTBSR) és minden egyéb, az alair6 altal
szolgaltatott informacio,

e az alairas-1étrehozo alkalmazas és a biztonsagos alairas-1étrehozo
eszkoz kozott aramld valamennyi protokoll adat.

Magyarazat A MIAM v2.0 onmagaban teljesiti a kovetelményt. BALE eszkozt nem
haszndl.

Konkluzié: megfelel

Bizt kov2: Az alairas-létrehozd alkalmazasnak meg kell 6riznie az aldirand6 adat
komponensek, a formattalt aldirand6 adat és az alair6t hitelesité adatok
bizalmassagat.

Magyarazat A MIAM v2.0 teljesiti a kovetelményt.

Konkluzié: megfelel

A kovetkez0 4 kovetelmény csak a nyilvanos aldiras-l1étrehozé alkalmazéasokra

vonatkozik.

Bizt kov3: Az alairas-létrehozo alkalmazasnak biztonsagosan térdlnie kell az
alairashoz kapcsol6dd Osszes adatot az aldirasi folyamat befejezddése
utan.

Magyarazat: A MIAM v2.0 nem nyilvanos aldiro alkalmazas.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov4: Egy nyilvanos aldiras-létrehoz6 rendszer nem Orizheti meg, illetve nem
masolhatja le az alairashoz kapcsolédd érzékeny elemeket (alairdt
hitelesitd adatok, aldirand6 adat, formattélt aldirand6 adat) egyetlen olyan
partner szamara sem, akit az alairé nem jogositott fel erre.

Magyarazat: A MIAM v2.0 nem nyilvanos alairo alkalmazas.

Konkluzi6: nem vonatkozik ra a kovetelmény
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Bizt kov5: Zart lancu televiziok nem helyezhetdk el tigy, hogy azok venni tudjak az
alairot hitelesito adatokat.

Magyarazat: A MIAM v2.0 nem nyilvanos alairo alkalmazas.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov6: Az alairas-1étrehozo rendszert ugy kell elhelyezni és tervezni, hogy az ne
tegye lehetdvé masok szdmara, hogy megfigyeljék/rogzitsék az alairot
hitelesitd adatokat.

Magyarazat: A MIAM v2.0 nem nyilvanos aldiro alkalmazas.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov7: Az alairas-1étrehozo alkalmazasnak biztositania kell, hogy az aldironak
bemutatott aldirandd adat ugyanaz, mint amit az alair6 kivalasztott.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov8: Az alairas-létrehozd alkalmazasnak biztositania kell, hogy a formattalt
alairand6 adat és aldirandé adat reprezentans eldallitasahoz felhasznalt
aladirando adat komponensek ugyanazok, mint amelyeket az alaironak
bemutattak a bemutatdsi eljards soran, ¢és amelyeket a felhasznald
kivalasztott.

Magyarazat: A MIAM v2.0 automata rendszer nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Osztott architekturaju alairas-l1étrehozo alkalmazasokra vonatkozo
kovetelmények

Bizt kov9: Minden alair6t hitelesité adatot, amely atvitelre keriil az alairas-létrehozas
alkalmazds osztott Osszetevdi kozott, egy olyan megbizhaté Utvonalon
keresztiil kell tovabbitani, amely sértetlenséget €s bizalmassagot biztosit.

Magyarazat: A MIAM v2.0 nem osztott architekturdju aldiro alkalmazas.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov10: Minden aldirand6 adatot vagy formattalt alairand6 adatot, amely atvitelre
kertiil az aléiras-1étrehozas alkalmazas osztott Gsszetevdi kdzott, egy olyan
megbizhato utvonalon keresztiil kell tovabbitani, amely sértetlenséget és
bizalmassagot biztosit.

Magyarazat: A MIAM v2.0 nem osztott architekturaju alairo alkalmazas.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kft.



Tanusitasi jelentés a Marketline Integralt Alair6 Modulrél (v2.0) 21

A nem megbizhaté folyamatokbol és kommunikaciéos portokbol adodo
kovetelmény

Bizt kovl1: Meg kell gatolni, hogy az aldirasi folyamatba beavatkozhassanak olyan
nem-megbizhaté rendszer ¢és alkalmazasi folyamatok, periféridk és
kommunikécios csatornak, amelyek nem sziikségesek az alairas-1étrehozés
alkalmazas mitkodéséhez.

Magyarazat: Lévéen a MIAM v2.0 egy szoftver modon megvalositott alkalmazas,
onalloan nem képes megvédenie sajat integritasat. Ezt a miitkodési
kornyezetnek (operdcios rendszer, halozati védelem) kell biztositani.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg
(lasd 1. szamu feltétel)

1. szamu feltétel A MIAM v2.0 miikodtetési kérnyezetében technikai és eljarasrendi
intézkedeseket kell tenni annak biztositasara, hogy az alairasi
folyamatba ne avatkozhassanak be olyan nem megbizhato rendszer
eés alkalmazasi folyamatok, perifériak és kommunikacios csatornak,
amelyek nem sziikségesek az alairas-létrehozas —alkalmazas
miikodéséhez.

Az alairando adatra vonatkozo kovetelmények

Bizt kov12: Az alairand6 adatnak tartalmaznia kell egy aldir6i dokumentumot. (Egy
“lires” dokumentumhoz ne lehessen aldirast eldallitani).

Magyarazat: A MIAM v2.0 automatizmusa nem teszi lehetové tires dokumentum
alairasat.

Konkluzio: megfelel

Bizt kov13: Az aldirand6 adatnak tartalmaznia kell az aldirénak azt a tanusitvanyat,
amely az elektronikus alairas Ilétrehozasdnal a biztonsagos alairas-
létrehoz6 eszkoz altal felhasznalt aldirds-1étrehozé adathoz kapcsolodik, s
amely az alair6 szdndékanak megfelel.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja az aldiro tanusitvanyat.
Ezen kiviil tarolja az aldiro tanusitvanyanak lenyomatat, mint alairt
aldirasi tulajdonsag.

Konkluzié: megfelel
Bizt kovl4: Az aldirand6 adatnak tartalmaznia kell egy hivatkozast az alairasi
szabalyzatra.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja a hivatkozast az alairasi
szabalyzatra, mint aldirt aldirasi tulajdonsag.

Konkluzié: megfelel
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Bizt kovl5: Az aldirandé adatnak tartalmaznia kell a kotelezettségvallalas tipus
tulajdonsagot, ha az alairdsi szabalyzat egynél tobb kotelezettségvallalds
tipust hatdroz meg.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja a kételezettségvallalas
tipusat, mint alairt alairasi tulajdonsag. A kotelezettségvallalas az
alairasi szabadlyzatban egyértelmiien meghatarozott.

Konkluzio: megfelel

Bizt kov16: Ha az alkalmazds vagy az érvényben 1év0 biztonsdgi szabalyzat egynél
tobb aldir6i dokumentum tartalom forméatumot enged meg, az alairando
adatnak tartalmaznia kell az alair6i dokumentum tartalom formatumot.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja az alairoi dokumentum
tartalom formatumot, mint aldirt aldirasi tulajdonsag.

Konkluzié: megfelel

rr__r

2.2.2. Kovetelmények az alair6 dokumentumat megjelenité osszetevore (SDP)

Bizt kov17: Az aldir6 dokumentumat megjelenité 0sszetevonek lehetové kell tennie
az alairdi dokumentum tartalom-formatumanak csatoldsat vagy kozvetett
modon az alairasi szabalyzat részeként, vagy pedig egy kozvetlen aléirés
tulajdonsagként.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov18: Az aldir6 dokumentumat megjelenitd OsszetevOnek figyelmeztetnie kell
az alairdt, ha a dokumentum nem felel meg a tartalom formatummal
meghatarozott szintaxisnak, és lehetdvé kell tennie az aldir6 szadmara,
hogy félbeszakitsa az alairasi folyamatot.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov19: A hasznélati utmutatdban jelezni kell, hogy milyen tartalom formatum
helyes kezelésére alkalmas az aldir6 dokumentumét megjelenitd
Osszetevo.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzi6: nem vonatkozik ra a kovetelmény
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Bizt kov20: A hasznalati utmutatoban jelezni kell, hogy milyen Iehetséges
kovetkezménnyel jar, ha az aldir6 tévesen valasztja ki a tartalom
formatumot.

Magyaradzat: A MIAM v2.0 automata rendszer, nincs kozvetlen kommunikacio az
aldiroval.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov21: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell
az alair6t, ha olyan alair6i dokumentumot kivan aldirni, amelynek
tartalom formatumat nem tdmogatja.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov22: Az aldir6 dokumentumat megjelenité Osszetevonek biztositania kell,
hogy az alairébnak megmutatott alair6i dokumentum ugyanaz, mint amit az
alairasi folyamat fog haszndlni, és ugyanaz, mint amit az alair6 valasztott
ki alairésra.

Magyarazat: A MIAM v2.0 automata rendszer nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov23: A megjelenitd folyamatnak tajékoztatnia kell az alairot, hogy egyéb alairt
adatok vannak bedgyazva az alair6i dokumentumba (az alaird
dokumentumat megjelenité Osszetevonek kapcsolddnia kell egy aldiras
ellendrzo rendszerrel az ilyen alédirdsok ellendrzésére).

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov24: Az alair6 dokumentumat megjelenitd osszetevonek nem szabad lehetévé
tennie az aldird szdmara, hogy az aldird6i dokumentum barmely részét
megvaltoztassa.

Magyarazat: A MIAM v2.0 automata rendszer nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov25: Az aldir6 dokumentumat megjelenitd dsszetevonek figyelmeztetnie kell
az alairot, ha nem képes az alair6i dokumentum minden részének a helyes,
tartalom formatumnak megfeleld megjelenitésére.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov26: Az aldiras-létrehozo alkalmazasnak lehetévé kell tennie egy tartalom
formatum tulajdonsdg csatolasat az aladirand6 adatokhoz annak
biztositasara, hogy az alair6 dokumentuméanak megjelenitése egyértelmii
legyen. Vagyis pontosan ugy lehessen azt a késébbiekben megjeleniteni,
mint ahogyan az alaironak a megjelenitési folyamat soran.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja az alairoi dokumentum
tartalom formatumot, mint alairt aldirasi tulajdonsag.

Konkluzio: megfelel

Bizt kov27: Az aléiras-létrehozé alkalmazasnak lehetdvé kell tennie egy tartalom
formatum tulajdonsdg csatoldsat az aldiranddo adatokhoz annak
biztositasara, hogy az alair6 dokumentum szemantikdjat csak
egyféleképpen lehessen értelmezni.

Megjegyzés: A MIAM v2.0 az XMLDSig csomagban tarolja az alairoi dokumentum
tartalom formatumot, mint alairt aldirasi tulajdonsag.

Konkluzio: megfelel

Bizt kov28: Az alairas-1étrehozo alkalmazasnak figyelmeztetnie kell az aldirot a
rejtett szovegek, makrok vagy aktiv kodok jelenlétére. Amennyiben az
alairdsi szabdlyzat nem engedélyezi az ilyen aldir6i dokumentumok
alairasat, akkor az alairas-létrehozo alkalmazasnak érvényre kell juttatnia
ezt a tiltast.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg a dokumentumokat.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.3. Kovetelmények az alairas tulajdonsagokat megjelenité osszetevore (SAV)
Bizt kov29: Az alairas tulajdonsag megjelenitési folyamatanak lehetové kell tennie az
alair6 szamara az alairas tulajdonsdgok megtekintését.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg az alairasi
tulajdonsagokat.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov30: Az alairas tulajdonsagokat megjelenitd folyamatnak biztositania kell,
hogy az alaironak megjelenitett alairds tulajdonsag ugyanaz, mint ami az
alairas folyamataban alairasra keriil majd, és amit az alairé kivélasztott az
alairashoz.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg az alairasi
tulajdonsagokat.

Konkluzio: nem vonatkozik ra a kovetelmény
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Bizt kov31: Az alairas tulajdonsagok sértetlenségét és hitelességét meg kell védeni.

Megjegyzés: A MIAM v2.0 esetén az alairt alairasi tulajdonsagokat maga az alairas
veédi, a nem alairt alairdsi tulajdonsagok pedig onmagukat védik
(szintén alairassal).

Konkluzio: megfelel

Bizt kov32: Az alairot figyelmeztetni kell az alairas tulajdonsagokban jelenlévd
barmilyen rejtett szovegrdl, makrorol vagy aktiv kodrol. Amennyiben az
alairasi szabdlyzat nem engedélyezi az ilyen aldir6i dokumentumok
alairasat, akkor az alairas-létrehozo alkalmazasnak érvényre kell juttatnia
ezt a tiltast.

Magyarazat: A MIAM v2.0 aldirasi tulajdonsagai nem tartalmaznak rejtett szoveget
vagy aktiv kodot.

Konkluzié: megfelel

Bizt kov33: Az alairds tulajdonsdg megjelenité folyamatnak figyelmeztetnie kell az
alairot barmely, az aldirds tulajdonsagokba beagyazott rejtett vagy aktiv
komponens (pl. word processzor makrd) jelenlétére. Amennyiben az
alairasi szabdlyzat nem engedélyezi az ilyen aldir6i dokumentumok
alairasat, akkor az alairas-létrehozo alkalmazasnak érvényre kell juttatnia
ezt a tiltast.

Magyarazat: A MIAM v2.0 aldirasi tulajdonsagai nem tartalmaznak rejtett szoveget
vagy aktiv kodot.

Konkluzié: megfelel

Bizt kov34: Az alairas tulajdonsag megjelenitd dsszetevonek lehetévé kell tennie az
alair6 szamara, hogy atvizsgalja a kivalasztott, aldirandd adatokhoz
csatoland¢ tantsitvany 6 0sszetevoit.

Magyarazat: A MIAM v2.0 automata rendszer, nem jeleniti meg az alairasi
tulajdonsagokat.

Konkluzi6: nem vonatkozik ra a kovetelmény

2.2.4. Kovetelmények az alairoval kolcsonhato6 osszetevore (SIC)

Bizt kov35: Az alairasi folyamat megkezdése el6tt az alairéval kolcsonhato
Osszetevonek egy olyan nem nyilvanvalé, az aldiras-1étrehozo
alkalmazassal folytatott, aldirds kivaltasi cselekvést kell elvarnia az
alairotol, amely véletleniil valoszintlileg nem kovetkezne be.

Magyarazat: A MIAM v2.0 automata rendszer, a felhasznadloi szandék kinyilvanitasa
kozvetetten az alkalmazas elinditasaval torténik.

Konkluzio: megfelel
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Bizt kov36: Az aléirds-létrehozé alkalmazasnak egy korlatot kell megadnia arra az
idOtartamra, ami az aldirdt hitelesitdé adatok megadasatol az aldiras
kivaltasaig eltelhet.

Magyarazat: A MIAM v2.0 a Microsoft Crypto API-jara tamaszkodik. Az alairasnal
nem kiild alairot hitelesité adatot.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov37: Ha az idOkorlat letelik, az egész aléirasi folyamatot félbe kell szakitani,
az alair6tdl az aldirasi folyamat Ujrainditasat kovetelve meg, hitelesitd
adatainak wjra megadasat is beleértve. Az Ujrainditds sziikségességérol
tajékoztatni kell az alairot.

Magyarazat: A MIAM v2.0 a Microsoft Crypto APl-jara tamaszkodik. Az alairasnal
nem kiild alairot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.5. Kovetelmények az alairot hitelesité osszetevore (SAC)

A tudason alapuld alairot hitelesitéo adatokra vonatkozé kovetelmények

Bizt kov38: Az alairas-létrehozd alkalmazasnak eszkozt kell biztositania a
felhaszndld szamara ahhoz, hogy az megadhassa az alairot hitelesitd
adatot ezen keresztiil a biztonsagos alairas-1étrehozo eszk6z szdmara.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov39: Az alairas-1étrehozé alkalmazasnak meg kell Oriznie az alairét hitelesitd
adatok bizalmassagat, és biztonsadgosan tordlnie kell azokat, amint azokra
nincs mar sziikség.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesito adatot.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov40: Ha az aldirni szdndékoz6é egy korlatot meghaladd szamban helytelen
hitelesitd adatot ad meg, akkor az ujraprobalkozast le kell tiltani, egyuttal
hibajelzést kell adni az aldird részére, ha az aldird hitelesitési modszert
mar nem blokkolta kordbban a biztonsagos aladiras-1étrehoz6 eszkéz. Az
alairni szandékoz6 részére egy megfeleld lizenetet kell kiildeni.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesito adatot.

Konkluzi6: nem vonatkozik ra a kovetelmény
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Bizt kov41: Ha az aldirni szandékoz6 ismételten helytelen hitelesitdé adatot ad meg
(pl. harom egymast kovetd alkalommal), a biztonsagos alairas-létrehozd
eszkoznek félbe kell szakitania az alaird hitelesitését, és errdl informalnia
kell az alairds-létrehoz6 alkalmazast, amelynek az alaird részére egy
megfeleld lizenetet kell kiildeni.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov42: Egy megbizhatd utvonalat kell biztositani a PIN/jelszé tovabbitdsara a
PIN pad (vagy billentylizet) €s a biztonsagos alairas-1étrehozo eszkoz
kozott az alairds-létrehozo alkalmazason keresztiil.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesito adatot.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov43: Biztositani kell egy olyan funkciot, amellyel a tudason alapuld hitelesitd
adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-létrehozo
alkalmazas tipus esetében az alkalmazéas szolgéltatdjanak biztonsagi
szabalyzatdban).

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesito adatot.

Konkluzié: nem vonatkozik ra a kovetelmény

Bizt kov44: A megadott PIN kodot (vagy jelszot) nem szabad kijelezni, bar egy
szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld
jellel (pl. egy csillag karakterrel), amely nem fedi fel magat a PIN-t (vagy
a jelszot).

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov45: Az alairas-létrehozd alkalmazasnak meg kell kovetelnie az 4 PIN kod
(jelszo) kétszeri megadasat, és ellendriznie kell ezek azonossagat, mieldtt
az ) PIN kodot (jelszot) tovabbitanda a biztonsagos alairas-létrehozé
eszkoznek.

Magyarazat: A MIAM v2.0 nem alkalmaz alairot hitelesito adatot.

Konkluzi6: nem vonatkozik ra a kovetelmény
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A biometrikus, alairot hitelesito adatokra vonatkozo biztonsagi kovetelmények

Bizt kov46: Megbizhatd utvonalat kell biztositani a biometrikus adatok tovabbitasara
a biometrikus érzékeld egység és a biztonsagos aldiras-létrehozd eszkdz
kozé.

Magyarazat: A MIAM v2.0 nem alkalmaz biometrikus alairot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov47: Biztositani kell az alairét hitelesitd adatok kriptografiai védelmét (ha egy
nyilvanos  biometrikus  tulajdonsagot hasznalnak) a hitelesség
garantalasara €s a visszajatszasos tamadasok elkertilésére.

Magyarazat: A MIAM v2.0 nem alkalmaz biometrikus aldirot hitelesité adatot.

Konkluzio: nem vonatkozik ra a kovetelmény

2.2.6. Kovetelmények az alairando6 adat formattalé 6sszetevore (DTBSF)

Bizt kov48: Az aldiras-létrehoz6 alkalmazasnak azt a helyes aldirandd adat
formatumot kell eldallitania, amelyet az alaird altal kivalasztott alairasi
szabdalyzat hataroz meg.

Magyarazat: A MIAM v2.0 az XMLDSig csomagot megfeleléen elodllitja.

Konkluzio: megfelel

2.2.7. Kovetelmények az adat lenyomat készité osszetevore (DHC)

Bizt kov49: Az aléiras-létrehoz6 alkalmazédsnak biztositania kell egy ,.elfogadott”
lenyomatol6 algoritmus hasznalatat lenyomatoldsra.

Magyarazat: A MIAM v2.0 lenyomatolasra az SHA-1 algoritmust hasznalja.

Konkluzié: megfelel

Bizt kov50: Az alairas-1étrehozo alkalmazéasnak biztositania kell az ,,emsa-pkesl-
vl _5” elektronikus alairas input formatum (feltoltési modszer) kizardlagos
hasznalatat.

Magyarazat: A MIAM v2.0 az aldairt adatra a megkovetelt feltoltési modszert
alkalmazza.

Konkluzio: megfelel

Bizt kov51: Az aldiras-létrehozo alkalmazasnak biztositania kell a helyes aldirando
adat reprezentans eloallitasat az elektronikus alairashoz.

Magyarazat: A MIAM v2.0 az aldirando adat reprezentanst helyesen dllitja elo.

Konkluzio: megfelel
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2.2.8. Kovetelmények a biztonsagos aldiras-létrehozé eszkoz és az alairas-
létrehozo alkalmazas kozotti kommunikacio osszetevore (SSC)

Bizt kov52: Az alairas-létrehoz6 rendszernek tamogatnia kell a fizikai interfész
minden fontos részletét egy meghatirozott tartomanyon beliil, vagy egy
meghatarozott jellegzetességgel, az altala timogatott biztonsagos alairas-
1étrehoz6 eszkdz tipusok megfeleld miikodésének biztositdsa érdekében.

Magyarazat: A MIAM v2.0 nem hasznal biztonsdagos alairo eszkozt.

Konkluzi6: nem vonatkozik ra a kovetelmény

Bizt kov53: Amennyiben vezeték nélkiili 6sszekottetést haszndlnak az alairés-
1étrehozd alkalmazas €s a biztonsagos alairas-1étrehozo eszkoz kozott, az SSC
komponensnek megfeleld eszkozoket kell biztositania a lehallgatas és a zavaras
megakadalyozasa érdekében.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov54: Az SSC* 6sszetevbnek biztositania kell a biztonsagos alairas-1étrehozo
eszkoz helyes funkcionalitdsanak kivalasztasat, amennyiben a biztonsagos
alairas-létrehozé eszkoz ilyen kivalasztést tesz szlikségessé (mert pl. tobb
alkalmazast tamogat parhuzamosan). Biztositania kell az aldird valasztasa
szerinti, az alairas tulajdonsagoknak megfeleld alairas-létrehoz6 adat
(magénkulcs) hasznalatdt, amennyiben tobb magéankulcs van a
biztonsagos alairas-1étrehozo eszkdzon tarolva.

Magyarazat: A MIAM v2.0 nem hasznal biztonsagos alairo eszkozt.

Konkluzio: nem vonatkozik ra a kovetelmény

Bizt kov55: Az SSC-t védeni kell a jogosulatlan modositasokkal szemben.
Magyarazat: A MIAM v2.0 nem hasznal biztonsdagos alairo eszkozt.

Konkluzié: nem vonatkozik ra a kovetelmény

2.2.9. Kovetelmények az SSCD/SCA hitelesito osszetevore (SSA)

Bizt kov56: Az SSA’-nak tdmogatnia kell az alairds-létrehozé alkalmazas és a
biztonsagos alairas-létrehozo eszkdz kozott az entitasok hitelesitését, hogy
megbizhato jelzést adhasson az aldironak egy sikeres hitelesitésrol, és
védenie kell az ezt kovetd kommunikiciot egy biztonsagos
iizenetkozvetitéssel.

Magyarazat: A MIAM v2.0 nem kiilso szolgaltato ellendrzése ala lett tervezve.

Konkluzio: nem vonatkozik ra a kovetelmény

* SSC: a biztonsagos alairas-1étrehozo eszkdz (SSCD) és az alairas-1étrehozo alkalmazas (SCA) kozotti
kommunikacio dsszetevo

> SSA: a biztonsagos alairas-létrehozo eszkoz (SSCD) és az alairas-létrehozé alkalmazas (SCA) kozotti
kommunikaciot hitelesit6 6sszetevo
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2.2.10. Kovetelmények az Input/Output interfészre (1/0)

Bizt kov57: Intézkedéseket kell tenni annak biztositasara, hogy virusok ne ronthassak
el az SCA 0Osszetevoket, €s hogy az esetlegesen virussal fertézott SCA
Osszetevok megfelelden helyre legyenek allitva.

Magyarazat: Léven a MIAM v2.0 egy szoftver alkalmazas, ondlloan nem képes
megvédenie sajat integritisdat. Nem lehet feladata a virusok elleni
védelem és a helyreallitas sem. Mindezt a mitkodesi kornyezetnek (pl.
az operdcios rendszernek, miitkodési kérnyezetnek) kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg
(lasd 2. szamu feltétel)

2. szamu feltétel: A MIAM v2.0 miikodtetési kérnyezetében technikai és eljarasrendi
intézkedeseket kell tenni az alabbiak biztositasara:

o virusok ne ronthassdk el az alairo alkalmazast és az altala
meghivott egyéb aldiro dsszetevoket, valamint

e az esetlegesen virussal fertozott alairo 6sszetevoket
megfeleloen helyre lehessen allitani.

Bizt kov58: Az SCA-nak védenie kell funkcionalis Osszetevdinek sértetlenségét, és
meg kell akadalyozni, hogy behatolok elrontsak ezeket.

Magyarazat: Lévén a MIAM v2.0 egy szoftver alkalmazds, onalloan nem képes
megvédenie sajat integritasat. Nem lehet feladata a behatolok elleni
védekezés sem. Mindezt a miikédési kérnyezetnek (pl. az operacios
rendszernek) kell biztositania.

Konkluzié: védett kdrnyezetben: megfelel, védtelen kornyezetben: nem felel meg
(lasd 3. szamu feltétel)

3. szamu feltétel: A MIAM v2.0 miikodtetési kornyezetében technikai és eljardasrendi
intézkedéseket kell tenni annak biztositasara, hogy megvédjék a
MIAM  v2.0  funkcionalis  Osszetevoinek — sértetlenséget,
megakaddlyozva, hogy behatolok elrontsdk ezt.

Bizt kov59: Intézkedéseket kell tenni az alairds-létrehoz6 alkalmazasban arra, hogy
importalt aldiras-létrehoz6 alkalmazds komponenseket csak egy
biztonsagos letdltés felhasznaldsaval lehessen installalni.

Magyarazat: A MIAM v2.0 nem tartalmaz importalt komponenseket.

Konkluzio: nem vonatkozik ra a kovetelmény
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2.2.11. Kovetelmények az alairas-rendszer védelmére (biztonsagos teriilet)

Bizt kov60: Az aldiras-rendszer Osszes, az alairas-1étrehozas vagy aldiras-ellendrzés
folyamattal kolcsonhatasba 1épd Osszetevdjét egy biztonsdgos teriileten
kell megvalositani.

Magyarazat: A rendszer jellegébol adodoan csak egy szoftver modul johet
szamitasba. A szoftver modul szamara a biztonsagos teriiletet a
miikodtetési kornyezetnek kell biztositania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg
(lasd 4. szamu feltétel)

4. szamu feltétel: A MIAM v2.0 miikodtetési kornyezetében technikai és eljardsrendi
intézkedeseket kell tenni annak biztositasara, hogy a MIAM v2.0
alkalmazast, valamint valamennyi az alairas-létrehozas, alairas-
ellenorzes folyamatokkal kolcsonhatisba lépo oOsszetevijét egy
biztonsagos teriileten valositsak meg.
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3. A MIAM v2.0 megfelelése a kovetelményeknek

3.1 A MIAM v2.0 megfelelése a funkcionalis kovetelményeknek

Funkciondlis kdvetelmény

Teljesiilés

F SCA 1

megfelel

F SDP 1 nem vonatkozik ra a kovetelmény
F SDP 2 nem vonatkozik ra a kovetelmény
F SDP 3 nem vonatkozik ra a kovetelmény
F SDP 4 nem vonatkozik ra a kovetelmény

F SAV 1 nem vonatkozik ra a kovetelmény
F SAV 2 nem vonatkozik ra a kovetelmény
F SIC 1 megfelel
F SIC 2 nem vonatkozik ra a kovetelmény
F SIC 3 nem vonatkozik ra a kovetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem vonatkozik ra a kovetelmény
F SSC 2 nem vonatkozik ra a kovetelmény
F SSC 3 nem vonatkozik ra a kovetelmény
F SSC 4 nem vonatkozik ra a kovetelmény
F SSC 5 nem vonatkozik ra a kovetelmény
F SSC 6 nem vonatkozik ra a kovetelmény
F SSC 7 nem vonatkozik ra a kovetelmény
F SSC 8 nem vonatkozik ra a kovetelmény
F SSC 9 megfelel
F SSA 1 nem vonatkozik ra a kovetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F SLC 1 megfelel
F SCPC 1 megfelel
F /O 1 nem vonatkozik ra a kovetelmény
F 1/0 2 megfelel
F 1/0 3 megfelel
F ISV 1 megfelel
F ISV 2 megfelel
F USV 1 nem vonatkozik ra a kovetelmény
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kovetelmény
F human 3 nem vonatkozik ra a kovetelmény
F human 4 nem vonatkozik ra a kovetelmény
F human 5 nem vonatkozik ra a kovetelmény
F human 6 nem vonatkozik ra a kovetelmény
F machine 1 megfelel
F _machine 2 megfelel
F general 1 megfelel
F protocol megfelel
F format megfelel
F principles nem vonatkozik ra a kovetelmény
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3.2 A MIAM v2.0 megfelelése a biztonsagi kovetelményeknek

Biztonsagi kovetelmény Teljesiilés

Bizt kovl megfelel

Bizt kov2 megfelel

Bizt kov3 nem vonatkozik ra a kovetelmény
Bizt kov4 nem vonatkozik ra a kovetelmény
Bizt kov5 nem vonatkozik ra a kovetelmény
Bizt kovo nem vonatkozik ra a kovetelmény
Bizt kov7 nem vonatkozik ra a kovetelmény
Bizt kov8 nem vonatkozik ra a kovetelmény
Bizt kov9 nem vonatkozik ra a kovetelmény
Bizt kov10 nem vonatkozik ra a kovetelmény
Bizt_kovll Védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel

meg
(lasd 1. szamu feltétel)

Bizt kovl2 megfelel

Bizt kovl3 megfelel

Bizt kovl4 megfelel

Bizt kovls megfelel

Bizt kovl7 nem vonatkozik ra a kovetelmény
Bizt kovl18 nem vonatkozik ra a kovetelmény
Bizt kov19 nem vonatkozik ra a kovetelmény
Bizt kov20 nem vonatkozik ra a kovetelmény
Bizt kov21 nem vonatkozik ra a kovetelmény
Bizt kov22 nem vonatkozik ra a kovetelmény
Bizt kov23 nem vonatkozik ra a kovetelmény
Bizt kov24 nem vonatkozik ra a kovetelmény
Bizt kov25 nem vonatkozik ra a kovetelmény
Bizt k6v26 megfelel

Bizt kov27 megfelel

Bizt kov28 nem vonatkozik ra a kovetelmény
Bizt kov29 nem vonatkozik ra a kovetelmény
Bizt kov30 nem vonatkozik ra a kovetelmény
Bizt kov3l megfelel

Bizt kov32 megfelel

Bizt kov33 megfelel

Bizt kov34 nem vonatkozik ra a kovetelmény
Bizt ko6v3s megfelel

Bizt kov36 nem vonatkozik ra a kovetelmény
Bizt kov37 nem vonatkozik ra a kovetelmény
Bizt kov38 nem vonatkozik ra a kovetelmény
Bizt kov39 nem vonatkozik ra a kovetelmény
Bizt kov40 nem vonatkozik ra a kovetelmény
Bizt kov4l nem vonatkozik ra a kovetelmény
Bizt kov42 nem vonatkozik ra a kovetelmény
Bizt kov43 nem vonatkozik ra a kovetelmény
Bizt kov44 nem vonatkozik ra a kovetelmény
Bizt kov45 nem vonatkozik ra a kovetelmény
Bizt kov46 nem vonatkozik ra a kovetelmény
Bizt kov47 nem vonatkozik ra a kovetelmény
Bizt kov48 megfelel

Bizt k6v49 megfelel
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Bizt kov50 megfelel
Bizt kovsl megfelel
Bizt kov52 nem vonatkozik ra a kovetelmény
Bizt kov53 nem vonatkozik ra a kovetelmény
Bizt kov54 nem vonatkozik ra a kovetelmény
Bizt kov5s5 nem vonatkozik ra a kovetelmény
Bizt kov56 nem vonatkozik ra a kovetelmény
Bizt kovs7 Védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel
meg
(lasd 2. szamau feltétel)
Bizt_kov58 Védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel
meg
(lasd 3. szamau feltétel)
Bizt kov59 nem vonatkozik ra a kovetelmény
Bizt_kovo0 Védett kornyezetben: megfelel, védtelen kdrnyezetben: nem felel

meg
(lasd 4. szamau feltétel)
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4. A Tanusitasi jelentés eredménye, érvényességi feltételei

4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltétel teljesiilése esetén a MIAM v2.0 alairo
alkalmazas alkalmas fokozott biztonsagi alairasok létrehozasara és
ellenérzésére. (A feltételek nem a megvalositott alairé alkalmazésra, hanem annak
telepitésére, illetve kornyezetére vonatkoznak).

Ennek alapjan megallapithaté az is, hogy a rendszerben csak hiteles, az alairé cég
nevében hivatalosan eljaro személy érvényes alairasaval ellatott dokumentumok
mehetnek at (a szallitéi oldalon sikeres ellendrzési eredményt biztositva).

4.2 Ervényességi feltételek

Az aldbbiakban 0Osszefoglaljuk azokat a kotelezéen betartandd, a tanUsitvany
érvényességére kihato feltételeket, melyek hozzéjarulnak a MIAM v2.0 altal kezelt
alairasok fokozott biztonsagahoz.

1. szamu feltétel A MIAM v2.0 mikdédtetési kornyezetében technikai  és
eljarasrendi intézkedéseket kell tenni annak biztositasdara, hogy
az alairasi folyamatba ne avatkozhassanak be olyan nem
megbizhato rendszer és alkalmazasi folyamatok, periféridk és
kommunikacios csatornak, amelyek nem sziikségesek az aldiras-
létrehozas alkalmazas miikédéséhez.

Erintett biztonsagi kovetelmény: Bizt kovll

2. szamu feltétel: A MIAM v2.0 mikodtetési kérnyezetében technikai és eljarasrendi
intézkedeseket kell tenni az alabbiak biztositasara:

o virusok ne ronthassdk el az aldiré alkalmazast és az dltala
meghivott egyéb alairo ésszetevoket, valamint
o az esetlegesen virussal fertozott alairo osszetevoket
megfelelden helyre lehessen allitani.
Erintett biztonsagi kovetelmény: Bizt kov57

3. szamu feltétel: A MIAM v2.0 mitkédtetesi kérnyezetében technikai és eljardsrendi
intézkedeseket kell tenni annak biztositasara, hogy megvédjék a
MIAM  v2.0  funkciondlis  Osszetevoinek — sértetlenségét,
megakadalyozva, hogy behatolok elrontsak ezt.

Erintett biztonsagi kovetelmény: Bizt kov58

4. szamu feltétel: A MIAM v2.0 miitkodtetési kornyezetében technikai és eljardasrendi
intézkedéseket kell tenni annak biztositasara, hogy a MIAM v2.0
alkalmazast, valamint valamennyi az aldiras-létrehozas, alairds-
ellenorzés folyamatokkal kélcsonhatasba lépo oOsszetevojét egy
biztonsagos teriileten valositsak meg.

Erintett biztonsagi kovetelmény: Bizt kovoe0

HunGuard Kft.



Tanusitasi jelentés a Marketline Integralt Alair6 Modulrél (v2.0) 36

4.3 Javaslatok

A MIAM v2.0 aldir6 alkalmazas szamdara az aldbbiakkal lehet biztonsagos teriiletet
megvaldsitani, az 1. — 4. szamu feltételeket teljesiteni:

1.

° 0 =2

11.

12.
13.

14.
15.
16.

17.
18.

19.

20.

A MIAM v2.0 aldir6 alkalmazast futtatd szamitogépet fizikailag védett
kornyezetben kell elhelyezni.

A fizikai hozzaférést korlatozni kell. Csak az arra elztessen feljogositott
személy férhessen kozvetleniil a szadmitogéphez.

A fizikai hozzaférést regisztralni kell. A fizikai hozzaférést (pl. egy beléptetd
rendszer segitségével) letagadhatatlanna kell tenni.

A szamitogépen futd Windows 2000 Server installacidja ne upgrade legyen.
(Masok az alap biztonsagi beallitasok).

A szamitogép a halozat felé szolgatatast ne nyujtson. A nem sziikséges
szolgaltatasokat le kell tiltani (pl.: IIS, FTP, NNTP SMTP, Server, SNMP).

At kell nevezni az adminisztrator felhasznaloi fiokot.
A Guest felhasznalo tiltott legyen.
A felhasznalok csak erds jelszot hasznalhassanak.

Felhasznalodi fidkzarolast alkalmazni kell.

. Meg kell vonni a "program nyomon kdvetés" felhasznaloi jogot minden

felhasznalotol.

A szamitogép ne tartalmazzon hordozhat6 adathordoz6 irdsara alkalmas
eszkozt. (floppy, USB Drive).

A merevlemez NTFS fajl rendszert hasznaljon.

A f4jl hozzaférés beallitasokat a default server template hasznélataval kell
beallitani.

Tiltani kell a registry hozzaférést tavoli géprol.
Az alair6 magankulcsa ne legyen exportalhato.
Az operacids rendszer naplozza:
a. A sikeres illetve sikertelen bejelentkezéseket,
b. A sikeres illetve sikertelen fiokkezelést
c. A sikeres illetve sikertelen rendszereseményeket.
A napl¢ file-okat archivalni kell.

Antivirus programot kell alkalmazni, illetve folyamatosan frissiteni kell ennek
virus adatbazisat.

Rendszeresen ellendrizni kell a Microsoft honlapjan a kiadott javito
csomagokat, sziikség esetén installalni kell azokat.

Rendszeresen ellenorizni kell a rendszert a Microsoft altal kiadott Baseline
Security Analyzer segitségével. A 1étrejott report file-t archivalni kell.
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5. A kovetelményeknek valo megfelelést ellenorzo fiiggetlen
vizsgalat garancia szintje

A jelen tanusitdsi jelentéshez figyelembe vett, a fejlesztoktol fiiggetlen ellendrzé
vizsgélat garancia szintje az MSZ ISO/IEC 15408:2002 /Ko6zds szempontok,
Common Criteria/ EAL 2-es szintjéhez hasonld volt. /Az EAL2 a fejlesztoktol
fiiggetlentil garantélt biztonsag mérsékelt szintjét biztositja./

A fejlesztoktol fiiggetlen ellendrzd vizsgalatrol értékelési jelentés késziilt (1asd 6.2.2).
Jelen tanusitasi jelentés alapvetden az ebben megfogalmazott és dokumentalt
eredményekre épiil.

A fejlesztoktol fliiggetlen ellendrzés az alabbi vizsgalatokat jelentette:

1. Az ellen6rzé vizsgalat a MIAM v2.0 biztonsagi viselkedésének megértése
¢érdekében elemezte a biztonsagi funkcidkat, ehhez felhaszndlta az alabbi fejlesztdi
dokumentéciokat:

e Koncepcionalis Terv - OTP - Marketline elektronikus szamlafogadas
megvaldsitasa (2003. december 23.)

e Bevezetési Terv - OTP - Marketline elektronikus szdmlafogadas
megvalositasa (2004. februar 27.)
PKI koncepcié az OTP — Marketline e-szla projekthez (2004. februar 27.)
Elektronikus Szamla Interface - Specifikacio - Verzio 1.0 - Document Rev.
1.0. (2004. januar 21.)

e Elektronikus Szamla valasz (INVOICERESPONSE) specifikacié - Verzio
1.0 ) (2004. januar 26.)

e Uzemeltetési Leiras /az OTP R/3 rendszerét és a Marketline Integralt Szallit6i
Rendszert 6sszekoto €s digitalisan alairé rendszerkomponensek lizemeltetésére
(elektronikus szamlaval kiegésziilt verzio)/ (2004. oktober 18.)

2. Az értékelés kitért az aldirast és aldirds ellendrzést végz0 modul fejlesztési
kornyezetének, valamint a fejleszték altal a konfiguracidkezelésre és
verzidkezelésre alkalmazott eljarasok vizsgalatara is. Ez a vizsgalat a fejlesztokkel
folytatott konzultaciokra és az aldbbi dokumentumra épiilt:

o Fejlesztési kornyezet - OTP - Marketline Szallitdi rendszer - elektronikus
alairas projekt - Alairasi modul (2004. februar 2.)

3. Az értékelés kitért az alairast és aldiras ellendrzést végzd modulra, illetve az ennek
miukodtetési kornyezetére vonatkozo szabalyzatok vizsgalatira is. Ennek az
értékelési feladatnak annak megallapitasa volt a célja, hogy az értékelés targya
megfelel-e a szabalyzatokban leirtaknak, illetve biztositja-e a szabdlyzatban leirtak
tdmogatdsat. Az alabbi szabalyzatokban foglaltakat kellett megvizsgélni:

e Marketline Integralt Szallitoi Rendszer Alairasi szabalyzat - Verzi6 4.0 (2004
oktober 20.)

o  OTP Integralt Szallitoi Rendszer Kulcskezelési szabalyzat - Verzio 2.0, 2003.
december 1./

4. Az értékelOk a fejlesztoktol fiiggetlen tesztelést végeztek.
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6. A tanusitashoz figyelembe vett dokumentumok

6.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus aldirasrol szolo 2001. évi XXXV. torvény

CEN/ISSS/E-Sign 14170:2004 CEN Workshop Agreement: Security requirements
for signature creation applications /May 2004/

CEN/ISSS/E-Sign 14171:2004 CEN Workshop Agreement: General guidelines for
electronic signature verification /May 2004/

RFC 3161 Internet X.509 PKI - Time-Stamp Protocol
RFC 3275 XML-Signature Syntax and Processing
RFC 3280 Internet X.509 PKI - Certificate and Certificate

Revocation List (CRL) Profile

6.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

6.2.1 A tanusitashoz figyelembe vett egyéb fejlesztéi dokumentumok

Kérdo6iv a tanusitas kérelmezéséhez

Koncepcionalis Terv - OTP - Marketline elektronikus szdmlafogadas megvalositasa
(2003. december 23.)

Bevezetési Terv - OTP - Marketline elektronikus szdmlafogadas megvaldsitasa (2004.
februar 27.)

PKI koncepci6 az OTP — Marketline e-szla projekthez (2004. februar 27.)

Elektronikus Szadmla Interface - Specifikécio - Verzid 1.0 - Document Rev. 1.0.
(2004. januar 21.)

Elektronikus Szamla valasz (INVOICERESPONSE) specifikacio - Verzié 1.0 ) (2004.
januar 26.)

Uzemeltetési Leiras /az OTP R/3 rendszerét és a Marketline Integralt Szallitoi
Rendszert 0sszekotd ¢€s digitalisan alaird rendszerkomponensek iizemeltetésére
(elektronikus szamlaval kiegésziilt verzid)/ (2004. oktober 18.)

Fejlesztési kornyezet - OTP - Marketline Szallit6i rendszer - elektronikus aldiras
projekt - Alairasi modul (2004. februar 2.)

Marketline ISzR Alairasi szabalyzat - Verzio 4.0 (2004 oktober 20.)
OTP ISzR Kulcskezelési szabalyzat - Verzid 1.0 (2003 marcius 31.)

6.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

Ertékelési jelentés az ,,OTP elektronikus szamlafogadds megvaldsitisa" projekt
keretében az OTP oldaldn megvalositott Marketline Integralt Alair6 Modulrdl (verzio:
2.0) /2004. 11.08/
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7. Roviditések

API Application Programming Interface
CRL Certificate Revocation List

CSp Cryptographic Service Provider
DHC Data Hashing Component

DLL Dynamic Link Library

DTBS Data To Be Signed

DTBSF DTBS Formatter

EAL Evaluation Assurance Level

OCSP Online Certificate Status Protocol
PKI Public Key Infrastucture

PIN Personal Identification Number
SAC Signer's Authentication Component
SAV Signature Attribute Viewer

SCA Signature Creation Application
SDC Signer's Document Composer
SDOC Signed Data Object Composer

SDP Signer's Document Presenter

SIC Signer's Interaction Component
SLC Signature Logging Component
SSA SSCD/SCA Communicator Authenticator
SSC SSCD/SCA Communicator

SSCD Secure Signature Creation Device
TJ Tanusitési jelentés
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