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1 AZ NLCAPI3 v3.2.0 legfontosabb tulajdonsagainak
osszefoglalasa

A tanusitott termék a NetLock Hal6zatbiztonsagi és Informatikai Szolgaltatd Kft. altal
fejlesztett és forgalmazott NLCAPI3 v3.2.0 kriptografiai modul, mint mindsitett és
fokozott biztonsagu elektronikus alairas Iétrehozasahoz és ellenérzéséhez, valamint
idobélyeg kérelmezéséhez és ellenbrzéséhez alkalmazhatd programozoi fuggvény
konyvtar.

1.1 Architektira

Az NLCAPI3 v3.2.0 egy programozoéi konyvtar, amely a ra épulé alkalmazas
fejlesztéi szamara elektronikus alairassal kapcsolatos funkcionalitast nyuijt.

Az NLCAPI3 v3.2.0 teljes mértékben a Windows operacios rendszer Crypto APl-jara
tamaszkodik, hasznalatat lényegesen leegyszerlsiti. A Crypto API-n keresztil a
Microsoft vagy mas gyartok CSP-jét hasznalja az alairas-létrenoz6 eszkoz
funkcionalitasanak elérésére. A lenyomatolé eljarasok szintén a Crypto API
fuggvényei. A tanusitvanylanc ellenérzésére az OpenSSL 0.9.7d verzidjanak
fuggvényeit hasznalja.

1.2 Tulajdonsagok

Az NLCAPI3 v3.2.0 kriptografiai modul fejleszték részére elektronikus alairasok
készitésére azok ellenbrzésére, tanusitvanyok, és idébélyegek kezelésére nyujt
programozasi feluletet. Jellemz6 tulajdonsagok:
e Hasznalt alairas formatumok:
o PKCS7 (RFC2315);
o XMLDSIG (RFC3275);
o XADES-BES, XADES-T, XADES-C, XADES-XL, XAdES-A, tobbsz6ros
XAdES-A (ETSI 101903)
o Sajat NetLock formatum (nem dokumentalt)
e RFC3161 szerinti id6bélyeg kezelés.
e MD5 és SHA1- lenyomatolo eljarasok.
e X509 tanusitvanyok és CRL-ek kezelése Windows tanusitvanytarban vagy
BASEG4 kdédolt PEM és DER formatumban.
e Tanusitvany érvényesités RFC3280 alapjan.
e Tamogatott tanusitvany kiterjesztések:
Key Usage
o Basic Constraints
o CRL Distribution Points
o Qualified Certificate Statement (ETSI TS 101 862)

O

1.3 A tanusitas targya és hatokore

Jelen tanusitas targya az NLCAPI3 v3.2.0 kriptografiai modul.
A tanusitas soran feltételezzuk, hogy az NLCAPI3 v3.2.0 kriptografiai modul alapjat
képez6 Windows operaciés rendszer, és annak részét képez6 CSP modul
biztonsagosan és helyesen mikodnek. Az NLCAPI3 v3.2.0 alapvetéen a kovetkez6
operacios rendszer komponensre épuil:

e Microsoft Crypto API

e OpenSSL

HunGuard Kift.
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2 Az NLCAPI3 v3.2.0 megfelelése a funkcionalis és biztonsagi
kovetelményeknek

Az alabbiakban attekintjik azokat a (CEN/ISSS CWA 14170:2004 és CEN/ISSS
CWA 14171:2004 kovetelményrendszerekbdl fakado) funkcionalis és biztonsagi
kovetelményeket, melyek minésitett elektronikus alairasok Iétrehozasara és
ellenérzésére szolgald alkalmazasokra vonatkoznak.

Megnevezzik azokat a kovetelményeket, amelyek a NLCAPI3 v3.2.0 programozéi
konyvtarra vonatkoznak.

Valamennyi kovetelménynél rovid magyarazattal kiegészitve megadjuk, hogy az
NLCAPI3 v3.2.0 programozéi konyvtar megfelel-e az adott kovetelménynek.

21 Funkciondlis kovetelmények fokozott biztonsagi és mindsitett
elektronikus alairasokat létrehozé alkalmazasok szamara

F_SCA_1: Minden alairas-létrehoz6é rendszer tartalmazzon egy (teljes) alairas-
ellen6rz6 rendszert is.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul tartalmaz elektronikus alairas
ellenérzéshez fiiggvényeket, tehat készitheté vele olyan alaird
alkalmazas, amely az alairast ellenérzi.

Konkluzio: megfelel

F_SDP_1: Minden alair6i dokumentumnak kozvetett modon tartalmaznia kell egy
adat tartalom tipust, amely meghatarozza azokat a részleteket, ahogyan a
dokumentumot az ellen6rz6 szamara meg kell jeleniteni, vagy ahogyan fel kell
hasznalni.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XADES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust. Az adat tartalom tipus mime-type-ként
adhato meg az alairo fliggveényeknek.

Konkluzio: megfelel

F_SDP_2: Amennyiben az alair6i dokumentum szemantikaja nem fugg annak
megjelenitésétdl, akkor vagy az aldir6i dokumentumban vagy egy alairas
tulajdonsagban meg kell adni a tartalom egyértelmiséghez szikséges
informaciokat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XADES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust. Az adat tartalom tipus mime-type-ként
adhato meg az alairo fliggveényeknek.

Konkluzio: megfelel

HunGuard Kift.
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F _SDP_3: Amennyiben az alair6i dokumentum szemantikgja figg annak
megjelenitésétél, akkor az alaironak elegendd informaciéval kell ellatnia az
alairas ellen6rzéjét a dokumentum pontos megjelenitéséhez.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XADES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust. Az adat tartalom tipus mime-type-ként
adhato meg az alair6 fliggvényeknek.

Konkluzio: megfelel

F_SAV_1: Mind az alairé, mind az ellenérzé szamara meg kell jeleniteni az alairasi
tulajdonsagokat, kulonos tekintettel a kovetkezdkre:

o az alaird tanusitvanya,
o az alairé6 dokumentumanak tartalom-formatuma (ha szerepel),
o az alairasi szabalyzat (ha szerepel),

o a kotelezettségvallalas tipusa (ha szerepel).
Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XADES formatum esetén, alairt alairasi tulajdonsagkent
eltarolia az adat tartalom tipust és az alaird tanusitvanyat. A
tanusitvany megjelenitésehez megfelelé fliggvenyeket nyujt. Az alairt
adat tipusat az alkalmazas készitjének kell helyesen kezelnie.

Konkluzio: megfelel

F_SAV_2: Lehet6séget kell biztositani az alair6 szamara ahhoz, hogy az alairashoz
csatolando/csatolt tanusitvanyt atvizsgalja.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a tanusitvany megjelenitéséhez
megfeleld fiiggvényeket nyujt.

Konkluzio: megfelel

F_SAV_3": Az alair6 alkalmazasnak le kell ellenérizni az alairé tandsitvanyanak az
érvényességeét az alairas elbtt.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairé tanusitvany
érvényessegenex, hitelességének ellenérzéséhez megfelel6
fliggvényeket nyujt.

Konkluzié: megfelel

F_SIC _1: Egy alairas létrehozasa el6tt meg kell gyézédni arrdl, hogy az alaird
valoban létre kivan hozni egy fokozott biztonsagu vagy egy minésitett
elektronikus alairast.

Magyarazat: Interaktiv feliiletet kvetel, az NLCAPI3 v3.2.0 kriptografiai modul f6lé irt
alkalmazas feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

* Uj funkcionalis kévetelmény

HunGuard Kift.
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F _SIC 2: Az alair6 szamara vezérl6 funkciok szikségesek, melyen keresztl
iranyithatja az alairasi folyamatot és az alairas-alkalmazas tevékenységét.

Magyarazat: Interaktiv feliiletet kbvetel, az NLCAPI3 v3.2.0 kriptografiai modul félé irt
alkalmazés feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
F_SIC_3: Egy elektronikus alairas létrehozasa el6tt az alairas-létrehozd eszkdznek

€s az alairas-létrehoz6 alkalmazasnak is meg kell gy6z6dnie arrdl, hogy az
alairo az alairas-létrehoz6 eszkoz tulajdonosa (vagy jogosult hasznaloja).

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat bekérése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_DTBSF_1: Ki kell alakitani a szabvanyos formattalt alairandé adatot az alaird
dokumentumabdl, az alairasi tulajdonsagok felhasznalasaval.

Magyarazat: A XAdES-es illetéleg a PKCS7-es csomagot az NLCAPI3 v3.2.0
kriptografiai modul megfeleléen sszeallitja.

Konkluzié: megfelel

F DTBSF_2: Ha az alairandé adatnak tartalmaznia kell az alair6i dokumentum
lenyomatat, és ha ez még nem létezik, akkor a DTBSF 0Osszetevbnek
kezdeményezni kell a lenyomatolasi eljarast a formattalt alairandé adat
kialakitasa el6tt.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul elvégzi a lenyomatolast.
Konkluzio: megfelel

F_DHC_1: Az alairas-létrehozé folyamat kivaltasa utani elsé lépésként vegre kell
hajtani a lenyomatolast.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul megfeleléen felhivia a Microsoft
Windows CryptoAPI lenyomatolo6 fliggvényeét .

Konkluzio: megfelel
F_DHC_2: Masodik |épéseként vegre kell hajtani a lenyomat formattalasat
(feltoltését).

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul megfeleléen felhivia a Microsoft
Windows CryptoAPI alairo fiiggvényet, ami elvégzi a feltéltest.

Konkluzio: megfelel

HunGuard Kift.
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F_SSC_1: Egy alaird ellenérzése alatti alairas-létrehozd rendszer és az alairas-
létrehoz6 eszkoz kozott veégre kell hajtani a 3. abran jelolt minden szukseéges
kommunikaciot.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairas-letrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SSC_2: Egy szolgaltato ellenbrzése alatti alairas-létrenozé rendszer és az alairas-
létrehozd eszkdz kdzott végre kell hajtani a 3. abran jeldlt minden szikséges
kommunikacioét.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SSC_3: Az alairas-létrehozé alkalmazasnak legalabb egy fizikai interfésszel kell
rendelkeznie, amely alkalmas az alairas-létrehozd eszkdzzel vald
kommunikaciora.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SSC_4: Az alairas-létrehozd eszk6z funkcionalitasa megvaldsithatdo egy olyan
platformon (pl. intelligens kartya), amely egy vagy tdbb alairas-létrehozd
eszkoz funkcidt (amelyeket gyakran alairas-létrenozé eszkoz alkalmazasnak
is neveznek) hordoz és, ezen felul esetleg mas alkalmazasokat is. llyen tobb-
alkalmazasos platform esetén az alairas-létrehozé alkalmazasnak ki kell
valasztania az egyiket.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairas-letrehozo eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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F_SSC_5: Egy alairas-létrehozd eszkdéz hordozhat tobb tanusitvanyt is. Ebben az
esetben ki kell tudni valasztani az egyiket.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tdamaszkodik. Az alairas-létrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SSC_6: Ha egy alairas-létrehoz6 eszkdz egynél tobb alairas-létrehozd adatot
(magankulcsot) tartalmaz, akkor a megfelel6t ki kell tudni valasztani az alaird
szandéka szerint.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairas-letrehozo eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F _SSC 7: Az alairas-létrehozé eszkdz és az alairas-létrehozé alkalmazas kozotti
kommunikator (SSC) O0sszetevbinek at kell vennie az alairét hitelesité adatot
az alairét hitelesité dsszetevétdl, és el kell kuldenie (BALE esetén megbizhatd
utvonalon keresztul) egy megfelel6 parancs (utasitas) kiséretében a
biztonsagos alairas-létrehoz6 eszkdznek dsszehasonlitasra.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairas-letrehozo6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SSC_8:. Az alairas létrehozd folyamat utolsé lépéseként ki kell szamittatni
(alairas-létrehozo eszkoz altal megvaldsitva) magat az alairast.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehozo eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

F_SSA _1: Ha az alairas-létrehozas egy - szolgaltatd ellenérzése alatt all6 — alairas-
létrehozd rendszeren torténik meg, akkor az alaironak képesnek kell lennie
annak megallapitasara, hogy feltételezhet-e ugyanolyan szinti bizalmassagot,
mint amit a sajat ellen6rzése alatt allo alairas-létrehozd rendszer esetén
elérhet.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul nem ellenérzi a kérnyezetet. Ez
nem is feladata. A kbrnyezet biztonsagat az operacios rendszerrel kell
megteremteni.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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F_SDC_1: Lehet6évé kell tenni az alairé szamara az alairéi dokumentum létrehozasat
vagy kivalasztasat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul paraméterkén kapja meg, hogy
mely dokumentumot irja ala.

Konkluzié: nem vonatkozik ra a kovetelmény

F_SDOC_1: Ossze kell kapcsolni a biztonsagos alairas-létrehozo eszkdz kimeneti
adatat (az elektronikus aldirast) a formattalt alairt adattal, a szabvany
formatumnak megfelel6en.

Magyarazat: A biztonsagos alairas-letrehozo eszkdz kimeneti adatat az NLCAPI3
v3.2.0 kriptografiai modul XAdES illetleg PKCS7 csomagba helyesen
rakja be.

Konkluzio: megfelel

F_1/O-1: Ha alairas-létrehozasnal az alairas-létrehoz6 eszk6z nem tartalmaz minden
szlkséges tanusitvanyt az alairasi folyamathoz (mert csak a tanusitvany
azonositokat tartalmazza), vagy ha alairas-ellenérzésnél az alair6tol nem
érkezett meg a szikséges tanusitvany (csak annak azonositdja), akkor az
alairas-alkalmazasnak képesnek kell lennie arra, hogy ezeket a
tanusitvanyokat megszerezze (lekérdezze a hitelesités-szolgaltatotol).

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Windows tanusitvanytarat
hasznalja a tanusitvanyok eléréséhez. It a teljes tanusitvany
megtalalhato.

Konkluzié: nem vonatkozik ra a kovetelmény

F_1/0-2: Az alairas létrehozé alkalmazasnak képesnek kell lennie arra, hogy a
megszerzett tanusitvanyok hitelességét ellenérizze.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alair6 tanusitvany
érvényessegeének, hitelességének ellenérzéséhez megfeleld
fliggvényeket nyujt.

Konkluzio: megfelel

F_1/0-3: Ha az alair6i dokumentumot, vagy annak egy részét, vagy az alairasi
tulajdonsagokat egy input/output interfészen keresztll adjak meg, az alairas-
létrehozd alkalmazasnak biztositania kell, hogy egyetlen rejtett rész se
jatszhasson szerepet, és hogy egyetlen alairandé adat &sszetevét se
cserélhessenek ki.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul biztositja a fenti elvarast.
Konkluzio: megfelel

HunGuard Kift.
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2.2 Funkcionalis kovetelmények fokozott biztonsagu és mindsitett
elektronikus aldirasokat ellen6rzé alkalmazasok szamara

F_ISV-1: Az érvényesité adatokat az ellen6rzének be kell gyljtenie, és amennyiben
létezik, az alairasi szabalyzat minden kovetelményét teljesitenie kell.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul nem egy konkrét alairasi
Szabalyzatra készilt. A fejleszté készlettel kilbnb6z6 alairasi
Szabalyzatok kielegithetok.

Konkluzio: megfelel

F_ISV-2: Ha szukség lehet utdlagos ellenérzésre, az érvényesité adatoknak
tartalmazniuk kell annak bizonyitékat, hogy a felhasznalt tanusitvany lanc
ervenyes volt az alairas létrehozasanak idépontjaban.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul XAdES alairasi formatumot
képes kiboviteni a teljes korii érvényessegi adatokkal

Konkluzio: megfelel

F ISV 3" A kezdeti ellendrzés soran a CWA 14171:2004 5.7 pontban felsorolt
szabalyokat be kell tartani.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul tamogatja az ETSI TS 101 862
(Qualified Certificate Profile) dokumentumban specifikalt Qualified
Certificate Statement mezOt. A tanusitvanylanc
érvényesseégének ellenérzéséhez az RFC 3280 dokumentum 6.
fejezetében leirt algoritmust hasznalja. Az idébélyeget az RFC 3161
Szerint kezel.

Konkluzio: feltétellel megfelel

1. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul az Oénkibocsatott (self
issued) tanusitvanyokat nem tamogatia. Nem tamogatjia azon
tanusitvanylancok ellenérzését sem, ahol a CRL-t mas tanusitvannyal
ellenérzik, mint a végfelhasznalo tanusitvanyokat. Ezért csak olyan
kérnyezetben szabad alkalmazni, amelyben 6nkibocsatott (self issued)
tanusitvany a tanusitvanylancban nem fordul elb, valamint amelyben a
CRL-t és a végfelhasznaldéi tanusitvanyt ugyanazzal a CA
tanusitvannyal kell ellenérizni.

F_USV-1: Az utdlagos ellen6rzés soran a kezdeti ellenérzés soran begydjtott
éervényesit6 adatok ellenérzésénél az alairasi szabalyzat minden
kovetelményét teljesiteni kell.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul nem egy konkrét alairasi
Szabalyzatra keszilt. A fejleszté készlettel kilbnb6zé alairasi
szabalyzatok kielégithetbk. Utdlagos ellenérzésre a XAdES kiterjesztett
alairasi formatumok alkalmasak.

Konkluzio: megfelel

" Uj funkcionalis kvetelmény

HunGuard Kift.
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Ember altal torténo ellendrzés esetén:

F_human_1: Az alairas-ellen6rz6 rendszernek eszkdzt kell biztositania a felhasznald
szamara, amelyen keresztul az kommunikalni tud a rendszerrel. Ha az alairt
adatokhoz egynél tdbb alairas van hozzarendelve, akkor ennek a
kommunikaciénak azzal kell kezd6dnie, hogy kijelzésre kerul az alairasok
szama, amelyek feltehet6en léteznek, és fel kell kinalni, hogy melyik legyen az
ellendrizendé.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul kbzvetlenil nem tud
kommunikalni a felhasznaloval, de eszkbzt biztosit az alairasok
ellenbrzésére.

Konkluzié: nem vonatkozik ra a kovetelmény

F _human_2: Az alairas-ellen6rz6 rendszernek interaktiv eszkozt kell biztositania a
felhnasznalé szamara, hogy megnézhesse az alairasi szabalyzat teljes
egészét, vagy legalabb az alkalmazasi terlletre és feltételekre vonatkozé
részeket.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul kbézvetlenil nem tud
kommunikalni a felhasznaloval, de eszkozt biztosit az alairasok
ellenérzésére.

Konkluzio: nem vonatkozik ra a kovetelmény

F_human_3: A felhasznal6i felliletnek megfelel6 médon meg kell jelenitenie az alaird
dokumentumot, hogy az alairast ellenérz6 személy képes legyen az alairdi
dokumentum tartalmanak kell6 meghatarozasara. Teljesiteni kell az “Ami
megjelenik, azt irtdak ala.” kovetelményt. Ha valamilyen okbdl az alairdi
dokumentum nem jelenithet6 meg pontosan a megfelel6 modon, akkor ezt a
felhasznaldi interfésznek vilagosan jeleznie kell.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul kbzvetlenil nem tud
kommunikalni a felhasznaloval, de eszkdzt biztosit az alairasok
ellenbrzésére.

Konkluzié: nem vonatkozik ra a kovetelmény

F_human_4: Az alair6 azonositojanak, vagyis az allitélagos alair6 nevének vagy
felvett nevének megjelenithetdnek kell lenni. Az adott nevet az alairo
Ha az alair6 nem bocsatotta rendelkezésre a tanusitvanyt, a hitelesités-
szolgaltatd nevét kell megjeleniteni ehelyett, és ha ez a név elfogadhato,
akkor az adott tanusitvanyt a halozati interfész felhasznalasaval be kell
szerezni. Az emlitett névnek csak a tanusitvanyt kibocsatd hitelesités-
szolgaltato szamara van jelentése, ezért a hitelesités-szolgaltaté nevét az
alairé nevével egyutt ki kell jelezni.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul kbzvetlenil nem tud
kommunikalni a felhasznaléval, de eszkdzt biztosit az alairasok
ellenérzesére, és megjelenitésere.

Konkluzio: megfelel

HunGuard Kift.
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F_human_5: ,Befejezetlen ellen6rzés” allapot esetén az alairas-ellenérzé
alkalmazasnak javasolnia kell a felhasznalé szamara, hogy szerezze be azt az
informaciot, ami az alairast érvényessé teszi hosszu tavra.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_human_6: A felhasznaldi interfészekre teljesiljenek az F_principles egyszerliségre
és hibamentességre vonatkozo specialis elvarasai.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

F_human_7: A kezdeti alairas-ellenérzési folyamat kimend allapota az alabbiak
egyike legyen:

e érvényes” allapot (sikeres ellendrzeés),
e érvénytelen” allapot (sikertelen ellen6rzés),
o befejezetlen ellendrzés” allapot (befejezetlen ellendrzés)

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul hiba vagy hianyossag esetén
tobbféle hibalizenetet ad vissza. Ezekbdl, a hibalizenetekbdl a fejlesztd
készletet hasznalo alairé alkalmazas képes kikeverni a felsorolt
allapotokat.

Konkluzio: megfelel

Gépi (automatikus) ellenérzés esetén:
Az automatizalt feldolgozas esetében alkalmazdéi program interfészek (API-Kk)
hasznalhaték. Bar az ilyen interfészek kialakitdsanak toébbféle modja van, ezeket két
csoportba lehet sorolni:
az 1-es tipusu API-k arra szolgalnak, hogy az elektronikus alairasban tarolt adatokat
kigyUjtsék.
A 2-es tipusu API-k az elektronikus alairas ellenbrzésére és az érvényesité adatok
beszerzésére szolgalnak.

F_machine_1: Az 1-es tipusu API-k alkalmasnak kell lennitk az elektronikus
alairasban tarolt informaciok kinyerésére és az elektronikus alairas
formatumanak meghatarozasara.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul énmagaban nem képes
automatikusan ellendrizni az alairt adat objektumot, de az abban tarolt
adatokat képes visszaadni a fejleszté készletet hasznalo alaird
alkalmazas szamara.

Konkluzié: megfelel

HunGuard Kift.
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F_machine_2: A 2-es tipusu API-k az elektronikus alairasok hitelesitését és/vagy
ellenérzését kell lehetévé tennilk, illetve be kell szerezniuk az alairdi
informacidkat, az output allapotot és az érvényesité adatokat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul nem képes automatikusan
ellenérizni az alairt adat objektumot, de meg vannak valésitva az
alairas ellen6rzé fliggvények és az érvényesitd adatlekerd fliggvenyek.

Konkluzio: megfelel
F_general_1: A rendszer altal megvalositott alairas-ellenérzési folyamatnak meg kell

felelnie egy ember szamara olvashaté formaju leirasnak, feltételezve, hogy az
alairasi szabalyzat minden feldolgozasi szabalya vilagosan meghatarozott.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznald alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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2.3 Funkcionalis kovetelmények fokozott biztonsagua és mindsitett
elektronikus aldirasokat létrehozo és ellendrz6 alkalmazasok szamara

F_protocol: Az alairas-létrehozé alkalmazasnak szabvanyos protokollt kell
hasznalnia a megbizhatd  szolgaltatoval (szolgaltatokkal)  torténd
kommunikacio soran. Ez a kdvetkez6ket foglalja magaban:

o tanusitvany visszavonasi allapot megszerzésekor;

o id6bélyeg kérelem és valasz esetén;

o egyéb esetekben (pl. kozponti archivalasi, idbjelzési, naplézasi
szolgaltatasok igénybe vétele esetén).

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul szabvanyos protokollokat
hasznal.

Konkluzio: megfelel

F_format: Az alairas-létrehoz6 alkalmazasnak képesnek kell lennie szabvanyos
formatumok kezelésére az alabbi terlleteken:

o szabvanyos alairasi formatumok;
o szabvanyos tanusitvany formatumok.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul szabvanyos formatumokat
hasznal. Alairasi formatumkéent XAdES vagy PKCS7, tanusitvany
formatumként X509v3.

Konkluzio: megfelel

F_principles: A felhasznaldi (alairdi, alairas-ellenérz6éi) felliletek tervezésekor a
kovetkezd elveket kell figyelembe venni:

° alkalmasnak kell lennie a feladatra;
° konzisztensnek kell lennie;

o felhasznalébaratnak (kdnnyen érthetd, egyszerlien hasznalhatd) kell
lennie;

o ellenérizhetdének kell lennie;

o hibatlrének kell lennie;

o lehetdve kell tennie az egyedi beallitasokat;

o egyenléségen alapulé hozzaférést kell biztositania;

o megfelel6 allapotjelzéseket és hibalzeneteket kell kildenie a
felhasznalé szamara.

A felhasznalokkal (alairok, ellen6rz6k) parbeszédet folytatd rendszer teljesitse az
alabbiakat:

o félreérthetetlen felhasznaldi utmutatét kell szolgaltatnia arra nézve,
hogy hogyan kell a rendszert installalni, konfiguralni €s hasznaini;

o on-leirébnak kell lennie abban az értelemben, hogy minden
parbeszéd-lépésnek azonnal érthetébnek kell lennie vagy a

HunGuard Kift.
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rendszert6l kapott visszajelzéseken keresztll, vagy ugy, hogy az
ellen6rzé kérésére a rendszer magyarazatot ad;

o meg kell felelnie a felhasznalék szokasos elvarasainak, azaz
tudasuknak, képzettséguknek, tapasztalatuknak és az altalanosan
elfogadott konvencioknak;

o adaptalhatonak kell lennie, azaz tamogatnia kell a felhasznaldk
egyéni igényeit és preferenciait;

o hibatlrének kell lennie ugy, hogy a nyilvanvalo input hibak ellenére
az eredményt el lehessen érni minimalis javitasokkal.

o tajékoztatd hiba Uzeneteket kell kuldenie, a felhasznalo
tovabbhaladasa érdekében;

o visszajelzéseket kell szolgaltatnia, mely megerdsiti a felhasznal¢ altal
végrehajtott tevékenység helyességét (vagy helytelenségét);

o a hibauzenetek legyenek kell6en informativak, adjanak eligazitast a
hiba okardl, a szikséges teendékrél (pl. a “Hibakdd: 213" hibatizenet
nem igazan segitékész);

o szabatos és minden részletre kiterjedd terminolégia helyett
hétkoznapi kifejezéseket kell hasznalni (a technikai kifejezéseket
ugyanis a legtobb felhasznald nem érti, €s nem is kell értenie);

o alkalmaznia kell a szinek hasznalatara vonatkoz6 konvenciokat (pl.
piros = hiba, zold = tovabbhaladas/siker);

o minden id6pontban képesnek kell lennie arra, hogy az éppen
végrehajtas alatt allé miveletet félbeszakitsa és vagy visszatérjen a
fémenube, vagy teljesen kilépjen a rendszerbdl;

o a felhasznaldi egyének szamara biztositania kell a magantitok
jelleget (pl. azaltal, hogy az informaciokat nem teszi masok szamara
hozzaférhetévé a felhasznaloi interfészen keresztul).

o A muveletek helyes id6zitésével elegend6 id6t kell biztositani minden
felhasznaldénak a folyamatok befejezéséhez (figyelembe véve azt a
tényt is, hogy az emberek olvasasi és reagalasi és reagalasi
képessegei kulonboz6k).

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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2.4 Biztonsagi kovetelmények fokozott biztonsagu és mindsitett elektronikus
alairasokat létrehozé alkalmazasok szamara

2.4.1 Kovetelmények az alairas-létrehozo alkalmazas (SCA) egészére

Az alairas-létrehozo alkalmazas és a biztonsagos aldiras-létrehozé eszkoz
kozotti megbizhato utvonalra vonatkozé kovetelmények:

A kovetkez6 két kovetelmény csak mindsitett elektronikus alairas létrehozasanal
(biztonsagos alairas-létrehozd eszk6z hasznalata esetén) kotelez6.

S_SCA_1 (Bizt_koév1): Az alairas-létrehozé alkalmazasnak meg kell Griznie a
kovetkezdk sértetlenségét:

o alairandé adat (DTBS), formattalt alairandd adat (DTBSF), alairando
adat reprezentans (DTBSR) és minden egyéb, az alair6 altal
szolgaltatott informacio,

o Az alairas-létrehoz6 alkalmazas és a biztonsagos alairas-létrehozo
eszkoz kozott aramld valamennyi protokoll adat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul teljesiti a kbvetelményt.
Konkluzio: megfelelt

S_SCA_2 (Bizt_kov2): Az alairas-létrehozé alkalmazasnak meg kell ériznie az
alairandé adat komponensek, a formattalt alairanddé adat és az alairdt
hitelesité adatok bizalmassagat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul teljesiti a kbvetelményt.
Konkluzié: megfelelt

Nvilvanos alairas-létrehozé alkalmazasokra vonatkozo kovetelmények

A Kkovetkez6 két kovetelmény csak nyilvanos alairas-létrehozé alkalmazasokra
vonatkozik.

S_SCA_3 (Bizt_kov3): Az alairas-létrehozé alkalmazasnak biztonsagosan tordlnie
kell az alairashoz kapcsolddd dsszes adatot az alairasi folyamat befejez6dése
utan.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul teljesiti a kbvetelményt.
Konkluzio: megfelelt

" Az értékelések O0sszehasonlithatésaganak fenntartdsa érdekében a kdvetelmények régi cimkéjét
zarojelben jelezzlk.

HunGuard Kift.
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S_SCA_4 (Bizt_kov4): Egy nyilvanos alairas-létrehozd rendszer nem &rizheti meg,
illetve nem masolhatja le az alairashoz kapcsolddé érzékeny elemeket (alairot
hitelesité adatok, alairandé adat, formattalt alairandé adat) egyetlen olyan
partner szamara sem, akit az alair6 nem jogositott fel erre.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul teljesiti a kbvetelményt.
Konkluzio: megfelelt

Az alairando adat és az alairasi tulajdonsagok helyességének kovetelményei

S_SCA_5 (Bizt_kov7): Az alairas-létrehozo alkalmazasnak biztositania kell, hogy az
alairénak bemutatott alairand6 adat ugyanaz, mint amit az alaird kivalasztott.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SCA_6 (Bizt_kov8): Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy a
formattalt alairandé adat és alairandd adat reprezentans el6allitasahoz
felhasznalt alairand6 adat komponensek ugyanazok, mint amelyeket az
alairénak bemutattak a bemutatasi eljaras soran, és amelyeket a felhasznalo
kivalasztott.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

Osztott architekturaju alairas-létrehozo alkalmazasokra vonatkozoé
kovetelmények

S_SCA_7 (Bizt_kov9): Minden alairét hitelesitdé adatot, amely atvitelre kerll az
alairas-létrehozas alkalmazas osztott 0sszetevéi kozott, egy olyan megbizhato
utvonalon keresztll kell tovabbitani, amely sértetlenséget és bizalmassagot
biztosit.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SCA_8 (Bizt_kov10): Minden alairandé adatot vagy formattalt alairand6é adatot,
amely atvitelre kerll az alairas-létrehozas alkalmazas osztott Osszetevoéi
kozott, egy olyan megbizhatd utvonalon keresztul kell tovabbitani, amely
sértetlenséget és bizalmassagot biztosit.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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A nem megbizhaté folyamatokbol és kommunikacids portokbol adédo
kovetelmény

S_SCA_9 (Bizt_kov11): Meg kell gatolni, hogy az alairasi folyamatba
beavatkozhassanak olyan nem-megbizhaté rendszer és alkalmazasi
folyamatok, periféridk és kommunikacios csatornak, amelyek nem
szukségesek az alairas-létrenozas alkalmazas mikodéséhez.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul, énallban nem képes
megvédenie sajat integritasat. Ezt a mikédeési kérnyezetnek kell
biztositani

Konkluzio: feltétellel megfelel

2. szamu _feltétel Az NLCAPI3 v3.2.0 kriptografiai modullal fejlesztett alaird
alkalmazas mukddtetesi kdrnyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az alairasi
folyamatba ne avatkozhassanak be olyan nem megbizhat6 rendszer és
alkalmazasi folyamatok, periféeriak €s kommunikacios csatornak,
amelyek nem sziikségesek az alairas-letrehozas alkalmazas
miikbdéséhez.

Az alairando6 adatra vonatkozo kovetelmények

S_SCA_10 (Bizt_koév12): Az alairand6 adatnak tartalmaznia kell egy alairdi
dokumentumot. (Egy “lUres” dokumentumhoz ne lehessen alairast eléallitani).

Megjegyzés: Az NLCAPI3 v3.2.0 kriptografiai modullal O hosszu fajlt nem lehet ala
irni.
Konkluzio: megfelel

S_SCA_11 (Bizt_ko6v13): Az alairand6 adatnak tartalmaznia kell az alaironak azt a
tanusitvanyat (vagy az arra vonatkozo hivatkozast és a tanusitvany lenyomat
értékét), amely az elektronikus alairas létrehozasanal a biztonsagos alairas-
létrehozd eszkoz altal felhasznalt alairas-létrehozd adathoz kapcsolodik, s
amely az alairé szandékanak megfelel.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagként
eltarolja alair6 tanusitvanyat.

Konkluzio: megfelel

S_SCA_12 (Bizt_kov16):Az alairanddé adatnak tartalmaznia kell az alairdi
dokumentum adat tartalom tipusat, ha az mas médon nem meghatarozott.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust.

Konkluzio: megfelel

HunGuard Kift.
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2.4.2 Koévetelmények az alairé6 dokumentumat megjelenité 6sszetevére (SDP)

A tartalom formatumra vonatkozo kovetelmények:

S_SDP_1 (Bizt_kov17): Az alair6 dokumentumat megjelenité 6sszetevének lehetéve
kell tennie az alair6i dokumentum adat tartalom tipusanak csatolasat vagy
kozvetett modon az alairasi szabalyzat részeként, vagy pedig egy kodzvetlen
alairas tulajdonsagként.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagként
eltarolja az adat tartalom tipust.

Konkluzio: megfelel

S_SDP_2 (Bizt_kov18): Az alair6 dokumentumat megjelenit6 0Osszetevének
figyelmeztetnie kell az alairét, ha a dokumentum nem felel meg az adat
tartalom tipussal meghatarozott szintaxisnak, és lehetévé kell tennie az alairo
szamara, hogy félbeszakitsa az alairasi folyamatot.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SDP_3 (Bizt_kov19): A hasznalati utmutatoban jelezni kell, hogy milyen adat
tartalom tipusok helyes kezelésére alkalmas az alair6 dokumentumat
megjelenitd dsszetevd.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
S _SDP_4 (Bizt_koév20): A hasznalati utmutatéban jelezni kell, hogy milyen

lehetséges kovetkezménnyel jar, ha az alair6 tévesen valasztja ki az adat
tartalom tipust.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SDP_5 (Bizt_kov21): Az alair6 dokumentumat megjelenit6 0Osszetevének
figyelmeztetnie kell az alairét, ha olyan alairéi dokumentumot kivan alairni,
amelynek adat tartalom tipusat nem tamogatja.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

HunGuard Kift.
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S_SDP_6 (Bizt_kov22): Az alair6 dokumentumat megjelenité 0Osszetevének
biztositania kell, hogy az alairbnak megmutatott alair6i dokumentum ugyanaz,
mint amit az alairasi folyamat fog hasznalni, és ugyanaz, mint amit az alair6é
valasztott ki alairasra.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SDP_7 (Bizt_kov23): A megjelenito folyamatnak tajékoztatnia kell az alairot, hogy
egyéb alairt adatok vannak beagyazva az alair6i dokumentumba (az alaird
dokumentumat megjelenité 0sszetevd opcionalisan kapcsolodhat egy alairas
ellenérzé rendszerrel az ilyen alairasok ellenérzésére).

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SDP_8 (Bizt_kov24): Az alair6 dokumentumat megjelenité Osszetevének nem
szabad lehetévé tennie az alair6 szamara, hogy az alair6i dokumentum
barmely részét megvaltoztassa.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
S_SDP_9 (Bizt_kov25): Az alair6 dokumentumat megjelenit6 0Osszetevének

figyelmeztetnie kell az alairdt, ha nem képes az alair6i dokumentum minden
részének a helyes adat tartalom tipusnak megfeleld megjelenitésére.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Az alairé6 dokumentumara vonatkozé eqgyértelmiiséqgi kovetelmény:

S_SDP_10 (Bizt_kov26): Az alairas-létrenozé alkalmazasnak lehetévé kell tennie
egy adat tartalom tipus tulajdonsag csatolasat az alairandé adatokhoz annak
biztositasara, hogy az alair6 dokumentumanak megjelenitése egyértelmi
legyen. Vagyis pontosan ugy lehessen azt a késdbbiekben megjeleniteni, mint
ahogyan az alairébnak a megjelenitési folyamat soran.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust. Az adat tartalom tipus mime-type-ként
adhato meg az alairo fliggvenyeknek.

Konkluzio: megfelel

HunGuard Kift.
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A nem megjelenités-érzékeny alairéoi dokumentumokra vonatkozé kovetelmény:

S_SDP_11 (Bizt_kov27): Az alairas-létrenoz6 alkalmazasnak lehetévé kell tennie
egy adat tartalom tipus tulajdonsag csatolasat az alairandé adatokhoz annak
biztositasara, hogy az alair6 dokumentum szemantikajat csak egyféleképpen
lehessen értelmezni.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagkent
eltarolja az adat tartalom tipust. Az adat tartalom tipus mime-type-ként
adhato meg az alairo fliggvenyeknek.

Konkluzio: megfelel

A rejtett szoveqgre és aktiv kodra vonatkozé kovetelmény:

S _SDP_12 (Bizt_k6v28): Amennyiben az alair6 dokumentumat megjelenitdé
OsszetevO nem csak egy statikus dokumentum formatum alairasat teszi
lehetbve:

o az alair6 dokumentumat megjelenité 0sszetevbnek figyelmeztetnie
kell az alairot a rejtett kodok jelenlétére,

o egy olyan alair6i dokumentum megjelenitének kell elérhetének
lennie, mely flggetlenll a forras megbizhatésagatol, figyelmeztet
azokra a rejtett kddok altal végrehajtott modosulasokra, amelyek az
alairé dokumentuman alairas utan keletkeztek.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

2.4.3 Kovetelmények az alairas tulajdonsagokat megjelenit6 Osszetevére

(SAV)

S_SAV_1 (Bizt_kov29): Az alairas tulajdonsag megjelenitési folyamatanak lehetévé
kell tennie az alairé szamara az alairas tulajdonsagok megtekintését.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alairt adat objektumban
PKCS7 és XAdES formatum esetén, alairt alairasi tulajdonsagkent
eltarolia az adat tartalom tipust és az alaird tanusitvanyat. A
tanusitvany megjelenitéséhez megfelelé fliggvenyeket nyujt. Az alairt
adat tipusat az alkalmazas készitbjének kell helyesen kezelnie.

Konkluzio: megfelel

HunGuard Kift.
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S_SAV_2 (Bizt_kév30): Az alairas tulajdonsagokat megjelenité folyamatnak
biztositania kell, hogy az alaironak megjelenitett alairas tulajdonsag ugyanaz,
mint ami az alairas folyamataban alairasra keril majd, és amit az alaird
kivalasztott az alairashoz.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
S_SAV_3 (Bizt_kov31): Az alairas tulajdonsagok seértetlenségét és hitelességet meg
kell védeni.

Megjegyzés: Az NLCAPI3 v3.2.0 kriptografiai modullal készitett alairt adat
objektumban az alairt alairasi tulajdonsagokat maga az alairas védi, a
nem alairt alairasi tulajdonsagok 6nmagukat vedik.

Konkluzié: megfelel

S_SAV_4 (Bizt_kév32): Az alairét figyelmeztetni kell az alairas tulajdonsagokban
jelenlévé barmilyen rejtett szOvegrdl, makrordl vagy aktiv kodrol.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
S_SAV_5 (Bizt_kév33): Az alairas tulajdonsag megjelenitd folyamatnak

figyelmeztetnie kell az alairot barmely, az alairas tulajdonsagokba beagyazott
rejtett vagy aktiv komponens (pl. word processzor makro) jelenlétére.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
S_SAV 6 Az alairas tulajdonsag megjelenitd folyamatnak, fliiggetlenil a forras
megbizhatdésagatdl, figyelmeztetni kell azokra a rejtett kdédok altal a

tulajdonsagokon  végrehajtott moddosulasokra, amelyek az  alairo
dokumentuman alairas utan keletkeztek.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

" Uj biztonsagi kovetelmény

HunGuard Kift.
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S_SAV_7": Az alairas-létrehozo alkalmazasnak ellenérizni kell az alaird tanusitvany
érvényességi idejét és visszavonasi allapotat, a megfeleld tanusitvany allapot
informaciok elérésével. Amennyiben az alair6 tanusitvanya az alairas
idépontjaban nem érvényes, akkor meg kell tagadni a tanusitvanyhoz tartozé
alairast Iétrehoz6 adat felhasznalasat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul az alair6 tanusitvany
érvényessegeének, hitelességének ellenérzéséhez megfeleld
fliggvényeket nyujt.

Konkluzio: megfelel

S_SAV_8 (Bizt_kov34): Az alairas tulajdonsag megjelenitd 0sszetevének lehetévé
kell tennie az alair6 szamara, hogy atvizsgalja a kivalasztott, alairand6
adatokhoz csatolando tanusitvany f6 0sszetevait.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a tanusitvany megjelenitéséhez
megfeleld fiiggvényeket nyujt.

Konkluzio: megfelel

2.4.4 Kovetelmények az alairéval kélcsénhaté 6sszetevére (SIC)

Az alairas kivaltasara vonatkoz6 kovetelmények

S_SIC_1 (Bizt_kov35): Az alairasi folyamat megkezdése el6tt az alairoval
kdlcsdnhaté dsszetevének egy olyan nem nyilvanvald, az alairas-létrehozo
alkalmazassal folytatott, alairas kivaltasi cselekvést kell elvarnia az alair6tol,
amely véletlenul valészinlileg nem kdvetkezne be.

Magyarazat: Interaktiv feliiletet kbvetel, az NLCAPI3 v3.2.0 kriptografiai modul f6lé irt
alkalmazas feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Az inaktivitasi idokorlatra vonatkozo biztonsagi kovetelmények

S_SIC 2 (Bizt_kov36): Az aldiras-létrehozé alkalmazasnak egy korlatot kell
megadnia arra az id6tartamra, ami az alair6t hitelesité adatok megadasatol az
alairas kivaltasaig eltelhet.

Magyarazat: Az NLCAPI3 v3.2.0 kriptogréafiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité adat bekérése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SIC_3 (Bizt_kov37): Ha az id6korlat letelik, az alairét ujra kell hitelesiteni.

Magyarazat: Interaktiv feliiletet kbvetel, az NLCAPI3 v3.2.0 kriptografiai modul félé irt
alkalmazés feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

" Uj biztonsagi kovetelmény
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S_SIC_4": Az alairoval kolcsénhato dsszetevének olyan egyértelm, az alkalmazas
altal megval6sithatd utasitasokat kell adni az alaironak, amelyek
megakadalyozzak a rossz hasznalatot és kivédik az ebbél eredd veszélyeket.

Magyarazat: Interaktiv feliiletet kbvetel, az NLCAPI3 v3.2.0 kriptografiai modul f6lé irt
alkalmazas feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SIC_5*: A megjelenité képernyén torolni kell az alairé személyes adatait egy olyan
id6tartam leteltével, mely a normal mikodéshez elég. Az alairoi adatok helyét
mas ,semleges” adatokkal felll kell irni az eredeti adatok kiolvasasanak
megakadalyozasa érdekeében.

Magyarazat: Interaktiv feliiletet kbvetel, az NLCAPI3 v3.2.0 kriptografiai modul félé irt
alkalmazés feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

2.4.5 Kovetelmények az alairot hitelesité 6sszetevére (SAC)

A tudason alapulo alairot hitelesité adatokra vonatkozé kovetelmények

S_SAC_1 (Bizt_kov38): Az alairas-létrehoz6 alkalmazasnak eszkozt kell biztositania
a felhasznalé szamara ahhoz, hogy az megadhassa az aldir6t hitelesitd
adatot ezen keresztul az alairas-létrehozé eszkdz szamara.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat bekérése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SAC_2 (Bizt_kov39): Amennyiben a hitelesitd adatokat az alairas létrehozo
alkalmazason belll kezelik, az alairas-létrehozé alkalmazasnak meg kell
Oriznie az alairét hitelesité adatok bizalmassagat, és biztonsagosan tordinie
kell azokat, amint azokra nincs mar szukség.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SAC_3 (Bizt_kov40): Ha az alairni szandékozo korlatozott szamban helytelen
hitelesité adatot ad meg, akkor egy hibajelzést kell adni az alair6é részére, és
ismételt hitelesitést kell engedélyezni kivéve akkor ha az alairé hitelesitési
modszer nem blokkolta korabban az alairast-létrehozo eszkozt. Az alairni
szandékozo részére egy megfeleld tUzenetet kell kildeni. A hiba tipusardl tilos
informaciot adni.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

" Uj biztonsagi kovetelmény
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S_SAC 4": Bar a biztonsagi ellenintézkedéseket az alairas-létrehozé eszkdznek kell
megvaldsitania, de az alairast-létrehozé alkalmazas nem akadalyozhatja meg
a PIN/jelsz6 eszkdz altali kezelését. Ennek megfeleléen:
o biztositani kell az alairé eszkdz altal tamogatott PIN vagy jelszo teljes
hosszanak alkalmazhatésagat,

o nem szabad megakadalyozni az alairét abban, hogy szandékosan
modosithassa sajat PIN-jét/jelszavat.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat kezelése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény
S_SAC 5 (Bizt_k6év42): Egy megbizhatd utvonalat kell biztositani a PIN/jelszd

tovabbitasara a PIN pad (vagy billenty(izet) és a biztonsagos alairas-létrehozé
eszk6z kozott az alairas-létrehozo alkalmazason keresztul.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SAC _6 (Bizt_kov43): Biztositani kell egy olyan funkciét, amellyel a tudason
alapuld hitelesitd adatok lecserélhetéek (hacsak ez nincs tiltva egy alairas-
létrehoz6 alkalmazas tipus esetében az alkalmazas szolgaltatojanak
biztonsagi szabalyzataban).

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairot hitelesité adat kezelése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SAC_7 (Bizt_kov44): A megadott PIN kddot vagy jelszot nem szabad kijelezni, bar
egy szamjegy vagy karakter begépelését vissza kell jelezni egy megfeleld
jellel, amely nem fedi fel magat a PIN-t vagy a jelszot.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité adat kezelése a Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SAC_8 (Bizt_kov45): Az alairas-létrehozé alkalmazasnak meg kell kdvetelnie az Uj
PIN kod (jelszd) kétszeri megadasat, és ellenériznie kell ezek azonossagat,
mielbtt az uj PIN kédot (jelszo6t) tovabbitana az alairas-létrehozé eszkdznek.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairot hitelesité adat kezelése a Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

Uj biztonsagi kévetelmény
Ez a kévetelmény csak mindsitett alairas esetén kotelezd.

HunGuard Kift.
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A biometrikus, alairét hitelesité6 adatokra vonatkozoé biztonsagi kovetelmények

S_SAC_9 (Bizt_kov46): Megbizhatd utvonalat kell biztositani a biometrikus adatok
tovabbitasara a biometrikus érzékel6 egység és a biztonsagos alairas-
létrehozo eszkdz kozé.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité biometrikus adat kezelése a Crypto
API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S_SAC_10 (Bizt_kov47): A biometrikus érzékel6knek biztositaniuk kell a felhasznalo
biometrikus adatainak védelmét visszajatszasos tamadasok elkerllésére.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité biometrikus adat kezelése a Crypto
API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SAC 11 A felhasznald és a biometrikus adat Osszerendelését, az alairast
létrehoz6 alkalmazason kivul kell megvaldsitani.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairét hitelesité biometrikus adat kezelése a Crypto
API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

S _SAC 12*: A biometrikus adat ellenérzését, az alairast Iétrehoz6 alkalmazason
Kivul kell megvaldsitani.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairét hitelesité biometrikus adat kezelése a Crypto
API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

2.4.6 Kovetelmények az alairandé adat formattalé 6sszetevére (DTBSF)

S_DTBSF_1 (Bizt_kov48): Az alairas-létrehoz6 alkalmazasnak annak érdekében,
hogy az alaird altal kivalasztott helyes alairandé adat formatum keletkezzen,
ellen6rizni  kell valamennyi rendelkezésre all6 adat érvényességét,
hitelességét és teljességét.

Magyarazat: A XAdES-es illetéleg a PKCS7-es csomagot az NLCAPI3 v3.2.0
kriptografiai modul megfeleléen 6sszeallitja.

Konkluzio: megfelel

" Uj biztonsagi kovetelmény
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2.4.7 Kovetelmények az adat lenyomat készité 6sszetevére (DHC)

S_DHC_1 (Bizt_k6v49): Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy
csak az ETSI SR 002 176 Electronic Signatures and Infrastructures (ESI)
Algorithms and Parameters for Secure Electronic Signatures dokumentumban
specifikalt lenyomatolo algoritmust hasznal lenyomatolasra.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul MD5 és SHA-1 lenyomattolo
algoritmusokat ismer és hasznal..

Konkluzio: feltétellel megfelel

3. szamu feltétel: Fokozott vagy mindsitett elektronikus alairasok létrehozasanal az
MD5 lenyomatolo algoritmus nem hasznalhato.

S _DHC_2 (Bizt_ko6v50): Az alairas-létrehoz6 alkalmazasnak biztositania kell, hogy
csak az ETSI SR 002 176 Electronic Signatures and Infrastructures (ESI)
Algorithms and Parameters for Secure Electronic Signatures dokumentumban
specifikalt input formatumot (feltdltési modszer) hasznal.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Windows CryptoAPI
fliggvényein keresztiil pkcs1-v1_5 feltbltési moédszert hasznal.

Konkluzio: megfelel

S _DHC_3 (Bizt_kov51): Az alairas-létrehozd alkalmazasnak biztositania kell a
helyes alairand6 adat reprezentans el6allitasat az elektronikus alairashoz.

Magyarazat Az NLCAPI3 v3.2.0 kriptografiai modul megfeleléen felhivjia a Microsoft
Windows CryptoAPI lenyomatolé fliggvényét .

Konkluzié: megfelel

2.4.8 Kovetelmények a biztonsagos alairas-létrehozé eszkéz és az alairas-
létrehoz6 alkalmazas k6zo6tti kommunikacio 6sszetevére (SSC)

S_SSC_1 (Bizt_kov52): Az alairas-létrehozd rendszernek tamogatnia kell a fizikai
interfész minden fontos részletét egy meghatarozott tartomanyon belil, vagy
egy meghatarozott jellegzetességgel, az altala tamogatott alairas-létrenozé
eszkoz tipusok megfeleld mikodésének biztositasa érdekében.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-letrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény
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S _SSC_2 (Bizt_kov53): Amennyiben vezeték nélkdli vagy mas ,sugarzd’
Osszekottetést hasznalnak az alairas-létrehozo alkalmazas és az alairas-
létrehozd eszkdz kozott, az SSC komponensnek megfelelé eszkézoket kell
biztositania a lehallgatas és a zavaras megakadalyozasa érdekében.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-letrehozo eszkézzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SSC_3 (Bizt_kov54): Az SSC dsszetevdnek biztositania kell az alairas-létrehozo
eszk0z helyes funkcionalitasanak kivalasztasat, amennyiben az alairas-
létrehozd eszkdz ilyen kivalasztast tesz szikségessé (mert pl. tobb
alkalmazast tamogat parhuzamosan). Biztositania kell az alairdé valasztasa
szerinti, az aldiras tulajdonsagoknak megfelelé alairas-létrehozd adat
(magankulcs) hasznalatat, amennyiben tobb magankulcs van az alairas-
létrehozo eszkdzon tarolva.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto API-jara
tamaszkodik. Az alairas-letrehozo eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzié: nem vonatkozik ra a kovetelmény

S_SSC_4 (Bizt_kov55): Az SSC-t védeni kell a jogosulatlan modositasokkal
szemben.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul a Microsoft Crypto APl-jara
tamaszkodik. Az alairas-létrehoz6 eszkdzzel valdé kommunikacio a
Crypto API feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

2.4.9 Kovetelmény az SCDev/SCA hitelesité 6sszetevore (SSA)

Az alabbi kovetelménynek csak azoknal a szolgaltaté ellen6rzése alatt allé
alkalmazasoknal kell megdfelelni, ahol a bizalom szukséges szintje szervezeti
eszkdzokkel nem biztositott.

S_SSA 1 (Bizt_kdév56: Nyilvanos kdérnyezetben az SCA-nak tamogatnia kell az
alairas-létrehoz6 alkalmazas és az alairas-létrehozd eszkbz kozott az
entitasok hitelesitését, hogy megbizhaté jelzést adhasson az alairénak egy
sikeres hitelesitésrdl, és védenie kell az ezt kovet6 kommunikaciot egy
biztonsagos Uzenetkdzvetitéssel.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modulnak nem feladata az alairas-
létrehoz6 alkalmazas és az alairas-létrehozé eszkbz kb6zott az entitasok
hitelesitését biztositani.

Konkluzié: nem vonatkozik ra a kovetelmény
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2.4.10 Kbvetelmény az alairé6 dokumentumat szerkesztére (SDC)

S SDC_1: Az alair6 dokumentumat szerkesztd Osszetev tiltsa rejtett kodok
hozzaadasat az alair6 dokumentumahoz.

Magyarazat: Ez az NLCAPI3 v3.2.0 kriptografiai modul hasznal6 alairé alkalmazas
feladata.

Konkluzio: nem vonatkozik ra a kovetelmény

2.4.11 Kévetelmények az Input/Output interfészre (I/0)

S_1/0_1 (Bizt_kov57): Intézkedéseket kell tenni annak biztositasara, hogy virusok ne
ronthassak el az SCA Osszeteviket, és hogy az esetlegesen virussal fert6zott
SCA o6sszetevék megfeleléen helyre legyenek allitva.

Magyarazat: Lévén az NLCAPI3 v3.2.0 kriptografiai modul szoftver alkalmazas,
onallban nem képes megvédenie sem sajat, sem egyes moduljainak
integritasat. Rendelkezik ugyan alairassal, de nem lehet feladata a
kommunikacios O6sszetevé modositassal szembeni védelme. Ezt a
muikbdési kérnyezetnek (pl. az operaciés rendszernek) kell biztositani.

Konkluzié: védett kornyezetben: megfelel, védtelen kérnyezetben: nem felel meg

4. szamu feltétel: Bar az NLCAPI3 v3.2.0 kriptografiai modul rendelkezik énvédelmi
funkcioval, miikbdtetési kbrnyezetében technikai és eljarasrendi
intézkedéseket kell tenni az alabbiak biztositasara:

e Vvirusok ne ronthassak el az alair6 alkalmazast és az altala
meghivott egyéb alairé 6sszeteviket, valamint

e az esetlegesen virussal fert6zott alair6 6sszetevéket megfeleléen
helyre lehessen allitani.

S_I/0_2 (Bizt_kov58): Az SCA-nak védenie kell funkcionalis 0sszetevdinek
sértetlenségét, és meg kell akadalyozni, hogy behatoldk elrontsak ezeket.

Magyarazat: Lévén az NLCAPI3 v3.2.0 kriptografiai modul szoftver alkalmazas,
onallban nem képes megvédenie sem sajat, sem egyes moduljainak
integritasat. Ezért nem lehet feladata a kommunikaciés &sszetevd
modositassal szembeni védelme. Ezt a mikddesi kérnyezetnek (pl. az
operacios rendszernek) kell biztositani.

Konkluzié: védett kornyezetben: megfelel, védtelen kérnyezetben: nem felel meg

5. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul miikddtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvédjék az NLCAPI3 v3.2.0 kriptografiai modul
funkcionalis &sszetevdinek sértetlenségét megakadalyozva, hogy
behatolok elrontséak ezt.

" Uj biztonsagi kovetelmény
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S_1/0_3 (Bizt_kov59): Intézkedéseket kell tenni az alairas-létrehozé alkalmazasban
arra, hogy importalt alairas-létrehoz6 alkalmazas komponenseket csak egy
biztonsagos letdltés felhasznalasaval lehessen installaini.

Magyarazat: Az NLCAPI3 v3.2.0 kriptografiai modul nincs importalt komponens.
Konkluzié: nem vonatkozik ra a kovetelmény

2.5 Biztonsagi kovetelmények fokozott biztonsagu és mindsitett elektronikus
alairasokat ellen6rzé alkalmazasok szamara

S_VER_1 (Bizt_kov60) Az alairas-ellenérzés folyamattal kdlcsonhatasba 1épd 6sszes
Osszetevét egy biztonsagos terlleten kell megvaldsitani.

Biztonsagos terlletet (azaz egy olyan teruletet, melyen belul specialis
ellenintézkedésekkel védekeznek a feldolgozott és tarolt adatok, illetve a folyamatok
sikeres manipulalasa ellen) technikailag (tehat nem adminisztrativ, vagy egyéb nem-
technikai médszerekkel) az alabbi harom kulonb6zé modon lehet megvaldsitani:

e Eqgy szoftver modulban, melyben a biztonsagi ellenintézkedések szoftverben
vannak megvaldsitva. Az igy elérhet§ biztonsag a muikodteté kornyezet
biztonsagatdél figg. Az adatok és folyamatok szoftver uton megvaldsitott
biztonsagi intézkedésekkel torténd védelmeének elégségessége erésen vitatott
a szakérték kozott, kulonosen egy standard operacios rendszeri PC-ben.

e Egy mddositast-jelz6 modulban, ahol a biztonsagi ellenintézkedéseket olyan
modon valdsitjak meg, hogy a manipulacié ugyan nem akadalyozhatd meg,
de a felhasznal6 észlelheti azt. Ez azt jelenti, hogy a felhasznald védve van a
biztonsagos teruleten manipulalt komponensek véletlen hasznalatatol. Egy
standard operaciés rendszeri PC-ben a moddositast észlel6 modul
megvalositasa jelenleg csak kiegészitd hardver alkalmazasaval oldhaté meg.
(Megjegyezzik, hogy ez a modul nem a biztonsagos alairas-létrehozé
eszkdz, hanem az azt felhivd eszkoz.)

e EQgy modositasnak ellenalld6 modulban, ahol a biztonsagi ellenintézkedéseket
olyan modon valdsitjak meg, hogy a manipulacio realis eréfeszitésekkel nem
megvalosithatd. /A manipulalashoz szukséges eréfeszitéseknek aranyban kell
allnia az altala elérhet6 elényokkel./ A modositasnak ellenalldé modulok
jelenleg csak specialis hardver felhasznalasaval valésithaték meg.

Magyarazat: A rendszer jellegebdl adoddan csak egy szoftver modul jéhet
szamitasba. Biztonsagos teriileten a szoftver modult a miikddtetési
kérnyezetnek kell megvaldsitania.

Konkluzio: védett kornyezetben: megfelel, védtelen kornyezetben: nem felel meg.

6. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul miikédtetési
kérnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az NLCAPI3 v3.2.0 kriptografiai modul, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kbélcsbnhatasba lepd 6sszetevijét egy biztonsagos teriileten valositsak
meg.
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3 Az NLCAPI3 v3.2.0 kriptografiai modul megfelelése a
kovetelményeknek.

3.1 Az NLCAPI3 v3.2.0 kriptografiai modul megfelelése a funkcionalis
koveteIményeknek

Funkcionalis kdvetelmény Teljesllés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SAV 3 megfelel
F SIC 1 nem vonatkozik ra a kdvetelmény
F SIC 2 nem vonatkozik ra a kdvetelmény
F SIC 3 nem vonatkozik ra a kdvetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem vonatkozik ra a kdvetelmény
F SSC 2 nem vonatkozik ra a kdvetelmény
F SSC 3 nem vonatkozik ra a kdvetelmény
F SSC 4 nem vonatkozik ra a kévetelmény
F SSC 5 nem vonatkozik ra a kévetelmény
F SSC 6 nem vonatkozik ra a kévetelmény
F SSC 7 nem vonatkozik ra a kévetelmény
F SSC 8 nem vonatkozik ra a kévetelmény
F SSA 1 nem vonatkozik ra a kdvetelmény
F SDC 1 nem vonatkozik ra a kdvetelmény
F SDOC 1 megfelel
F_1/0-1 nem vonatkozik r4 a kévetelmény
F_1/0-2 megfelel
F 1/0-3 megfelel
F_I1SV-1 megfelel
F_ISV-2 megfelel
F I1SV-3 feltétellel megfelel
F_USV-1 megfelel
F_human_1 nem vonatkozik ra a kdvetelmény
F _human_2 nem vonatkozik ra a kdvetelmény
F _human_3 nem vonatkozik ra a kdvetelmény
F _human_4 megfelel
F _human_5 nem vonatkozik ra a kdvetelmény
F _human_6 nem vonatkozik ra a kdvetelmény
F _human 7 megfelel
F_machine 1 megfelel
F_machine 2 megfelel
F _general 1 nem vonatkozik ra a kdvetelmény
F protocol megfelel
F_format megfelel
F_principles nem vonatkozik ra a kévetelmény
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3.2 A NLCAPI3 v3.2.0 kriptografiai modul megfelelése a biztonsagi

koveteIményeknek

Biztonsagi kévetelmény
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S SSC 1 nem vonatkozik ra a kdvetelmény
S SSC 2 nem vonatkozik ra a kdvetelmény
S SSC 3 nem vonatkozik ra a kdvetelmény
S SSC 4 nem vonatkozik ra a kdvetelmény
S SSA 1 nem vonatkozik ra a kdvetelmény
S SDC 1 nem vonatkozik ra a kdvetelmény
S _1/0_1 védett kdrnyezetben: megfelel, védtelen kérnyezetben: nem felel meg
S 1/10_2 védett kdrnyezetben: megfelel, védtelen kérnyezetben: nem felel meg
S I/0_3 nem vonatkozik ra a kévetelmény
S_VER 1 védett kdrnyezetben: megfelel, védtelen kérnyezetben: nem felel meg
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4 A tanusitasi jelentés eredménye, érvényességi feltételei.
4.1 Eredmények

A 4.2 alfejezetben megfogalmazott feltételek teljesiilése esetén az NLCAPI3
v3.2.0 kriptografiai modul alkalmas Mindsitett elektronikus alairé és ellenérzé
alkalmazasok fejlesztésére. A feltételek nem a megvaldsitott programozéi
konyvtarra vonatkoznak, hanem annak telepitésére, kornyezetére, illetve az
alkalmazhaté Elektronikus Alairasi Szabalyzatra vonatkoznak.

4.2 Ervényességi feltételek

Az alabbiakban osszefoglaljuk azokat a kotelez6en betartandd, a jelen tanusitvany
érvényességére kihatd feltételeket, melyek hozzajarulnak az NLCAPI3 v3.2.0
kriptografiai modullal kifejlesztett elektronikus alairé6 alkalmazasok altal kezelt
alairasok biztonsagahoz.

1. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul az &nkibocsatott (self
issued) tanusitvanyokat nem tamogatia. Nem tamogatia azon
tanusitvanylancok ellenérzését sem, ahol a CRL-t mas tanusitvannyal
ellenérzik, mint a végfelhasznalé tanusitvanyokat. Ezért csak olyan
kérnyezetben szabad alkalmazni, amelyben 6nkibocsatott (self issued)
tanusitvany a tanusitvanylancban nem fordul elS, valamint amelyben a
CRL-t és a végfelhasznaldi tanusitvanyt ugyanazzal a CA
tanusitvannyal kell ellendrizni.

Erintett funkcionalis kdvetelmény: F ISV 3

2. szamu _feltétel Az NLCAPI3 v3.2.0 kriptografiai modullal fejlesztett alaird
alkalmazas miukodtetesi kdrnyezetében technikai é€s eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az alairasi
folyamatba ne avatkozhassanak be olyan nem megbizhat6 rendszer és
alkalmazasi folyamatok, periféeriak és kommunikacios csatornak,
amelyek nem sziikségesek az alairas-letrehozas alkalmazas
miikbdéséhez.

Erintett biztonsagi kdvetelmény: S SCA 9

3. szamu feltétel: Fokozott vagy mindsitett elektronikus alairasok létrehozasanal az
MD5 lenyomatolo algoritmus nem hasznalhato.

Erintett biztonsagi kdvetelmény: S DHC 1
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4. szamu feltétel: Bar az NLCAPI3 v3.2.0 kriptografiai modul rendelkezik 6nvédelmi
funkcioval, mikddtetési kérnyezetében technikai és eljarasrendi
intézkedéseket kell tenni az alabbiak biztositasara:

e Vvirusok ne ronthassak el az alair6 alkalmazast és az altala
meghivott egyéb alairé 6sszeteviket, valamint

e az esetlegesen virussal fert6zott alair6 6sszetevéket megfeleléen
helyre lehessen allitani

Erintett biztonsagi kdvetelmény: S 110 1

5. szamu feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul miikédtetési
kdrnyezetében technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy megvedjék az NLCAPI3 v3.2.0 kriptografiai modul
funkcionalis &sszetevdinek sértetlenségét megakadalyozva, hogy
behatolok elrontsak ezt.

Erintett biztonsagi kdvetelmény: S 1/0 2

6. szamu _feltétel: Az NLCAPI3 v3.2.0 kriptografiai modul mikdédtetési
kérnyezeteben technikai és eljarasrendi intézkedéseket kell tenni annak
biztositasara, hogy az NLCAPI3 v3.2.0 kriptografiai modul, valamint
valamennyi az alairas-létrehozas, alairas-ellenérzés folyamatokkal
kdlcsbnhatasba lepb 6sszetevijéet eqgy biztonsagos terileten valositsak
meg.

Erintett biztonsagi kdvetelmény: S_VER_1

4.3 Automatikus érvényesség

Bizonyos Funkcionalis és Biztonsagi kovetelmények automatikusan teljestilnek az
NLCAPI3 v3.2.0 kriptografiai modul fejlesztett elektronikus alairé alkalmazasokra.
Feltéve, hogy a programozoi konyvtarat helyesen hasznaljak. Az alkalmazasra
automatikusan teljestlé kdvetelmények a kdvetkezdk:

F_DTBSF_1

F_DTBSF_2

F_DHC_1

F_DHC_2

F_SDOC_1

F_protocol

F_format

S_SCA_10

S_SCA_11

S_DHC_1

S_DHC_2

S_DHC_3
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5 A kovetelményeknek valé megfelelést ellen6rzé fliggetien
vizsgalat garancia szintje

Jelen tanusitasi jelentéshez figyelembe vett, a fejlesztoktél fuggetlen ellen6rzd
vizsgalat garancia szintje az 1ISO 15408 /Common Criteria/ EAL 3-es szintjéhez
hasonlé volt. / Az EAL 3 a fejleszt6ktdl fuggetlenul garantalt biztonsag fokozott
szintjét biztositja, mely elegendd a fokozott biztonsagu elektronikus alairashoz
hasznalhat6 alairasi termeékekre. /

A fejlesztoktdl fuggetlenul ellenérzd vizsgalatrél 0sszefoglalasként egy eértékelési
jelenté készilt.

Jelen tanusitasi jelentés alapvet6en a fejlesztdi bizonyitékokra, valamint az értékelési
jelentésben megfogalmazott és dokumentalt eredményekre épil.

Az értékelés az alabbi garancia osztalyokra terjedt ki:
o fejlesztés
e Uutmutaté dokumentumok
o tesztek

Az értékelés soran a fejleszt6ktél fuggetlen minta tesztelésre is sor kerult.

HunGuard Kift.
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6 A tanusitashoz figyelembe vett egyéb dokumentumok
6.1 Termékmegfelel6ségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrél sz6l6 2001. Evi XXXV.térvény

CEN/ISSS/E-Sign; Area G1 14170:2004 munkacsoport egyezmény: Security
Requirements fro Signature Creation System

CEN/ISSS/E-Sign; Area G2 14171:2004 munkacsoport egyezmény: Procedures for
Elecronic Signature Verification

CEN/ISSS/E-Sign; Area V 14172-4:2001 munkacsoport egyezmény: Signature
Creation Application and Procedures for Electronic Signature Verification

ETSI TS 101 733 v1.4.0 Electronic Signature Formats
ETSI TS 101 862 v1.3.2 Qualified Certificate profile

ETSI SR 002 176 v1.1.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)
RFC3061 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS #7: Cryptographic Message Syntax Standard

6.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

6.2.1 A tanusitashoz figyelembe vett fejleszté6i dokumentumok

NLCAPI 3 funkcidspecifikacio v1.0
NLCAPI 3 magas szint( terv v1.0
NLCAPI 3 felhasznaléi dokumentacio
NLCAPI 3 tesztelési dokumentacio v1.0

6.2.2 A tanusitashoz figyelembe vett, fejlesztoktol fiiggetlen dokumentumok

o Ertékelési jelentés az NLCAPI3 V3.2.0 kriptografiai modulrél, mint elektronikus
alair6 és ellen6rz6 alkalmazas kifejlesztésére alkalmas programozoi
konyvtarrdl (Készitette HunGuard Kift.)

HunGuard Kift.
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7 Roviditések

API (application programing interface)

CRL (certification revocation list) tanusitvany visszavonasi lista

CSP (cryptograpic service provider) kriptografiai szolgaltatd

DHC (Data hashing component) adatlenyomat-készit6 0sszetev6 az alairand6 adat
reprezentans

DTBS (Data To Be Signed) alairand6 adat

DTBSF (DTBS formatter) alairandé adat formattalé

EAL (Evaluation Assurance Level)

EJ értékelési jelentés

OCSP (on-line certfication status protocol) valésidejl tanusitvany allapot protokoll
PKI (Public Key Infrastructure)

PIN (Personal Identification Number)

SAC (Signer's authentication component) alairét hitelesité 0sszetevo

SAV (Signature attribute viewer) alairasi tulajdonsag megjelenit6

SCA (Signature creation application) alairas-létrehozé alkalmazas

SCS (Signature creation system) alairas-létrehozo6 rendszer

SDC (Signer's document composer) alairoi dokumentum szerkeszt6

SDOC (Signed data object composer) alairt adat objektum szerkeszt6

SDP (Signer's document presenter) alairéi dokumentumot megjelenité

SDX (Signed Document eXpert)

SIC (Signer's interaction component) alairéval kélcsonhaté 6sszetevo

SLC (Signature logging component) alairas-naplozasi 0sszetevd

SSA (SSCD/SCA Communicator authenticator) az SSCD/SCA koz6tti kommunikaciét
hitelesitd 6sszetevd

SSC (SSCD/SCA Communicator):az SSCD és SCA kozotti kommunikacio
Osszetevdje

SSCD (Secure signature creation device) biztonsagos alairas-létrehoz6 eszkdz

HunGuard Kift.



