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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tandsitasi jelentés tirgya a CSA8000 kriptografiai adapter, melyet mindsitett hitelesités-
szolgéltatds nyujtasdhoz kapcsolédd killonbozé feladatok elldtdsdara kivannak felhaszndlni, mint
“biztonsdgos” kriptografiai modult.

A mindsitett hitelesités-szolgaltatdkra vonatkozé funkciondlis és biztonsdgi kovetelményeket
meghatiaroz6 EU-s dokumentumok (CEN 14167-1 munkacsoport egyezmény: “Elektronikus
alafrasokhoz tandsitvanyokat kezel6 megbizhaté rendszerekre vonatkozé biztonsagi kovetelmények™,
ETSI TS 101 456: “Mindsitett tandsitvanyokat kibocsaté hitelesités-szolgéltatokra vonatkozé
szabdlyozdsi kovetelmények™) és hazai jogszabdlyok (koztik legrészletesebben a 2/2002 (IV.26)
MeHVM irdnyelve a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokra és ezek
szolgéltatdira vonatkozé biztonsagi kovetelményekrdl) irdnyaddk jelen Tanusitési jelentéshez.

Ezen kovetelmények koziil az egyik meghatdroz6 fontossagt (mely tobb mas kovetelményre is hatdssal
van) elvirja, hogy a mindsitett hitelesités-szolgaltatk' 4ltal hasznalt kriptografiai modul tandsitvannyal
igazoltan feleljen meg az alabbi szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsigi szint,

e [CEN:HSM-PP] (CMCSO-PP és CMCKG-PP?),

e [ITSEC] E3/high (vagy magasabb) biztonsdgi szint.

A CSAB000 kriptografiai adapter FIPS 140-1 3-as szintii tantisitvannyal rendelkezik.

A FIPS 140-1 3-as biztonsdgi szintje igen szigori kovetelményrendszert tdmaszt az &ltaldnos céld
kriptografia modulok részére. Ugyanakkor nem tartalmaz szdmos olyan funkciondlis és biztonsagi
kovetelményt, melyet a mindsitett hitelesités-szolgéltatknak ki kell elégiteniiik sajat kriptografiai
moduljukkal.

A fentiekbdl kdvetkezden a jelen Tanusitdsi jelentés f6 feladata annak megallapitdsa, hogy:
e a CSA8000 kriptografiai adapter alkalmas-e mindsitett hitelesités-szolgaltatds nyudjtdsdhoz
val6 alkalmazdsra, s ha igen, akkor mely kapcsolddé feladatokhoz hasznalhato,
e a FIPS 140-1 szerinti Tandsitvany érvényessége, illetve a tobbi kielégitendd funkciondlis és
biztonsdgi kdvetelmény teljesiilése milyen korlatozdsokat, feltételeket tdmaszt a kriptogréfiai
modul hasznélatéra.

/////

alkalmassdgra és ennek feltétel-rendszerének meghatdrozasara szoritkozik. Nem terjed ki a CSA8000
kriptografiai adapter egyéb, koztikk a FIP 140-1 Tanusitvannyal igazolt tulajdonsigaira, beleértve az
alabbiakat:
e A FIPS 140-es Tantsitvany érvényességébe tartozd, FIPS dltal jévahagyott titkositd
algoritmusra /DES, Triple-DES/,
e a CSA8000 adapter 4ltal megvaldsitott azon kriptogréfiai algoritmusokra, melyek nem FIPS
altal jévahagyott algoritmusok, s igy mér a FIPS értékelés sem terjedt ki rdjuk /HMAC-SHA-
1, RSA (kédolas, dekédolds), CAST128, IDEA, AES’ RC2, RC4, MD2, MD5, Diffie-
Hellman (kulcsegyeztetés)/.

" A kovetelmény nem mindsitett hitelesités-szolgaltatéra is vonatkozik.

2 Ez utébbinak csak akkor, ha a mindsitett hitelesités-szolgéltat6 biztosit alairas-létrehoz6 eszkozon az
alafras-létrehoz6 adat elhelyezése szolgéltatast is.

3 Az értékeléskor az AES még nem volt FIPS jévdhagyott algoritmus.
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A Tanusitasi jelentés tovabbi szerkezete a kdvetkezd:

A CSA8000 adapter legfontosabb tulajdonsdgainak dsszefoglaldsa (2. fejezet).

A FIPS Tantsitvany eredményeinek osszefoglaldsa (3. fejezet).

A FIPS 140-1-nek val6 megfeleldségbdl (3-as biztonsdgi szintbdl) adddo, kielégitett
kovetelmények /kiilon tirgyalva az értékelés kovetelményeit, s az értékeléshez megkovetelt
fejlesztdi bizonyitékokat/ (4. és 5. fejezetek).

A FIPS kovetelményrendszerén tulmutaté, mindsitett hitelesités-szolgaltatékra vonatkozd
funkciondlis és biztonsagi kovetelmények (6. fejezet).

A mindsitett hitelesités-szolgaltatds nytjtdshoz val6 alkalmassiag megallapitdsa, valamint az
alkalmazis feltételeinek és korldtainak a meghatdrozasa (7. fejezet).

A jelen Tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8. fejezet).
Felhaszndlt roviditések jegyzéke (9. fejezet).

HunGuard Kft.
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2. A CSA8000 legfontosabb tulajdonsagainak osszefoglalasa

Az Eracom CSA8000 Adapter egy intelligens PCI adapter kdrtya, mely a kriptografiai funkcidk széles
vélasztékat biztositja, specidlis tervezésli DES, TripleDES és RSA hardver gyorsitok alkalmazasaval.

A kriptografiai modul tdmogatja kulcs tdrold intelligens kartydk (smart card token) haszndlatat.

A modul egy FIPS-engedélyezett formvert, az tGn. Cprov-t futtatja, mely a PKCS #11 kriptografiai
alkalmaz6i programoz6i interfészt (API) val6sitja meg®. Bar bizonyos PKCS #11 tulajdonsagokat nem
tdmogat a modul, ugyanakkor biztositja a PKCS #11 szabvanynak val6 dtfogé megfeleldséget, illetve
bizonyos felhasznalé-specifikus kiterjesztéseket’ is timogat.

A CSA8000 Adapter kielégiti a FIPS 140-1 kovetelményeit, a 3. biztonsdgi szinten, a tobb chipes,
bedgyazott modulok fizikai implementaldsa mellett.

2.1 A kriptografiai modul

A CSAS8000 segitségével nagy hatékonysagi PKI kriptografiai funkcidk integralhaték minden olyan
rendszerbe, mely tartalmaz szabvanyos, 33MHz-es, 32 bites slot-ot.

A modul kriptografiai hatdra az adapter kartya nagy részét magaba foglalja (kivéve a kartya azon végét,
ahol az elemek csatlakoztathatdk). A modul kriptografiai hatdra magaba foglalja az aldbbi elemeket:
kriptografiai processzor (DCP), bedgyazott processzor, SDRAM memdria chipek, belsé 6ra (RTC),
hardver véletlenszdm generdtor, 32 bites RISC mikroprocesszor (a gyors kriptogréfiai feldolgozashoz
és menedzsmenthez). Az adapter kriptografiai hatarat egy polikarbondtbdl késziilt erds boritds képezi,
mely beavatkozas elleni védelmet biztosit.

Az adaptert eldzetesen feltoltik a FIPS-engedélyezett “Cprov” elnevezésti formverrel. Egy 1j formver
verzid jovobeli biztonsagos feltoltése érdekében az Eracom cég digitdlisan aldirja a hiteles 4j verzidkat,
az adapter pedig képes az alairds ellenérzésére.

2.2 Modul interfészek

A CSAS8000 modulnak 4 fizikai interfésze van: egy szabvdnyos PCI busz, két RS232 soros port, illetve
egy dram interfész a kikapcsolt dllapotban memdriatartalom Orzést biztosito tartalék elemek felé.
Valamennyi PCI buszon vagy soros porton érkezd kérést az adapter processzora értelmez, ellendrizve a
kértya kriptogréfiai szolgaltatdsaihoz és kulcsaihoz valé hozzaférést. Ez a processzor vélaszol a PKCS
#11 funkcié parancsokra is, biztositva, hogy a FIPS iizemmddban csak hitelesitett operdtorok
kaphassanak kriptografiai szolgaltatdst (14sd a Tanusitds 3. érvényességi feltételét az alkalmazandé
biztonsdgi bedllitdsokrdl).

Az alkalmazdsok kizdrélag a PCI buszon keresztiil érik el a kriptografiai modult, ugyanakkor ezen
interfészen beliil logikailag elkiiloniilnek az adat input, adat output, vezérlési input, statusz output,
valamint elektromos dram interfészek. Ugyancsak elkiilonitve kezelddnek a kiilonb6z6 operatorok
iizenetei.

2.3 Megbizhato csatornak

A CSA8000 megbizhaté csatorndt képes kiépiteni, melyen keresztiil az operdtorok biztonsdgosan
kommunikdlhatnak a PCI busz interfészen keresztiil a modullal. A megbizhat6 csatorndk munkaszakasz
kulcsokat (session key) haszndlnak az iizenetek titkositdsdra/dekddoldsdra, illetve digitdlis aldirdsara/a
digitlis aldirds ellendrzésére. FIPS ilizemmddban kotelezd a megbizhaté csatorndk kiépitése és
haszndlata (14sd a Tanusitds 3. érvényességi feltételét az alkalmazandé biztonsagi beallitdsokrdl).

A CSA8000 parhuzamosan (egyidejlileg) tobb megbizhat6 csatorna kiépitésére képes, mindegyikben
kiilon véletleniil generdlt munkaszakasz kulcsokkal. Az adapter hdromszoros DES kulcsokat (ezek az
un. HIMK kulcsok) hasznil. Minden operatornak rendelkeznie kell ezen HIMK kulcsok egyikével,

* Ezen az API-n keresztiil lehet a CSA8000 kriptogréfiai modult egy informatikai rendszerbe integralni.
> Ezen kiterjesztések a FIPS 140-1-nek megfelel6 iizemmédban tiltottak.
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ahhoz, hogy megbizhat6 csatornat épithessen ki a modullal. A HIMK kulcsok titkos értékeit (véletleniil
generdlt adatok mellett) haszndljdk a megbizhat6 csatorndk munkaszakasz kulcsainak kialakitdsdhoz
(mind az adapter, mind az operdtorok oldaldan). A CSA8000 adapter a HIMK-kat az Admin tokenen
(vagyis az adminisztrator altal birtokolt és 6rzott intelligens kértyadn) tarolja.

A kezdeti installdlast kovetéen az adapter egy HIMK-t tartalmaz, alap (default) értékkel. Az
adminisztrator 4j HIMK értékeket generaltathat, illetve torolhet régieket, koztikk a default értéket is.
FIPS tizemmodban kotelez6 tj HIMK(-k) generdldsa és a default érték torlése (lasd a Tandusitds 4.
érvényességi feltételét).

2.4 Szolgaltatasok és szerepkorok

A CSA8000 Adapter operatorainak azonossdgdn alapuld hitelesitését tdmogatja, egyben lehetdvé teszi
tobb operdtor egyidejli kiszolgaldsat, az operdtorok szdmdra egyedileg (szerepkoriik alapjdn) kijeldlt,
jogosult szolgéltatds korbdl. Az egyes operdtorok egyidejiileg tobb munkaszakaszt is nyithatnak. Az
operdtorok hitelesitése PIN kédjuk megaddsit, illetve ellendrzését jelenti.

A szerepkorok a PKCS #11 token koncepcidjan alapulnak. Minden token kriptografiai objektumok egy
készlete. Minden tokennek két operdtora van: egy kriptogrifiai tisztviseld és egy felhaszndls. A
CSAS8000 modul harom fajta tokent timogat: egy adminisztritori tokent, tobb Cprov tokent, illetve egy
vagy tobb fizikai intelligens kartya tokent. Az adminisztritori token kriptogréfiai tisztviseldje €és
felhaszndldja kiilonleges jogosultsdgokkal rendelkezik, igy a CSA8000 négy szerepkdrt tdmogat:
e Adminisztratori kriptogréfiai tisztviseld
Elsddleges felelossége az Adminisztrator rendszerbe 1éptetése, annak kezdeti PIN kédjanak
megaddsaval. A szerepkor elérését egy gyari bedllitasu alap (default) azonositd és jelszé teszi
lehetdvé. Az Adminisztratori kriptografiai tisztviseld felelssége ezen default érték lecserélése
is, lasd a Tandsitds 5. érvényességi feltételét.
¢  Adminisztritor
O a felelés a CSA8000 altaldnos biztonsdgkezeléséért, valamint a slot®-ok és a Token
kriptogréfiai tisztviseldk ellendrzéséért.
e  Token kriptografiai tisztviseld
O a felelds egy token tulajdonjogdnak megadésaért, illetve visszavonasaért. Ha egy tokennek
nincs felhasznaléi PIN-je, akkor neki kell inicializdlnia azt, kezdeti felhaszndl6i PIN értéket és
cimkét hozzarendelve. O vonhatja vissza a Token felhasznalé jogosultsdgait, s esetleg egy
masik operatorhoz rendelheti ezen jogosultsdgokat, de csak valamennyi létezd kulcs torlése
utdn.
e Token felhasznilé
Sajat token-jein, sajat magan és nyilvanos kulcsait gondozhatja, illetve haszndlhatja.

A CSA8000 Adapter szolgdltatdsai és kulcsgondozdsa a PKCS #11 API-n alapulnak, a szolgéltatdsok
elérése pedig a tokeneken és a token tdrold objektumain alapul. Minden objektumra attribitumok
hatdrozzdk meg, hogy a kriptogréfiai tisztviselok és felhasznidlok hozzéiférhetnek-e, illetve milyen
parancsokat hajthatnak rajta végre. Az adapter hdromféle tarol6 objektumot tdmogat:
e Rendszer objektum
(Az adminisztratori token objektumai, melyek csak az adapter Adminisztratorai szdmara
elérhetoek.)
e Magin objektum
(Csak a Token felhasznalé szamara elérhetéek.)
e Nyilvanos objektum
(Az adapter valamennyi operatora szdmadra elérhetdek, de a felhasznaléknak hitelesiteniiik kell
magukat a token felé, mieldtt kriptografiai miiveleteket végezhetnének ezekkel az
objektumokkal.)
A megbizhaté csatorndkat az adapter hozzaférés ellendrzésének részeként hasznaljak. Az operdtoroknak
megbizhat6 csatornat kell 1étesiteniiik, miel6tt PIN kédjuk megadasaval hitelesitenék magukat a token
szamdra. Sikeres hitelesités utdn a megbizhaté csatorna alkalmazds oldaldnak minden kriptogréfiai

® A PKCS #11 egy slot-ot olyan logikai olvaséként definidlja, mely potencidlisan egy tokent tartalmaz.
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szolgiltatds kérésre vonatkozé iizenetet hitelesitenie kell’. Az adapter pedig ellenérizni fog minden
kriptogréfiai szolgaltatds kérésre vonatkozd iizenetet, és sikertelen ellendrzés esetén visszautasitja a
kérést.

2.5 Fizikai biztonsag

A CSA8000 adaptert egy polikarbondtb6l késziilt erds, datlatszatlan boritds fedi, megvédve a
kriptografiai OsszetevOket a megfigyelést6l. A boritds alatt nyomdsérzékeld mikrokapcsolok és
érzékelok vannak elhelyezve, melyek beavatkozds elleni védelmet biztositanak. A boritds barmely
részének megbontédsa a biztonsdgkritikus paramétereket (kriptografiai kulcsok és PIN kédok) tartalmazé
memoria nulldzdsit eredményezi. A modul 4dramelldtdsi dllapotdtél fiiggben ez a nulldzodas
kétféleképpen kovetkezik be: bekapcsolt dllapotban az eszkdz minden biztonsdgkritikus paramétert
feliilir, kikapcsolt 4llapotban pedig a tartalék (elem) dramforrds leszakad a RAM-rél. A CSA8000
adapter lehetdvé teszi a nulldz4s bedllitdsat arra az esetre is, amikor a modult a gazdagép PCI slot-jabol
kiemelik, s6t egy olyan interfésze is van, melybe egy kiilsé behatolds érzékeld kothetd be.

Az adapter megfelel az otthoni haszndlatra tervezett személyi szamitogépekre és periféridkra
vonatkozd, elektromagneses interferencia és elektromagneses kompatibilitds kovetelményeinek.

2.6 Biztonsagos kriptografia

A CSAS8000 kriptografia modul biztonsdgos médon adminisztrdlja a kriptogréfiai kulcsokat, valamint
az egyéb biztonsagkritikus paramétereket, mint pl. a PIN kdédokat. Az adapter az aldbbi kulcsokkal
kapcsolatos funkcidkat képes biztositani:
e  kulcsok generélésa,
kulcsok importdldsara és exportaldsara (kulcs titkosité kulcs védelme alatt),
kulcsok tarolasa,
kulcsok torlése,
kulcsok intelligens kartyara torténé mentése.

Az adapter kulcstipusai az aldbbiak:

HIMK /Host Interface Master | Kozos titkok az alkalmazdsok (operdtorok) és az adapter kozotti

Key/

kezdeti kézfogds védelmére.

HIK /Host Interface Key/

Egyedi kulcs, melyet minden egyes munkaszakaszhoz egy
kulcsegyeztetési eljardssal alakitanak ki (session kulcsnak is nevezik).

Felhasznal6i magankulcsok

A felhaszndlék szimmetrikus és aszimmetrikus kulcsokat hozhatnak
létre, az adapter dltal megvaldsitott kriptografiai mechanizmusok
végrehajtdsdhoz.

Nyilvanos kulcsok

A modul valamennyi felhaszndléja szdmdra elérhetd szimmetrikus és

aszimmetrikus kulcsok®.

Az adapter az alabbi kriptografiai mechanizmusokat tdmogatja (bar nem mindegyik elérheté a FIPS
140-1-nek megfeleld tizemmoddban, s ezen belil sem mindegyik tirgya jelen, kizardlag digitdlis
alafrassal kapcsolatos Tanusitasi jelentésnek):

Szimmetrikus titkosité CAST128, DES TripleDES (kétszeres és haromszoros kulcshosszisdg
algoritmusok mellett egyarant), IDEA, RC2, RC4, AES
Szimmetrikus titkosito ECB, CBC, OFB

" Egy 20 byte-os HMAC-SHA-1 érték generildsaval, melyet az eldz6leg kiildott iizenet hitelesité
kédjabdl, illetve az aktudlis iizenet tartalmabol szamolnak ki.

¥ FIPS iizemmédban a nem hitelesitett Token felhaszndldk és Token kriptogréfiai tisztviselok ldthatjak
ugyan a nyilvdnos kulcsokat, de kriptografiai miiveleteket nem végezhetnek veliik (1asd a Tanusitds 3.
érvényességi feltételét, ezen beliil a “No Public Cryptography” flag-et).
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iizemmddok

Uzenet hitelesitd kédok HMAC-MD5, HMAC-RMD128, HMAC-RMD160

/MAC/ generdldsa

Aszimmetrikus algoritmusok | RSA, RSA PKCS #1, DSA, Diffie-Hellman

Lenyomatol¢ fiiggvény SHA-1, MD2, MD5, RIPEMD-128, RIPEMD-160

Tanusitvany gondozas X509 v3 tantsitvany generdldsa (RSA és DSA aldirassal),
alafrasok ellenérzése X509 v3 tanusitvany alapjan (RSA, DSA),
PKCS#10 tandsitvany kérelem generdldsa, dekédoldsa (RSA, DSA),
PKCS#7 tanusitvany/tandsitvany visszavondsi lista csomag (RSA, DSA).

A CSAS8000 egy hardver véletlenszdm generatort alkalmaz, a gyors kulcsgenerdlds érdekében egy FIPS
altal jévdhagyott véletlenszdm generdldsi technikaval (FIPS 186-2) kombindlva. Az adapteren beliil
generdlt RSA és DSA nyilvanos kulcsokat egy (a gyartastdl kezdve az adapteren beliil tarolt) alair6
kulccsal digitdlisan ald lehet irni, ezzel bizonyitva az adapter altali generalds eredetiségét.

Generdlas és letarolds utan egy kulcsot exportélni is lehet.

Egy kulcsot atmenetileg (ekkor a kommunikéciés munkaszakasz végén torlédik), illetve folyamatosan
(tartalék /elem/ aramforrassal biztositott, beavatkozas ellen védett memdridban) lehet tarolni a
kriptografiai modulban.

Az adapter azt is tdimogatja, hogy beliil letarolt kulcsbdl osztott kulcs Osszetevoket generdljon, s ezeket
intelligens kartyara kiildje, illetve intelligens kartydkon tdrolt osztott kulcs Osszetevokbdl helyredllitsa a
modulon beliili az eredeti kulcsot.

Az adapter valamennyi kulcsat le lehet nulldzni (t6rolni). A Token felhasznaldk és a Token kriptografiai
tisztviselok a feliigyeletik alatt 4ll6 kulcsokat nulldzhatjdk le, mig az Adminisztrator a modul
valamennyi kulcsét nulldzhatja.

2.7 On-tesztek

A CSAB000 6sszetevdi helyes miikddésének ellendrzése céljabdl dn-tesztek sordt képes megvaldsitani a
modul dram al4 helyezési szakaszaban (bekapcsolédskor), illetve miikdés kdzben, idészakosan.
Az dram ald helyezési tesztek magukba foglaljak a kovetkezdket:
e “ismert eredmény teszt”’ek a modul 4ltal timogatott valamennyi kriptografiai algoritmusra,
e gszoftver (formver) integritds teszt (32 bites hiba detektdlé koédot és SHA-1 lenyomatold
foggvényt hasznélva),
e  statisztikus véletlenszdm generator tesztek,
e egyéb kritikus funkcidk tesztjei (koztik minden funkciondlis modulra ellendrzd Osszeg
szadmitds, valamint a RAM-ra, biztonsdgos memoridra, belsd Orara é€s a soros kommunikacids
eszkozokre elvégzett hardver ellendrzések),

A miikodés kozbeni iddszakos vagy feltételes tesztek kozott pedig az alabbi tesztek valésulnak meg:
szoftver betoltési teszt (RSA alairast hasznalva),

e folyamatos véletlenszdm generétor teszt,

e paronkénti konzisztencia teszt (RSA és DSA kulcspar generdldsakor),

¢  hibdk monitorozéasa (a kriptografiai hardver haszndlata esetén mindig).

? Tlyenkor az algoritmust olyan adatokon hajtjdk végre, melyekre a helyes output mar elézetesen ismert.
A teszt akkor sikeres, ha az aktudlisan kiszdmitott output megegyezik a kordbban generalt outputtal.
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3. A FIPS Tanusitvany eredményeinek osszefoglalasa

A CSAS8000 Adaptert egy kriptografiai modulok tesztelésére az Egyesiilt Allamokban és Kanaddban
akkreditdlt laboratérium'® megvizsgilta, értékelte és tesztelte az aldbbi kivetelményrendszernek valé
megfeleldség szempontjabol:

a FIPS 140-1-b6l (Kriptogrdfiai modulokra vonatkozo biztonsdgi kovetelmények)
szdrmaztatott teszt kovetelmények

/Derived Test Requirements for FIPS 140-1, Security Requirements for Cryptographic
Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése és dokumentdldsa:  3-as szint

Modul interfészek: 3-as szint
Szerepkorok és szolgaltatdsok: 3-as szint
Véges allapotd automata modell: 3-as szint
Fizikai biztonsag /tobb chipes, bedgyazott/: 3-as szint
Szoftver biztonsag: 3-as szint
Az operacids rendszer biztonsaga: nincs értékelve''
Kriptogréfiai kulcsgondozas: 3-as szint
Elektromégneses interferencia és kompatibilitas: 3-as szint
On-tesztek: 3-as szint

Az értékelés az aldbbi digitdlis aldirdshoz kapcsolédd, FIPS dltal jévdhagyott algoritmusok

megvaldsitasat vizsgalta, tesztelte: DSA, RSA (PKCS #1), SHA-1

Az értékelés az aldbbi titkositdshoz kapcsolédé'?, FIPS éltal jévahagyott algoritmusok megvaldsitasat
vizsgalta, tesztelte: DES, Triple-DES

Az elért altalanos biztonsagi szint: 3-as

' a CygnaCom Solutions Laboratory /NVLAP LAB CODE 200002-0/
" Minthogy a nevezett IT terméknek nincs sajt operaci6s rendszere
' jelen Tandsitési jelentés hatokorén kiviil 4116,
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4. A CSA8000 értékelési kovetelményei a FIPS 140-1 szerint

Az aldbbiakban A4ttekintjiik azokat a (FIPS 140-1 kovetelményrendszer 3-as szintjébdl fakadd)
biztonsdgi kovetelményeket, melyeknek valé megfeleldséget a CSA8000 értékelését végzd
laboratérium vizsgélta és igazolta.

Az alabbi jelolést alkalmazzuk:

KOV_x.y: a FIPS 140-1 x. fejezetének y. biztonsagi kovetelménye. "
4.1. A kriptografiai modul tervezése és dokumentalasa

KOV_01.01:
A dokumentécionak teljes mértékben meg kell hatdroznia a kriptografiai modul minden hardver,
szoftver és formver komponensét.

KOV_01.02:
A dokumentécidnak teljes mértékben meg kell hatdroznia a modulnak a kriptografiai hatdrat, amely a
komponenseket koriilzérja.

KOV_01.03:
Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart gy kell definidlni,
hogy az tartalmazzon minden olyan processzort, amely végrehajtja a széban forgé kédot.

KOV_01.04:
A dokumentécidnak teljes mértékben ismertetnie kell a modul fizikai konfiguracidjat.

KOV_01.05:
A dokumentédcidnak tartalmaznia kell egy blokkdiagramot, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozdsait.

KOV_01.06:

A dokumentdciénak meg kell emlitenie a modul minden olyan hardver, szoftver vagy formver
komponensét, amely nem tartozik a szabvany biztonsagi kovetelményei ald, és bizonyitania kell, hogy
ezek a részek nem befolydsoljak a modul biztonsagossagat.

KOV_01.07:

A dokumenticionak teljes mértékben meg kell hatdroznia a kriptografiai modul biztonsdgi politikdjat,
vagyis mindazokat a biztonsdgi szabdlyokat, amelyek alatt a modulnak ilizemelnie kell. Kiiléndsen
fontos az, hogy a biztonsagi politikdnak tartalmaznia kell azokat a biztonsagi szabdlyokat, amelyek ezen
szabvany' biztonsigi kovetelményeib6l illetve a gyarté 4ltal eléirt jarulékos biztonsagi
kovetelményekbdl szarmaznak.

3 Csak azokat a kovetelményeket adjuk meg, mely a CSA8000 kriptografiai modulra ténylegesen
vonatkoznak, ezért a kovetelmények sorszimozasa nem mindig folyamatos.
" FIPS 140-1
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4.2 Modul interfészek

KOV_02.01:

A modult dgy kell megszerkeszteni, hogy a modulhoz tartoz6 minden informaciédramlds és minden
fizikai hozzaférés olyan logikai interfészekre legyen korldtozva, amelyek valamennyi, a modulba valé
belépési- illetve a modulbdl valé kilépési pontot meghatdroznak. A modul interfészeknek egymdastdl
logikailag el kell kiiloniilniiik.

KOV_02.02:
A modulnak legaldbb a kovetkezd négy logikai interfészt tartalmaznia kell:
e adat input interfész,
e adat output interfész,
e vezérlési input interfész,
e  stitusz output interfész.

KOV_02.03:

A modul tartalmazhatja a kdvetkezd logikai interfészeket is:
e elektromos dram interfész,
e  Karbantart6i hozzaférési interfész".

KOV_02.04:
Az adat output interfészen keresztiil torténdé minden adat outputot le kell tiltani hiba allapot vagy az 6n-
tesztek végrehajtasa sordn.

KOV_02.09:
A dokumentdciénak a modul minden logikai interfészét ismertetd, teljes specifikaciot kell tartalmaznia.

KOV_02.10:
A dokumenticiénak expliciten definidlnia és specifikdlnia kell minden fizikai és logikai input és output
adat dtvonalat a modulon beliil.

KOV_02.11:
Két fiiggetlen, bels6 tevékenység sziikséges az olyan adat output interfészen keresztiil megvaldsuld
outputhoz, amely kiadhat nyiltan megjelend kriptografiai kulcsokat és egyéb kritikus biztonsigi
paramétereket.

KOV_02.12:
Az output adat utvonalnak logikailag el kell kiiloniilnie azokt6l az dramkori elemektdl és eljarasoktol,
amelyek kulcs generdlast, kézi kulcs bevitelt vagy kulcs torlést (lenulldzast) hajtanak végre.

KOV_02.13:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz és mas, nem
védett kritikus biztonsdgi paraméterekhez alkalmazott adat input és output portoknak fizikailag el kell
kiiloniilniiik a modul 6sszes tobbi portjatol.

KOV_02.14:

A nyiltan megjelend kriptografiai adatokhoz, nyiltan megjelend hitelesitési adatokhoz és mds nem
védett kritikus biztonsagi paraméterekhez alkalmazott adat input és output portoknak lehetdséget kell
biztositani ezen adatok kozvetlen bevitelére.

5 A CSA8000 nem tartalmaz karbantartéi hozziférési interfészt, igy az erre vonatkozé

kovetelményeket (KOV_02.05 - KOV_02.08, KOV_03.03. - KOV_03.05.) nem tartalmazza ez a
fejezet.

HunGuard Kft.



Tanusitasi jelentés a CSA8000 kriptografiai adapter kriptografiai modulrél -14 -

4.3 Szerepkorok és szolgaltatasok

4.3.1 Szerepkorok

KOV_03.01:
A dokumenticiénak teljes specifikdciét kell nydjtania mindazokrél a jogosult szerepkorokrol,
amelyeket a modul tdimogat.

KOV_03.02:
A kriptografiai modulnak minimalisan a kovetkezd jogosult szerepkoroket kell timogatnia:

e Felhaszndl6i szerepkor: a szerepkort egy olyan felhasznalé tolti be, aki fel van jogositva
biztonsagi szolgaltatdsok elérésére, kriptografiai miiveletek és egyéb jogosult funkcidk
végrehajtisara,

e Kiriptografiai tisztviseld szerepkdr: a szerepkort egy olyan kriptogréfiai tisztviseld tolti be, aki
fel van jogositva az 0sszes kriptogréfiai inicializdlds és menedzsment funkcié végrehajtisira
(pl. kriptografiai kulcsok és paraméterek beirdsa, kriptografiai kulcsok katalogizaldsa,
naplézasi funkcidk és alarm nulldzasok).

KOV_03.06".
Ha a modul tobb egyidejii operatort timogat'’, akkor a modulnak belséleg le kell kezelnie az egyes
operdtorok altal végrehajtott jogosult szerepkorok és szolgaltatasok szétvalasztasat.

4.3.2 Szolgaltatasok

KOV03.07.

A dokumenticidnak teljes specifikaciot kell nydjtania minden olyan jogosult szolgéltatasrél, miiveletrdl
és funkcidrdl, amelyet a modul segitségével végre lehet hajtani. Minden szolgaltatds esetén specifikdlni
kell a szolgaltatds inputokat, a megfeleld szolgéltatds outputokat és azt a jogosult szerepkort ill.
szerepkoroket, amelyben a széban forg6 szolgaltatds végrehajthato.

KOV_03.08.
A kriptografiai modulnak minimalisan a kovetkez6 szolgéltatdasokat kell nydjtania:
e  stitusz kijelzés: a modul aktudlis statuszanak outputja,
e On-teszt: az On-teszt inicializdldsa és futtatdsa a 11. fejezetben (On-tesztek) specifikdltaknak
megfelelden.
KOV_03.09.
A kriptogréfiai modul opciondlisan a kovetkez6 szolgaltatdst is nydjthatja:
e  Megkeriilés: egy olyan megkeriilési lehetdség aktivdldsa vagy lebénitdsa, amely kriptografiai
feld?glgozés nélkiili szolgéltatast (pl. nyilt szoveg tovabbitdst a modul segitségével) is lehetdvé
tesz .

KOV_03.11.
Minden szolgéltatds inputnak egy szolgéltatds outputot kell eredményeznie.

204 2 .

kovetelményeket (KOV_02.05 - KOV_02.08, KOV_03.03. - KOV_03.05.) nem tartalmazza ez a
fejezet.

7 A CSA8000 tdmogat tobb egyidejii operatort.

" A CSA8000 nem biztositja a megkeriilés lehetségét, igy az erre vonatkozé kovetelményt
(KOV_03.10.) sem tartalmazza ez a fejezet.
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4.3.3 Operatori hitelesités

KOV_03.12:

A hozzaférés ellenérz6 mechanizmusok megval6sitasahoz sziikséges hozzaférés ellen6rzd informaciok
inicializdlasara haszndlt szolgaltatdsok esetében a modulhoz valé hozzaférés szabdlyozasara kiilonb6zd
médszerek hasznalhaték, mint pl. iigyrendi ellendrzés, vagy gyari alap (default) bedllitasd hitelesitési és
jogosultsagi informaciok.

KOV_03.13:

Ha egy modult dram ald helyeznek miutdn elézbleg az dramelldtds megsziint (pl. villamos hélézati hiba
kovetkeztében) vagy karbantartds, illetve javitds utdn, a megeldz9 hitelesités eredményeit nem szabad
megdrizni, azaz a modulnak djra hitelesitenie kell az operator jogosultsdgit ahhoz, hogy a megkivant
szerepkort betdlthesse.

KOV_03.16:
Azonossdgon alapul6 hitelesités' esetén a kriptografiai modulnak hitelesitenie kell az operator
azonossagit, és ellendriznie kell, hogy az azonositott operdtor jogosult-e egy vagy tobb meghatdrozott
szerepkor betoltésére. A modulnak a kovetkezo tevékenységeket kell végrehajtania:
¢ meg kell kovetelnie, hogy az operdtor egyedileg azonositott legyen,
e hitelesitenie kell az operdtor megadott azonossagat,
e meg kell kovetelnie, hogy az operdtor kozvetett vagy kozvetlen médon kivdlasszon egy vagy
tobb szerepkort,
e A hitelesitett azonossdg alapjan ellendriznie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkort, valamint jogosult végrehajtani az annak megfeleld szolgaltatasokat.

KOV_03.17:

Az azonossdgon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operitor szerepkort
véltson anélkiil, hogy sziikséges lenne az operitor azonossdgdnak djboli hitelesitése, de a modulnak
ellendriznie kell, hogy a hitelesitett operdtor jogosult-e az j szerepkor végrehajtasara.

KOV_03.20™:

A kriptografiai modulnak azonossdgon alapuld hitelesitési mechanizmusokat (pl. az operator
azonositdsan alapulé mechanizmust) kell alkalmazni abbdl a célbél, hogy az operitor jogosultsagat
ellendrizze arra vonatkozdan, hogy a kivant szerepkoroket betolthesse és az annak megfeleld
szolgéltatasokat igényelhesse. Ezeken tulmenden, nyilt formdban megjelend hitelesitési adatokat (pl.
jelszavakat és PIN kédokat), nyilt formdban megjelend kriptografiai kulcs komponenseket és mds, nem
védett kritikus biztonsdgi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttdl, és amelyek lehetévé teszik a direkt megaddst /ahogyan azt
a 2. fejezet (Modul interfészek) eldirja/. Ide vonatkozé kovetelmények taldlhatok az KOV_02.13 és
KOV_02.14-ben is.

4.4. Véges allapotu automata modell

KOV_04.01:
Minden kriptografiai modult egy olyan véges éllapoti automata modell felhaszndldsaval kell
megtervezni, amely vildgosan meghatdrozza a modul minden iizemelés kdzbeni és hiba dllapotat.

KOV_04.02:
A dokumenticiénak meg kell adnia és ismertetnie kell a modul minden allapotat, valamint le kell irnia a
megfeleld dllapot dtmenetek mindegyikét.

KOV_04.03:

' Ellentétben a szerepkoron alapuld hitelesitéssel, mely az 1-es és 2-es biztonsagi szinten még elegend
(s, melyre az itt nem részletezett KOV_03.14, KOV_03.15 kivetelmények vonatkoznak).

0 Ez a kovetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza a
csak az 1-es szintre vonatkozé KOV_03.18-t, illetve a csak a 2-es szintre vonatkozé KOV_03.19-t,
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Az éllapot atmenetek leirdsanak tartalmaznia kell azokat a belsd modul feltételeket, adat inputokat és
vezérlé inputokat, amelyek egy édllapotbdl egy masikba valé dtmenetet okoznak, és tartalmaznia kell
azokat a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbdl egy
masikba val6 dtmenet eredményez.

KOV_04.04:
A dokumenticidénak megfeleld részletességli véges édllapot diagrammokat is kell tartalmaznia annak
biztositdsara, hogy ellendrizni lehessen ezen kovetelményrendszernek valé megfelelést.

KOV_04.05:
Egy kriptografiai modult a kovetkezd allapot tipusok alkalmazasaval kell tervezni:

e Aram bekapcsolasi-kikapcsoldsi llapot: primer, szekunder és tartalék dramellatasi dllapotok.
Ezek az dllapotoknak kiilonbséget tehetnek a modul kiilonb6z6 részeinek elldtdsdra szolgdlé
aramellatasok kozott,

e  Kriptogrifiai tisztviseld dllapotok: olyan éllapotok, amelyekben a kriptografiai tisztviseld
funkcidk keriilnek végrehajtasra (pl. kriptografiai inicializdldas és kulcs menedzsment
funkciok),

e Kulcs beirdsi dllapotok: olyan éllapotok, amelyek kriptogréfiai kulcsoknak és mads kritikus
biztonsigi paramétereknek a modulba valé beirdsi, és azok érvényességének ellendrzésére
szolgélnak,

e Felhaszndléi szolgdltatéi 4llapotok: olyan 4llapotok, amelyekben az arra feljogositott
felhaszndl6k biztonsdgi szolgdltatdsokhoz juthatnak, kriptografiai funkcidkat vagy mads
jogosult felhasznaléi funkciot hajthatnak végre,

e On-teszt llapotok: olyan 4llapotok, amelyek a modul 6n-tesztjének végrehajtasara szolgalnak
/lasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor keriil (pl. sikertelen 6n-
teszt, titkositds megkisérlése olyan esetben, amikor miikodéshez sziikséges kulcsok vagy mads
kritikus biztonsdgi paraméterek hidnyoznak, vagy kriptografiai hibak lépnek fel). A hiba
allapotok felolelhetnek miikodést kizard (hard) hibakat, amelyek egy késziilék hibajat jelzik és
a modul karbantartdsat vagy javitdsat igénylik, és felolelhetnek helyredllithaté (soft) hibakat,
amelyek a modul inicializalasat vagy “reset’-elését igényelhetik.

KOV_04.06:
Egy kriptografiai modul egyéb allapot tipusokat is tartalmazhat, beleértve a kovetkezdket:

e Nem-inicializdlt 4llapotok: olyan allapotok, amelyekben nincsenek a modulba betdltve a
mitkodéshez sziikséges biztonsdgi paraméterek,

o Uresjdrati_allapotok: olyan dllapotok, amelyekben a modul elvileg miikodéképes, de éppen
nem nyujt biztonsdgi szolgaltatdsokat, illetve nem hajt végre kriptografiai funkcidkat. A
kriptografiai kulcsok és biztonsdgi paraméterek be vannak toltve, és a modul adatra vagy
vez€rld inputra var.

e Biztonsigi zar allapotok: olyan dllapotok, amelyekben a modul az adott pillanatban nem
mitkoddképes, bér a kriptografiai kulcsok és paraméterek be vannak toltve. Ezen dllapotok arra
szolgélnak, hogy védelmet nydjtsanak a modul szdmadra a jogosulatlan felhaszndldssal szemben
az operdtor ideiglenes tdvolléte esetén.

e Megkeriilési allapotok: olyan dallapotok, amelyek kriptografiai miveletek nélkiili
szolgaltatasokat tesznek lehetévé (pl. nyilt szovegek tovabbitasat a modulon keresztiil),

e Karbantartdsi dllapotok: olyan dllapotok, amelyek a modul karbantartdsdra és szervizelésre
szolgdlnak, beleértve a karbantartési tesztek végrehajtasat.”!

KOV_04.07:
Barmilyen hiba éllapot esetén az adat output interfészen keresztiil torténdé minden adat outputot le kell
tiltani*.

2! A CSA8000 kriptografiai modulnak nincs se biztonsagi zdr, se karbantartasi 4llapota, igy ez a fejezet
nem tartalmazza az ezekre vonatkozé KOV_04.09 és KOV_04.10 kovetelményeket.
*2 Ez a kovetelmény hasonl6 a 2. fejezet (Modul interfészek) KOV_02.04 kovetelményéhez.
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KOV_04.08:

Minden hiba &llapotnak olyannak kell lenni, hogy azt vissza lehessen dllitani (reset) egy elfogadhatd
miikodési dllapotba vagy kezdeti dllapotba, kivéve azokat a nem helyrehozhat6 (hard) hibakat, amelyek
a modul karbantartdsat, szervizelését vagy javitdsat igénylik.

KOV_04.11:
A kriptografiai modul minden &llapotdt megfeleld részletezettséggel, vildgosan meg kell hatdrozni,
annak biztositdsara, hogy ellendrizni lehessen a modulnak ezen kovetelményrendszernek vald
megfelelését.

4.5. Fizikai biztonsag

4.5.1 Kozos kovetelmények23

KOV_05.01:
A dokumentdciénak tartalmaznia kell a fizikai megval6sitas teljes specifikdcidjat, valamint azoknak az
alkalmazhat6 biztonsagi mechanizmusoknak a teljes leirdsat, amelyeket a modul alkalmazhat.

4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo
kovetelmények

KOV_05.07*
Tobb chipes, bedgyazott kriptogrdfiai modul esetén a modulban 1év6 chipeknek olyan termék
mindséglieknek kell lenniiik, amelyek magukban foglalnak standard passzivalasi technikét is.

KOV_05.08:
Tobb chipes, bedgyazott kriptografiai modul esetén a modult termék szintli tobb chipes formaban kell
megvaldsitani.

KOV_05.09:
Tobb chipes, bedgyazott kriptografiai modul esetében a modult egy nem &tldtsz6, beavatkozast kimutatd
anyaggal kell beburkolni.

KOV_05.10:
Tobb chipes, bedgyazott kriptografiai modul esetében a kovetkezd harom kovetelmény egyikét kell
alkalmazni a modulra:
e egy kemény, nem 4tldtsz6 kiontd anyagot kell alkalmazni,
e amodult egy erds, nem eltavolithaté burkolé anyagnak kell tartalmaznia,
e a modult egy erds, eltdvolithaté burkolatba kell bezdrni, és tartalmaznia kell beavatkozdsra
reagdld és nulldzé dramkori egységet.

KOV_05.11%:
Tobb chipes, bedgyazott kriptografiai modul esetében, ha a modul valamilyen szell6z6nyilast tartalmaz,
azt olyan médon kell megtervezni, hogy az meggatoljon minden észrevétlen szondazast.

3 Vagyis a kriptografiai modul mindhdrom lehetséges fizikai konfigurdci6jara (egy chipbél all6, tobb
chipes, bedgyazott, illetve tobb chipes, onmagaban 4ll6) vonatkozik.

* Ez a fejezet nem tartalmazza a csak az egy chipb8l 4ll6 kriptografiai modulokra vonatkozé
KOV_05.02 - KOV_05.06 kivetelményeket.

B Eza fejezet nem tartalmazza a csak a 4-es biztonsagi szintre vonatkozé KOV_05.12 - KOV_05.14
kovetelményeket, valamint a csak a tobb chipes, dnmagaban allé kriptografiai modulokra vonatkozé
KOV_05.15 - KOV_05.24 kivetelményeket.
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4.6. Szoftver biztonsag

KOV_06.01:
A dokumenticiénak meg kell hatdroznia minden olyan szoftvert és formvert, amely nem 4ll jelen
szoftver biztonsdgi kovetelmények hatdlya alatt, s ezt a kizdrast elfogadhaté mdédon meg kell
magyarazni.

KOV_06.02:

A dokumentdcionak tartalmaznia kell a modulon beliili szoftver szerkezetének részletes leirdsat /pl.
véges dllapotu automatdk specifikdcidjat, amelyet a 4. fejezet (Véges allapotd automata modell) kovetel
meg/.

KOV_06.03:
A dokumentéciénak részletes magyardzatot kell tartalmaznia a szoftver szerkezete és a kriptogréfiai
modul biztonsagi politikdja kozotti megfelelésre vonatkozdan.

KOV_06.04:
A dokumentéciénak tartalmaznia kell a modul altal tartalmazott minden szoftver teljes forras-kéd
listdjat.

KOV_06.05:

Minden szoftver modul, szoftver funkcié és szoftver eljards esetén a forrds kod listakat
magyarazatokkal kell elldtni, amelyek vildgosan leirjdk ezen szoftver egységeknek a szoftver
szerkezetével val6 kapcsolatat.

KOV_06.06:

A kriptografiai modulon beliili minden szoftvert egy magas szintli programnyelv alkalmazéasaval kell
megvalésitani, kivéve azt az esetet, amikor egy alacsony szintli nyelv (pl. assembly nyelvek) korldtozott
alkalmazasa alapvetdéen fontos a modul hatékonysdgdhoz, vagy ha magas szinti nyelv nem 4all
rendelkezésre™.

4.7 Az operacios rendszer biztonsaga

Nincsenek kovetelmények®’.

4.8 Kriptografiai kulcsgondozas

4.8.1 Altalanos kovetelmények

KOV_08.01:
Dokumentaciénak kell specifikdlnia a kriptogrdfiai modulra vonatkozé kulcsgondozds minden
vonatkoz4sat.

KOV_08.02:
A titkos és magian kulcsokat védeni kell a jogosulatlan felfedéssel, mddositdssal és helyettesitéssel
szemben.

KOV_08.03:
A nyilvanos kulcsokat védeni kell a jogosulatlan médositdssal és kicseréléssel szemben.

®Eza fejezet nem tartalmazza a csak a 4-es biztonsagi szintre vonatkozé KOV_06.07 - KOV_06.10
kovetelményeket.
7 Mivel a CSA8000 kriptografiai modulnak nincs sajt operéciés rendszere.
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4.8.2 Kulcs generalasra vonatkozo kovetelmények

KOV_08.04:

Egy kriptogrifiai modul opcionalisan ki lehet egészitve egy belsé kulcs generdldsi funkciéval™. A
modulnak egy FIPS adltal jévdhagyott kulcs generdldsi algoritmust kell implementdlni. A
dokumentaciénak specifikalnia kell a FIPS 4ltal jévahagyott kulcs generaldsi algoritmust, amelyet a
modul végrehajt.

KOV_08.05:

Ha a kulcs generdldsi folyamatban egy véletlenszdm generétor is alkalmazva van®, minden értéket
olyan médon kell véletlenszerlien vagy pszeudo-véletlenszerlien generdlni, hogy a bitek minden
lehetséges kombindcidja és minden lehetséges érték egyenld valdszinfiséggel generdlédjon.

KOV_08.06:
Ha egy kezdeti (seed) kulcs alkalmazva van™, akkor azt ugyanolyan médon kell bevinni, mint a
kriptogréfiai kulcsokat.

KOV_08.07:
Kozbensd kulcs generdldsi dllapotoknak és értékeknek nem szabad hozzaférhetdnek lenniiik a modulon
kiviil nyilt vagy mds nem védett formdban.

4.8.3 Kulcs szétosztasra vonatkozo kovetelmények

KOV_08.08:

Kulcs szétosztas végrehajthaté kézi modszerekkel, automatizdlt médszerekkel vagy kézi és automatizalt
moédszerek kombindcidjdval. Egy kriptogrdfiai modulnak FIPS dltal jovdhagyott kulcs szétosztdsi
technikat kell implementdlnia. Amig nincs FIPS 4ltal jévdhagyott kulcs szétosztasi technika bevezetve,
kereskedelmi forgalomban beszerezheté nyilvdnos kulcs moddszerek is alkalmazhaték. A
dokumenticidnak specifikélnia kell a modul 4ltal alkalmazott kulcs szétosztasi technikat.

4.8.4 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

KOV_08.09:
Kézi tton szétosztott kriptogrifiai kulcsok beviheték a kriptografiai modulba, illetve outputként
kinyerhetdk abbdl, tisztdn kézi médszerekkel vagy elektronikus médszerekkel.

KOV_08.10:
Az elektronikus dton szétosztott titkos és magdn kulcsokat kédolt formdban kell bevinni és kinyerni.

KOV_08.11:

A kézi tton szétosztott kriptografiai kulcsokat a kriptografiai modulba valé bevitel sordn ellendrizni
kell a helyesség szempontjabdl a 11 fejezetben (On-tesztek) meghatdrozott kézi kulcs beviteli teszt
felhasznal4dsaval.

KOV_08.12:

A kulcs bevitele sordn a kulcsokat és kulcs komponenseket dtmenetileg ki lehet jelezni a vizudlis
ellendrizhetdség és a pontossdg javitdsa érdekében. Ha kodolt kulcsok vagy kulcs komponensek
keriilnek beirisra, az ebbdl szdrmazé nyilt form4ju titkos vagy magén kulcsok nem jelenithet6k meg.

KOV_08.13:

Eszkozt kell szolgéltatni annak biztositdsdra, hogy a modulba bevitt vagy abbdl outputként kinyert kulcs
azzal a megfeleld jogi személlyel legyen Osszekapcsolva (pl. személy, csoport vagy eljaras), akihez a
kulcs hozza van rendelve.

% A CSA8000 megvalGsit belsé kulcs generaldsi funkciot.
» A CSA8000 alkalmaz véletlenszdm generdtort.
30 A CSA8000 véletlenszam generdtora alkalmaz kezdeti (seed) kulcsot.
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KOV_08.15"":
A kézi uton szétosztott titkos vagy magan kulcsokat nem szabad bevinni vagy outputként kinyerni a
kriptografiai modulbdl nyilt formaban. Ha kézi uton szétosztott titkos vagy magédn kulcsokat kell
bevinni a kriptografiai modulba vagy outputként kinyerni onnan, akkor ezeket a kovetkezd mddszerek
valamelyikével kell elvégezni:

e  koédolt formaban,

e osztott tuddson alapulé (azaz két vagy tobb nyilt formdju kulcs komponenst felhasznald)

eljaras alkalmazasaval.

KOV_08.16:

Ha kézi tton szétosztott titkos vagy magén kulcsot osztott tudason alapuld eljards segitségével visznek
be vagy nyernek ki, a modulnak lehetéséget kell nyujtania arra, hogy az operdtort kiilon-kiilon
hitelesitse minden egyes kulcs komponens esetében. Ezen tilmenden, a kulcs komponenseket
kozvetleniil a kriptografiai modulba kell bevinni, illetve kozvetleniil a kriptografiai modulbél kell
kinyerni (pl. megbizhat6 utvonalon vagy kozvetleniil csatlakoztatott kdbelen keresztiil) anélkiil, hogy az
athaladna valamilyen boritdson vagy olyan kozbensé rendszeren, ahol a komponensek tdrolhatdk,
Osszekapcsolhaték vagy mds moédon feldolgozhaték. Idevonatkozé kovetelmény taldlhaté a
KOV_02.14-ben is.

4.8.5 Kulcs tarolasra vonatkozo kovetelmények

KOV_08.17:

Ha a titkos vagy magédn kulcsokat a kriptografiai modul tartalmazza, akkor azok tarolhaték nyilt
formdban. Ezek a nyilt formdju kulcsok a modulon kiviilr6l nem lehetnek hozzaférheték. Ez a
kovetelmény kapcsolédik az KOV_08.02-hoz.

KOV_08.18:
Eszkozt kell szolgaltatni annak biztositdsdra, hogy minden kulcs azzal a megfeleld jogi személlyel lett
osszekapcsolva (pl. személy, csoport vagy eljards), akihez a kulcs hozza van rendelve.

4.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

KOV_08.19:

Egy kriptografiai modulnak lehetdséget kell arra nyujtani, hogy minden nyiltan tarolt kriptografiai
kulcsot és egyéb nem védett kritikus biztonsdgi paramétert a modulon belill nulldzni lehessen. A
kriptografiai kulcsok és egyéb kritikus biztonsdgi paraméterek nullizdsa nem kovetelmény abban az
esetben, ha a kulcsok és paraméterek kédolt formdban vannak tarolva, vagy valamilyen mads fizikai vagy
logikai médon védve vannak (pl. egy jarulékosan beépitett, jelen kovetelményrendszernek megfeleld
kriptografiai modulon beliil vannak elhelyezve).

4.8.7 Kulcs archivalasra vonatkozo kovetelmények

KOV_08.20:

Egy kriptografiai modul opciondlisan kiadhat kulcsokat archivalasi célokbol. Az archivélasra kiadott
kulcsoknak kédoltnak kell lenniiik.

4.9. Kriptografiai algoritmusok

KOV_09.01:
A kriptogréfiai moduloknak FIPS 4ltal jévdhagyott algoritmusokat kell alkalmazniuk.

' Ez a kivetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkoz6 KOV_08.14-t.
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4.10 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV_10.01:
A kriptografiai modulok jelad6 részének (radiénak) minden alkalmazhat6 FCC kovetelménynek eleget
kell tenniiik.

KOV_10.03%:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kovetelményekhez, amelyek az FCC 15.
részében, a J alfejezetben és a B osztdlyban (azaz a héazi alkalmazdsra vonatkozé részben) vannak
megadva.

4.11 On-tesztek

4.11.1 Altalanos kovetelmények

KOV_11.01:

Egy kriptografiai modulnak képesnek kell lennie arra, hogy On-teszteket hajtson végre a modul
megfeleld miikodésének ellendrzésére. Bizonyos On-teszteket akkor kell végrehajtani, amikor a modul
dram ald keriil (dram ald helyezéskor végrehajtandé tesztek), egyéb On-teszteket pedig kiilonbozd
feltételek esetén kell végrehajtani, 4ltaldban akkor, ha egy meghatdrozott funkcié vagy miivelet keriil
végrehajtisra (feltételhez kotott tesztek). A modul opciondlisan végrehajthat mds On-teszteket is, a jelen
szabvanyban® meghatérozottakon tilmenden.

KOV_11.02:
Amennyiben a kriptografiai modul valamelyik On-tesztje sikertelen, a modulnak hiba allapotba kell
keriilnie, és hiba jelet kell kiadnia a statusz interfészen keresztiil.

KOV_11.03:

A modul semmilyen kriptografiai funkciét nem végezhet addig, amig hiba dllapotban van, és semmilyen
adatot nem adhat ki outputként az adat output interfészen keresztiil, amig a hiba feltétel fenndll. Ide
vonatkoz6 kévetelmények taldlhatok az KOV _02.04-ben és KOV_04.07-ben.

KOV_11.04:

Minden lehetséges hiba feltételnek dokumentaltnak kell lenni mindazokkal a tevékenységekkel egyiitt,
amelyek sziikségesek a hiba torlésére és a normdl mikodéshez valé visszatéréshez (ez tartalmazhatja a
modul karbantartdsat, szervizelését és javitasat is).

4.11.2 Aram ala helyezési tesztek

4.11.2.1 Altaldnos tesztek

KOV_11.05:
Miutan egy kriptografiai modult dram ald helyeztek, a modulnak 6n-teszt dllapotba kell keriilnie, és
legalabb a kovetkezd (dram ald helyezési) teszteket végre kell hajtania:
e  kriptogréfiai algoritmus teszt,
szoftver/formver teszt,
e  akritikus miiveletek tesztje és
e astatisztikus véletlenszdm generdtor tesztek.
A modul opciondlisan tovabbi teszteket is végrehajthat.

KOV_11.06:

2 Ez a kivetelmény csak a 3-as és a 4-es biztonsagi szintre vonatkozik. Ez a fejezet nem tartalmazza
ugyanakkor a csak az 1-es és 2-es szintre vonatkozé KOV_10.02-t.
* FIPS 140-1
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Az dram ald helyezés utdni on-tesztek nem igényelhetnek operatori kozremiikodést a futtatashoz.

KOV_11.07:
Amennyiben minden dram ald helyezés utdni teszt sikeres, akkor egy jelzést kell kiadni a "stdtusz
output” interfészen keresztiil.

KOV_11.08:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt dllnak. Ide vonatkozé
kovetelmény még a KOV_02.04.

KOV_11.09:
A modulnak eszkozoket kell biztositania arra, hogy az dram ald helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményezni lehessen.

4.11.2.2 Kriptogrdfiai algoritmus tesztek

KOV_11.10:

A kriptogréfiai algoritmusokat tesztelni kell oly mddon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkoz6an a helyes output mar ismert ("ismert eredmény teszt”). A teszt
akkor sikeres, ha a kiszamitott output megegyezik a korabban generalt outputtal.

KOV_11.11:
Az ismert eredmény tesztet minden egyes kriptografiai funkciéra vonatkozdan (pl. kédolds, dekddolds,
hitelesités) végre kell hajtani™.

4.11.2.3 Szoftver/formver teszt

KOV_11.14:

A modulban (példdul az EEPROM-ban vagy RAM-ban) taldlhaté minden bedgyazott szoftver és
formver esetén szdmitasba kell venni és tarolni kell egy hiba detektdlé kédot (EDC) vagy FIPS éltal
jovahagyott hitelesitési technikat (pl. egy adat hitelesitési kdd kiszamitdsat és ellendrzését vagy egy
FIPS altal elfogadott digitalis aldirasi algoritmust). Ezt a hiba detektalé kodot, adat hitelesitési kodot ill.
digitalis alairast ellendrizni kell akkor, amikor az dram ald helyezési on-tesztek futnak.

4.11.2.4 Kritikus funkciok tesztjei

KOV_11.15:

Minden mds, a modul biztonsdgos miikddése szempontjabol kritikus funkcié tesztelhetd azon on-tesztek
részeiként, amelyeket az dram ald helyezéskor kell végrehajtani. A dokumentacidnak teljes specifikdcidt
kell szolgéltatnia a kritikus funkcidkrdl és azon dram ald helyezési On-tesztek természetérdl, amelyek
ezen funkcidk szdmdra ki vannak jelolve. A meghatdrozott feltételek esetén végrehajtandé egyéb
kritikus funkcidkat a feltételhez kotott tesztek részeként kell végrehajtani.

#* Mivel a CSA8000 nem implementdl se tomoritd algoritmust, se kettés, parhuzamos algoritmus
végrehajtast, ezért az ezekre vonatkozé KOV_11.12 - KOV_11.13-t nem tartalmazza ez a fejezet.
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4.11.2.5 Statisztikus véletlenszdm generdtor tesztek

KOV_11.16:
Azon kriptogrdfiai moduloknak, amelyek egy véletlenszdm vagy pszeudd véletlenszdm generatort
implementdlnak, tartalmazniuk kell a véletlenség vizsgdlatdra szolgdlé statisztikai tesztek
végrehajtdsdnak lehetdségét. Jelen kovetelményrendszer az aldbbi négy javasolt tesztet hatdrozza meg:
* Monobit teszt
1. Szdamoljuk le az 1-es értékii biteket egy 20 000 hosszii bit sorozatban. Jeloljiik az 1-es bitek szamdt
X-szel.
2. A teszt akkor sikeres, ha 9725 < X < 10275 (0.0001 I-es tipusii hiba mellett).
e Poker teszt
1. Osszunk fel egy 20 000 hosszi bit sorozatot 5 000 egymdst kovetd bit 4-es részekre. Szamoljuk meg
és tdroljuk le a bit 4-esek 16 lehetséges kombindcidjdba tartozo szegmenseket. Jeldlje f{i ) minden
iértékre (i =0,1,2, ... 15) a megfelelé gyakorisdgértéket.
2. Szdmoljuk ki a kovetkezd értéket:

X = (16 / 5000)* (Z [ffi) ]Zj -5000

3. A teszt akkor sikeres, ha 2.16 < X < 46.17 (0.0001 I-es tipusi hiba mellett).
e Futam teszt
1. Egy futam a maximdlis hosszisdgu, csupa 0 vagy csupa I-es értékii, egymdst koveté bit

részsorozat egy 20 000 hosszisdgu bit mintasorozatban. Szdmoljuk oOssze és tdroljuk a
mintasorozat futam-hosszisdgainak gyakorisdgdt minden futamhosszra (1,2,3,...) mind a 0-kbdl,
mind az 1-esekbdl dllo futamok esetén.

2. A teszt akkor sikeres, ha mind a 12 aldbbi érték (6 darab 1-esekbdl, 6 darab 0-okbol dllo
Sfutamokra szdmitott érték) az aldbbi tabldzatban meghatdrozott intervallumon beliil van. Ez a teszt
a 6-ndl hosszabb futamokat osszevontan kezeli.

Futam hossz Elvdrt intervallum
(0.0001 I-es tipusii hiba mellett)

1 2315-2685
2 1114 - 1386
3 527-723
4 240 - 384
5 103 - 209

6+ (6 vagy hosszabb) 103 - 209

e Hosszi tdvid futam teszt
1.  Hosszi futamnak a 26 vagy nagyobb hossziisdgu (akdr 1-esekbdl, akdr 0-kbol dllo) futamot
nevezziik.
2. Egy 20 000 hosszi bitsorozatra a teszt akkor sikeres, ha nincs hosszii futama. (0 .0001 I-es tipusi
hiba mellett).
A fenti tesztek helyettesithetdk olyan alternativ tesztekkel, amelyek ezekkel megegyezd vagy jobb
ellendrzést nydjtanak a véletlenségre. Ha a tesztek valamelyike sikertelen, a modulnak hiba allapotba
kell keriilnie. Idevonatkoz6 kovetelmény a KOV_11.02 is.

KOV_11.17*:
A statisztikai teszteknek igény esetén meghivhatoknak kell lenniiik. Idevonatkozé kovetelmény a
KOV_11.09 is.

% Ez csak a 3-as biztonségi szinten elvart kovetelmény. A fejezet ugyanakkor nem tartalmazza a csak a
4-es biztonsagi szinten elvart KOV_11.18-at.
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4.11.3 Feltételhez kotott tesztek

4.11.3.1 Paronkénti konzisztencia teszt

KOV_11.19:

Azon kriptografiai modulok, amelyek nyilvdnos és magadn kulcsokat generdlnak, tesztelniiik kell a
kulcsokat a paronkénti konzisztencia szempontjabdl. Ha a kulcsokat csak digitalis aldirds létrehozasara
és ellendrzésére hasznaljak, akkor a kulcsok konzisztencidja tesztelhet egy aldirds létrehozdsaval és
ellenérzésével is.

4.11.3.2 Szoftver/formver betoltési tesztek

KOV_11.20:

Minden olyan érvényesitett szoftver és formver esetében, amelyet kiviilr6l lehet betolteni a kriptografiai
modulba, alkalmazni kell egy olyan kriptografiai mechanizmust, amely FIPS dltal jovdhagyott
hitelesitési technikdt (pl. adat hitelesitési kod vagy FIPS éltal elfogadott digitdlis alairdsi algoritmus)
haszndl. Ezen tesztnek kell ellendrizni az adat hitelesitési kodot, illetve digitalis aldirdst minden olyan
esetben, amikor szoftver vagy formver keriil kiviilrél betoltésre a modulba™.

4.11.3.3 Kézi kulcs bevitel tesztje

KOV_11.21:

Amennyiben egy kriptogrifiai modulba kézi tdton visznek be kriptografiai kulcsokat vagy kulcs
elemeket, a kulcsoknak rendelkezniiik kell egy hiba detektalé kéddal (pl. paritds ellendrzési érték), vagy
pedig kétszeres beirdst kell alkalmazni a beirt kulcsok helyességének ellendrzésére. A kriptografiai
modulnak ellendriznie kell a hiba detektdl6 kédot vagy duplikélt beirdst, és jelzést kell adnia a beirdsi
eljards sikerességérél vagy sikertelenségérsl’.

4.11.3.4 Folyamatos véletlenszam generdtor teszt

KOV_11.22:

Azon kriptografiai moduloknak, amelyek egy véletlenszdm vagy pszeudd véletlenszdm generatort
implementalnak, tesztelniiik kell a generatort a sikertelenség szempontjabdl egy konstans értékig. Ha a
generdtor n bitbdl 4ll6 blokkokat generdl, ahol n>15, a bekapcsolds utdn generdlt els¢ blokkot nem
szabad felhaszndlni, de tarolni kell abbdl a célbdl, hogy Osszehasonlitasra keriiljon a kovetkezd
generdlandé blokkal. Az egymadst kovetd generdldsok sordn az djonnan generdlt blokk 6sszehasonlitdsra
keriil az el6z0 generdlt blokkal. A teszt sikertelen, ha a két Osszehasonlitott blokk azonos. Ha a
generdtornak minden hivdsa 16 bitnél kevesebbet szolgéltat, akkor a bekapcsolds utdni elsd n bitet,
valamilyen n>15-re, nem szabad felhaszndlni, de tarolni kell a kovetkez6 n generdlt bittel vald
Osszehasonlitdsra. Minden egymdst kovetd n-bit generdlds oOsszehasonlitdsra keriil a megelézden
generdlt n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

% A CSA8000 adapterbe lehetséges kiviilrSl szoftvert betolteni (upgrade céljabol). Ilyenkor csak az
Eracom gyarté cég (RSA algoritmussal) digitdlisan alairt szoftverét fogadja el a modul.
7 A CSA8000 egy specidlis kulcs ellenérzé kédot (Key Verification Code) alkalmaz hiba detektéldsra.
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5. A CSA8000 értékeléshez megkovetelt fejlesztoi
bizonyitékok

Az aldbbiakban A4ttekintjiik azokat a fejlesztdi bizonyitékokat (dokumentédldst, egyéb informacid
szolgaltatast), melyet a fejleszté cég biztositott a vizsgdlatok elvégzéséhez a CSA8000 értékelését
végz0 laboratérium szdmdra.

Az aldbbi jelolést alkalmazzuk:

FB_x.y.z: a FIPS 140-1 x. fejezetének y. biztonsdgi kovetelményére vonatkozd z. fejlesztdi
bizonyitékot meghatdrozé elvarésa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.01.01:
A fejleszt6i dokumentdciéban meg kell hatdrozni minden olyan komponenst, amely kriptografiai logikai
aramkort vagy eljarast alkalmaz. A felsorolandé komponenseknek tartalmazniuk kell értelemszertien a
kovetkezdket:
® integrdlt dramkoroket, beleértve a processzorokat, memoridkat és fogyasztéi rendelésre
készitett integralt &ramkoroket,
e  egyéb aktiv elektronikai dramkori elemeket,
¢ villamos dram bemeneteket és kimeneteket, belsd dramelldtdsokat vagy konvertereket,
e fizikai strukturdkat, beleértve az aramkori kartydkat vagy mds szerelési alapfeliileteket,
foglalatokat és csatlakozdkat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.

FB_01.01.02:
A fenti komponens listdnak konzisztensnek kell lennie azokkal az informdcidkkal, amelyek az 1. fejezet
(A kriptogréfiai modul tervezése és dokumentédldsa) egyéb kovetelményeinek kielégitésére szolgdlnak.

FB_01.02.01:

A fejlesztéi dokumenticidnak meg kell hatdroznia a modul kriptografiai hatardt. A kriptogréfiai
hatdrnak egy olyan vildgosan meghatdrozott, 6sszefiiggd védelmi peremkeriiletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. A védelmi peremkeriilet definiciénak meg kell hatdroznia
a modul komponenseket és csatlakozdkat (portokat), valamint a modul informacié dramlési folyamatait,
feldolgoz6 és input/output jeleit.

FB_01.02.02:

A kriptografiai hatdrnak tartalmaznia kell minden olyan hardvert vagy szoftvert, amely inputként fogad,
feldolgoz, vagy outputként kiad olyan fontos biztonsdgi paramétereket, amelyek ha nincsenek kelléen
ellendrizve, akkor ez érzékeny informacidk veszélyeztetéséhez vezethet.

FB_01.03.01:
A modulban 1év8 valamennyi processzorra a fejlesztOnek meg kell hatdroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt végre, és azokat a memoria egységeket, amelyek a
végrehajthaté kodot és adatokat tartalmazzdk, és meg kell jelolni a szoftverek és formverek f6
funkcidjat is.
FB_01.03.02:

Minden processzor esetén a fejlesztonek meg kell hatdroznia minden olyan hardvert, amelyhez a széban
forgé processzor kapcsolodik.

FB_01.04.01:
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A fejlesztonek meg kell hatdroznia, hogy a modul fizikai konfiguraciéja a harom lehetséges eset koziil
melyik: egyetlen chipbdl all6 modul, tobb chipes, bedgyazott modul vagy tobb chipes, dnmagaban 4llé
modul.

FB_01.04.02:

A fejleszt6i dokumentécionak vazolnia kell a modul bels6 elrendezését és Osszeszerelési modszereit (pl.
rogziték és szerelvények), beleértve a tervrajzokat is, amelyeknek méret-aranyosaknak kell lenniiik. Az
integralt d&ramkorok belsejét nem kell dbrazolni.

FB_01.04.03:

A fejlesztdi dokumenticidénak ismertetnie kell a modul elsédleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkori kartydknak, az dramelldtas elhelyezkedésének, az
0sszekotd huzalok menetének, a hiitéberendezések elhelyezkedésének és mds fontos paramétereknek a
lefrasat.

FB_01.05.01:
A fejlesztéi dokumenticidonak tartalmaznia kell egy olyan funkciondlis blokkdiagramot, amely
bemutatja a hardver komponenseket és azok csatlakozdsait. A blokkdiagramnak tartalmaznia kell
értelemszertien a kovetkezé komponenseket:
®  mikroprocesszorok,
input/output bufferek,
nyiltan tarolt szoveg / kédoltan tirolt szoveg bufferek,
ellen6rzo bufferek,
kulcs tarolas,
munka memoria,
program memoria,
minden mds, fontos felhaszndlt komponens.

FB_01.05.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mds fogyasztdi rendelésre készitett integralt
aramkoroket, mint pl. elére megtervezett kriptografiai dramkoroket, kapu dramkoroket vagy egyéb
programozhaté logikai dramkoroket. Az ilyen komponenseken beliili fiiggetlen funkcidkat
elkiilonitetten kell meghatdrozni a blokkdiagramban.

FB_01.05.03:
A blokkdiagramnak tartalmaznia kell a f6 modul komponensek vagy részegységek funkcioit.

FB_01.05.04:
A blokkdiagramnak be kell mutatnia a modul f6 komponensei kozotti, valamint a modul és a kiilsé
berendezés kozotti kapcsolatokat.

FB_01.05.05:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.06.01:
Minden olyan komponenst, amely nem tartozik a biztonsdgi kovetelmények ald, tételesen fel kell
sorolni a fejleszt6i dokumentacidban.

FB_01.06.02:

A FB_01.06.01 kovetelmény kielégitésére készitett lista valamennyi elemére vonatkozdan a kizédrds
okat elfogadhaté médon meg kell magyardzni a fejlesztéi dokumenticidban. A fejlesztének
bizonyitania kell, hogy ezen komponensek egyike sem okozhat veszélyeztetést elfogadhatéd
kortilmények kozott, még hibas miikodés vagy rosszindulatd haszndlat esetén sem.

FB_01.07.01:

A fejlesztonek gondoskodnia kell egy kiilondlld dokumentumrdl vagy dokumentum fejezetrdl, amely
meghatdrozza azt a biztonsagi politikat (vagyis azokat a biztonsdgi szabdlyokat, amelyek mellett egy
modulnak miikodnie kell), amelyet a kriptogréafiai modul 1éptet hatalyba.
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5.2 Modul interfészek

FB_02.01.01:

A fejlesztéi dokumentdcionak részleteznie kell a modul informdcié folyamait és hozzéaférési pontjait
azaltal, hogy az 1. fejezetben (A kriptografiai modul tervezése és dokumentdldsa) megkovetelt
blokkdiagram madsolatait kiemelésekkel és jegyzetekkel latja el. Ezeken feliil tovabbi dokumentaciét is
kell szolgdltatni, amely sziikséges a logikai interfészek vildgos specifikdldsdhoz. A modulhoz
csatlakozé minden input és output esetében a dokumenticiénak meg kell hatdroznia azt a logikai
interfészt, amelyhez az adott input vagy output tartozik, és meg kell hatdroznia a megfelel$ fizikai
belépési/kilépési pontokat. Az ezen kovetelmény kielégitésére szolgaltatott informacidknak
konzisztenseknek kell lenniiik azokkal a komponens informdcidkkal, amelyek az 1. fejezet (A
kriptogrdfiai modul tervezése és dokumentdldsa) KOV_01.01, KOV_01.02 és KOV_01.05
kovetelményei kielégitésére késziiltek.

FB_02.01.02:

A fejlesztdi tervnek a modul interfészeket logikailag elkiilonitett kategdridkra kell szétvdlasztani
minimdlisan azon kategéridk alkalmazdsaval, amelyek a KOV_02.02 és a KOV_02.03
kovetelményekben definidlva vannak. Amennyiben két vagy tobb interfész ugyanazon a fizikai porton
osztozik, a fejlesztének meg kell hatdroznia, hogy a kiilonbozd interfész kategéridkbdl szarmazd
informéciék hogyan kiilonithetdk el logikailag.

FB_02.02.01:

A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a fejleszt6i
dokumentacidban, beleértve az alabbiakat:

nyiltan tdrolt adatok,

kédolt szovegként tarolt adatok,

kriptogréfiai kulcsok,

egyéb kulcsgondozési adatok,

hitelesitési adatok,

statusz informaciok,

minden mds input adat.

FB_02.02.02:

A modulnak rendelkeznie kell egy adat output interfésszel, amely definidlva van a fejlesztdi
dokumentacidban, beleértve az aldbbiakat:

nyiltan tarolt adatok,

kédolt szovegként tarolt adatok,

kriptografiai kulcsok,

egyéb kulcsgondozdsi adatok,

hitelesitési adatok,

vezérlési informaciok,

minden més output adat.

FB_02.02.03:

A modulnak rendelkeznie kell egy vezérlési input interfészel, amely definidlva van a fejleszt6i
dokumentaciéban, és amelyet a modul miikodésének vezérlésére alkalmaznak, beleértve az input
parancsokat, jelzéseket, adatokat és kézi inputokat.

FB_02.02.04:

A modulnak rendelkeznie kell egy stitusz output interfésszel, amely definidlva van a fejlesztdi
dokumenticidban, és amelyet a modul stituszdnak megjelenitésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijelzOket és fizikai kijelzdket.

FB_02.03.01:

Ha a modul felvesz vagy szolgaltat kiilsé dgramot’®, rendelkeznie kell egy elektromos dram interfésszel,
amely a fejlesztdi dokumentdcidban megfeleld médon definidlva van, és amely tartalmazza az
elektromos dram valamennyi belépési vagy kilépési pontjat.

# A CSA8000 adapter felvesz dramot.
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FB_02.04.01:

A fejlesztdi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténd minden adat
output letiltdsra keriiljon, amikor a modul hiba éllapotba keriil, ahogyan azt a 4. fejezet (Véges éllapotd
automata modell) dokumentilja, és a fejleszt6i dokumenticiénak tartalmaznia kell, hogy ez hogyan
val6sul meg.

FB_02.04.02:

A fejlesztdi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténd minden adat
output letiltdsra keriiljon, amikor a modul on-teszt allapotba keriil, ahogyan azt a 11. fejezet (On-
tesztek) dokumentdlja, és a fejlesztéi dokumentacionak tartalmaznia kell, hogy ez hogyan valdsul meg.

FB_02.09.01:
A dokumentéciénak tartalmaznia kell egy teljes specifikdciot, amely a modul minden logikai interfészét
ismerteti, beleértve minden egyes:
e fizikai és logikai portot és azok pin kiosztdsét,
fizikai borit6t, nyildszarot vagy nyilést,
kézi vagy logikai vezérlést,
fizikai vagy logikai stdtusz kijelzot,
fizikai, logikai vagy elektronikus karakterisztikat, ha ezek értelmezheték a fenti interfészek
esetében.

FB_02.10.01:

A fejleszt6éi dokumentdciénak minden fizikai és logikai input és output adat ttvonalat megfeleld
részletességgel ismertetnie kell abbdl a célbél, hogy a modul input-, feldolgozott- és output
informaciéinak minden f6 kategdridja specifikdlva legyen. Minden input adat, amely az adat input
interfészen keresztiil 1ép a modulba, csak az input adat dtvonalat haszndlhatja a belépéshez, és minden
output adat, amely az adat output interfészen keresztiil 1ép ki modulbdl, csak az output adat Gtvonalon
keresztiil juthat ki.

FB_02.11.01:

Ha barmilyen lehet6sége fenndll annak, hogy a modul szerkezete valamelyik porton lehet6vé teszi nyilt
formdban megjelend kriptografiai kulcsok vagy mds kritikus biztonsdgi pataméterek outputjit, a
szerkezetnek két fiiggetlen belsé tevékenységet kell megkovetelnie, mieldtt az output bekovetkezik egy
ilyen porton. Ebben az esetben a fejlesztéi dokumenticidnak definidlnia kell, hogy mik ezek a
tevékenységek és hogyan nytjtanak védelmet a kritikus biztonsdgi paraméterek gondatlan
kozzétételével szemben. A dokumentdcidnak tartalmaznia kell a modul azon funkciondlis részeinek a
specifikdcidjat (akar hardverben akdr szoftverben van megvaldsitva), amelyekben a két fiiggetlen
tevékenység végrehajtasra keriil.

FB_02.12.01:

A fejlesztéi dokumentacidonak bizonyitania kell, hogy a modul szerkezete biztositja az output adat
utvonalaknak a logikai elkiilonitését azoktdl az eljarasoktdl, amelyek kriptografiai kulcsok generdldsat,
kézi bevitelét és kinulldzasét hajtanak végre.

FB_02.13.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az ezen
adatok inputjdra vagy outputjara szolgal6 adat portoknak fizikailag el kell kiiloniilniiik a modul osszes
tobbi portjatél. A fejlesztéi dokumentacidénak be kell mutatnia, hogy ez hogyan valdsul meg.

FB_02.14.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend hitelesitési adatokat, az ezen
paraméterek inputjara vagy outputjira szolgdlé adat portokat kdzvetleniil a kriptografiai hatarhoz kell
csatolni, anélkiil, hogy azok 4thaladndnak barmilyen, a kriptogréafiai hatdron kiviil es6 processzoron,
komplex logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem allé funkcidkat végrehajté modul
részen. A fejlesztéi dokumentdcionak be kell mutatnia a megvaldsitds modjat.
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5.3 Szerepkorok és szolgaltatasok

5.3.1 Szerepkorok

FB_03.01.01:
A fejlesztdi dokumenticiénak meg kell hatdroznia minden megkiilonboztethetd jogosult szerepkort,
beleértve annak megnevezését, céljat és azokat a szolgdltatdsokat, amelyek az adott szerepkdrben
végrehajthatok.

FB_03.02.01:
A fenti FB_03.01.01 Kkielégitésére megkovetelt dokumentdciéba a fejlesztonek legaldbb egy
felhasznal6i és egy kriptografiai tisztviseld szerepkort bele kell vennie.

FB_03.06.01:

A fejleszt6i dokumentdciénak meg kell hatdroznia, hogy egyidejlileg tobb operator engedélyezett-e.
Amennyiben engedélyezett, a fejlesztonek ismertetnie kell azt a médszert, amellyel az egyes operatorok
altal végrehajtott jogosult szerepkorok és szolgdltatdsok szétvalasztisa megvaldsul. A fejlesztdi
dokumentaciénak tartalmaznia kell az egyidejii operdtorokra vonatkozé minden korldtozast (pl. nem
engedélyezett egyidejlileg egy operdtor karbantartdi szerepkorben és egy madsik operator felhasznaldi
szerepkorben).

5.3.2 Szolgaltatasok

FB3.07.01:
A fejleszt6i dokumenticidnak teljesen ismertetnie kell minden szolgéltatdst, beleértve annak céljat és
funkcigjat. A lehetséges szolgdltatdsok tartalmazhatjdk a kovetkezOket, bar nem kell ezekre
korlatoz6dniuk:
e  kriptogréfiai miiveletek, mint pl.:
e kodolas,
dekddolas,
izenet sértetlenség,
digitalis alairas létrehozas,
digitalis aldiras ellendrzés,
egyéb olyan miiveletek, amelyek kriptogréfia alkalmazasat igénylik,
¢  kulcsgondozisi miiveletek, mint pl.:
e kulcs és paraméter bevitel (input),
kulcs generdlds,
kulcs kivitel (output),
kulcs archivalas,
kulcs nullazas,
egyéb kulcsgondozasi funkcidk,
e  kriptografiai menedzsment funkcidk:
* napldzasi paraméterek bevitele és bedllitdsa,
e riasztas kezelés és “reset’-elés,
e egyéb kriptogrifiai menedzsment funkciok,
e operator altal valaszthaté on-tesztek végrehajtasa, mint pl.:
e kriptogréfiai algoritmus tesztek,
e gszoftver/formver tesztek,
e a kritikus funkciok tesztjei,
e statisztikus véletlenszdm generdtor tesztek,
e egyéb tesztek, amelyeket egy operdtor kezdeményezhet,
e 'stitusz kijelzés", amely a kovetkezoket jelezheti ki:
e aktiv szerepkor(6k),
e a modul kriptografiai stitusza (nulldzott, beavatkozds kovetkezményeként fellépd,
betoltott, inicializalt, stb.),
¢ hiba kéd, ha a modul hiba 4llapotban van,
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* a megkeriilés lehetdségének engedélyezettsége vagy tiltottsiga, ha a megkeriilés
lehetséges,

e A karbantart6i tesztek végrehajtasa®”,

e A kriptografia megkeriilése™.

FB_03.07.02:

A fejlesztéi dokumenticiénak meg kell hatdroznia minden egyes szolgédltatds esetében a szolgéltatds
inputjait, a megfeleld szolgaltatds outputokat és a jogosult szerepkort, illetve szerepkoroket,
amelyekben a széban forgd szolgiltatds végrehajthatd. A szolgdltatds inputoknak tartalmaznia kell
minden, a modulhoz irdnyulé adat vagy vezérld inputot, amelyek kezdeményeznek vagy kieszkdzolnek
meghatdrozott szolgaltatdsokat, milveleteket vagy funkcidkat. A szolgéltatds outputoknak minden olyan
adat és statusz outputot tartalmazniuk kell, amelyeket a szolgéltatds inputok altal kezdeményezett vagy
kieszkozolt szolgéltatdsok, miiveletek vagy funkcidk eredményeztek. A fejlesztd szolgaltathat egy
maétrixot is, amely feltiinteti mindazokat a szolgéltatisokat, amelyek végrehajthatok az egyes
szerepkorokben.

FB_03.08.01:

A fejlesztéi dokumenticiénak ismertetnie kell a modul aktudlis stdtuszanak outputjat és a felhaszndlé
altal hivhat6 On-tesztek inicializdldsat és futtatdsit, az egyéb olyan szolgéltatdsokkal egyiitt, amelyek
megfelelnek a FB_03.07.01-ben specifikaltaknak.

FB_03.11.01:
A fejleszt6i dokumenticiénak minden egyes szolgéltatds input esetében meg kell jelolnie a megfeleld
szolgéltatds outputot.

5.3.3 Operatori hitelesités

FB_03.13.01:
A fejlesztéi dokumentadcionak ismertetnie kell, hogy egy dramelldtds megsziinését kovetden a megel6z6
hitelesitések eredményei hogyan lesznek tordlve.

FB_03.16.01:

A fejlesztonek dokumentdlnia kell azokat a mechanizmusokat, amelyeket az operdtor azonositdsdnak
végrehajtisdra, az operdtor azonossaganak hitelesitésére, a szerepkor vagy szerepkorok kozvetett vagy
kozvetlen kivédlasztdsdra és annak ellendrzésére alkalmaznak, hogy az operdtor jogosult-e a
szerepkor(ok) felvételére. Meg kell jegyezni, hogy az azonossdgon alapul6 hitelesités figyelembe veszi
az operatornak az azonossdgat, aki egy meghatdrozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiilonbséget, de ugyanazon szerepkoron belil is; két operator, aki
ugyanazt a szerepkort kivanja betolteni, a modul szdmadra kiilonb6z6 informaciét fog felmutatni, mivel
azonositéjuk kiilonboz6. Példaul ha egy operatornak egy PIN kédot kell megadnia akkor, ha megkisérel
egy szerepkort betolteni, minden egyes operatornak kiilonboz6 PIN kéddal kell rendelkeznie, mivel a
PIN ké6d a modul szdméra az operatort azonositja.

FB_03.17.01:

A fejlesztének dokumentdlnia kell, hogy a modul lehetové teszi-e egy operdtor szamara, hogy
szerepkort véltson anélkiil, hogy azonossdgat ujra hitelesiteni kellene. Ha ez a lehetdség fenndll, a
fejlesztéi dokumentacidnak ismertetnie kell, hogy az operdtor szdmdra fenndll az a lehetdség, hogy
szerepkort valtson, és vilagosan ki kell jelentenie, hogy ellendrizni kell az operator jogosultsdgat az 1j
szerepkorre.

FB_03.20.01:

A fejlesztéi dokumentécionak vildgosan ki kell jelentenie, hogy a modul szdmara azonossidgon alapuld
hitelesités keriil végrehajtasra. A fejleszt6i dokumentacionak ismertetnie kell az alkalmazott hitelesitési
mechanizmusokat az FB_03.16.01-ben specifikdltaknak megfelel6en.

FB_03.20.02:

¥ A CSA8000 modulban nincsenek karbantartéi tesztek.
% A CSA8000 modulban a kriptografia megkeriilése nem lehetséges.
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A fejlesztéi dokumentdciéra vonatkoz6 azon kovetelmények, amelyek a nyilt formdban megjelend
hitelesitési adatoknak a megaddsdra vonatkoznak, erre kijelolt, kozvetleniil kapcsol6dd portokon
keresztiil, az FB_02.13.01-ben és az FB_02.14.01-ben vannak leirva.

5.4 Véges allapotu automata modell

FB_04.02.01:

A fejlesztonek leirast kell adnia a véges dllapoti automata modellrdl. Ezen leifrdsnak tartalmaznia kell a
modul minden &llapotinak megaddsat és leirasat, és le kell frnia a megfelelé allapot atmenetek
mindegyikét. Az allapot dtmeneteknek tartalmazniuk kell azokat a belsé modul feltételeket, adat
inputokat és vezérld inputokat, amelyek egy dllapotbdl egy masikba valé dtmenetet okoznak, és azokat
a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotb6l egy masikba
val6 dtmenet eredményez.

FB_04.04.01:
A fejlesztdnek megfeleld részletességli véges dllapot diagrammo(ka)t is kell szolgdltatnia annak
biztositdséra, hogy ellendrizni lehessen ezen kovetelmény-rendszernek valé megfelelést.

5.5 Fizikai biztonsag

5.5.1 Ko6zos kovetelmények

FB_05.01.01:

A fejlesztéi dokumentacionak specifikdlnia kell, hogy a modulra vonatkoz6an az aldbbi harom fizikai
megval6sitds melyike 4ll fenn: egyetlen chipbdl 4116 modul, tobb chipes, bedgyazott modul vagy tobb
chipes, 6nmagaban 4116 kriptografiai modul*'. A specifikdlt fizikai megval6sitasnak konzisztensnek kell
lennie az aktudlis modul fizikai tervével.

FB_05.01.02:

A fejlesztéi dokumentacidonak teljesen le kell irnia azokat az alkalmazhat6é fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznidl. A modul Osszes Osszetevdjét, beleértve minden
hardvert, szoftvert, formvert és adatot (beleértve a nyiltan tarolt kriptografiai kulcsokat és nem védett
kritikus védelmi paramétereket) védeni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo
kovetelmények

FB_05.07.01:

A tobb chipes, bedgyazott modul chipjeinek szabvinyos termék mindségli IC-knek kell lenniiik,
amelyeket tgy terveztek, hogy legaldbb a tipikus kereskedelmi mindségi specifikdcidknak feleljenek
meg az aramelldtds, hOmérséklet, megbizhatdsdg, iités/rdzkddas stb. tekintetében. Kiilondsen fontos,
hogy a modul standard passzivaldsi technikdt alkalmazzon minden egyes chipre vonatkozéan. A
fejlesztdi dokumentdcionak ismertetnie kell az IC-k mindségét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivaldsi szerkezetét szintén ismertetni kell.

FB_05.08.01:

A modult tipikus termék szintli, tobb chipes eszkdzként kell megvaldsitani, mint amilyen pl. egy I1C-s
nyomtatott dramkori kdrtya vagy kerdmia hordozén 1évé IC-k. A fejlesztdi dokumentdciénak
ismertetnie kell a modulnak a termékbe valé beépitését.

FB_05.09.01:

I A CSA8000 esetében ez: tobb chipes, bedgyazott modul.
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A modult egy nem &tlatsz6, beavatkozast kimutaté burkolattal kell befedni, mint pl. egy, az alakot
kovetd burkolat, vagy folyékony festék. Az anyagnak 4tlatszatlannak kell lennie a lathaté tartomanyon
beliil. A fejleszt6i dokumentdciénak meg kell adnia a beavatkozdst kimutatd, nem atlatszé burkolat
fajtajat és annak karakterisztik4jat.

FB_05.10.01:

A fejlesztéi dokumenticionak rogzitenie kell, hogy a KOV_05.10-ben specifikalt hiarom lehetéség
koziill melyiket alkalmazzak a kovetelmény kielégitésére, és alatdmasztd részletes szerkezeti informaciét
kell szolgaltatnia. A vélasztastol fiiggden a megfeleld fejlesztéi kovetelményt (a kdvetkezdk egyikét, a
vélasztasnak megfelelden) ki kell elégiteni:

¢ A modul tobb chipes dramkori egységét teljesen be kell burkolni egy kemény, atlatszatlan kiontd
anyaggal. A kiontd anyag lehet egy kemény, atldtszatlan epoxy vagy valamilyen mds, azonos
szintQl biztonsdgot nyujté anyag. Az anyagnak atlatszatlannak kell lennie a lathat6 tartomdnyon
beliil.

e A modult teljes egészében egy erds, nem eltdvolithaté burkolatba kell foglalni. A burkolatot
olyan médon kell megtervezni, hogy a burkolat eltdvolitdsidra vagy az azon valé athatoldsra
irdnyuld kisérlet nagy valdszinliséggel a modul silyos karosodasahoz vezessen (vagyis a modul
ne mikodjon).

* A modult teljes egészében egy erds, eltavolithaté burkolatba kell foglalni, és tartalmaznia kell
egy beavatkozdsra reagdld és nulldz6 dramkori egységet. Az dramkori egységnek folyamatosan
figyelnie kell a burkolatot, és annak eltdvolitdsakor azonnal hatékonyan nulldznia kell minden
nyiltan tdrolt kriptografiai kulcsot és minden mds nem védett kritikus biztonsdgi paramétert. Az
dramkori egységnek miitkodoképesnek kell lennie, amikor nyiltan tdrolt kriptogréfiai kulcsok
vagy mds nem védett kritikus biztonsdgi paraméterek vannak térolva a modulon beliil**.

FB_05.11.01:

Ha a modul egy tokba vagy burkolatba van foglalva, és ha a tok vagy burkolat valamilyen szell6z6
nyilast vagy rést tartalmaz, akkor azoknak kicsiknek kell lenniiik, és olyan médon kell azokat
megalkotni, ami meggatolja a foglalaton beliili észrevétlen szonddzast. A fejlesztéi dokumentdciénak
ismertetnie kell a szell6zés fizikai szerkezetének megoldasi médjat.

5.6. Szoftver biztonsag

FB_06.01.01:
A KOV_06.01 kovetelmény kielégitésére a fejlesztdi dokumentdciéra vonatkozé el6irdsok
megegyeznek az FB_01.06.01, illetve az FB_01.06.02 kovetelményeivel.

FB_06.02.01:

A fejlesztonek részletes szoftver terv dokumentaciét kell nydjtania. Ezen dokumentaciénak tartalmaznia
kell a véges allapoti automata modell diagrammokat és lefrdsokat, de semmiképpen sem korlatozédhat
ezekre. Amennyiben a véges dllapoti automata specifikdcié és a forrds kéd kozotti kapcsolat nem
vildgos, a fejlesztdnek tovabbi dokumentaciot kell szolgdltatnia, amely ismertetni a véges allapoti
automata specifikacio és a forrds kod kozotti kapcsolatot.

FB_06.03.01:

A fejlesztéi dokumenticidnak egy kiilon részt vagy fejezetet kell tartalmaznia, amely vildgosan
ismerteti, hogy a szoftver/formver szerkezet hogyan felel meg a kriptografiai modul biztonsagi
politikdjdnak (miik6dési szabdlyainak).

“2 A CSA8000 esetében a 3. megoldast alkalmazzik: az adapter egy polikarbonatbdl késziilt erds
boritast kapott, mely alatt nyomdasérzékeld mikrokapcsoldk és érzékel6k vannak elhelyezve. A boritds
barmely részének megbontdsa a biztonsagkritikus paramétereket (kulcsok és PIN kédok) tartalmazé
memoéria nullazdsit eredményezi. A modul &dramellatdsi dllapotitdl fiiggben ez a nullazédas
kétfélképpen kovetkezik be: bekapcsolt dllapotban az eszkdz minden biztonsdgkritikus paramétert
feliilir, kikapcsolt allapotban pedig a tartalék (elem) aramforrds leszakad a RAM-rél. Ezen kiviil a
CSAS8000 adapter lehetdvé teszi a nullazas beallitdsat arra az esetre is, amikor a modult a gazdagép PCI
slotjabdl kiemelik, illetve egy olyan interfésze is van, melybe egy kiilsé behatolds érzékeld kothetd be.
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FB_06.04.01:

A fejlesztOnek szolgdltatnia kell egy listat, amely tartalmazza a kriptografiai modul &ltal tartalmazott
minden szoftver és formver modul, funkcié és eljards megnevezését. Ez a lista dllhat a végrehajthaté
program aktudlis példanyat el6allité program szerkesztési eljarashoz (link) hasznalt tételekbol.

FB_06.04.02:

A fejlesztOnek egy megjegyzésekkel elltott forrds listat kell szolgdltatnia a kriptografiai modul altal
tartalmazott minden szoftver és formver modulrdl, funkcidrdl és eljarasrodl, a fejlesztd altal megadott
szoftver/formver listan feltiintetetteknek megfelelden.

FB_06.05.01:
A KOV_06.04 kovetelmény kielégitésére vonatkozéan a fejlesztdi dokumentdciéval szembeni
elvarasok ugyanazok, mint az FB_06.04.02-ben leirtak a KOV_06.04 kovetelményeire vonatkozdan.

FB_06.06.01:

A fejlesztonek ra kell mutatnia minden olyan szoftver modulra, amely nem magas szintii program
nyelven irédott, és elfogadhaté magyardzatot, illetve indoklast kell adnia arra, hogy a modul miért
késziilt alacsony szintli programnyelven. A magyardzatnak hivatkoznia kell arra, hogy vagy nem allt
rendelkezésre magas szintli programnyelv, vagy pedig a szoftver fokozott hatékonysdga volt sziikséges.
Hatékonyséagi okokra vald hivatkozds esetében az indokldsnak technikai magyardzatot kell adnia arra,
hogy a magas szintii programnyelv miért nem nyujt kell hatékonysagot.

5.7. Az operacios rendszer biztonsaga

Nincsenek kovetelmények™.

5.8. Kriptografiai kulcsgondozas

5.8.1 Altalanos kovetelmények

FB_08.01.01:
A fejlesztéi dokumentacidonak ismertetnie kell a kriptografiai modul kulcsgondozasat. Minimadlis
kovetelményként a dokumentacidonak meg kell adnia a kovetkezd informacidkat:
1. Alapvet6 kulcs informéciok, ugy mint:
a. a modul 4ltal alkalmazott valamennyi kulcstipus listdja, mind a kiilséleg mind a belsdleg
generdlt kulcsokra vonatkozdan,
b. minden egyes kulcs funkciéjdnak magyardzata,
c. minden bevitt és outputként kinyerhet6 kulcs formatuma,
d. annak kifejtése, hogy hogyan vannak védve a kulcsok,
2. Kulcs generalds, ugy mint:
a. akulcs generalasi eljaras leirdsa,
b. annak meghatdrozasa, hogy a kulcs generaldsi algoritmus FIPS altal jévahagyott-e,
c. annak meghatdrozdsa, hogy mely kulcstipusok vannak generalva,
3. Kulcs szétosztds, igy mint:
a. a szétosztasi technika ismertetése,
b. annak jelzése, hogy ez a technika FIPS dltal jévdhagyott-e,
c. annak jelzése, hogy mely kulcstipusokat kell szétosztani,
4. Kulcs bevitel és output, ugy mint:
a kulcs beviteli eljarasok ismertetése,
a kulcs output eljarasok ismertetése,
annak kozlése, hogy kézi vagy elektronikus kulcs bevitelt alkalmaznak-e,
annak kozlése, hogy kézi vagy elektronikus kulcs outputot alkalmaznak-e,

/a0 oe

“ Mivel a CSA8000 kriptogréfiai modulnak nincs sajét operdciés rendszere.
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e. annak kozlése, hogy mely tipusu kulcsok esetén torténik kézi bevitel, illetve output,
annak kozlése, hogy mely tipusu kulcsok esetén torténik elektronikus bevitel, illetve output,
g. annak a formdnak a kozlése, amelyben a kulcsok bevitele, illetve outputja torténik (nyilt
formdban, kédolt formdban vagy osztott tudds alapjan miikodo eljarasok segitségével),
h. annak kozlése, hogy alkalmazasra keriil-e manudlis kulcs beviteli teszt a bejegyzett kulcsok
ellendrzésére,
5. Kulcs tarolds, ugy mint:
a. annak kozlése, hogy milyen tipusu kulcsok keriilnek taroldsra
b. annak kozlése, hogy ezek hol keriilnek taroldsra
c. annak a formdnak a kozlése, amelyben a kulcsok tarolasra keriilnek (nyilt formédban, kédolt
formdban, osztott tudds alapjan miikodo eljarasok segitségével)
6. Kulcs megsemmisités, gy mint:
a kulcs megsemmisitd technikdk és mechanizmusok ismertetése,
a megszoritasok kozlése, amelyek mellett a modul nullazhatd,
annak kozlése, hogy milyen tipust kulcsok keriilnek nulldzasra és miért,
annak kozlése, hogy mely biztonsagi paraméterek keriilnek nulldzasra és miért,
annak kozlése, hogy mely kulcstipusok és biztonsdgi paraméterek nem keriilnek nulldzasra és
miért,
. Kulcs archivdlds, gy mint:
a. kulcs archivalés alkalmazasra keriil-e,
b.
c.
d.

)

o a0 T

7

a kulcs archivalasi technikanak az ismertetése,
annak kozlése, hogy mely tipusu kulcsok archivalhatok,
annak kozlése, hogy a kulcsok kédolva vannak-e az archivaldshoz.

FB_08.02.01:

A fejlesztéi dokumentdcionak ismertetnie kell minden, a modul szdmadra belsd titkos és/vagy magéin
kulcs védelmét az FB_08.01.01 alatti 1-es tétel kovetelményeinek megfeleléen. A védelemnek
tartalmaznia kell olyan mechanizmusok implementdldsat, amelyek védelmet nydjtanak a jogosulatlan
felfedéssel, modositassal és helyettesitéssel szemben.

FB_08.03.01:

Ha a modul tdmogat nyilvdnos kulcsokat, a fejlesztéi dokumentdcionak ismertetnie kell minden
nyilvdnos kulcs védelmét az FB_08.01.01 alatti l-es tétel kovetelményeinek megfeleléen. A
védelemnek tartalmaznia kell olyan mechanizmusok implementaldsét, amelyek védelmet nydjtanak a
jogosulatlan médositassal és helyettesitéssel szemben.

5.8.2 Kulcs generalasra vonatkozo kovetelmények

FB_08.04.01:

Lasd az FB_08.01.01 alatti 2a és 2b tételeket a fejlesztéi dokumentédciora vonatkozé kovetelmények
tekintetében. Ezek tartalmazzdk a kulcs generdldsi algoritmus leirdsat és a FIPS altal jovahagyott kulcs
generdlasi algoritmus specifikdcidjat. A fejlesztonek bizonyitékot is kell nydjtania arra vonatkozdan,
hogy a kulcs generaldsi algoritmus FIPS 4ltal jévdhagyott. Ennek a bizonyitéknak tartalmaznia kell egy
FIPS értékelésre meghatalmazott (akkreditalt) laboratériumtdl szarmazé tanusitvanyt, mely bizonyitja,
hogy a modulban végrehajtott algoritmus FIPS dltal jovdhagyott algoritmus. Ha nem all rendelkezésre
egy FIPS altal meghatalmazott laboratérium, amely érvényesithetné az algoritmust, akkor a fejlesztd
szervezetnek kell gondoskodnia egy irdsos nyilatkozatr6l, amely bizonyitja, hogy a modulban
végrehajtott algoritmus FIPS altal jévadhagyott algoritmus.
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FB_08.05.01:

Ha a modul véletlenszdm generatort alkalmaz*’, a kulcs generdldsi eljarasra vonatkozé fejlesztoi
dokumenticionak, amely az FB_08.02.01 alatti 2-es tételben van specifikdlva, ismertetnie kell azt is,
hogy a véletlenszdm generator hogyan miikodik.

FB_08.06.01:

A kulcsgondozds dokumenticidjdnak meg kell hatdroznia, hogy a kulcs generdldshoz kezdeti kulcs
alkalmazva van-e. Ha igen, akkor a kulcsgondozds dokumentaciéjanak intézkednie kell a kezdeti kulcs
bevitelérdl hasonlé médon, mint minden mas kulcs esetében.

FB_08.07.01:

A kulcs generdlast a felhasznal6i szolgaltat6i dllapotok egyikének kell tekinteni (Iisd KOV_04.05). A
kozbensd kulcs generdlasi dllapotok azok az éllapotok, amelyeken keresztiil a modul dtmegy a kulcs
generdldsi eljards inicializdldsa és befejezése kozott. A kozbensd kulcs generdldsi értékek olyan,
matematikai szdmitdsb6l szdrmazé belsd eredmények, amelyek végiil is egy kriptografiai kulcsot
eredményeznek. A véges dllapotd automata modell /14sd a 4. fejezet (Véges allapotd automata modell)
kovetelményeit/ nem tartalmazhat ilyen édllapotokat és nem tehet lehetévé semmilyen kézbensd kulcs
nem tehetnek lehetévé semmilyen outputot a kulcs generdldsi folyamat sordn, kivéve azokat az
értékeket, amelyek kddolva vannak.

5.8.3 Kulcs szétosztasra vonatkozo kovetelmények

FB_08.08.01:

Lasd az FB_08.01.01 alatti 3a és 3b tételeket a fejlesztdéi dokumenticidra vonatkozé kovetelményeket
illetden. Ezek tartalmazzdk a kulcs szétosztdsi technika leirdsdt és annak jelzését, hogy ez a technika
FIPS éltal jovdhagyott-e. Ha a kulcs szétosztdsi technika FIPS dltal jovahagyott, a fejlesztdnek
bizonyitékot kell nydjtania egy olyan tandsitvdny formdjiban, amelyet egy FIPS értékelésre
meghatalmazott (akkreditdlt) laboratérium bocsat ki a kulcs szétosztdsi technikdra vonatkozéan. Ha
nem 4ll rendelkezésre ilyen bizonyitvany, akkor a fejlesztd szervezetnek kell gondoskodnia egy irdsos
nyilatkozatrél, amely bizonyitja, hogy a kulcs szétosztdsi technika FIPS dltal jovdhagyott. Amennyiben
a kulcs szétosztasi technika nem FIPS 4ltal jévdhagyott, akkor a fejlesztdi dokumentdcionak vildgosan
ki kell ezt jelentenie.

5.8.4 Kulcs bevitelére és kivitelére vonatkozé6 kovetelmények

FB_08.09.01:
Lasd az FB_08.01.01 alatti 4a — 4f tételeket a fejlesztéi dokumenticidra vonatkozé kovetelményeket
illetSen.

FB_08.09.02:
A kulcs beviteli és output eljardsok és mechanizmusok implementéldsa sordn a fejlesztének a kdvetkezd
irdnyvonalakat kell kdvetnie:
e Ha tisztdn kézi moddszereket alkalmaznak a kulcs bevitelre vagy kulcs kivitelre, azok
torténhetnek a kovetkezdk valamelyikével, bar nem kizarélag azokkal:
e Billentyiizet",
e forgd kapcsoldk,
o kézzel forgathat6 kerekek,
e LCD display-k,
e Ha elektronikus eszkozoket alkalmaznak a kulcs bevitelre vagy kules kivitelre, azok
torténhetnek a kovetkezdk valamelyikével, bar nem kizarélag azokkal:

* A CSA8000 egy hardver véletlenszam generitort alkalmaz, kombindlva egy FIPS ltal jovahagyott
véletlenszam generalasi technikdval (FIPS 186-2).

45 Azon ritka esetben, amikor a CSA8000 kézi kulcsbevitelt alkalmaz /a 48 hexadecimalis HIMK kulcs
bevitelére, illetve a magan kulcsok mentésére alkalmazott kulcs-csomagolé kulcsok (KWRAP)
bevitelére), a billentytizetet lehet hasznélni.
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* memoria kdrtya/token (pl. mignes csikos kartydk, IC chip késziilékek),
e intelligens kértydk/tokenek®,
e elektronikus kulcs betdltok.

FB_08.10.01:

A fejlesztéi dokumentdcionak meg kell hatdroznia, hogy mely kulcstipusok vannak elektronikus tton
szétosztva, és meg kell adni azt a format, amelyben az elektronikusan szétosztott kulcsok a modulba
bevitelre vagy abbdl kinyerésre keriilnek.

FB_08.11.01:
Lasd az FB_08.01.01 alatti 4h tételt a fejleszt6i dokumenticiéra vonatkozé kovetelményeket illeten.

FB_08.12.01:

A dokumentdlt kulcs beviteli eljarasnak lehetdvé kell tennie a kodolt kulcsok és kulcs komponensek
kijelzését a kulcs beirds folyaman, ha ez sziikséges, de lehetetlenné kell tenni azoknak a nyilt formdjd
titkos és magdn kulcsok kijelzését, amelyek a kodolt kulcsok és kulcs komponensek bevitelébdl
szdrmaznak.

FB_08.12.01:

A dokumentalt kulcs beviteli / kiviteli eljardsoknak ismertetniiik kell azokat a mechanizmusokat vagy
eljardsokat, amelyeket annak biztositdsdra alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen Osszekapcsolva.

FB_08.15.01:
Lasd az FB_08.01.01. alatti 4g tételt a fejlesztdi dokumentdcidra vonatkozé kovetelményeket illetden.

FB_08.16.01:

Ha kézi tton szétosztott titkos vagy magédn kulcsokat osztott tuddson alapuld eljards segitségével
visznek be vagy nyernek outputként ki'’, a fejlesztéi dokumentdciénak a kulcs beviteli eljards
lefrdsdban meg kell hatdroznia, hogy az operitor minden egyes kulcs komponens esetén kiilon-kiilon
lesz hitelesitve.

FB_08.16.02:
A kulcs komponensek kozvetlen bevitelére vonatkozé fejlesztéi kovetelmények az FB_02.14.01-ben
vannak lefrva.

5.8.5 Kulcs tarolasra vonatkozo kovetelmények

FB_08.17.01:
Lasd az FB_08.01.01. alatti 5a és Sc tételeket a fejlesztdi dokumentécidra vonatkozé kovetelményeket
illetden.

FB_08.17.02:

A fejleszt6i dokumentdcionak ismertetnie kell minden, a modul szdmdra belsd titkos és magan kulcs
védelmét az FB_08.02.01-ben meghatdrozottaknak megfelelden. A védelemnek tartalmaznia kell olyan
mechanizmusok implementédciéjat is, amelyek a jogosulatlan felfedéssel, modositdssal €és
helyettesitéssel szemben nytjtanak védelmet.

FB_08.18.01:

A kulcs taroldsrol sz6l6 fejlesztéi dokumentdciénak ismertetnie kell azokat a mechanizmusokat vagy
eljardsokat, amelyeket annak biztositdsdra alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen Osszekapcsolva.

“ A CSA8000 magin kulcsainak mentésére és visszatoltésére intelligens kartydk hasznalhatok.

Y Bz a helyzet a CSA8000 esetében, ahol a HIMK titkos kulcsokat, illetve a kiilonb6z6 magan
kulcsokat tetszdleges szami komponensre lehet (k6dolt formaban) kimenteni, illetve a komponensekbdl
visszadllitani.
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5.8.6 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_08.19.01:
Lasd az FB_08.01.01. alatti 6 tételt a fejleszti dokumentéciéra vonatkozé kovetelményeket illetden.

5.8.7 Kulcs archivalasra vonatkozo kovetelmények

FB_08.20.01:
Ha a modul tdmogatja a kulcs archivalast™, 1asd az FB_08.01.01. alatti 7a-t6] 7d-ig terjed tételeket a
fejlesztéi dokumentacidra vonatkoz6 kovetelményeket illetden.

5.9 Kriptografiai algoritmusok

FB_09.01.01:

A fejlesztonek egy tanusitvanyt kell szolgdltatnia, amely bizonyitja, hogy a kriptografiai modul FIPS
altal jovahagyott algoritmusokat haszndl, és hogy ezen FIPS dltal jévahagyott algoritmusok tesztelve
lettek és megfeleltek a FIPS altal jovahagyott eljarasoknak és teszteknek egy FIPS ellendrzésre
meghatalmazott (akkreditalt) szervezetnél®.

Megjegyzés: A fejleszté beépithet a kriptografiai modulba mds (azaz nem FIPS éltal jévahagyott)
kriptografiai algoritmusokat is*’.

5.10 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_10.01.01:
A fejlesztének egy FCC bizonyitvanyt kell szolgéltatnia arra vonatkozéan, hogy a kriptografiai modul,
mint egy jelsugarzé egység, kielégit minden FCC kovetelményt.

FB_10.03.01:

A fejlesztének egy FCC bizonyitvanyt kell szolgdltatnia arra vonatkozéan, hogy a kriptografiai modul
alkalmazkodik azokhoz az EMI/EMC kovetelményekhez, amelyek az FCC 15 részében, a J alrészben és
B osztdlyban vannak megadva.

5.11 On-tesztek

5.11.1 Altalanos kovetelmények

FB_11.01.01:

A fejlesztOnek listdt kell szolgéltatni valamennyi, kotelezd és opciondlis On-tesztrdl, amelyeket a modul
végre tud hajtani. Ennek a listdnak egyardnt tartalmaznia kell az dram bekapcsoldsi teszteket és a
feltételes teszteket.

FB_11.02.01:
A fejlesztdnek dokumentdlnia kell minden egyes on-teszthez kapcsol6dé minden hiba allapotot, és
minden egyes hiba 4llapot esetén kdzolnie kell a vart hibajelzést.

FB_11.03.01:

¥ A CSA8000 tdmogatia a HIMK titkos kulcsok és a kiilonboz6 magin kulcsok archivaldsat
(komponensekre bontva, kédolt formdban, intelligens kartydkon térolva).

¥ A CSA8000 rendelkezik ilyen tandsitvannyal a DES, Triple-DES, DSA, SHA-1 és RSA kriptogréfiai
algoritmusokra.

A CSA8000 megvalésit tobb FIPS 4ltal nem jovdhagyott kriptografiai algoritmust is, koztiik az
alabbiakat: HMAC-SHA-1, RSA (kédolas,dekodolas), CAST128, IDEA, AES (az értékeléskor az AES
még nem volt jovahagyva), RC2, RC4, MD2, MDS5, Diffie-Hellman (kulcsegyeztetés).
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Lasd az FB_02.04.01-t a fejlesztdi dokumentéciéra vonatkozé kovetelményeket illetéen. A fejlesztdi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthaték végre, amig a modul
hiba allapotban van.

FB_11.04.01:

A fejlesztéi dokumentdciénak minden egyes hiba feltételre vonatkozéan meg kell adnia annak
megnevezését, azokat az eseményeket, amelyek kivaltjak, azokat a tevékenységeket, amelyek
sziikségesek a hiba torlésére és a normdl mikodéshez vald visszatéréshez. Meg kell jegyezni, hogy a
sziikséges tevékenységek magukban foglalhatjdk azt is, hogy a modult a gyartéhoz kell elkiildeni
javitasra.

5.11.2 Az aram ala helyezési tesztek

5.11.2.1 Altaldnos tesztek

FB_11.05.01:

Lasd az FB_11.01.01-t a fejleszt6i dokumenticiéra vonatkozé kovetelményeket illetéen. Meg kell
jegyezni, hogy az dram ald helyezés utdn a statisztikus véletlenszam generdtor tesztek végrehajtisa a 4-
es szint esetén kotelez6, az egyéb szintek esetén opcionalis’'. Ezen feliil a fejlesztének dokumentalnia
kell minden opciondlis, az dram ala helyezés utdni 6n-tesztet.

FB_11.06.01:
A fejleszti dokumenticionak meg kell kovetelnie, hogy az dram ald helyezés utdni On-tesztek nem
vonhatnak maguk utdn semmilyen operdtori inputot vagy operatori tevékenységet.

FB_11.07.01:
A fejlesztonek dokumentdlnia kell azt a jelzést, amelyet a modul kiad az dram ald helyezés utidn
végrehajtand6 tesztek sikeres végrehajtasa esetén.

FB_11.08.01:
Lasd az FB_02.04.02-t a fejlesztéi dokumentdcidra vonatkoz6 kdvetelményeket illetden.

FB_11.09.01:
A fejlesztonek ismertetnie kell azokat az eljardsokat, amelyek segitségével egy operdtor elindithatja az
aram ala helyezéskor elvégzend6 on-teszteket.

5.11.2.2 Kriptogrdfiai algoritmus tesztek

FB_11.10.01:
A fejlesztOnek dokumentélnia kell az "ismert eredmény" tesztet, amelyet a kriptografiai algoritmus
tesztelésére végre kell hajtani.

FB_11.11.01:

Az ismert eredmény tesztre vonatkozé fejlesztéi dokumentécioban a fejlesztOnek kozolnie kell, hogy
minden egyes kriptogréfiai funkcié le van tesztelve az ismert eredmény teszttel, és fel is kell sorolni
ezeket a funkcidkat.

1 A CSA8000 végrehajtja a 3-as szinten opciondlis statisztikus véletlenszam generitor teszteket.
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5.11.2.3 Szoftver/formver teszt

FB_11.14.01:

A fejlesztéi dokumentdciénak meg kell hatdroznia, hogy a bedgyazott szoftver és formver
sértetlenségének biztositdsdra hiba detektdldsi kédot (EDC) vagy pedig egy FIPS 4ltal jévdhagyott
hitelesitési technikat (pl. FIPS dltal jovdhagyott adat hitelesitési kédot (DAC) vagy FIPS dltal
elfogadott digitalis aldirdst) alkalmaznak-e*. Ha a modul egy FIPS altal jovdhagyott hitelesitési
technikat implementdl, a fejlesztOnek egy olyan bizonyitékot kell szolgdltatnia, amely tartalmaz egy
FIPS értékelésre meghatalmazott (akkreditdlt) laboratériumtdl szdrmazé tandsitvanyt, amely kijelenti,
hogy a modulban implementélt hitelesitési technika FIPS altal jévahagyott™. Egy ilyen bizonylat
hidnydban a fejleszté cégnek irdsos nyilatkozatot kell szolgéltatnia, amely kijelenti, hogy a modulban
implementélt hitelesitési technika FIPS 4ltal jovdhagyott. A dokumenticiénak ismertetnie kell az
implementélt sértetlenséget vizsgdlé mechanizmust.

5.11.2.4 Kritikus funkciok tesztjei

FB_11.15.01:

A kritikus funkciék olyan funkcidkként definidlhaték, amelyek nyilt formdban tdrolt informaciék
felfedéséhez vezethetnek (beleértve az adatat és kriptografiai kulcsokat), ha a funkcié végrehajtasa
sikertelen. A kritikus funkcidk kozé tartoznak pl. a véletlen / pszeudd véletlenszam eldallitasok, a
kriptogréfiai algoritmusok miikodése és a kriptografia megkeriilése.

FB_11.15.02:
A fejlesztének minden kritikus funkciérél egy matrixot kell szolgdltatnia. Minden egyes kritikus
funkcid esetén a fejlesztonek fel kell tiintetnie:

e annak céljat (pl. azt, hogy a széban forgd funkcié miért "kritikus"),

e melyek azok a kritikus funkcidk, amelyeket az dram ala helyezési on-tesztek tesztelnek,

¢ melyek azok a kritikus funkcidk, amelyeket feltételhez kotott tesztek tesztelnek.

5.11.2.5 Statisztikus véletlenszdm generdtor tesztek

FB_11.16.01:
Ha a modul egy hardver vagy pszeudé véletlenszdm generdtort implementdl, a fejlesztdi
dokumentacidnak specifikdlnia kell a véletlenszeriségre vonatkoz¢ statisztikai teszteket. A modul altal
megvalésitott véletlenszertiségi tesztek tartalmazhatjak az Osszes kovetkezOkben felsorolt tesztet, bar
nem kell ezekre korldtozddniuk:

e  monobit teszt,

e  poker teszt,

®  runs teszt,

e long run teszt.

FB_11.17.01:
Lasd az FB_11.09.01-t a fejleszt6i dokumentéciéra vonatkozé kovetelményeket illetden azon tesztek
esetén, amelyeket egy operator kezdeményezhet.

2 A CSA8000 a gyarté cég (Eracom) digitalis aldirasat alkalmazza a bedgyazott szoftver hitelességének
ellendrzésére, ugyanakkor egy 32 bites hiba detektalasi kédot, valamint az SHA-1 {izenet lenyomatol6
kédot hasznélja a bedgyazott szoftver integritdsanak gyors ellendrzésére.

33 A CSA8000 rendelkezik ilyen tandsitvannyal (DSA, SHA-1, RSA).
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5.11.3 Feltételhez kotott tesztek

5.11.3.1 Paronkénti konzisztencia teszt

FB_11.19.01:

Ha a modul nyilvdnos és magan kulcsokat generdl, a fejleszt6i dokumentacidnak ismertetnie kell, hogy
ezen kulcsokat hogyan haszndlja a modul. Ha a kulcsokat kédoldsra/dekédoldsra haszndlja, a
dokumentacidénak ismertetnie kell egy paronkénti konzisztencia tesztet, amely kédoldson/dekédoldson
alapul. Ha a kulcsokat a modul digitélis aldirdsok szdmitdsara és ellendrzésére haszndlja, akkor vagy a
kédoladsra/dekddolasra  haszndlatos eljardshoz hozzdadva, vagy azt helyettesitve, a fejlesztdi
dokumentaciénak ismertetnie kell egy pdronkénti konzisztencia tesztet, amely egy digitdlis aldirds
l1étrehozasan és ellendrzésén alapul.

5.11.3.2 Szoftver/formver betiltési tesztek

FB_11.20.01:

A fejlesztéi dokumenticidnak ismertetnie kell a FIPS dltal jovahagyott hitelesitési technikat, amelyet a
kiviilrl betoltott szoftver és formver sértetlenségének védelmére alkalmaznak™. A fejlesztének
bizonyitékot kell szolgiltatnia arra vonatkozéan, hogy a technika FIPS 4ltal jovdhagyott. Ezen
bizonyitéknak egy FIPS ¢értékelésre meghatalmazott (akkreditdlt) laboratériumt6l szdrmazé
érvényesitési bizonyitvanybdl kell dllnia, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS dltal jévdhagyott. Egy ilyen érvényesitési bizonylat hidnydban a fejlesztd cégnek irasos
nyilatkozatot kell szolgdltatnia, amely kijelenti, hogy a modulban implementélt hitelesitési technika
FIPS 4ltal jévdhagyott.

5.11.3.3 Kézi kulcs bevitel tesztje

FB_11.21.01:
A fejlesztének dokumentdlnia kell a kézi kulcs bevitel tesztjét. Att6l fiiggéen, hogy hiba detektdld
kédot vagy duplikdlt kulcs bevitelt alkalmaznak, a kézi kulcs bevitel tesztje tartalmazhatja a
kovetkezdket:
e  hiba detektal6 kédok (EDC)*:
® a hiba detektdl6 kod szamitasi algoritmusanak ismertetése,
e azellendrzési eljards ismertetése,
e viarhat6 outputok sikeres vagy sikertelen teszt esetén,
e  duplikdlt kulcs bevitel:
e azellendrzési eljards ismertetése
e virhat6 outputok sikeres vagy sikertelen teszt esetén

FB_11.21.02:

Ha a hiba detektalé kodot alkalmazzék%, a fejlesztéi dokumenticié azon részének, amely a
kriptografiai kulcsok formatumat ismerteti (lasd KOV_08.01), tartalmaznia kell a hiba detektil6 kédra
vonatkozd részt is.

5.11.3.4 Folyamatos véletlenszam generdtor teszt
FB_11.22.01:

Ha a modul hardver vagy pszeudé véletlenszam genertort implemental’’, a fejlesztének dokumentalnia
kell a folyamatos véletlenszdm generator tesztet.

> A CSA8000 4ltal alkalmazott technika az tij szoftver digitlis aldirdsa (RSA algoritmussal) a fejleszté
cég altal, illetve az upgrade betoltésekor az aldirds ellendrzése az adminisztrator altal.

>> A CSA8000 ezt a technikat alkalmazza.

*® Mint a CSA8000 esetében.
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6. A minésitett hitelesités-szolgaltatokra vonatkozé jarulékos
funkcionalis és biztonsagi kovetelmények

Az aldbbiakban 4ttekintjiik azokat az irdnyadé kovetelményrendszerekbdl adddé kovetelményeket,
melyek egy mindsitett hitelesités-szolgdltatd 4ltal haszndlt “biztonsdgos” kriptografiai modulra
vonatkoznak. Azokra a funkciondlis és biztonsdgi kdvetelményekre szoritkozunk, melynek teljesiilését
egy 3-as biztonsdgi szintli FIPS 140-1 értékelés/tantisitds nem biztositja automatikusan.

Az aldbbiakban a CEN 14167-1 munkacsoport egyezmény jeloléseit alkalmazzuk, labjegyzetként pedig
egyenként utalunk a magyar jogszabdlyokban megfogalmazott megfeleld kdvetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozo
kovetelmények

Ezen szolgéltatds keretében a kovetelmények a mindsitett hitelesités-szolgaltaté sajat kulcsainak
gondozasdra irdnyulnak. Az aldbbiakban a kulcsok alabbi kategéridit fogjuk megkiilonboztetni®®:

1. Mindsitett tanusitvany aldiré kulcsok. A tanusitvany el6dllitds kulcspdrja mindsitett
tanudsitvanyok létrehozdsdhoz.

2. Infrastrukturalis kulcsok. Ezeket a kulcsokat a megbizhat6 rendszerek olyan folyamatokhoz
haszndljak, mint pl. tanudsitvany &llapot valaszok aldfrasa, kulcs-egyeztetés, alrendszer
hitelesités, napld aldirds, tarolt vagy tovabbitott adatok rejtjelezése stb. (A rovid életciklusi
parbeszéd kulcsokat nem tekintjiik infrastrukturdlis kulcsoknak.)

3. Megbizhaté rendszervezérlési kulcsok. Ezeket a kulcsokat személyek haszndljdk a
megbizhat6 rendszer haszndlatdra vagy kezelésére, és hitelesitési-, aldirdsi- vagy bizalmassagi
szolgéltatasokat biztosithatnak a rendszerrel kdlcsonhatdsba keriil6 személyek szdmara.

4. Rovid életciklusii munkaszakasz kulcsok. Egyszeri tranzakciokhoz, rovid ideig haszndlatban
1év6 kulesok.

[KM1.11”
A mindsitett tandsitvany aldir6 kulcsokat biztonsdgos kriptografiai modulban kell eléallitani.

[KM1.2]%

A [KM1.1]-ben emlitett kriptografiai modulnak tantsitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legaldbb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN: CMCSO-PP, HSM-PP],

e [ITSECI®.

[KM1.3]%
A kriptogrifiai modul a mindsitett tandsitvany aldiré kulcsokat csak kettds ellendrzés alatt allithatja

els®,

[KM1.4]*%

37 Mint ahogy a CSA8000, mely egy hardver véletlenszam generatort alkalmaz, kombinalva egy FIPS
altal jévahagyott (pszeudo) véletlenszam generalasi technikaval (FIPS 186-2).

%% Mely kulcs kategéridk megegyeznek a 2/2002 MeHVM 73. pontjdban definialtakkal.

% Lasd a 2/2002 MeHVM rendelet 75. pontjat.

0 4sd a 2/2002 MeHVM rendelet 75. pontjat.

o1 A kriptogrifiai modul [ITSEC] szerint is kiértékelheté, amennyiben a gyarté/szolgltat bizonyitja,
hogy minimadlisan ITSEC E3/high szerinti értékelést alkalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikét. Ha ezek a kritériumok teljesiilnek, el kell fogadni,
hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.2] el6irdsait is.

62 Lasd a 2/2002 MeHVM rendelet 76. pontjat.

% Megjegyzés: A kettds ellenérzési kovetelmény teljesitheté akdr kozvetleniil a kriptografiai modul
altal, akdr igy, hogy a hitelesités-szolgaltat6 kettds személyi ellendrzést alkalmaz.
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Az infrastrukturalis kulcsokat biztonsdgos kriptografiai modulban kell eldallitani.

[KM1.51%
A [KM1.4]-ben emlitett kriptografiai modulnak tantsitvdnnyal igazoltan meg kell felelnie legaldbb a
[FIPS-140-1] 2-es szintjének, vagy mas ennek megfelel$ szabvanynak .

[KM1.6]67

A rendszervezérlési kulcsokat biztonsdgos kriptografiai modulban kell elé4llitani®.

[KM1.71”

Minden kulcseldallitdsnak meg kell felelnie az aldbbiak valamelyikének:

e valddi (hardver) véletlen generdlds legalabb 128 bit szabadsagi fokkal,

o pszeudé véletlen generdlds egy legaldbb 128 bit hosszisagi “seed” kulcs mellett”.

[KM6.11"
Minden magan- vagy titkos kulcsot biztonsdgosan kell tarolni.

[KM6.2]"

A mindsitett tandsitvanyokat aldir6 kulcsot biztonsdgos kriptografiai modulban kell tdrolni, mely
megfelel a [KM1.2]-ben rogzitett tandsitvannyal torténd igazoldsi kovetelményeknek.

A titkos/magan infrastrukturdlis kulcsokat biztonsdgos kriptografiai modul(ok)ban kell tarolni, mely(ek)
megfelel(nek) a [KM1.5]-ben rogzitett tandsitvannyal torténd igazolasi kovetelményeknek.

[KM6.3]"
A magan- vagy titkos rendszervezérlési kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]™

Barmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbdl torténd exportdldsakor a
modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok nem védett médon torténd
taroldsa tilos.

Mindsitett tanusitvany aldir6 kulcs csak tovabbi biztonsdgi mechanizmusok alkalmazdsa esetén
tarolhaté és menthetd. Ez megtehetd példdul az “m az n-bdl” technikdk alkalmazdsdval, ahol m azon
komponensek darabszdma a teljes n komponensbdl, amelynek ismeretében a kulcs inicializdlasa
sikeresen elvégezhetd. A hiba esetén alkalmazandé helyredllitdsra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

[CG1.4]7

A mindsitett tantsitvany aldirdsdra hasznalt kulcsot csak a mindsitett tandsitvanyok, illetve esetlegesen
a rdjuk vonatkoz6 visszavondsi listdk aldirdsdra szabad felhaszndlni.

[CG1.6]7

A megbizhaté rendszer 4ltal kibocsatott mindsitett tandsitvinynak meg kell felelnie a Torvény 2.
mellékletében meghatdrozott kovetelményeknek. Kiilonosen az aldbbi tulajdonsdgoknak kell
meglenniiik’’:

% Lasd a 2/2002 MeHVM rendelet 77. pontjat.

% Lasd a 2/2002 MeHVM rendelet 77. pontjat.

% L asd [KM1.2] alatti megjegyzést.

67 Lasd a 2/2002 MeHVM rendelet 78. pontjat.

% Megjegyzés: Ennek a biztonsdgos kriptografiai modulnak legalabb a [FIPS-140-1] I-es szintjének,
vagy mds megfeleld szabvanynak kell megfelelnie.

% Lasd a 2/2002 MeHVM rendelet 79. pontjat.

" Lasd a 2/2002 MeHVM rendelet irdnyelvek 1. sz. mellékletében felsorolt jévahagyott kulcs generdld
algoritmusok listajat.

" Lasd a 2/2002 MeHVM rendelet 104. pontjat.

2 Lasd a 2/2002 MeHVM rendelet 106. és 107. pontjat.

3 Lasd a 2/2002 MeHVM rendelet 108. pontjat.

™ Lasd a 2/2002 MeHVM rendelet 109. pontjat.

> Lasd a 2/2002 MeHVM rendelet 94. és 160.pontjat.

76 Lasd a 2/2002 MeHVM rendelet 162/e alpontjat.
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A megbizhaté rendszer dltal a mindsitett tanudsitvany aldirdsdhoz haszndlt aldirasi
algoritmusok/kulcsok az aldbbiak valamelyike lehet:”®
¢ RSA (minim4lis modulus hosszisdg (MinModLen): 1020 bit),
e DSA (minimdlis p primhosszisdg (pMinLen): 1024 bit, minimdlis q primhosszisig
(gMinLen): 160 bit),
e ECDSA-Fp (gMinLen = 160, rOMin = 10000, MinClass = 200),
e ECDSA-F2m (gMinLen = 160, rOMin = 10000, MinClass = 200),

6.2 Iddbélyegzés szolgaltatasra vonatkozo kovetelmények

[TS4.1]”
Az id6bélyegzés-szolgaltaté alairdé kulcsait biztonsdgos kriptografiai modulban kell eldallitani és
tarolni.

[TS4.21*

A TS4.1-ben emlitett kriptogrdfiai modulnak tandsitvdnnyal igazoltan meg kell felelnie az aldbbi
szabvanyok legaldbb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

e [CMCSO-PP, HSM-PP],

e ITSEC"

[TS4.31%
Az id8bélyegzés-szolgéltatd rendszervezérlési kulcsait biztonsdgos kriptografiai modulban kell tarolni.

[TS4.41%
Az id8bélyegzéshez haszndlt aldir6 kulcsokat kizdrdlag az adott idObélyegzés-szolgdltaté Aaltal
1étrehozott id6bélyegek aldirdsara szabad haszndlni.

[TS4.6]*
Az id6bélyegzés-szolgaltaté 4ltal haszndlt aldird algoritmusoknak/kulcsoknak, meg kell felelniiik a
[CG1.6] alatt felsorolt kriptogréfiai kovetelményeknek.

" Csak az 5. Relevins a kriptografiai modulra.

" Lasd a 2/2002 MeHVM rendelet irdnyelvek 1. sz. mellékletében felsorolt jévdhagyott aldiré
algoritmusok listajat.

7 Lasd a 2/2002 MeHVM rendelet 75. és 212. pontjat.

%0 Lasd a 2/2002 MeHVM rendelet 75. és 212. pontjat.

81 Lasd a [KM1.2] alatti megjegyzést.

%2 Lasd a 2/2002 MeHVM rendelet 104. és 213. pontjat.

% Lasd a 2/2002 MeHVM rendelet 214. pontjat.

# Lasd a 2/2002 MeHVM rendelet 216. pontjat.
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6.3 Alairas-létrehozo eszkozon az alairas-létrehoz6 adat
elhelyezése szolgaltatasra vonatkozo kovetelmények

[KM1.71%

Minden kulcseléallitasnak™ meg kell felelnie az alibbiak valamelyikének:
e valddi (hardver) véletlen generdlas legalabb 128 bit szabadsagi fokkal,
o pszeud6 véletlen generdlds egy legaldbb 128 bit hosszisagi “seed” kulcs mellett®’.

[KM3.4]%

Biztositani kell, hogy az elektronikus aldirdsra szolgdlé aldiréi kulcsok kiilonbdzzenek minden mads
funkciora szolgdl6 kulcstdl, mint példdul a titkositdsra szolgaloktdl.

[SP1.4]%

Ha a kulcspér elééllitdsa az aldiras-létrehozo eszkozon kiviil torténik, a kulcspért el6éllité kriptografiai
eszkoznek tantsitvdnnyal igazoltan meg kell felelnie az aldbbi szabvanyok, szabvanyjellegii
dokumentumok legaldbb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CMCKG-PP, HSM-PP],

e [CEN SSCD]”.

[SP1.5]"

Ha a kulcspar elddllitdsa az aldirds-létrehozd eszk6zon kiviil torténik, a kulcspdrt biztonsdgos médon
kell az alairas-1étrehoz6 eszkozbe juttatni. A kriptografiai eszkoz és az aldirds 1étrehozé eszkoz kozott
biztonsdgos utvonalnak kell lennie. Ennek az ttvonalnak forrdshitelesitést, sérthetetlenséget és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznélataval.

% Lasd a 2/2002 MeHVM rendelet 79. pontjat.

% fay az aldirds-létrehoz6 eszkozon elhelyezendd aldiré magankulcs generaldsa is.

¥7 Lasd a 2/2002 MeHVM rendelet iranyelvek 1. sz. mellékletében felsorolt jévahagyott kulcs generalé
algoritmusok listajat.

% Lasd a 2/2002 MeHVM rendelet 95. pontjat.

% Lasd a 2/2002 MeHVM rendelet 226. pontjat.

% Lasd a [KM1.2] alatti megjegyzést.

! Lasd a 2/2002 MeHVM rendelet 227. pontjat.
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7. A Tanusitasi jelentés eredménye, érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

A ProtectServer Orange (korabbi nevén CSA8000 Adapter)
/Eracom Technologies Group, Eracom Technologies Australia, Pty. Ltd./

tanusitas targyat képezo verzigja
/hardver verzié: G revizié, Cprov formver verzié:1.10/

a Tantsitas érvényességi feltételeinek’ egyiittes teljesiilése esetén
ALKALMAS

mindsitett hitelesités-szolgaltato altal végzett alabbi tevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgaltatasra vonatkoz6an:

Infrastrukturdlis kulcsok generdldsara, tdroldsara és felhaszndldsara az aldbbi célokra:
e tandsitvany édllapot valaszok aldirasa,
e tanusitvdny visszavondsi listdk aldirdsa,
® naplézott adatdllomany aldirasa,
® a mindsitett hitelesités-szolgéltatd megbizhaté rendszerében a kiilonbozd alrendszerek
kozotti hitelesitésre, kulcsegyeztetésre, tarolt vagy tovabbitott adatok aldirdsara.
Megbizhat6 rendszervezérlési kulcsok generdldsara, taroldsdra és felhaszndldsara az alabbi célokra:
® a mindsitett hitelesités-szolgéltatd6 megbizhaté rendszerével kdlcsonhatasba keriild személyek
altal a megbizhat6 rendszer haszndlatara irdnyul6 hitelesitésre és alirasra.

Elektronikus alairas hitelesités szolgaltatas keretén beliil:

(Mindsitett) tanusitvany aldir6 kulcsok generdldsdra, tdroldsdra, (mindsitett) tanusitvanyok
l1étrehozasahoz valé felhaszndldsara, mentésére és helyredllitasara.

Idébélyegzés szolgaltatas keretén beliil:
Id8bélyeg aldiré kulcsok generdldsara, taroldsdra, idobélyegz6™ aldirasdra torténd felhasznaldsara.

Alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén beliil:

Az eléfizetéi (aldir6i) kulcspar generdldsara’™.

7.2 Az eredmények érvényességi feltételei

A CSAR8000 adapter egy bonyolult kriptografiai eszkdz, melyet fejlesztdi gy terveztek, hogy minél
altaldnosabb feltételek kozott legyen hasznalhatd, s a felhaszndl6i igények minél szélesebb korét legyen
képes kielégiteni. Ennek megfelelden szdimos biztonsagi tulajdonsdg konfigurélhaté be, illetve ki rajta.
A FIPS 140-1-nek megfeleld6 moédd miikodtetés (mely a biztonsdgra helyezi a hangsulyt, sokszor a
hatékonysdg és a felhaszndl6i kényelem rovasdra) szamos konfigurdciés bedllitdst megkovetel, s ezek
betartasa feltétele a tanusitds érvényességének.

2 Lasd a 7.2 “Az eredmények érvényességi feltételei” fejezet 1.-16. feltételeit.

% Mely id6bélyegz6t a 2001 évi XXXV. torvény az elektronikus aldirdsrél mindsitett idébélyegzOként
emliti.

% Amennyiben a kulcspér eldallitasa az aldirds-létrehozé eszkozon kiviil torténik.
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Amennyiben a CSA8000 adaptert egy mindsitett hitelesités-szolgdltaté kivanja felhaszndlni
biztonsagkritikus tevékenységeihez (az altala kibocsdtott tanisitvanyok aldirdsara, idébélyeg vélaszai
aldfrdsdra), tovabbi kovetelményeknek kell megfelelni, melyek a felhaszndlhatésdgot tovabb
korlatozzak, kiegészitd feltételek betartdsat kdvetelve meg.

Az aldbbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a Tandsitvany
érvényességének.

7.2.1 Altalinos érvényességi feltételek

Az alabbi feltételek minden felhaszndldsi mod esetén (tehdt a fejlesztd-gydrtd cég dltal igen altaldnosra
tervezett felhasznaldsi kor egészében) sziikségesek a megbizhat6 és biztonsdgos miikodéshez.

1. A CSAS8000 kriptografiai modul szolgaltatdsait igénybe vevd killonboz6 munkakoroket (Admin,
Admin Security Officer, Token Security Officer, Token User) betoltd személyek:
e kompetensek, jol képzettek és megbizhatdak, valamint
e betartjadk a kiilonb6zé utmutaték (CSA8000 Adapter Installation Guide, Cprov
Installation Guide, Cprov Administration Manual, Cprov Key Management Utility
User Manual) altal leirt, kotelez6 tevékenységeket.

7.2.2 A FIPS 140-1 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a CSA8000 adaptert megfeleljen a FIPS 140-1 3-as
biztonsagi szintjének.

2. A digitdlis alafrdssal kapcsolatos kriptografiai funkcionalitdst az aldbbi algoritmusokra kell
korlatozni: DSA, RSA (PKCS #1), SHA-1.

3. A kovetkezd biztonsagi bedllitdsokat kell alkalmazni (konfiguralni):

e CKF_ENTRUST_READY (“Entrust Compliant” flag) kitelez6 értéke: FALSE”
CKF_ALWAYS_SENSITIVE (“No Clear PINs” flag) kitelez6 értéke: TRUE (SET)”
CKF_AUTH_PROTECTION (“Session Protection” flag) kotelezd értéke: TRUE (SET)”’
CKF_MODE_LOCKED (“Lock Security Mode” flag) kotelez6 értéke: TRUE (SET)98
CKF_IQ\QIO_PUBLIC_CRYPTO (“No Public Cryptography” flag) kotelezé értéke: TRUE
(SET)

4. Az iizembe helyezés sordn a HIMK-ek'” szdméra tj értékeket kell bedllitani, a gyéri bedllitdsd alap
(default) HIMK értéket torolni kell.

% Az “Entrust Compliant” flag bedllitisa azt jelentené, hogy az Entrust termékek széles

termékskaldjaval kompatibilis médon, de a FIPS 140-1-nek nem megfeleléen miikodne az adapter.

% A “No Clear PINs” flag bedllitisa azt jelenti, hogy a felhasznaléi PIN kédok és egyéb mds érzékeny
informaci6 csak titkositott formdban juthat a host interfészen keresztiil a kriptogréafiai modulba.

97 A “Session Protection” flag bedllitisa az alkalmazdsok és a CSA8000 kriptografiai modul kozotti
biztonsagos iizenet hitelesitést kényszeriti ki. Bedllitdsa esetén az adapternek sz616 valamennyi kérés,
illetve az ezekre adott valamennyi valasz digitdlisan aldfrdsra keriil. Az aldirdsra haszndlt kulcs a
felhaszndl6 PIN ko6djabodl, valamint az alkalmazds és az adapter éltal kozosen birtokolt kulcsbdl
szdrmaztatodik.

%A “Lock Security Mode” flag bedllitisa megakadalyozza a biztonsagi bedllitisok késbbi
médositasat. (True értékre valé bedllitdsa utdn mar csak teljes jrakonfigurdldssal lehet a biztonsagi
értékeket modositani.)

% A “No Public Cryptography” flag bedllitdsa azt jelenti, hogy minden alkalmazds csak azutén hajthat
végre miiveleteket a CSA8000 kriptografia modullal, ha el6zetesen hitelesitette magat a PKCS #11
interfészen keresztiil.

1% HIMK /Host Interface Master Key/ egy haromszoros hosszisagi DES kulcs. Minden operétornak,
aki jogosult az adapter haszndlatdra, van egy ilyen titkos, véletlenszeriien generalt kulcsa, sajat token
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5. Az lizembe helyezés sordn az Adminisztratori kriptogréfiai tisztvisel6 gydari bedllitasu alap (default)
azonositéjat és jelszavét le kell cserélni.

6. Az operatoroknak titokban kell tartaniuk sajat PIN kédjukat.

7. Minden 4j slot konfigurdldsandl a PIN kéd hossza legaldbb 4 legyen.

7.2.3 A mindsitett hitelesités-szolgaltatashoz torténo
hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgédltatonak a CSA8000 felhaszndldsa sordn az aldbbi kiegészitd
feltételeket is be kell tartania:

8. RSA aldirasi algoritmus hasznélata esetén a minimdlis modulus hosszisdg (MinModLen): 1020 bit
legyen.

9. DSA aléirdsi algoritmus haszndlata esetén a minimdlis p primhosszisig (pMinLen) 1024 bit, a
minimdlis q primhosszisdg (qMinLen) 160 bit legyen.

10. Digitélisan aldirni csak 8-cal oszthat6 bithosszisagi blokkot lehet'!

11. A mindsitett tandsitvany aldirdsdra haszndlt kulcsot csak a mindsitett tandsitvanyok, illetve
esetlegesen a rajuk vonatkoz6 visszavonadsi listdk alairasara szabad felhaszndlni.

12. Béarmilyen, biztonsdgos kriptogrdfiai modulban tdrolt kulcs modulbdl torténd exportdldsakor a
modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok nem védett médon torténd
tdroldsa tilos. Mindsitett tantsitvdny aldiré kulcs csak tovdbbi biztonsdgi mechanizmusok alkalmazésa
esetén tarolhat6 és mentheté'":. Ez megteheté példaul az aldbbiak valamelyikével is:
® az “m az n-bdl” technika alkalmazasaval (melyet jelenleg a CSA8000 nem tdmogat, de szabvanyos
feliiletén keresztiil késébb megvaldsithat), ahol m azon komponensek darabszdma a teljes n
komponensbdl, amelynek ismeretében a kulcs inicializdldsa sikeresen elvégezhetd. A hiba esetén
alkalmazandé helyredllitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor
m=3, ha n=5 akkor m=3,...).
e az aldbbi (CSA8000 4ltal timogatott) médszerrel:
e amentés intelligens kértydkra'® torténnek,
¢ amentés kédolva van a triple-DES titkosit6 algoritmus alkalmazasaval,
* a mentés kodoldsara alkalmazott titkosité kulcs (Key Encryption Key) legaldbb két véletlen
komponensbdl van eldallitva, s ennek megfelelden legaldbb két erre felhatalmazott személy
egyiittes jelenléte sziikséges a magankulcs helyredllitdsdhoz.

272

13. Az id6bélyegzéshez hasznilt alairé kulcsokat csak idObélyegek aldirdsara szabad haszndlni.

eszkozén letarolva. A HIMK-ek médsodpéldanyai az adapter védett memoridjdban tarolédnak. Ezekbdl a
kulcsokbdl szarmaztatédnak az egyes operdtorok és az adapter kozotti munkaszakaszok (session)
kommunikaciéjat védo titkosité kulcsok, melyek segitségével egy megbizhaté csatorna épiil ki az
operétorok és az adapter kozott.

"% Mert az SHA-1 lenyomatolé fiiggvény FIPS értékelése, taniisitisa csak byte-orientalt adatokra

125 ily médon felelve meg a 3/2005 THM rendelet szolgaltatéi magankulcsra vonatkozé 22. §
kovetelményeinek.

19 token
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14. Amennyiben az aldirds-1étrehoz6 eszkozon az aldiras-létrehoz6 adat elhelyezése szolgaltatds keretén
beliil az elofizetdi (alairdi) kulcspar generdlasa az aldirds-létrehozé eszkozon kiviil (a CSA8000
kriptografiai hardverben) torténik, biztositani kell, hogy az elektronikus aldirdsra szolgdl6 alair6i
kulcsok kiilonbozzenek minden mds funkcidra szolgdlé kulcst6l, mint példaul a titkositdsra

szolgaldktol.

15. Amennyiben az aldirds-1étrehozé eszkdzon az aldiras-létrehoz6 adat elhelyezése szolgaltatds keretén
beliil az elofizetdi (alairdi) kulcspar generdlasa az aldirds-létrehozé eszkozon kiviil (a CSA8000
kriptografiai modulban) torténik, biztositani kell, hogy a CSA8000 kriptografiai modul és az alairas
létrehoz6 eszkdz kozott biztonsdgos utvonal legyen. Ennek az ttvonalnak forrdshitelesitést,
sérthetetlenséget és bizalmassdgot kell biztositania megfeleld kriptogrdfiai mechanizmusok

hasznalataval.

16. A Tantsitvany csak a jelenlegi hardver és formver verzidra érvényes /hardver verzié: G revizid,
Cprov formver verzié:1.10/. Uj formver verzié upgradje csak az aldbbi kovetelmények egyiittes
teljesiilése esetén lehetséges:

e az j formver verziét a fejlesztd-gyart6 cég digitdlis aldirdsa hitelesiti,

e az Gj formver verziét értékelte'™ egy FIPS 140 értékeléssel meghatalmazott (akkreditalt)
laboratérium, s errél egy 4j FIPS tantsitvany is késziil,

e az 1j formver verzié mindsitett hitelesités-szolgaltatdshoz torténd felhasznilhatdsdgit egy
erre kijelolt hazai tansit6 szervezet megfeleldségi tantisitvanyba foglalja'®, s mint ilyen, az
Uj verzi6 is bekeriil az NHH biztonsdgos elektronikus aldirdsi termék nyilvantartasdba.

7.2.4 Egyéb, az érvényességet befolyasolo megjegyzések

17. A National Institute of Standards and Technology (NIST) dltal kibocsatott tantsitvanyok
visszavonasig érvényesek. Igy a tanudsitvanyokban szerepld hardver, formver és szoftver
konfiguréaciék valtozatlan formaban hasznélhatok.

18. A FIPS 140-1 szerint tanusitott modulok tovédbbra is biztonsagosnak tekinthetdk. A FIPS 140-1
szerinti tandsitvanyok azonban 2002. mdjus 26. utdn nem adhatdk ki.

19. Nyilvéanos forrdsok kozott jelenleg nem taldlhaté olyan informacié, mely befolydsolnd a modul
biztonsagos mitkodését. Ezt a vizsgdlatot legalabb 3 évente sziikséges elvégezni.

1% Val6sziniileg kiilonbozé feltételekkel és megkotésekkel, a FIPS 140 megfeleldséget biztosito
tizemméd meghatdrozasaval.

19 Valésziniileg tovabbi feltételekkel és megkdtésekkel, a mindsitett hitelesités-szolgaltatishoz torténd
felhasznalhat6sag kiegészit szempontjainak meghatdrozasaval.
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8. A tanusitashoz figyelembe vett dokumentumok

8.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus aldirdsrdl sz616 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus aldirdssal kapcsolatos szolgdltatdsokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

2/2002 (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldfrdssal kapcsolatos szolgéltatdsokra €s
ezek szolgéltatdira vonatkozé biztonsagi kovetelményekrol

FIPS 140-1: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-1
ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified Certificates

CEN 14167-1 munkacsoport egyezmény: Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
Kérdoéiv a tanusitas kérelmezéséhez

CEN 14167-2 munkacsoport egyezmény: Cryptographic Module for CSP Signing Operation —
Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: : Cryptographic Module for CSP Key Genaration Services —
Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-1 Validation Certificate No. 160 /CSA8000 Cryptographic Adapter/

ERACOM: CSAS8000 Cryptographic Adapter, Hardware Revision: G, Firmware Version: 1.1, FIPS
140-1 Non-Proprietary Cryptographic Module Security Policy

CSAS8000 Adapter Installation Guide /Version: A4, Date: 7 May 2001/

Cprov Installation Guide /Version: 3.0, Revision A6, Last Modified: 7 May 2001/

Cprov Administration Manual /Version: 3.0, Revision A7/ May 2001/

Cprov Key Management Utility User Manual /KMU Version: 3.0 Beta, Revision A1/ May 2001/
Eracom Technologies official notification about name change of CSA 8000 Adapter

Frequently Asked Questions for the Cryptographic Module Validation Program
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9. Roviditések

AES

API

CBC
CEN
CMCKG
CMCSO
Cprov
CSE
DAC
DCP

DES
DSA
ECB
EDC
EEPROM
EMI
EMC
ETSI
FCC

FIPS
FIPS 140-1
FIPS 186-2
HIK
HIMK
HMAC
HSM
IDEA
ISSS

IT

ITSEC
MAC
NIST
OFB

PCI

PIN
PKCS
PKCS #1
PKCS #7
PKCS #10
PKCS #11
PP

RAM
RISC
RSA
RTC
SDRAM
SHA-1
SSCD-PP
Triple-DES
TS

Advenced Encryption Standard

Application Programming Interface

Cipher Block Chaining

European Comittee for Standardization

Cryptographic Module for CSP Key Generation Services
Cryptographic Module for CSP Signing Operations
Cryptoki (PKCS #11) Provider

Communications Security Establishment

Data Authentication Code

Data Ciphering Processor

Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/

Digital Signature Algorithm /FIPS PUB 186-2/
Electronic Code Book

Error Detecting Code

Electrically Erasable Programmable Read Only Memory
Electromagnetic Interference

Electromagnetic Compability

European Telecommunication Standards Institute
Federal Communications Commission

Federal Information Processing Standards Publications
Security Requirements for Cryptographic Modules
Digital Signature Standard

Host Interface Key

Host Interface Master Key

Hashed (Keyed) Message Authentication Code
Hardware Security Module

International Data Encryption Algorithm

Information Society Standardization System
Information Technology

Information Technology Security Evaluation Criteria
Message Authentication Code

National Institute of Standards and Technology
Output Feedback Mode

Peripheral Component Interconnection

Personal Identification Number

Public Key Cryptographic Standards

RSA Cryptography Standard

Cryptographic Message Syntax Standard

Certification Request Syntax Standard

Cryptographic Token Interface Standard

Protection Profile

Random Access Memory

Reduced Instuction Set Computer
Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
Real Time Clock

Synchronous Dynamic Random Access Memory
Secure Hash Algorithm /FIPS PUB 180-1/

Secure Signature Creation Device — Protection Profile
/FIPS PUB 46-3, ANSI X9.52/

Technical Specification

HunGuard Kft.



