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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzi6 szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékel6 szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracios kovetelmények:

HUNG-TJ-31-2006

InfoSigno for Developers fejleszto készlet
mindsitett elektronikus alairashoz

1.0.0

InfoSigno v1.0.0

fejlesztd készlet (kdnyvtar)

HunGuard Kft.

2006. majus 08

a MIBETS séma értékelési modszertanal
kiemelt (EAL4)

A fejlesztd készlet altal tAmogatott nyilvanos
kulcsu szolgéltatasok az aldbbiak:

e clektronikus alairas 1étrehozasa;

e clektronikus alairas ellenérzése, a
kapcsolodd  tanusitvdny ~ utvonal
felépitési és érvényesitési
szolgéltatasokkal,

e aszimmetrikus (kulcsatvitelhez) ¢és
szimmetrikus kulcsti (adatatvitelhez)
titkositas és dekodolas;

o iddbélyegzés (kérése és ellendrzése).

Szoftver konfiguracio:

e Operacios rendszer: Windows
XP/2003 CE,

CURL v7.15.1,

OpenSSL v 0.9.8.a

XERXES C++ v2.7.0

ZLIB v1.2.3.

! Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e 1.szama MIBETS kiadvéany: A MIBETS nemzeti séma altalanos modellezése /0.95 verzio, 2005 februar/,

e 2.szama MIBETS kiadvéany: Az értékelés és a tanusitas folyamatai /0.95 verzio, 2005 februér/,

e 3.szama MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi eléiranyzat értékelésének médszertana /0.95

verzio, 2005 februar/,

e 3.. szamu MIBETS kiadvany: Az értékelés modszertana 4 - A kiemelt garanciaszint értékelésének médszertana

/0.95 verzid, 2005 februar/

HunGuard Kft.
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2 Azonositas

Az értékelt termék neve: InfoSigno for Developers fejleszto készlet
mindsitett elektronikus alairashoz

Verzid szam: 1.0.0

Az értékelt  termék  alkotd  elemei e infosigno.dll v1.0.0 R119

(a felhasznalokhoz, vagyis a fejlesztd készlet e InfoSigno dokumentéci6

felhasznalasaval alkalmazast fejlesztokhoz
kiszallitott tételek):

HunGuard Kft.
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3 Biztonsagi szabdlyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az InfoSigno v1.0.0 irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor az InfoSigno v1.0.0 két lizemmodjat hatarozzuk meg, melyekre eltérd szabalyok
vonatkoznak. Ezt kdvetden a szabalyokat érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmodok

A TOE két hasznalati esetet kiilonboztet meg:
e Fokozott biztonsagu alairas létrehozas hasznalati esete
0 A TOE-t biztonsagos alairas létrehoz6 eszkoz nélkiil hasznaljak elektronikus
alairasok generaldsara és ellendrzésére. Ezen beliili esetek:
» KHE (kriptografiai hardver eszk6z) hasznélata;
» PKCS#12 szoftveres kulcstarolo dllomany hasznélata
=  Windows tanusitvanytar.
e Mindsitett elektronikus alairas 1étrehozéas hasznalati esete
O Mindsitett alairas 1étrehozasa esetén kotelezO a BALE hasznalata, illetve nem
megbizhatd kornyezetben a BALE és az alairas 1étrehoz6 alkalmazas (TOE)
kozott megbizhato utvonal kiépitésére van sziikség. Az alairas 1étrehozasdhoz
hasznalt tantsitvanynak mindsitettnek kell lennie. Az az InfoSigno
v1.0.0BALE-hez val6é hozzaférést PKCS#11 interfészen keresztiil valdsitja
meg.

3.2 Biztonsagi funkciok

A TOE altal megvalositott biztonsagi funkcidk a kovetezdek:

BF1 Alairas létrehozasa

BF2 Digitalis alairas ellendrzés

BF3 Uzenet digitalis alairasa

BF4 Elektronikus alairas ellendrzése

BF5 Idobélyeg kérés

BF6 Idobélyeg ellendrzés

BF7 Tanusitvany utvonal felépitése és érvényesség ellendrzése
BF8 Titkositas, megoldas

BF9 A TSF védelme és menedzsmentje

3.2.1 BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcidé hozza létre az aldirdéi dokumentumra és az
alairasi informaciokra az elektronikus alairast az alair6i magankulcs felhasznalasaval.

Az InfoSigno v1.0.0 lehetdséget biztosit fokozott biztonsdgi és mindsitett elektronikus
alairasok létrehozasara. Fokozott biztonsagli aldirdsok esetén képes fajlban (PKCS#12-es
formatumban), Microsoft tanusitvanytarban, vagy kriptografiai hardver eszkézben (KHE)
tarolt magankulcs hasznalatara.

(F4jl formatumban nem csak PKCS#12-es privat kulcsfajlokat, hanem tanusitvanyokat ¢€s
CRL-eket is kezel a rendszer.)

A magankulcs kozvetlen aktivizalasa el6tt a TOE a paraméterként kapott alair6d hitelesitd
adatot (vagy a kapott fliggvénnyel bekért) hitelesitd adatot hasznalja az alair6 hitelesitéséhez.

HunGuard Kft.
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Mindsitett elektronikus aldirds létrehozdsa esetén az InfoSigno v1.0.0 kommunikaciot
kezdeményez az aldiras létrehozasat ténylegesen végzd BALE-vel. Az alair6 altal kivalasztott
tanusitvanyhoz tartoz6 magéankulccsal és az ennek megfelel6 algoritmussal (ami az InfoSigno
esetén az RSA algoritmus 1024 bit kulcshosszal) 1étrehozza az alairast. A BALE eszk6z végzi
a magankulcs aktivizalashoz sziikséges aldird hitelesitd adat bekérést. Ez esetben az alairés
létrehozasahoz hasznalt tantusitvdnynak mindsitett tanusitvanynak kell lennie (qCStatement
kiterjesztés hasznalataval, ETSI TS 101 862 v1.3.3, és a keyUsage kiterjesztésben csak a
nonRepudiation bit Iehet beallitva.

Fokozott biztonsagu alairas létrehozasa esetén
e Aktivizalja a PKCS#12-es fajlban tarolt magéankulcsot, €s az RSA algoritmus és 1024
bit kulcshossz hasznalatdval Iétrehozza a lenyomatra az alairast, amit beletesz az XML
alairasba.
Vagy
e Aktivizalja a Microsoft tanusitvanytaraban tarolt magankulcsot, és az RSA algoritmus
¢s 1024 bit kulcshossz hasznalataval 1étrehozza a lenyomatra az alairast, amit beletesz
az XML aldirasba.
Vagy
o Kezdeményezi a KHE (Kriptografiai hardver eszkdz) felé az alairas 1étrehozasat, majd
a kapott alairas érték felhasznalasaval dsszeallitja az XML alairast.

Fokozott biztonsdgl alairds létrehozdsa esetén a keyUsage kiterjesztésben a kotelezOen
beallitott nonRepudiation bit mellett opciondlisan a digitalSignature bit lehet még beéllitva.

A funkcié altal létrehozott elektronikus alairas formatuma megfelel a ETSI TS 101 903
v1.2.2 dokumentumban leirt XAdES-C formatumnak.

Lenyomat készités

Az aldiras 1étrehozas biztonsagi funkcid ezen alfunkcidja hozza Iétre a lenyomatot, amire az
alairas késziil. Az aldirds létrehozasa sordn az aldirand6 adatokra alkalmazott lenyomatold
algoritmus: SHA-1 [FIPS 180-1].

Megengedett dokumentum formatumok:

Az InfoSigno v1.0.0 haromféle dokumentum formatum aldirdsat engedi meg: XML, JPEG,
TXT, PNG.

Alairas elott megvizsgalja a kapott dokumentum kiterjesztését; ha nem a fentiek egyike, de
WORD, NOTES vagy HTML formatum, akkor figyelmeztetést ad vissza a hivd félnek,
egyébként nem engedi a dokumentum hozzaadésat.

Az alairast az InfoSigno v1.0.0 az alabbi szabalyok alapjan késziti el:
e Az elektronikus aldirasban csak az alaird tanusitvany azonositoja sziikséges.
A [keyinfo] elemben az alair6 tantsitvanyt kell megadni.
A kotelez0 alairasi tulajdonsagok:
Alairas ideje
Alairasi szabalyzat azonositdja
Alairoi tantsitvany

HunGuard Kft.
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3.2.2 BF2 Digitalis alairas ellendrzés

Az InfoSigno v1.0.0 ezen biztonsagi funkcidjanak képessége biztositja egy létrehozott
digitéalis aléirds érték ellendrzését. A funkcid kiszamitja az aldirt adat lenyomatat, majd az
alaironak az alairasba foglalt nyilvanos kulcs tanusitvanyaban talalhato nyilvanos kulcs és az
alairasi algoritmus felhasznaldsaval ellendrzi a digitalis alairast. Amennyiben a kiszdmitott
lenyomat ¢és a digitalis alairas ellendrzése soran kapott érték megegyezik, akkor a digitalis
alairas értek helyes.

3.2.3 BF3 Uzenet digitalis alairasa

Az InfoSigno v1.0.0 ezen biztonsagi funkcidja az adat sértetlenség kovetelmény biztositasa
érdekében digitalis aldirast képes létrehozni felhasznaloi adatokra. A funkcié az SHA-1
algoritmust hasznalja az adat lenyomat elkészitésére, és ezt kodolja az RSA/1024 bites alairo
algoritmussal.

3.2.4 BF4 Elektronikus alairas ellenorzése

Ez a biztonsagi funkci6é valositja meg — a BF2 Digitalis aldiras ellendrzés biztonsagi
funkcionak csak az aldirds érték kriptografiai érvényesség ellendrzésével szemben —, az
elektronikus alairas ellendrzését az aldird tantsitvanyanak felhaszndldsaval.
A funkcid paraméterezésétol fiiggden kezdeti vagy utdlagos ellendrzést végez.
A kezdeti ellenérzés folyamata harom 1€pésbdl all: elsé Iépésben a funkcido megnézi, hogy
kapcsolodik-e idobélyeg az alairashoz. Amennyiben nem, akkor végrehajtja a BF5 Idobélyeg
kérés ¢s a BF6 Idobélyeg ellenérzés biztonsagi funkcidkat. Az ellendrzés masodik
Iépéseként az alairds érvényességének megallapitdsdhoz  sziikkséges informaciok
Osszegyljtését végzi. Ezt a BF7 Tanusitvanylanc felépitése és érvényesség ellendrzése
biztonsagi funkcio végzi el. Végiil a harmadik 1épésben keriil sor az elektronikus alairas
ellendrzésére.
A kezdeti ellendrzésnek harom lehetséges kimeneti allapota lehet:

e Dbefejezetlen;

e sikeres;

e sikertelen.
Sikeres esetben befejezddott az Osszes érvényesitd adat Osszegylijtése, és az aldirds ezek
alapjan érvényesnek tekintheto.
Sikertelen ellendrzés olyan esetben torténhet, ha példaul az aldirds formatuma nem megfeleld
vagy a digitalis alairas értéke érvénytelen.
Befejezetlen esetben nincs elegendé informacid az alairds érvényességének pozitiv
megallapitashoz.

Az utblagos ellendrzés folyamata a mar korabban (a kezdeti ellenérzés soran) begytijtott
informéciok alapjan kozvetleniil (BF7 aktivizalasa nélkiil) végrehajtja az elektronikus aldiras
ellendrzését. Csak két lehetséges kimeneti allapota lehet:
e sikeres;
e sikertelen (ez utobbi azt az esetet is lefedi, amikor nem 4ll rendelkezésre elegendd
informacio az alairas ellenérzéséhez).

A funkcio altal ellendrizni képes elektronikus alairas formatumok: XML digital
signature szabvany, XAdES v1.2.2.

HunGuard Kft.
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3.2.5 BF5 Id6bélyeg kérés

Az InfoSigno v1.0.0 biztositja az idébélyeg kérés képességét az alairas ellendrzése soran.
Az RFC 3161-ben specifikaltaknak megfelelden Osszeallitja az idébélyeg kérést a hash
értékkel, és elkiildi a kiilsd idobélyeg szolgaltatohoz.

3.2.6 BF6 Idébélyeg ellenérzés

Az InfoSigno v1.0.0 a szolgaltatotol kapott idébélyeg valaszt importalja, €és elvégzi a
szlikséges ellendrzéseket: ellendrzi a valasz statuszt, azt, hogy érvényes-e az idébélyegen 1évo
alairas, ellendrzi az idobélyeg aldirasahoz hasznalt tantsitvany érvényességét.

3.2.7 BF7 Tanusitasi utvonal felépitése és érvényesség ellenérzése

Ez a biztonsagi funkcido végzi az aldird tanusitvanybol kiindulva a megbizhaté pontig
(gyokértantsitvanyig) tartd tanusitvany lanc elemeinek dsszegytijtését.

Az InfoSigno v1.0.0 az IT kornyezet altal sértetlenségében megvédett konfiguracios fajlbol
olvassa be a kulcsadat tarolok elérését, amiket a tanusitdsi Gtvonal érvényesség ellendrzése
soran felhasznal. Ezen f4jl tartalmanak modositasa kiviil esik a TOE hatokorén.

A tanusitasi utvonal felépitéséhez az InfoSigno betoltésekor lefut egy inicializdlo rutin, amely
elvégzi a hasznalt tanusitvanytdrak inicializalast.
Ehhez az alabbi tanusitvanytar funkciokat biztositja:

e megbizhato pont (gyokér tanusitvany) hozzaadasa
megbizhatd pontok (gyokér tanusitvanyok) listazasa
kozbenso tanusitvany hozzaadasa
kozbensd tanusitvanyok listazasa
végfelhasznéldi tanusitvany hozzaadéasa
végfelhasznaldi tanusitvanyok listazasa
PKCS#12 formatumui magankulcsok hozzdadésa
CRL téarolasa

Az InfoSigno v1.0.0 az érvényesség ellendrzés sordn a végtanusitvanyra visszavonasi
informaciokat (CRL) gyiijt be. A paraméterezhetd tlirelmi id6 letelte utdn megismétli a
visszavondsi informacidk lekérését, hogy az aldirds érvényességének ellendrzése a legfrissebb
CRL-ek alapjan torténjen meg. Ellendrzi a tanusitvanyokon és a CRL-eken 1év6 alairasokat.

A tanusitvanylanc tanuasitvanyaira megnézi, hogy az érvényességi idejiikbe beleesik-e az
alairashoz csatolt idobélyegben szerepld idopont. Tovabba megvizsgalja, hogy szerepel-e¢ a
visszavonasi listdn a tanusitvany, és amennyiben igen, akkor az idobélyeg altal meghatarozott
idépontban visszavont allapotu volt-e.

3.2.8 BF8 Titkositas, megoldas

Az InfoSigno v1.0.0 titkositds és kapcsolodd megoldas biztonsagi funkcidja aszimmetrikus
RSA/1024 algoritmust hasznal a szimmetrikus AES/256 rejtjelezés/megoldés altal hasznalt
titkos kulcs tovabbitasara.
Tamogatott kulcs atviteli algoritmusok:

e RSA algoritmus 1024 bit kulcshosszal.

HunGuard Kft.
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Tamogatott szimmetrikus titkositasi algoritmusok:

e « AES 256 bit [FIPS PUB 197].
A kiildd fél a cimzett nyilvanos kulcsat tartalmazo tantsitvany felhasznalasaval rejtjelezi az
adatok titkositdsdhoz hasznalt véletlen kulcsot.
A kiildé fél a tdmogatott szimmetrikus algoritmus és a hozza tartoz6 kulcshossz alapjan
rejtjelezi a tovabbitand6 adatokat.
A fogadd fél a sajat magankulcsanak felhasznalasdval dekodolja az adatok titkositdsdhoz
hasznalt véletlen kulcsot.
A fogadd fél a tamogatott szimmetrikus algoritmus és a hozzé tartoz6 kulcshossz alapjan
megoldja a kapott rejtjeles adatokat.

3.2.9 BF9 A TSF védelme és menedzsmentje

Ez a biztonsagi funkcio az alabbi feladatok végrehajtasara képes:
e PIN kod kozvetlen hasznalat utani torlése a memoriabol;
e magankulcs kozvetlen hasznalat utani térlése a memoriabol;
e PIN kéd cseré¢je PKCS#12 formatumu kulcstarolo fajl esetén.

HunGuard Kft.
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4 Feltetelezesek és hatokor

Az értékelés pozitiv kovetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:

a biztonsagi eldirdnyzat feltételezései (az értékelés targyat képezd fejlesztd készlet
biztonsagahoz sziikséges, az informatikai kdrnyezetre vonatkoz6 feltételek),

a biztonsagos felhasznalas feltételei (az értékelés targyat képezd fejlesztd készlet
felhasznaldsaval készitett alkalmazdsok biztonsagéhoz sziikséges, ezen alkalmazasok
megfelel kialakitasara vonatkozo feltételezések, javaslatok).

4.1 Feltételezések az InfoSigno v1.0.0 informatikai kdornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

1.

e

Az engedéllyel rendelkezd felhasznalok (alkalmazas fejlesztdk) megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkciokat megfeleléen hajtjak végre
(AE.Authorized Users).

Az InfoSigno v1.0.0-t megfelelden telepitik és konfiguraljak (AE.Configuration).
Fokozott biztonsagu elektronikus alairas létrehozéasa esetén az InfoSigno v1.0.0 altal
meghivott kriptografiai funkciok (OpenSSL) megbizhatoénak tekinthetok az elvart
kriptografiai funkciok megvalositasa terén. (AE.Crypto_Module).

Minésitett elektronikus aldiras létrehozasa esetén az InfoSigno v1.0.0 kdrnyezete
tartalmaz egy vagy tobb NHH altal nyilvantartott, tantisitott BALE-t, mely(ek) taroljak
¢s védik az alair6 magankulcsat, illetve végrehajtjdk a digitalis alairast
(AE.Crypto_Module).

Az InfoSigno v1.0.0 kornyezete fizikailag biztonsagos (AE.Physical Protection).

A tanusitvany és tanusitvany visszavonasi informdciok az InfoSigno v1.0.0
rendelkezésére allnak (AE.PKI Info)

Az InfoSigno v1.0.0 kornyezete GMT forméban és a megkivant pontossaggal
gondoskodik a pontos rendszeridérél (AE.Time).

Az InfoSigno v1.0.0 kornyezete biztositja az idébélyegzés szolgéltatohoz valo
hozzatérést (AE.TimeStamp).

4.2 A biztonsagos felhasznalas egyéb feltételei

1.

Az InfoSigno v1.0.0 kriptografiai modul az onkibocsatott (self issued) tantsitvanyokat
nem tamogatja. Nem tamogatja azon tanusitvanylancok ellenérzését sem, ahol a CRL-
t mdas tanUsitvannyal ellenérzik, mint a végfelhasznalé tanusitvanyokat. A
tanusitvanylanc felépitésekor a kibocsajté-tulajdonos egyezdséget bindrisan ellendrzi.
Ezért csak olyan kornyezetben szabad alkalmazni, ahol Onkibocsatott (self issued)
tantsitvany a tanusitvanylancba nem fordul el6, a CRL-t és a végfelhasznaloi
tanusitvanyt ugyanazzal a CA tanusitvannyal kell ellendrizni, valamint a
tanusitvanylancban a kibocsajté-tulajdonos név egyezdség bindris.

Az InfoSigno v1.0.0 fejlesztd készlett haszndlo aldirdé alkalmazas mikodtetési
kornyezetében technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alairési folyamatba ne avatkozhassanak be olyan nem megbizhat6 rendszer és
alkalmazési folyamatok, periféridk és kommunikacids csatorndk, amelyek nem
sziikségesek az aldirds-1étrehozas alkalmazas mitkodéséhez.

Az InfoSigno v1.0.0 programozoéi konyvtar miikddtetési kornyezetében biztositani kell
az ALE eszkoz jelszavanak lecserélhetOségét.

Az InfoSigno v1.0.0 programozoéi konyvtar miikodtetési kdrnyezetében technikai és
eljarasrendi intézkedéseket kell tenni az alabbiak biztositasara:

HunGuard Kft.



Tanusitasi jelentés az InfoSigno v1.0.0 alair6 alkalmazas fejleszto készletrol 13
HUNG-TJ-31-2006

a. virusok ne ronthassdk el az aldir6 alkalmazast és az altala meghivott egyéb
alaird osszetevoket, valamint

b. az esetlegesen virussal fertdzott aldird OsszetevOket megfeleléen helyre
lehessen allitani.

5. Az InfoSigno v1.0.0 programozdi konyvtar miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsdra, hogy megvédjék Az
InfoSigno v1.0.0 programozoéi konyvtar funkciondlis OsszetevOinek sértetlenségét
megakadalyozva, hogy behatolok elrontsak ezt.

6. Az InfoSigno v1.0.0 programozoéi konyvtar miikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy az InfoSigno v1.0.0
programozoéi konyvtarat, valamint valamennyi az aldiras-1étrehozés, alairas-ellendrzés
folyamatokkal kolcsonhatasba 1épd Osszetevdjét egy biztonsagos teriileten valositsak
meg.

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és az
InfoSigno v1.0.0 valamennyi biztonsagi funkciojat.
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5 Az InfoSigno v1.0.0 szerkezeti leirdsa

Az ¢értékelés targya egy olyan fejlesztd készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapul6) nyilvanos kulcst szolgéltatdsokat biztositd alkalmazasok fejleszthetdk.
A fejlesztd készlet altal timogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e clektronikus alairas 1étrehozasa;

o clektronikus aldiras ellendrzése, a kapcsolodo tanUsitvany tutvonal felépitési és
érvényesitési szolgaltatasokkal;

e aszimmetrikus (kulcsatvitelhez) és szimmetrikus kulcst (adatatvitelhez) titkositas és
dekodolas;

e idobélyegzés (kérése és ellendrzése).

Ennek alapjan az InfoSigno v1.0.0 fejlesztdi készlet segitségével alkalmazasok széles kore
fejleszthetd, melyek a nyilvanos kulcsti technoldgia alapjan bizalmassagot, sértetlenséget,
hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat képesek nyujtani.

Az InfoSigno v1.0.0 fejlesztdi fliggvénykonyvtar az alabbi nyilvanos kulcs szolgaltatasokat
tamogatja:

Biztonsagosan kezel kulcsokat, megbizhat6 pontokat €s tantsitvanyokat.

Elfogad ¢és feldolgoz X509 v3 nyilvanos kulcs tanusitvanyokat.

Képes a sziikséges tanusitvanyok és visszavonasi adatok megszerzésére.

Ellendrzi minden tanUsitvany érvényességét, az RFC 3280-ban leirt eljarasok

felhasznaldsaval a 4.2 pontban leirt megkotések mellett, beleértve a visszavonas

ellendrzést is.

e RFC3161 alapjan kezel pontos és megbizhat6 id6forrast a tantsitvanyok, visszavonasi
adatok és alkalmazasi adatok datumanak, idejének ellendrzése érdekében.

e Mindsitett elektronikus aldirds létrehozasa esetén egylittmiikodik a magyar
jogszabdlyok altal megkdvetelt modon mindsitett aldirds létrehozasahoz sziikséges
tanusitott BALE eszkozzel. Fokozott biztonsagh elektronikus alairasok esetén képes
szabvanyos szoftveres kulcstdrold allomanyok vagy kriptografiai hardver eszkoz
biztonsagos kezelésére.

e Digitalis aldirds algoritmusa RSA 1024 bit kulcsméretig a lenyomatold algoritmus
SHA-1 a feltoltés pkesl-vl 5

e Xades-C alairas formatum

e Gyljti, tarolja és karbantartja a digitalis aldiras jovObeni ellenérzéséhez sziikséges
adatokat.

o Képes automatikusan valasztani tobb magan rejtjelezé kulcsbol, ha nyilvanos kulcs

alapt megoldast végez.
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5.1 Architektura

Az 1. dbra az InfoSigno v1.0.0 strukturajat és az IT kornyezetbe vald beagyazddasat mutatja
be.

IT kérnyezet :
I

InfoSionovl

Kulosok és tantsitvingok . : s i
ok és tansitviok | PUIGGVENYKONY VTAR

Alairds JEtre hozds, ellendrzés

Idehélyres
Wisszavonasl ZNL kérése és TOE
inforrnde idk aldiras vélasz kezelése
P e o I e - T - ;
T . L : ! i3
CURL [ I ' XERXES C++ ZLB !

I 1 1 I
Pl URL kemetssy ' 1 OPenSSL T g ynas ( L
11 I vD.9.8.a 1 1 1 !
] I Y e - 1
5y S s e e e 1 !
1 I
P Aoy R s O ey L Yo S L el 4 L Sl LA e o A o L L 4 S o S g A L0 I

1. abra Az InfoSigno v1.0.0 és kornyezete

Az InfoSigno v1.0.0 kozvetlen interfészeit azok az OpenSSL ¢és egyéb alapul szolgéal6 hivasok
képezik, amelyek a magasabb szintli alkalmazéasok, fiiggvénykonyvtarak fejlesztéi szamara
biztositanak publikus fiiggvényeket.
A TOE kozvetleniil nem kezdeményez haldzati kapcsolatot és fajlhozzaférést. A fajlokat
OpenSSL-en és XERXES-en keresztiil, halozati kapcsolatokat pedig a CURL csomagon
keresztiil éri el.
Az InfoSigno v1.0.0 az IT kdrnyezet 1. abran lathato elemeit az alabbi feladatok elvégzéséhez
hasznélja:

e CURL v7.15.1: URL-alapt adathozzaféréseket kiszolgaldo modul.

e OpenSSL v 0.9.8.amyilt forrasti eszkdzkészlet altalanos kriptografiai szolgaltatasok

megvalositasara.

e XERXES C++ v2.7.0: XML feldolgoz6 modul.

e ZLIBvV1.2.3: gzip formatum-kompatibilis tomoritési eljarasokat tartalmazo konyvtar.
Az OpenSSL és a CURL csomagok kozvetleniil tdmogatjak az InfoSigno v1.0.0 biztonsagi
funkcioit.
5.2 Alrendszerek

Az InfoSigno v1.0-nak az alabbi hat alrendszere van:

e ARO Inicializalasi alrendszer
AR1 Kulcsadatok és tantsitvanyok kezelését végzo alrendszer
AR?2 Visszavonasi informaciok kezelését végzo alrendszer
AR3 Idobélyeg kezelést végzo alrendszer
AR4 Aléiras 1étrehozasa ¢és ellendrzése
ARS Felhasznal6i adatok és XML strukturdk kezelése
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5.2.1 Az ARO (Inicializalasi) alrendszer
e Inicializdlja az AR1 - AR4 alrendszereket, nem valdsit meg biztonsagi funkciokat.

5.2.2 Az AR1 (Kulcsadatok és tanusitvanyok kezelését végzd) alrendszer

o Kozremiikodik a BF1 Alairds létrehozdsa biztonsagi funkcid megvalositdsadban,
biztositva az aldirds 1étrehozasahoz sziikséges megfeleld tanusitvanyhoz ¢és
magankulcshoz valé hozzaférést.

o Kozremiikodik a BF2 Digitalis alairds ellendrzés biztonsagi  funkcio
megvalositasdban, hozzajarulva a tantsitvanyok és kulcsok biztonsagos kezelésével a
digitélis alairés érték érvényesség ellendrzéséhez.

e Kozremiikddik a BF3 Uzenet digitélis aldirasa biztonsagi funkcié megvalositasaban,
alairva a megadott tanusitvany felhasznalasaval a kapott vagy szamolt lenyomatot.

e Kozremiikodik a BF4 Elektronikus aldirds ellendrzése biztonsagi funkcio
megvalositasaban, kikeresve az alairds ellendrzéséhez sziikséges tanusitvanyokat a
tanusitvanytarban, valamint felhasznalva a kulcsokat az ellendrzéshez.

e Kozremiikddik a BF7 Tanusitvany utvonal felépitése €s érvényesség ellendrzése
biztonsagi funkcidé megvalositdsaban, 0Osszegylijtve, tarolva ¢és kezelve a
tanusitvanyokat az alairas ellendrzéséhez sziikséges tanusitasi utvonal felépitéséhez.

5.2.3 Az AR2 (Visszavonasi informaciok kezelését végz06) alrendszer

o Kozremiikodik a BF4 Elektronikus aldirds ellendrzése biztonsagi funkcio
megvalositdsdban, begylijtve és ellendrizve az alairds ellendrzéséhez sziikséges
tanusitvanyok visszavonasi informacidit.

e Kozremiikddik a BF7 Tanusitvany utvonal felépitése €s érvényesség ellendrzése
biztonsagi funkciéo megvalositasaban, bekérve és ellendrizve az alairéds ellendrzéséhez
sziikséges tanusitasi utvonal tanusitvanyaira vonatkozo visszavondsi informéciokat.
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5.2.5

5.2.6
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Az AR3 (ld6bélyeg kezelést végz0) alrendszer

Megvalodsitja a BF5 Idobélyeg kérés biztonsagi funkciot, idébélyeget kérve a
felhasznalo altal megadott lenyomatra.

Megvalodsitja a BF6 Idobélyeg ellendrzés biztonsagi funkcidt, ellendrizve a kapott
idébélyeg valaszt.

Kozremiikodik a BF4 Elektronikus alairds ellenérzése biztonsagi funkcio
megvaldsitdsaban, idobélyeget szolgaltatva az aldiras ellendrzéséhez.

Az AR4 (Alairas létrehozasa és ellendrzése) alrendszer

Megvaldsitja a BF1 Alairds 1étrehozédsa biztonsagi funkciot, aldirdst létrehozva a
megfeleld magankulccsal.

Megvalositja a BF2 Digitalis alairas ellendrzés biztonsagi funkciot, végrehajtva az
alairas értékének ellendrzését az aldiro tanusitvany felhasznalasaval.

Megvalédsitja a BF3 Uzenet digitalis aldirasa biztonsagi funkciot, alairva a megadott
tanusitvany felhasznalasaval a kapott vagy szdmolt lenyomatot.

Megvalositja a BF4 Elektronikus aldiras ellenérzése biztonsagi funkciot, ellendrizve
az alairast a rendelkezésre allo vagy ellendrzés soran lekért tanusitvanyok,
visszavonasi informaciok alapjan.

Megvalositia a BF7 Tanusitvany utvonal felépitése és érvényesség ellendrzése
biztonsagi funkciot, az alairas ellendrzésének szerves részeként felépitve ¢és
ellendrizve a tanusitasi Utvonalat az alairds létrehozdsara haszndlt aldirdi
végtanusitvanytol a megbizhat6é pontig, visszavonasi informaciét kérve €s ellendrizve
a tanUsitvanyokra, valamint ellendrizve a tanusitdsi utvonal vég és kozbensd
tanusitvanyainak az alairasat.

Megvalositja a BF8 Titkositas és megoldas biztonsagi funkciot.

Az AR5 (Felhasznaléi adatok és XML strukturak kezelése)
alrendszer

nem valosit meg biztonsagi funkciot.
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

e afejlesztésre alkalmas InfoSigno.dll v1.0.0 R119
e InfoSigno v1.0.0 — Fejlesztdi utmutato

A fejlesztésre alkalmas InfoSigno v1.0.0 a fejlesztésekhez sziikséges dll-t tartalmazza

InfoSigno v1.0.0 — Fejlesztéi Utmutatd bemutatja az InfoSigno v1.0.0 fejleszté készletet,
tartalmazza az adminisztratori €s felhasznaloi, illetve a fejlesztoknek sz616 utmutatast

Az "InfoSigno v1.0.0 — A biztonsagos telepitési, generalési és inditasi eljarasok leirdsa" cimii

anyag megadja ¢és leirja a biztonsagos telepitéséhez, generalasdhoz €s inditasdhoz sziikséges
eljarasokat.
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7 Tesztelés

A TOE fejlesztése soran kialakitott és alkalmazott tesztek két csoportba sorolhatoak:
e PKITS (Public Key Interoperability Public Key Interoperability Test Suite) tipust
tesztek Automatikusan futtathatd tesztrendszer, mely a NIST "Recommendation for
X.509 Path Validation" (version 0.5, May 2004) dokumentacidéban meghatarozott 224
teszttel a tanusitdsi Utvonal felépitését és érvényesitését ellendrzi, gyakorlatilag
teljeskortien, minden realisan szoba johetd (224 darab) eset figyelembe vételével.
o A fejlesztdk valamint az értékeld altal elvégzett funkcionalis tesztek.
0 A belsé miikodési kornyezet tesztelése
Gyljtd objektumok tesztelése
Kulcs és adat objektumok tesztelése
Alairas és ellendrzés tesztelése
Id6bélyeg tesztelése

O 00O

A tesztek a kovetkezd szoftver kornyezetben lettek elvégezve:
e Windows XP SP2
e  Windows 2000 SP4
e  Windows 2003

A tesztelés soran az InfoSigno v1.0.0 fejlesztd készlet kulcs, tantsitvany és CRL kezeléssel,
valamint az aldirdssal ¢és az alairds ellendrzéssel kapcsolatos fiiggvényeit kertiltek
ellendrzésre. A tesztekhez egyrészt a Fejleszto altal biztositott teszt program volt hasznalva,
masrészt az értékeld készitett sajat teszt programot.

A fejlesztok altal végzett tesztelésrdl az értékelok megalapitottak, hogy:

e minden biztonsagi funkciot és ezek minden kiilsd interfészét tesztelték,

e minden alrendszert és ezek minden belsé interfészét tesztelték,
igy megfelel mind a tesztelés lefedettségére, mind pedig a tesztelés mélységére vonatkozo
elvarasoknak.

A fejlesztok tesztelésre atadtdk az értékeldknek az InfoSigno v1.0.0 futtathatod valtozatat és
automatizalt teszt rendszerét, egyuttal sajat kornyezetiikben ¢és harmadik helyen is
biztositottak a kozos tesztelést.

Az értékeldk fliggetlen tesztelést végeztek az értékelés targyara (a fejlesztoknél, sajat
tesztkornyezetiikben, illetve harmadik félnél 1is). Az alkalmazott tesztkonfiguraciok
kiilonbozok voltak, annak megfeleléen, hogy a biztonsagi eldirdanyzat deklaralja az értékelés
targyanak platform fiiggetlenségét.

A flggetlen tesztelés eredményei megfeleltek a varakozasoknak (a tapasztalt tényleges
eredmények megegyeztek a teszt tervben szerepld elvart eredményekkel).
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8 Az értékelt konfigurdacio
8.1 Hardver

Hardver konfiguracio:
e CPU: 400 MHz vagy magasabb
e RAM: 256 Mbyte vagy tobb
e Diszk hely: 20 Mbyte vagy tobb
e PKCS#11 token

8.2 Szoftver

Szoftver konfiguracio:
e Operacids rendszer: Windows XP vagy Windows 2003 Server
e PKCS#11 interfész

8.3 BALE

Az InfoSigno v1.0.0 mindsitett aldirds létrehozasa esetén NHH altal nyilvantartasba vett
biztonsagos alairas létrehozo eszkdz hasznalata kotelezd. A TOE a BALE eszkozt PKCS#11
interfészen keresztiil éri el.
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9 Az értékelés eredményei

Az InfoSigno v1.0.0 fejleszté készlet a MIBETS (Magyar Informatikai Biztonsagi Ertékelés
¢s Tanusitasi Séma) moddszertana szerint fiiggetlen értékelésre és tanusitasra kertilt, kiemelt
garanciaszinten.

Az értékelés megallapitotta, a tanUsitdas pedig megerdsitette, hogy az InfoSigno v1.0.0
megfelel a biztonsagi eléiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

A fenti megallapitas a kiemelt garanciaszint (EAL4) kdvetelményeinek teljesitésén alapul. Az
alabbiak azt mutatja meg, hogy az egyes garanciadsszetevoket hogyan teljesiti az InfoSigno
v1.0.0 fejlesztd készlet, illetve mely fejlesztoi bizonyitékok tamogattak ennek kimutatasat.

Garancia- Garancia- A kovetelmények kielégitésének modja,
osztaly Osszetevd /s az ezt leiro fejlesztdi bizonyiték/
Konfiguracid ACM_CAP4 |Az ‘értékelésre atadott szoftver (fejlesztd készlet) egyedi
menedzselés azonositasra keriilt. A konfiguracio lista leirja az InfoSigno v1.0.0

alkot6 konfiguraci6 elemeket, megfelelve az ACM_ SCP-ben
megadott minimalis kornek(megvalositasi reprezentacio, tervezési
dokumentaciok, tesztelési dokumentacid, fejlesztéi utmutatd, a
konfiguraci6 menedzselés dokumentacio, valamint a biztonsagi
hibak). A konfiguracio lista elemeit a dokumentalt rendszer szerint
kezelik

InfoSigno v1.0.0 — A konfiguracié menedzselés dokumentacioja

ACM SCP.2 A konfiguraci6 menedzselés dokumentacioban megadott
konfiguracio lista tartalmazza a konfiguracié menedzselés rendszer
altal nyomon kovetends, a CC és a MIBETS altal megkovetelt
minimalis  konfiguraci6 elem készletet. A  konfiguracio
menedzselés dokumentacio leirja az egyes konfiguracié elem
allapotok nyomon kovetésének modjat az InfoSigno teljes
életciklusa soran.

InfoSigno v1.0.0 — A konfiguracié menedzselés dokumentacioja

ACM_AUT.1 |A konfiguracid6 menedzselés terv tartalmazza az InfoSigno
megvalositasi  reprezentacidhoz valdé  hozzaférést feliigyeld
automatizmusok leirdsat. Az automatizalt hozzaférés ellenérzési
intézkedések hatékonyan gatoljak az InfoSigno megvaldsitasi

srer

InfoSigno v1.0.0 — A konfiguracié menedzselés dokumentacioja

Kiszallitas ¢s | ADO_DEL.2 | A szallitasi eljarasok alkalmasak a biztonsagi cél kielégitésére
miikodtetés (vagyis annak garantalasa, hogy a szallitasi eljarasok kielégitéen
biztositjak, hogy a kifejlesztett értékelés targya sértetleniil jut el a
felhasznalo telephelyére, valamint detektalhatok a szallitas soran
végrehajtott modositasok és alcazasos probalkozasok). A szallitasi
dokumentacio leirja, hogy a kiilonb6z6 eljardsok és technikai
intézkedések milyen modon jarulnak hozza a fejlesztéi eredeti
példany és a felhasznald telephelyén megkapott verzié kozotti
modositasok vagy mas ellentmondasok észleléséhez. A szallitasi
dokumentaci6é leirja, hogy a kiilonb6z6 mechanizmusok és
eljarasok hogyan teszik lehetdvé az alcazasi kisérletek észlelését,
még olyan esetekben is, amikor a fejlesztdé nem kiildott semmit
sem a felhasznalonak. A szallitasi eljarasokat alkalmazzak.
"InfoSigno v1.0.0 — Fejleszt6i utmutaté /Reference Manual/"
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ADO _IGS.1

A dokumentici6 megadja és leirja a biztonsagos telepitéséhez,
generalasahoz és inditasahoz sziikséges eljarasokat illetve azokat a
1épéseket, amelyek az InfoSigno v1.0.0 biztonsagos telepitésc¢hez,
generalashoz és inditasdhoz sziikségesek.

"InfoSigno v1.0.0 — Fejlesztoi utmutat6 /Reference Manual/"

Fejlesztés

ADV_FSP.2

A funkcionalis specifikaci6 informalis modon leirja a
megvalositandod biztonsagi funkciokat és azok kiilsé interfészeit.
Teljes kortien meghatarozza a biztonsagi funkciokat. Illetéleg
meggy6z6 indoklast tartalmaz arr6l, hogy teljes mértékben
bemutatta a biztonsagi funkcidkat. A funkcionalis specifikacio
lefed minden biztonsagi eldiranyzatban szerepld funkcionalis
biztonsagi kdvetelményt.

"InfoSigno - Funkcionalis specifikacié"

ADV _HLD.2

A magas szintll terv az Osszes sziikséges informalis magyarazatot
tartalmazza. Leirja a biztonsagi funkciokat az alrendszerek
szintjén, azonositja a biztonsagi funkciok altal megkdvetelt 6sszes
hardvert, formvert és szoftvert. Az alrendszerek interfészeit leirja
az egyes alrendszerek interfészeit azok célja és hasznalati modja
szerint, valamint megadja a kovetkezmények részleteit, a
kivételeket és hibaiizeneteket. A biztonsagi funkciokat pontosan
irja le. A biztonsagi funkciok kozott nincs olyan fiiggdségi
kapcsolat, mely nem szerepel a magas szintli tervben A magas
szintli terv lefedi a biztonsagi eldiranyzat Osszes funkcionalis
biztonsagi kovetelményét.

"InfoSigno - Magas szintii terv"

ADV_LLD.1

Az alacsony szintll terv az Osszes sziikséges informalis
magyarazatot tartalmazza. Leirja a biztonsagi funkciokat a
modulok szintjén és az 6sszes modul céljat valamint a modulok
kozotti kapcsolatokat. Leirja a modulok interfészeit, azok célja és
hasznalatinak modja szerint, valamint részletezi a hatasokat,
kivételeket, illetve hibalizeneteket. Az alacsony szinti terv a
funkcionalis biztonsagi kovetelmények pontos leképezése és lefedi
a biztonsagi elGiranyzat Gsszes funkcionalis  biztonsagi
kovetelményét

"InfoSigno - Alacsony szintii terv"

ADV_IMP.1

A megvalodsitasi reprezentacid (pontosabban annak biztonsagi
szempontbdl kritikus része) pontosan képezi le az érintett
funkcionalis biztonsagi kdvetelményeket

"InfoSigno - Forraskod"
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ADV_RCR.1 | A biztonsagi eldiranyzat Osszefoglalo eldirasa és a funkcionalis
specifikacio kozotti megfeleltetés-elemzés alapjan megallapithato,
hogy a funkcionalis specifikici6 az InfoSigno v1.0.0 biztonsagi
funkcioinak helyes ¢és teljes reprezentacidja. A funkcionalis
specifikacid és a magas szintli terv kozotti megfeleltetés-elemzés
alapjan megallapithat6, hogy a magas szintli terv helyes ¢és teljes
megvalosulasa a funkcionalis specifikacionak.

A magas szintl terv és az alacsony szintl terv kozotti
megfeleltetés-elemzés alapjan megallapithatd, hogy az alacsony
szintll terv helyes ¢€s teljes megvalosulasa a magas szintii tervnek.
Az alacsony szintli terv és a megvaldsitds reprezentacio
részhalmaza kozotti megfeleltetés-elemzés alapjan megallapithato,
hogy a részhalmaz helyes és teljes megvalosuldsa az alacsony
szintli terv azon részének, melyet a megvalositasi reprezentacio

finomitott.
,.InfoSigno v1.0.0 — Megfeleltetés elemzések”
Utmutat6 AGD ADM.1 | Az adminisztratoroknak (is) sz616 utmutatas:
dokumentumok e leirja az adminisztrator rendelkezésére all6 adminisztrativ

biztonsagi funkciokat és interfészeket,
e leirja az InfoSigno v1.0.0 biztonsagos iizemeltetéséhez
sziikséges adminisztralds modjat,
o tartalmazza az azokkal a funkcidkkal és jogosultsagokkal
kapcsolatos figyelmeztetéseket, melyeket egy biztonsagos
feldolgozasi kdrnyezetben feliigyelni kell.
e leir minden olyan feltételezést, mely a biztonsagos lizemeltetés
szempontjabol Iényeges felhasznaloi viselkedéssel kapcsolatos.
e eir minden, az adminisztrator ellendrzése ala tartozo biztonsagi
paramétert, sziikség esetén jelezve a biztonsagos értékeket is.
e leirja a végrehajtand6 adminisztratori funkciohoz kapcsolodo,
biztonsagi szempontbodl 1ényeges események tipusat, beleértve a
biztonsagi tulajdonsagok megvaltoztatasat is.
e konzisztens az értékeléshez beadott tobbi dokumentacioval,
leir minden, az InfoSigno v1.0.0 informatikai kdrnyezetére
vonatkoz6, az adminisztrator szamara Iényeges biztonsagi
kovetelményt.

"InfoSigno v1.0.0 — Fejlesztoi utmutat6 /Reference Manual/"

AGD _USR.1 A felhasznaloknak sz6l6 utmutatas:
e Jeirja a nem adminisztrator felhasznalok rendelkezésére allo
valamennyi interfész és funkcio leirasat,
e leirja az InfoSigno v1.0.0 altal biztositott, felhasznalok altal
hozzaférhetd biztonsagi funkcidk hasznalatat,
e megadja a felhaszndlo altal hozzaférhet6 azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy
biztonsagos feldolgozasi kdrnyezetben feliigyelni kell,
e leir minden olyan felhasznaloi feladatot, amely az InfoSigno
v1.0.0 biztonsagos lizemeltetéséhez sziikséges, beleértve a
biztonsagi kdrnyezet leirasaban szerepld, a felhasznaloi
viselkedésre vonatkoz6 feltételezéseket is,
e konzisztens az értékeléshez beadott tobbi dokumentacidval,
leir minden, az InfoSigno v1.0.0 informatikai kornyezetére
vonatkozd, a felhasznal6 szamara Iényeges biztonsagi
kovetelményt.

"InfoSigno v1.0.0 — Fejlesztoi itmutato /Reference Manual/"
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Az életciklus
tamogatéasa

ALC DVS.1

A fejlesztés bizalmassagat és sértetlenségét garantald szabalyok
vizsgalata alapjan kijelenthetd, hogy az alkalmazott biztonsagi
intézkedések kielégitok. Az értékeldé a helyszini szemlén
(megfigyeléssel, mintavételi vizsgalattal €s személyes kérdésekkel)
megallapitotta, hogy a leirt biztonsagi intézkedéseket be is tartjak
"InfoSigno v1.0.0 — A fejlesztési biztonsag dokumentaciéja"

ALC_LCD.1

Az alkalmazott életciklus modell (Microsoft Solution Framework)
lefedi a fejlesztési és karbantartasi folyamatot. Az életciklus
modell altal leirt eljarasok, eszkozok ¢€s technikdk hasznalata
pozitiv. moddon hozzajarul az InfoSigno fejlesztéséhez ¢és
karbantartasahoz.

"InfoSigno v1.0.0 — Az életciklust meghatarozé dokumentacio6 "

ALC_TAT.1

A fejleszt6 eszkdzok dokumentacioja alapjan megallapithato, hogy
minden fejlesztd eszkoz jol meghatarozott. Egyértelmiien megadja
az implementacioban hasznalt valamennyi utasitas jelentését,
valamint az 0sszes megvalositas-fliggd opciod jelentését.

"InfoSigno v1.0.0 — A fejleszté eszkézok dokumentacidja"

Tesztelés

ATE_FUN.1

A tesztelési dokumenticid tartalmazza a teszt terveket, a teszt
eljarasok leirasat és a vart eredményeket, valamint a teszt
eredményeit. Azonositja a tesztelend0 biztonsagi funkciokat és
leirja a végrehajtott tesztek céljat. A leirt teszt konfiguracio
megegyezik a biztonsagi eldirdnyzatban megadott értékelendd
konfiguracioval. A tesztelési tervek és a megfeleld teszt eljarasok
leirasai 0sszhangban vannak egymassal. A teszt eljarasok leirasa a
megismételhetdséghez sziikséges kell6 részletességgel
meghatarozza a kezdeti tesztfeltételeket, beleértve a sorrendiséget
befolyasolo fliggdségeket, amennyiben léteznek ilyenek valamint
az egyes biztonsagi funkciok kivaltasat (teszt input) és az ezek
eredményeként varhatdé reakcidkat. A varhaté teszteredmények
megadasa megfeleld (egyértelmiiek, megfelelnek a
tesztmodszerbol adodo miikédésnek). A tesztelési
dokumentacioban leirt, vart eredmények megfelelnek a teszt
tényleges eredményeivel.

"InfoSigno v1.0.0 — Tesztelési dokumentacié"

ATE_COV.2

A teszt lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacidban azonositott tesztek és a funkcionalis
specifikacid kozotti megfeleltetés pontos. Minden biztonsagi
funkcio esetén alkalmas a vart viselkedés bemutatasahoz és
megfelelden ellenérzik az 0Osszes biztonsagi funkciot. A teszt
lefedettség elemzés alapjan megallapithatd, hogy a funkcionalis
specifikacioban leirt biztonsagi funkciok és a tesztelési
dokumentacioban szerepld tesztek kozotti megfeleltetés teljes
/minden biztonsagi funkcidhoz ¢és ezek kiils6 interfészeihez
tartozik teszt/.

"InfoSigno v1.0.0 — Teszt lefedettség elemzés"

HunGuard Kft.




Tanusitasi jelentés az InfoSigno v1.0.0 alair6 alkalmazas fejleszto készletrol 25

HUNG-TJ-31-2006

ATE DPT.1

A teszt mélység lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacidban azonositott tesztek és a magas szinti
terv kozotti megfeleltetés pontos. A leirt tesztelési modszer minden
biztonsadgi funkci6 esetén alkalmas a wvart viselkedés
bemutatasahoz és megfeleléen ellenérzik az 0Osszes biztonsagi
funkciot. A teszt mélység elemzés alapjan megallapithato, hogy a
magas szintli tervben leirt biztonsagi funkciok és a tesztelési
dokumentacioban szerepld tesztek kozotti megfeleltetés teljes
/vagyis a magas szintli tervben leirt minden alrendszerhez és
minden bels6 interfészhez tartozik teszt/.

"InfoSigno v1.0.0 — Teszt mélység elemzés"

ATE IND.2

A tesztelt InfoSigno-t megfelelden telepitették, és ismert allapotban
volt. A fejlesztd a fiiggetlen teszteléshez biztositotta az értékeld
szamara azt a kOrnyezetet és erdforras-készletet, amivel a sajat
tesztelését végezte Az értékeld megismételte a tesztelést a fejlesztod
valamint megtervezett egy teszt készletet és végrehajtotta valamint
dokumentalta azokat.

"InfoSigno v1.0.0 — A tesztelésre alkalmas InfoSigno v1.0.0"

A sebezhetdség
felmérése

AVA _MSU.2

Az ttmutaté helytelen hasznalhatéosaganak elemzése alapjan
megallapithato, hogy az utmutat6 az InfoSigno v1.0.0 valamennyi

mikodési modjaban itmutatast ad a biztonsagos miikodtetésre
"InfoSigno v1.0.0 Az itmutato helytelen hasznalhatéosaganak
elemzése"

AVA SOF.1

Az InfoSigno v1.0.0 nem alkalmaz nem kriptografiai,
valoszinliségi vagy permutaciés mechanizmusokat. Ezért a
biztonsagi funkciderésség elemzésre nincs sziikség, az erre
vonatkoz6 kovetelmény kielégitettnek tekinthetd.

AVA VLA2

Az értékeld az athatolds tesztelések eredményei, valamint a
sebezhetdségi elemzések kovetkeztetései alapjan megallapitotta,
hogy az InfoSigno v1.0.0 a tervezett (cél)kornyezetében képes
ellenallni egy alacsony tamadasi képességgel rendelkezo
tamadonak. Az értékeld jelentést irt az Osszes kihasznalhato
sebezhetdségrol és maradvany sebezhetdségrol

,InfoSigno v1.0.0 - Sebezhet6ség elemzés"

Az értékelés masik kovetkeztetése az alabbi:

Az InfoSigno v1.0.0 fejleszto készlet (A 4.2 fejezetben megfogalmazott feltételek teljestilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alair6o alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszté készletre vonatkozik.
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10 Ertékeldi megjegyzések és javaslatok

Az értékeld nem adott a tanusitasi jelentésbe megjelentendd megjegyzést illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

Az InfoSigno v1.0.0 fejleszté készletre (mint elektronikus alairds Iétrehozasanak ¢és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN/ISSS/E-Sign 14170:2004 CEN Workshop Agreement: Security requirements for signature
creation applications /May 2004/

o CEN/ISSS/E-Sign 14171:2004 CEN Workshop Agreement: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kovetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kdvetelményre sem sziilethet "nem megfelel" hatdrozat, mert ez az egész értékelés
targyara nézve "nem megfelelt" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

Az egyes kovetelményekre meghozott hatdrozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel vald személyes konzultaciok soran kapott informaciok alapjan,

e dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének mikodtetése, illetve a tesztelés soran
szerzett ,,felhasznal6i” tapasztalatokbol lesziirt kdvetkeztetések alapjan,

o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

e forras kod: a fejlesztok altal atadott forraskod értékelok altali elemzése alapjan.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

Az InfoSigno v1.0.0 fejleszté készlet (A 4.2 fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszt6 készletre vonatkozik.

Mivel az értékelés 9. fejezetben megfogalmazott f6 kovetkeztetése ettdl latszolag fliggetlen
allitast fogalmaz meg, igy indoklasra szorul.
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A jelen tanusitasi jelentés alapjat képezo értékelés egy olyan biztonsagi eldiranyzatbdl indult
ki, mely a kordbbi hazai (aldir6 alkalmazasok tdmogatasat megvaldsito fejlesztd készletekre
vonatkoz6) értékelésektdl eltéréen nem a CWA 14170 és CWA 14171 mértékado
kovetelményrendszer 4ltalanos, hanem az InfoSigno v1.0.0-ra vonatkozd konkrét
kovetelményrendszert  hatarozza meg az értékelés viszonyitdsi alapjaként. Ez teljes
mértékben Osszhangban van a MIBETS (és a CC) modszertanaval, ugyanakkor nem teszi
Osszehasonlithatova a jelen értékelés eredményét a korabbi értékelési eredményekkel.

A fentiek indokoljdk, hogy a biztonsagi eldiranyzatnak vald megfelelés mellett (ami az
értékelés fO kovetkeztetése), megfogalmazasra keriilt a CEN kovetelményeknek valo
megfeleldség is.

A két kovetkeztetés nincs ellentmondasban egymassal, kiegészitik egymast.

Az alabbiak (tablazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.

11.1 Az InfoSigno v1.0.0 megfelelése a funkcionalis kovetelményeknek.

Funkciondlis kdvetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SAV 3 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SIC 2 nem vonatkozik ra a kovetelmény
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem vonatkozik ra a kovetelmény
F SSC 2 nem vonatkozik ra a kovetelmény
F SSC 3 megfelel
F SSC 4 nem vonatkozik ra a kévetelmény
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSA 1 nem vonatkozik ra a kovetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F 1/O-1 nem vonatkozik ra a kovetelmény
F 1/0-2 megfelel
F 1/0-3 megfelel
F ISV-1 megfelel
F ISV-2 megfelel
F ISV-3 megfelel
F USV-1 megfelel
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F human 1 nem vonatkozik ra a kovetelmény

F human 2 nem vonatkozik ra a kovetelmény

F human 3 nem vonatkozik ra a kovetelmény
F human 4 megfelel
F human 5 megfelel

F human 6 nem vonatkozik ra a kévetelmény
F human 7 megfelel
F machine 1 megfelel
F machine 2 megfelel

F general 1 nem vonatkozik ra a kovetelmény
F protocol megfelel
F format megfelel

F principles nem vonatkozik ra a kovetelmény

11.2 Az InfoSigno v1.0.0 megfelelése a biztonsagi kovetelményeknek.

Biztonsagi kovetelmény Teljesiilés
S SCA 1 megfelel
S SCA 2 megfelel
S SCA 3 megfelel
S SCA 4 nem vonatkozik ra a kovetelmény
S SCA 5 megfelel
S SCA 6 megfelel
S SCA 7 nem vonatkozik ra a kovetelmény
S SCA 8 nem vonatkozik ra a kovetelmény
S SCA 9 feltétellel megfelel (1)
S SCA 10 megfelel
S SCA 11 megfelel
S SCA 12 megfelel
S SDP 1 megfelel
S SDP 2 nem vonatkozik ra a kovetelmény
S SDP 3 nem vonatkozik ra a kovetelmény
S SDP 4 nem vonatkozik ra a kovetelmény
S SDP 5 nem vonatkozik ra a kovetelmény
S SDP 6 nem vonatkozik ra a kovetelmény
S SDP 7 nem vonatkozik ra a kovetelmény
S SDP 8 nem vonatkozik ra a kovetelmény
S SDP 9 nem vonatkozik ra a kovetelmény
S SDP 10 megfelel
S SDP 11 megfelel
S SDP 12 nem vonatkozik ra a kovetelmény
S SAV 1 megfelel
S SAV 2 megfelel
S SAV 3 megfelel
S SAV 4 nem vonatkozik ra a kovetelmény
S SAV 5 nem vonatkozik ra a kévetelmény
S SAV 6 nem vonatkozik ra a kovetelmény
S SAV 7 megfelel
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nem vonatkozik ra a kovetelmény

S SIC 1 nem vonatkozik ra a kovetelmény
S SIC 2 nem vonatkozik ra a kovetelmény
S SIC 3 nem vonatkozik ra a kovetelmény
S SIC 4 nem vonatkozik ra a kovetelmény
S SIC 5 nem vonatkozik ra a kévetelmény
S SAC 1 megfelel
S SAC 2 megfelel
S SAC 3 nem vonatkozik ra a kovetelmény
S SAC 4 feltétellel megfelel (2)
S SAC 5 nem vonatkozik ra a kovetelmény
S SAC 6 feltétellel megfelel (2)
S SAC 7 nem vonatkozik ra a kévetelmény
S SAC 8 nem vonatkozik ra a kovetelmény
S SAC 9 nem vonatkozik ra a kovetelmény
S SAC 10 nem vonatkozik ra a kovetelmény
S SAC 11 nem vonatkozik ra a kovetelmény
S SAC 12 nem vonatkozik ra a kovetelmény
S DTBSF 1 megfelel
S DHC 1 megfelel
S DHC 2 megfelel
S DHC 3 megfelel
S SSC 1 megfelel
S SSC 2 nem vonatkozik ra a kovetelmény
S SSC 3 nem vonatkozik ra a kévetelmény
S SSC 4 nem vonatkozik ra a kovetelmény
S SSA 1 nem vonatkozik ra a kovetelmény
S SDC 1 nem vonatkozik ra a kovetelmény
S 1/0 1 feltétellel megfelel (3)
S 1/0 2 feltétellel megfelel (4)
S I/O 3 nem vonatkozik ra a kovetelmény
S VER 1 feltétellel megfelel (5)

11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az alabbi

szoveg felvételét javasolnank:

"Az értékelés targya egy olyan fejleszto készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok Az
InfoSigno v1.0.0 fejlesztoi fiiggvénykonyvtar az alabbi nyilvanos kulcs szolgaltatasokat
tamogatja:
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Biztonsdgosan kezel kulcsokat, megbizhato pontokat és tanusitvanyokat.
Elfogad és feldolgoz X509 v3 nyilvanos kulcs tanusitvanyokat.

Képes a sziikséges tanusitvanyok és visszavonasi adatok megszerzésére.
Ellenorzi minden tanusitvany érvényességet, az RFC 3280-ban leirt eljarasok
felhasznalasaval, beleértve a visszavonds ellendrzést is.

Hozzafer pontos és megbizhato idoforrashoz a tanusitvanyok, visszavondsi adatok és
alkalmazasi adatok datumdnak, idejének ellendrzése érdekében.
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o Mindsitett elektronikus aldiras létrehozdasa esetén egyiittmiikodik a magyar
jogszabalyok altal megkovetelt modon mindsitett aldairas létrehozdsdhoz sziikséges
tanusitott BALE eszkozzel. Fokozott biztonsagu elektronikus aldirasok esetén képes
szabvanyos szoftveres kulcstarolo allomanyok vagy kriptogrdfiai hardver eszkoz
biztonsdagos kezelésére.

o Gyujti, tarolja és karbantartjia a digitalis alairas jovobeni ellendrzéséhez sziikséges
adatokat.

o Képes automatikusan vdlasztani tobb magan rejtjelezo kulcsbol, ha nyilvanos kulcs
alapu megoldast végez.

Az InfoSigno v1.0.0 fejlesztd készlet a MIBETS (Magyar Informatikai Biztonsdgi Ertékelés és
Tanusitasi Séma) modszertana szerint fiiggetlen értékelésre és tanusitasra keriilt, kiemelt
garanciaszinten. Az értékelés megallapitotta, a tanusitas pedig megerdsitette, hogy az
InfoSigno v1.0.0 megfelel biztonsagi eldiranyzatanak, kielégiti az abban megfogalmazott
funkcionalis és garancidalis biztonsdgi kévetelményeket."
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12 Biztonsadgi eldiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek valo megfelelésrol.

biztonsagi eléiranyzat
Biztonsagi kovetelmények és eldirasok olyan 0sszessége, amelyet valamilyen adott targy
értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkoz6 biztonsagi szabalyzatbol egy szorosan Osszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi funkcié szabalyzata
A biztonsagi funkcid altal érvényre juttatott biztonsagi szabalyzat.

biztonsagi jellemz6
Szubjektumokkal, hasznalokkal és/vagy objektumokkal tarsitott olyan informéaci6, amelyet
az értékelés targyara vonatkozo biztonsagi szabalyzat érvényre juttatdsara hasznalnak.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A Dbiztonsagi eldiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a MIBETS moddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolod6d adminisztratori és
felhasznaloi utmutatok (jelen esetben fejlesztdi itmutatd), amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garanciadsszetevoibol alloé csomag, amelyek egy-egy pontot
képviselnek a CC eldre meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi és szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott kozosség keretein beliil az igynevezett értékelési séma révén
valositja meg a CC-t.

HunGuard Kft.
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felhasznalo
Az a személy, aki az InfoSigno v1.0-t alkalmazast hasznélja, azaz az InfoSigno v1.0.0
szolgéltatasait igénybe kivanja venni.

funkciderosség
Az értékelés targya valamelyik biztonsagi funkcidjanak mindsitése, amely azt fejezi ki,
hogy minimalisan mekkora erdkifejtést tartanak sziikségesnek az elvart biztonsagi
miikodés legydzéséhez a mogodttes biztonsdgi mechanizmusok kozvetlen megtamadasa
esetén.

hitelesito adat
Az az informacid, amely a felhasznal¢ allitdlagos személyazonossagat igazolja.

kulcs, alairé kulcs
Elektronikus alairas 1étrehozasdhoz hasznalt magankulcs.

kulcs, hitelesito kulcs
Az azonositashoz, hitelesitéshez és jogosultsag ellendrzéséhez hasznalt magankulcs.

kulcs, dekodolo kulcs
Dekddolashoz hasznalt magankulcs.

kulcstarolo
Kulcsot tarolé hardver eszkoz (token, PKCS#11, ALE, BALE), vagy titkositassal védett
kulcsot tarolo t4j1 (PKCS#12).

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldiranyzat szamara valaszthato elemek
legkisebb 0sszessége.

tanusitasi utvonal felépitése
Egy tanusitvdnyhoz a tantsitvany lanc kialakitsa, ugy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kdvessen. A tanusitvany lanc a megbizhatd
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kdézbensd tantsitvany koveti,
¢és a végtanusitvannyal végzodik.

tanusitasi utvonal érvényesitése
A tanusitasi utvonala érvényesiteni kell, miel6tt a végtanusitvany hitelessége elfogadasra
keriilne. A tanusitdsi Gitvonal érvényesitése a tanusitasi utvonalban szereplé minden egyes

mr

tanusitvanyra a PKIX szabvany szerint eldirt ellendrzések elvégzését jelenti.

tanusitvany, megbizhato legfelso szinti tanusitvany
Olyan Onalairt tanusitvany, amely nem igényel tanusitdsi Utvonal érvényesitést. A
tanusitvany lancban az els6 helyen szerepel.

tandsitvany, kozbenso tanudsitvany
Olyan, hitelesités szolgaltatd szdméara kiadott tanusitvany, amely a tanusitvany lancban
nem az elsd és nem az utolsé helyen szerepel.
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tanusitvany, lejart
Olyan tantsitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listaban (CRL).

tanusitvany, végtanusitvany
Olyan, 4ltaldban személyes tanusitvany, amely a tanusitvany lancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanuGsitvany, amely mar nem hasznalhaté vagy nem megbizhatdé. A hitelesités-
szolgaltato, amely a tantsitvany kibocsatotta, a tanusitvanyt kiilonféle okokbol vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa, a
tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tanusitvany visszavondsi lista
tartalmazza az Osszes visszavont és még nem lejart tanusitvadnyt. Opciondlisan a
tanusitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tandsitvany lanc
A tantsitasi utvonal felépitése soran keletkezd, tanusitvanyokbdl 4116 sorozat, amelyben az
elsd helyen egy megbizhatd legfelsd szintli tantsitvany all, azt opcionalis kdzbensd
tanusitvanyok kovetnek, az utols6 helyen egy végtantsitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem hasznalhatéak
vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a tanusitvanyt
kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato elektronikus
alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z0 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.

védelmi profil
Megvalositastol fiiggetlen, olyan biztonsagi kdvetelményrendszer az értékelés targyainak

crer

XAdES
Az XMLDSIG szabvany tovabbfejlesztése, az EU elektronikus alairdsra vonatkozo
(1999/93/EC) direktivaja szerint.

XMLDSIG
XML elektronikus aléiras szintaktikéjat és feldolgozasat leir6 szabvany.
13.2 Roviditések
Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.
AES Advanced Encryption Standard

ALE Alairas-1étrehoz6 eszkoz

HunGuard Kft.
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API
AR
BALE
BF

CC
CCRA

CEM
CEN
CRL
CWA
DHC
DN
DTBS
DTBSF
EAL
ETSI
FIPS

IT

KM
MIBETS
PKCS
PKCS#11
PKCS#12
PKI
RFC
RSA
SAC
SAV
SCA
SDC
SDO
SDOC
SDP
SHA-1

HunGuard Kft.
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Application Programming Interface
Alrendszer

Biztonsagos alairas-létrehoz6 eszkoz
Biztonsagi funkcio

Common Criteria (K6z6s szempontok)

Common Criteria Recognition Arrangement (a Kozds szempontok szerint
kibocsatott tantsitvanyok kolcsonds —elismerésérdl  szolo  nemzetkozi
megallapodas)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyiigyi Bizottsag)
Certificate Revocation List (tanusitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készité 0sszetevo)
Distinguised Name (megkiilonboztetett, egyedi név)

Data to be Signed (aldirand6 adat)

Data to be Signed Formatter (aldirand6 adat formattald)

Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

Federal Information Processing Standard

Informacié technologia

Konfiguracié menedzsment

Magyar Informatikai Biztonsagi és Ertékelési Séma

Public Key Cryptography Standard

Cryptographic Token Interface Standard

Personal Information Exchange Information Standard

Public Key Infrastructure

Request for Comment

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (alairot hitelesitoé osszetevé)
Signature Attribute Viewer (alairasi tulajdonsag megjelenitd osszetevo)
Secure Creation Application (alairas-létrehoz6 alkalmazas)

Signer's Document Composer (aldirdéi dokumentum szerkeszto)
Signed Data Object (alairt adat objektum)

Signed Data Object Composer (alairt adat objektum szerkesztd)
Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevo)

Secure Hash Algorithm
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SIC
SLC
SSA

SSC

SSCD

ST

SOF

TOE
XAdES
XML
XMLDSIG

HunGuard Kft.
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Signer's Interaction Component (alairdval kélcsonhatd 0sszetevd)
Signature Logging Component (alairas naplozo osszetevo)

SCDev - SCA Authenticator (az alairas-létrehozd eszkoz és az alairas-
létrehoz6 alkalmazas kozotti hitelesités Osszetevoje)

SCDev - SCA Communicator (az alairas-létrehozo eszkdoz és az alairas-
létrehozo6 alkalmazas kozotti kommunikator dsszetevo)

Secure Signature-Creation Device (biztonsagos aldiras-létrehozé eszkoz)
Security Target (biztonsagi eldiranyzat)

Strenght of Function (funkciderdsség)

Target of Evaluation (az értékelés targya)

XML Advanced Electronic Signature (XML formatumu elektronikus aléiras)
Extensible Markup Language

XML-Digital Signature Syntax and Processing
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérddiv a tanusitas kérelmezéséhez
e [InfoSigno v1.0.0 Biztonsdgi eldiranyzat v1.0
e [nfoSigno v1.0.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értékelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztoi
bizonyitékok végleges verzioit hasznalta fel:

Cim verzio fajl név
Biztonsagi eldiranyzat v1.0.0  |InfoSigno ST v10 final.pdf
Funkcionalis specifikacio v1.0.0  |InfoSigno FS v100.doc
Magas szintii terv v1.0.0 |InfoSigno HLD v100.doc
Alacsony szintii terv v1.0.0 |man.chm
Megfeleltetés elemzések v1.0.0  |InfoSigno Repr Corresp v100.doc
Tesztelési dokumenticio v1.0.0 |InfoSigno Test Documentation.doc
Teszt lefedettség elemzés v1.0.0 |InfoSigno Test Cov v100.doc
Teszt mélység elemzés v1.0.0 |InfoSigno Test Depth v100.doc
Fejleszt6i utmutato v1.0.0 |refman.rtf
A konfiguracio menedzselés v1.0.0 |InfoSigno Conf Mgmt v100.doc
dokumentacioja
A fejlesztési biztonsag v1.0.0 |InfoSigno Development Security
dokumentacioja
Az életciklust meghatarozo v1.0.0 |InfoSigno Life Cycle Def v100.doc
dokumentacio
A fejleszto eszkozok v1.0.0 |InfoSigno Tools v100.doc
dokumentacioja
Az utmutato helytelen v1.0.0  |InfoSigno Misuse v100.doc
hasznalhatésaganak elemzése
Sebezhetéség elemzés v1.0.0 |InfoSigno Vulnerability Analysis.doc

14.3 Az értékeléshez felhasznalt modszertani anyagok
Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e 1.szamu MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése
/0.95 verzid, 2005 februar/,

e 2.szamu MIBETS kiadvany: Az értékelés és a tanusitas folyamatai
/0.95 verzid, 2005 februar/,

e 3. szama MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi eliranyzat
értékelésének modszertana
/0.95 verzid, 2005 februar/,

e 3. szami MIBETS kiadvany: Az értékelés modszertana 4 - A kiemelt garanciaszint
értékelésének modszertana
/0.95 verzid, 2005 februar/

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kovetelményrendszereket is:
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Az elektronikus alairasrol szol6 2001. Evi XXXV térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements fro Signature
Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

CEN CWA 14172-4:2001 munkacsoport egyezmény: Signature-creation application and
general gudelines for electronic signature verification

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSITS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms and
Parameters for Secure Electronic Signatures Part 1: Hash functions and asymmetric
algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC3161 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11: Cryptographic Token Interface Standard

PKCS #12v1.0 Personal Information Exchange Information Standard
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