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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzid szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracios kdvetelmények:

HUNG-TJ-33-2006

MultiSigno V3 alairé alkalmazas fejleszto
készlet

3.0.1 r249

MultiSigno v3.0.1

fejlesztd készlet (konyvtar)

HunGuard Kft.

2006. majus 18

a MIBETS séma értékelési modszertanal

kiemelt (EAL4)

A fejlesztdé készlet altal tamogatott nyilvanos
kulcsu szolgaltatasok az alabbiak:

e celektronikus alairas létrehozasa;

o clektronikus alairas  ellendérzése, a
kapcsolddéd tanusitvany atvonal felépitési
¢s érvényesitési szolgaltatasokkal;

e szimmetrikus AES ECB és CBC, 3DES-
CBC, RC2 -CBC és aszimmetrikus (RSA,
PKCS#1 v1.5) titkositas és megoldas

o idobélyegzés (kérése és ellendrzése).

Szoftver konfiguracio:

e Operacids rendszer: Windows XP ,
Windows 2000

o PKCS#11 interfész

e A MUSIDLL ¢s  CertDBAPLdI
hasznalatahoz sziikséges DLL-ek:

0 cmapi.dll ,cmlasn.dll, cppasnl.dll,
crlapi.dll srlapi.dll, v2.5.0.1
libeurl.dll, libcurl2.dll, v7.13.1
libeay32.dll, ssleay32.dll v0.9.8
libxml2.dll, v2.6.10

0 Cryptlib v5.2.1
Hardver konfiguracio:

e CPU: X86-0s processzor

e RAM: 256 Mbyte vagy tobb

e Diszk hely: 30 Mbyte vagy tobb

e PKCS#11 token

O 0O

! Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e 1.szama MIBETS kiadvéany: A MIBETS nemzeti séma altalanos modellezése /0.95 verzio, 2005 februar/,

e 2.szama MIBETS kiadvéany: Az értékelés és a tanusitas folyamatai /0.95 verzio, 2005 februér/,

e 3.szama MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi eléiranyzat értékelésének médszertana /0.95

verzio, 2005 februar/,

e 3.. szamu MIBETS kiadvany: Az értékelés modszertana 4 - A kiemelt garanciaszint értékelésének médszertana

/0.95 verzid, 2005 februar/

HunGuard Kft.
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2 Azonositas

Az értékelt termék neve: MultiSigno V3 alair6o alkalmazas fejleszto
készlet
Verzid szam: 3.0.1 /r249/

Az  értékelt termék  alkotd  elemei e MUSI.AI v3.0.1 r249

(a felhasznalokhoz, vagyis a fejlesztd készlet e CertDBAPLAI v3.0.1 1249
felhasznalasaval alkalmazast fejlesztokhoz e dokumentacid
kiszallitott tételek):

HunGuard Kft.
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3 Biztonsagi szabdlyzat

Ez a fejezet azokat a szabdlyokat irja le, melyek alapjan a MultiSigno v3.0.1 irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor a MultiSigno v3.0.1 két lizemmodjat hatarozzuk meg, melyekre eltérd szabalyok
vonatkoznak. Ezt kdvetden a szabalyokat érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmodok

A MultiSigno v3.0.1 két hasznalati esetet kiilonbdztet meg, az alabbiak szerint:
e Fokozott biztonsagu alairas létrehozas hasznalati esete:

0 A MultiSigno-t biztonsdgos aléiras létrehozo eszkdz nélkiil hasznaljak
elektronikus aldirdsok generalasara és ellendrzésére. Hasznalhato KHE
(kriptografiai hardver eszkoz) vagy PKCS#12 szoftveres kulcstarold
alloméany.

e Mindsitett elektronikus aldiras hasznalati esete:

O Mindsitett alairas létrehozasa esetén kotelez0 tanusitott, NHH altal
nyilvantartasba vett BALE haszndlata. Az alairds 1étrehozasahoz hasznalt
tantsitvanynak mindsitettnek kell lennie. A BALE-hez vald hozzaférés
szabvanyos PKCS#11 interfészen keresztiil valosul meg.

A MultiSigno v3.0.1 két miikodési moédban hasznalhatd: dinamikus és statikus modban.

e Statikus médban a middleware(k) dll-je(i) a BaleAPI osztaly 1étrejottekor betoltdodnek,
¢s csak az osztaly megsemmisitésekor engedi el dket a rendszer. Alkalmazésa egyféle
middleware hasznalata esetén javasolt.

e Dinamikus moédban a middleware(k) dll-je(i) csak akkor toltddnek be, amikor lekérik
a middleware-hez tartozd BaleHandler osztalypéldanyt és az osztalypéldany
megsemmisitésekor engedi el a rendszer. Robosztusabb miikodést tesz lehetdve,
hasznalata tobbszalt futattds, illetve tobbféle middleware parhuzamos alkalmazasa
esetén javasolt.

3.2 Biztonsagi funkciok

A TOE altal megvalositott biztonsagi funkciok a kovetezdek:

BF1 Alairas létrehozasa

BF2 Elektronikus alairas ellendrzése

BF3 Idobélyeg kérések és valaszok kezelése

BF4 Tanusitasi utvonal felépitése és érvényesség ellendrzése
BF5 Tanusitvanytar kezelés

BF6 Titkositas és megoldas

HunGuard Kft.
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3.2.1 BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcid végzi el a fokozott biztonsagl vagy mindsitett
elektronikus alairds létrehozasat. El6késziti az aldirds 1étrehozast (f4jl hozzaadésa,
magankulcs kivalasztdsa, alairdssal kapcsolatos adatszerkezetek létrehozasa), majd az
eldkészitett informacidk alapjan elkésziti a lenyomatot és az elektronikus aldirast.
A funkci6 képes az aldiréi dokumentum mimeType-janak taroldsara, amit a hivé alkalmazas
ellendrizhet.
Az aléiras 1étrehozas biztonsagi funkcid az alairds létrehozasi funkcid részeként 1étrehozza a
titkositandd lenyomatot. Az alkalmazhaté lenyomatold algoritmusok: SHA-1, SHA-256,
SHA-384, SHA-512 [FIPS 180-1], [FIPS 180-2].
A MultiSigno v3.0.1 lehetdséget biztosit fokozott biztonsagli és mindsitett elektronikus
alairasok létrehozédsara. Fokozott biztonsdgu aldirdsok esetén az aldbbi kulcstarold
eszkozoket képes kezelni:

e Sajat tantsitvanytarba betoltott PKCS#12-es formatumu kulcstarold fajl,

e kriptografiai hardver eszkoz (sajat tanusitvanytaron keresztiil).
A biztonsagi funkcidé kozvetleniil nem ellendrzi a keyUsage Kkiterjesztést (a kotelezéen
beallitott nonRepudiation bit mellett opcionalisan a digitalSignature bit lehet
beallitva), a fliggvénykonyvtar hasznédldjdnak kell ellendrizni a funkcid altal visszaadott
értéket.
Mindsitett elektronikus aldirds létrehozdsa esetén az aldirdshoz hasznélt tantsitvanynak
mindsitett tanusitvanynak (QCStatement kiterjesztés hasznalata) kell lennie. A MultiSigno
3.0.1 képes mindsitett tantsitvanyokhoz tartozo, hardvereszk6zon (BALE-n) tarolt
magankulcsot haszndlni. A mindsitett alairas 1étrehozasahoz hasznalt magénkulcshoz tartozo
tanusitvanyban a keyUsage kiterjesztésben csak a nonRepudiation bit lehet beallitva,
amit a fliggvénykonyvtarat hasznal6 alkalmazésfejlesztonek kell ellendriznie.
A funkci6 Aaltal létrehozott elektronikus alairds formatuma: Melasz-Ready XAdES-C
formatum.
A MultiSigno v3.0.1 az alairas 1étrehozasat akkor tekinti sikeresnek, ha az alairas ellendrzését
is végre tudja hajtani.

3.2.2 BF2 Elektronikus alairas ellenorzése

Ez a funkcié valdsitia meg a bemenetként kapott elektronikus aldirds ellendrzését. A
funkcionak 4tadott elektronikus aldirds ellendrzés utdn a hivo alkalmazésnak meg kell
vizsgélni az ellendrzés altal visszaadott informaciokat, amelyek jelzik, hogy az alairas
megfelel-e a hivo alkalmazéas éltal kezdeményezett kezdeti vagy utdlagos ellendrzésnek,
illetve tovabbi részletek ad az ellendrzés statuszrol.

3.2.3 BF3 Idébélyeg kérések és valaszok kezelése

A MultiSigno v3.0.1 képes idébélyeg kérést kibocsatani az aldirds adott idében vald
meglétének igazolasa céljabol. Az RFC 3161-ben specifikaltaknak megfelelden 6sszedllitja az
iddébélyeg kérést a lenyomattal, és elkiildi a kérés paramétereként megadott kiilsé idébélyeg
szolgaltatohoz.

A MultiSigno v3.0.1 az iddbélyeg szolgaltatotol kapott idébélyeg vélaszra végrehajtja a
sziikséges szintaktikai €s szemantikai ellendrzéseket, azaz ellendrzi az idébélyeg valasz
elemeit és alairasat.

HunGuard Kft.



Tanusitasi jelentés a MultiSigno v3.0.1 alairé alkalmazas fejlesztd készletrol 8
HUNG-TJ-33-2006

3.2.4 BF4 Tanusitasi utvonal felépitése és érvényesség ellenérzése

Ez a biztonsagi funkci6 végzi az alaird tantsitvanytdl a gyokértantsitvanyig tartd tanusitvany
lanc elemeinek Osszegytijtését és ellendrzését. A MultiSigno v3.0.1 sajat tantsitvanytarabol
dolgozik, ezt adja 4t az utvonal tényleges ellendrzését végzo nyilt koda fliggvénykonyvtarnak
(Certificate Management Library API), melynek feladata a tanusitvanyok és visszavonasi
listak értelmezése €s tarolasa, tantsitvanyok érvényességének vizsgalata.

A biztonsagi funkcid meghivasat a MultiSigno v3.0.1 végzi, de a tényleges utvonal
érvényesség ellenérzést a CML-ben megvalositott fiiggvények végzik (MultiSigno értékelés
hataskorén kiviili Osszetevoként), melyek az ellendrzés eredményét visszaadjdk a hivo
MultiSigno v3.0.1 fiiggvénynek, ami értelmezi az érvényesség ellendrzés eredményét.

3.2.5 BF5 Tanusitvanytar kezelés
A MultiSigno v3.0.1 sajat tantsitvanytarat hasznal a miikodése soran, amihez az alabbi
tanusitvanytar funkciokat biztositja:

e (Gyokér tanusitvany hozzdadasa
Gyokér tanusitvany eltavolitas
Gyokér tantsitvany listazasa
kozbensd tanusitvany hozzaadéasa
kozbensd tanusitvany eltavolitas
kdzbensd tanusitvany listazasa
végfelhasznaloi tantsitvany hozzdadasa
végfelhasznaloi tantsitvany eltavolitas
végfelhasznaloi tanusitvany listdzasa
végfelhasznalodi tanusitvany exportalasa
PKCS#12 formatumu magankulcs tarolasa
CRL forrasok megadasa
CRL forrasok torlése
CRL forrasok listazasa
CRL térolasa

3.2.6 BF6 Titkositas és megoldas

A MultiSigno v3.0.1 titkositas és kapcsolddd megoldas biztonsagi funkcidkat is tdmogat.
A tamogatott aszimmetrikus algoritmusok:

e RSA, PKCS#1 v1.5.
Tamogatott szimmetrikus titkositasi algoritmusok:

e AES/ECB és CBC mdd,

e 3DES/CBC,

e RC2/CBC.

HunGuard Kft.
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4 Feltetelezesek és hatokor

Az értékelés pozitiv kovetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:

a biztonsagi eldirdnyzat feltételezései (az értékelés targyat képezd fejlesztd készlet
biztonsadgahoz sziikséges, az informatikai kdrnyezetre vonatkozo6 feltételek),

a biztonsagos felhasznalas feltételei (az értékelés targyat képezd fejlesztd készlet
felhasznaldsaval készitett alkalmazdsok biztonsagéhoz sziikséges, ezen alkalmazasok
megfelel kialakitasara vonatkozo feltételezések, javaslatok).

4.1 Feltételezések a MultiSigno v3.0.1 informatikai kornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

1.

e

Az engedéllyel rendelkezd felhasznalok (alkalmazas fejlesztdk) megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkciokat megfeleléen hajtjak végre
(AE.Authorized Users).

A MultiSigno v3.0.1-t megfelelden telepitik és konfiguraljak (AE.Configuration).
Fokozott biztonsagu elektronikus aldiras létrehozasa esetén a MultiSigno v3.0.1 altal
meghivott kriptografiai funkcidk (OpenSSL v0.9.8) megbizhatonak tekinthetok az
elvart kriptografiai funkciok megvalositdsa terén. Mindsitett elektronikus alairds
létrehozasa esetén a MultiSigno v3.0.1 kornyezete tartalmaz egy vagy tobb NHH altal
nyilvantartott, tanasitott BALE-t, mely(ek) taroljak és védik az alair6 magankulcsat,
illetve végrehajtjak a digitalis alairast (AE.Crypto Module).

A MultiSigno v3.0.1-mal szembeni tdmadasi potencialt alacsonynak tételezziik fel.
(AE.Low).

A MultiSigno v3.0.1 kdrnyezete fizikailag biztonsdgos (AE.Physical Protection).

A tanUsitvany ¢&s tanUsitvany visszavonasi informaciok a MultiSigno v3.0.1
rendelkezésére allnak (AE.PKI Info)

A MultiSigno v3.0.1 kornyezete GMT formaban és a megkivant pontossaggal
gondoskodik a pontos rendszeridérél (AE.Time).

A MultiSigno v3.0.1 kdornyezete biztositja az idObélyegzés szolgaltatohoz valo
hozzatérést (AE.TimeStamp).

4.2 A biztonsagos felhasznalas egyéb feltételei

1.

A MultiSigno v3.0.1 programoz6éi konyvtar az Onkibocsatott (self issued)
tanusitvanyokat nem tdmogatja. Nem tdmogatja az automatikus Policy kezelést ¢és az
LDAP alapt CRL kibocsatast, valamint a delta CRL-t. Ezért csak olyan kdrnyezetben
szabad alkalmazni, ahol Onkibocsatott (self issued) tantsitvany a tanudsitvanylancba
nem fordul el6. Nem hasznalhato olyan rendszerben, ahol a Policy-t automatikusan
kell kezelni, LDAP alapti a CRL kibocsatas, vagy delta CRL-t hasznalnak.

A MultiSigno v3.0.1 fejlesztd készletet haszndlod aldir6 alkalmazis miikodtetési
kornyezetében technikai és eljarasrendi intézkedéseket kell tenni annak biztositasara,
hogy az alairési folyamatba ne avatkozhassanak be olyan nem megbizhat6 rendszer és
alkalmazési folyamatok, periféridk és kommunikacids csatorndk, amelyek nem
sziikségesek az aldirds-1étrehozas alkalmazas mitkodéséhez.

A MultiSigno v3.0.1 programozo6i konyvtar miikodtetési kornyezetében biztositani
kell a hasznalt PKCS#12 f4jl és token eszkoz jelszavanak lecserélhetdségét.

HunGuard Kft.
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4. A MultiSigno v3.0.1 programozéi konyvtar mitkddtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni az aldbbiak biztositaséra:

a. virusok ne ronthassdk el az aldir6 alkalmazast és az altala meghivott egyéb
alaird osszetevoket, valamint

b. az esetlegesen virussal fertdzott aldird OsszetevOket megfeleléen helyre
lehessen allitani.

5. A MultiSigno v3.0.1 programozoi konyvtar mikodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositdsara, hogy megvédjék a
MultiSigno v3.0.1 programozéi konyvtar funkcionalis OsszetevOinek sértetlenségét,
megakadalyozva, hogy behatolok elrontsék azt.

6. A MultiSigno v3.0.1 programozo6i konyvtar mitkodtetési kornyezetében technikai és
eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy a MultiSigno v3.0.1
programozéi konyvtarat, valamint az alairas-létrehozas ¢és alairds-ellendrzés
folyamatokkal kolcsonhatasba 1épd valamennyi Gsszetevdjét egy biztonsdgos teriileten
valositsak meg.

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és a
MultiSigno v3.0.1 valamennyi biztonsagi funkcigjat.
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5 A MultiSigno v3.0.1 szerkezeti leirdsa

Az ¢értékelés targya egy olyan fejlesztd készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapul6) nyilvanos kulcst szolgéltatdsokat biztositd alkalmazasok fejleszthetdk.
A fejlesztd készlet altal timogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e fokozott biztonsagu elektronikus aldirds létrehozdsa RSA/1024 algoritmus
paraméterekkel, PKCS#12 formatumu fijlban sajat tanUsitvanytarban vagy
kriptografiai hardver eszkozben tarolt magankulcs hasznalataval.

e mindsitett elektronikus aldirds létrehozasa RSA/1024 algoritmus paraméterekkel
BALE hasznalataval.

e clektronikus alairas ellendrzése, a kapcsolodd tanusitvany utvonal felépitési és
érvényesitési szolgaltatasokkal;

e aldiras létrehozashoz lenyomat készitése SHA-1, SHA-256, SHA-384, SHA-512
algoritmusokkal.

e szimmetrikus AES ECB és CBC, 3DES-CBC, RC2 -CBC ¢és aszimmetrikus (RSA,
PKCS#1 v1.5) titkositas és megoldas

o idébélyegzés (kérése és ellendrzése).

Ennek alapjan a MultiSigno v3.0.1 fejlesztéi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvanos kulcsu technoldgia alapjan bizalmassagot, sértetlenséget,
hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat képesek nyujtani.

A MultiSigno v3.0.1 fejlesztoi fliggvénykonyvtar az alabbi nyilvanos kulcs szolgéltatdsokkal
rendelkezik:

Biztonsagosan kezel kulcsokat, megbizhatd pontokat és tanusitvanyokat.

Elfogad ¢és feldolgoz X509 v3 nyilvanos kulcs tantsitvanyokat.

Képes a sziikséges tanusitvanyok €s visszavonasi adatok megszerzésére.

Ellendrzi minden tantsitvany érvényességét, az X.509 szabvanyban [ISO 9594-8] leirt

eljarasok felhasznalasaval, beleértve a visszavonas ellendrzést is.

e Hozzafér pontos és megbizhatd id6forrashoz a tantsitvanyok, visszavonasi adatok és
alkalmazasi adatok ddtuménak, idejének ellendrzése érdekében.

e Mindsitett aldirds létrehozdsa esetén egyiittmiikddik a magyar jogszabalyok altal
megkovetelt moédon mindsitett alairds 1étrehozasdhoz sziikséges tanusitott BALE
eszkozzel, vagy fokozott biztonsagl alairdsok esetén képes szabvanyos szoftveres
kulcstarold allomanyok vagy Kriptografiai hardver eszkéz (KHE) biztonsagos
kezelésére.

e Gyljti, tarolja és karbantartja a digitalis aldiras jovobeni ellenérzéséhez sziikséges
adatokat.

o Képes automatikusan valasztani tobb magan rejtjelezé kulcsbol, ha nyilvanos kulcs
alapt megoldast végez.

o Elektronikus alairas formatum: Melasz-Ready XAdES.
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5.1 Architektura
Az 1. abra a MultiSigno v3.0.1 strukturajat és az IT kornyezetbe vald beagyazodasat mutatja

be.
r
/ Ne =0 : MultiSigno v3.0.1 SDK\

TOE

[
[
1
Ll
&
[
»
4
"

=
»
"
"
* u x

[

3
[l

"

& * o

IT kirnyezet
A

Certificate Lihxml2
Management OpenSSL SIS cURL
Library API LR

1. abra A MultiSigno v3.0.1 és kornyezete
A MultiSigno v3.0.1 értékelés hataskdrébe es6 Osszetevok az alabbiak:

o MultiSigno CertDBAPI: A tanusitvanytar szolgaltatdsokat végzo Gsszetevo.
e MultiSigno MultiSigno: Az elektronikus aldirdssal, kriptografidval kapcsolatos

szolgaltatasok.
A MultiSigno v3.0.1 IT kornyezetéhez tartozd OsszetevOk, melyek nem részei jelen
értékelésnek:

e Crypto ++ v5.2.1: Kriptografia miiveletek végrehajtasa (lenyomatolas, szimmetrikus
¢s asszimetrikus titkositéas, kulcsgeneralés).

e Libxml2 v2.6.10: XML strukturak értelmezése, elallitasa.

e OpenSLL v0.9.8: Tanusitvanyok értelmezése, http és https kapcsolatok felépitése,
alairas érteék létrehozasa és ellendrzése, PKCS 7 és PKCS 12 csomagok értelmezése €s
1étrehozasa.

e cURL 7.13.1: Http és https kapcsolatok felépitése (OpenSLL segitségével).

e Certificate Management Library (CML) v2.5.0.1: Tanusitvanyok ¢és visszavonasi
listak értelmezése és tarolasa, valamint tantisitvanyok érvényességének vizsgalata.
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5.2 Alrendszerek

A MultiSigno v3.0.1-nak az alabbi hat alrendszere van:

5.2.1

5.2.2

AR1: Tanusitvanytar kezelését végzo alrendszer

AR2: Kriptografiai alrendszer

AR3: MultiSigno elektronikus alairas szolgaltatasi alrendszer
AR4: Kiegészitd funkciokat végzo alrendszer

Az AR1 (Tanusitvanytar kezelését végz) alrendszer:

Megvalositja a BF4 Tanusitasi utvonal felépitése és érvényesség ellendrzése
biztonsagi funkciot, azaltal, hogy az alairds ellendrzéséhez sziikséges tanusitasi
utvonal felépitéséhez 6sszegylijti, tarolja, kezeli a tantsitvanyokat.

Megvalodsitja a BF5 Tanusitvanytar kezelés biztonsagi funkciot, azaltal, hogy
gondoskodik a tanusitvanytarral kapcsolatos szolgaltatasokrol.

Kozremiikodik a BF1 Alairas létrehozasa biztonsagi funkcidé megvalositdsaban, mert
biztositja az aldirds létrehozdsdhoz sziikséges megfeleld tanusitvanyhoz és
magankulcshoz val6 hozzaférést.

Kozremiikodik a BF2 Elektronikus alairas ellendrzése biztonsagi funkcio
megvalositdsaban, mert a tanusitvanyok és kulcsok biztonsagos kezelésével hozzajarul
az alairas érvényességének ellendrzéséhez.

Kozremiikodik a BF6 Titkositas és megoldas biztonsagi funkcido megvaldsitasaban,
mert biztositja és kezeli ezen funkcié miikddéséhez sziikséges tanusitvanyokat.

Az AR2 (Kriptografiai) alrendszer:

Megvalodsitja a BF6 Titkositas és megoldas biztonsagi funkcidt azaltal, hogy
megfelel paraméterezéssel meghivja a tényleges titkositasi, megoldasi fiiggvényeket.

Kozremiikodik a BF1 Alairas létrehozasa biztonsagi funkcidé megvalositdsaban, mert
elvégzi az aldirds létrehozasahoz sziikséges kriptografiai funkciok megfeleld
paraméterekkel torténd meghivasat.

Kozremiikodik a BF2 Elektronikus aldiras ellendrzése biztonsagi funkcio
megvalositdsaban, mert elvégzi az aldirds ellendrzéséhez sziikséges kriptografiai
funkciok megfeleld paraméterekkel torténd meghivasat.

Kozremiikodik a BF3 Iddbélyeg kérések és valaszok kezelése biztonsagi funkcio
megvalositdsaban, mert elvégzi az idébélyeg kéréshez sziikséges kriptografiai
funkciok meghivasat, valamint az i1dobélyegen szerepld alairas ellendrzéséhez
sziikséges kriptografiai funkciok megfeleld paraméterekkel torténé meghivasat.

Kozremtikodik a BF4 Tanusitasi ttvonal felépitése és érvényesség ellendrzése
biztonsagi funkcid megvaldsitasaban,mert hozzajarul a tantsitvanyokon 1évo alairasok
ellendrzéséhez.

Kozremiikodik a BFS Tanusitvanytar kezelés biztonsagi funkcié megvalositasaban,
mert elvégzi a kulcsadatok kezelését.
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Az AR3 (MultiSigno elektronikus alairas szolgaltatasi) alrendszer:
Megvalodsitia a BF1 Aldiras létrehozasa biztonsagi funkcidt azaltal, hogy
elektronikus alairast hoz létre.

Megvalodsitja a BF2 Elektronikus aldiras ellendrzése biztonsagi funkciot azaltal,
hogy a kapott elektronikus aldirdsra elvégzi annak ellendrzését.

Megvalodsitja a BF3 Idébélyeg kérések és valaszok kezelése biztonsagi funkciot
azaltal, hogy idobélyeg kérést bocsat ki, és ellendrzi a kapott idébélyeg valaszt.

Kozremiikodik a BF4 Tanusitasi utvonal felépitése és érvényesség ellendrzése
biztonsagi funkcid megvaldsitdsdhoz, mert kezdeményezi a Tanusitvanytar kezelési
alrendszer felé az Gtvonal felépitését és ellendrzését.

Kozremiikodik a BF6 Titkositas és megoldas biztonsagi funkcido megvaldsitasaban,
mert interfészt biztosit a nyilt forrasu kriptografiai modulokhoz és kezeli a mindsitett
elektronikus aladirashoz szlikséges BALE-t.

Az AR4 (Kiegészité funkcidkat végzd) alrendszer:
Nem valosit meg biztonsagi funkciot és nem is kozremiikodik ezekben.
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

e afejlesztésre alkalmas MUSI.dIl és CertDBAPIL.dII v3.0.1 r249
e "MultiSigno v3.0.1 -Utmutaté" /Reference Manual/

A fejlesztésre alkalmas MultiSigno v3.0.1 a fejlesztésekhez sziikséges dll-t tartalmazza

MultiSigno v3.0.1 — Utmutaté bemutatja a MultiSigno v3.0.1 fejleszté készletet, tartalmazza
az adminisztratori és felhasznaloi, illetve a fejlesztoknek sz616 ttmutatast
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7 Tesztelés

A tesztelés soran a MultiSigno v3.0.1 fejleszté készlet kulcs, tantsitvany és CRL kezeléssel,
valamint az aldirdssal ¢és az alairds ellendrzéssel kapcsolatos fiiggvényeit kertiltek
ellendrzésre.
A MultiSigno v3.0.1 értékelése soran kialakitott és alkalmazott tesztek két csoportba
sorolhatoak:

e PKITS teszt,

e Sajat fejlesztésh értékeldi teszt.

7.1 PKITS teszt

A MultiSigno v3.0.1 fejlesztd készleten az értékeldk elvégezték a NIST altal javasolt PKITS
teszteket, annak eldontésére, hogy a tanusitvadnylanc érvényességének ellendrzése megtelel-e
az RFC 3280-ban kotelezden eldirt elvarasoknak. A tesztelés eredményei az alabbiak:
e PKITS 4.1 Alairas ellendrzés:
a4.1.1 -4.1.4 A tesztek sikeresen lefutottak, a MultiSigno v3.0.1 fejlesztokészlet csak
RSA tanusitvanyokkal miikodik.
e PKITS 4.2 Ervényességi iddszakok
A 4.2.1-4.2.38 A tesztek sikeresen lefutottak.
e PKITS 4.3 Név-lanc ellendrzés
A 4.3.1-43.6,4.3.9 tesztek sikeresen lefutottak.
e PKITS 4.4 Alap CRL teszt
A 4.4.1-4.4.21 tesztek sikeresen lefutottak.
e PKITS 4.5 Onkibocsatott tantsitvanylancok ellenérzése
A MultiSigno v3.0.1 nem kezeli azokat a tanusitvanylancokat, amelyek onkibocsatott
tanusitvanyokat tartalmaznak.
e PKITS 4.6 Alapveté megkdtések ellendrzése
A 4.6.1 -4.6.17 tesztek a 4.6.15 és a 4.6.17 tesztek kivételével sikeresen lefutottak. /A
4.6.15-6s és a 4.6.17-es tesztek Onkibocsatott tanusitvanyokat tartalmaznak. A
MultiSigno v3.0.1 nem kezeli azokat a tanUsitvanylancokat, amelyek onkibocsatott
tanusitvanyokat tartalmaznak./
e PKITS 4.7 Kulcshasznalat
A 4.7.1 - 4.7.5 tesztek sikeresen lefutottak.
e PKITS 4.8-4.12 Policy tesztek
A MultiSigno v3.0.1 nem kezeli a Policy kiterjesztéseket a tantsitvanyokban.
e PKITS 4.13 Name Constraints
A 4.13.1 - 4.13.38 tesztek a 4.13.14 és a 4.13.19 tesztek kivételével sikeresen
lefutottak.
/A 4.13.14-es teszt esetben nem tudja betdlteni a PKCS#12 kulcsfdjlt, mert a DN név
nem RFC 2253 formatumu, s a MultiSigno v3.0.1 ezt elvarja. A 4.13.19-es teszt
onkibocsatott tanusitvanyokat tartalmaz. A MultiSigno v3.0.1 nem kezeli azokat a
tanusitvanylancokat, amelyek onkibocsatott tanusitvanyokat tartalmaznak./
e PKITS 4.14 Kibocsatasi hely
A MultiSigno v3.0.1 nem kezeli az LDAP alapti CRL kibocsatasi helyeket, csak a
HTTP, HTTPS protokolon keresztiilieket.
e PKITS 4.15 Delta CRL
A MultiSigno v3.0.1 nem kezeli a Delta CRL-eket.
e PKITS 4.16 Egyéni tantsitvany kiterjesztések
A 4.16.1 - 4.16.2 tesztek sikeresen lefutottak.
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7.2 Sajat fejlesztésii értékeloi teszt

Az értékelok megvizsgaltak a MultiSigno v3.0.1 fejlesztd készletet, hogy helyesen kezeli-e az
alairas ideje kdrnyékén visszavont tantsitvanyokat.
Két teszt futott le. Mindkét esetben a CRL kibocsatasa 24 6ranként torténik.

e Az elsd esetben az alairas ideje eldtt, de még a kovetkez0 CRL kibocsatasa eldtt
visszavontdk az alairdi tanusitvanyt. Az értékeldk azt vartadk, hogy az aldiras
ellendrzése az utdlagos ellendrzés soran érvénytelen eredményt ad.

e A masodik esetben kozvetleniil az aldiras utan, de még a kovetkezd CRL kibocsatasa
elott visszavontak az aldirdi tanusitvanyt. Az értékelok azt vartdk, hogy az alairés
ellendrzése az utdlagos ellendrzés sordn érvényes eredményt ad.

Mindkét esetben az aldirasi csomag elkészitése utan kdzvetleniil sor keriilt az ellendrzésre. Az
ellendrzés érvényesnek mutatta az alairasokat, azzal a kikotéssel, hogy még nem felel meg az
utdlagos ellendrzés feltételeinek. Ez az eredmény az elvart, hiszen az alairds idején aktualis
CRL-ben nincs benne az alairé tantsitvany.

Mindkét esetben sor keriilt az alairas ideje utan 24 oraval is az ellenérzésekre.

e Az els6 esetben az ellendrzés azt adta, hogy az alairas érvénytelen, mivel a tanusitvany
vissza lett vonva. Ez volt az elvart eredmény.

e A masodik esetben az ellenérzés azt adta, hogy az alairas érvényes. Ez volt az elvart
eredmény.

Osszefoglalva a teszteredményeket megallapithatd, hogy a MultiSigno v3.0.1 fejlesztd készlet
a tesztelés soran megfeleléen miikddott, a vart teszt eredményeket produkalta.
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8 Az értékelt konfigurdacio
8.1 Hardver

Hardver konfiguracio:

CPU: X86-0s processzor

RAM: 256 Mbyte vagy tobb
Diszk hely: 30 Mbyte vagy tobb
PKCS#11 token

8.2 Szoftver

Szoftver konfiguracio:

e Operacids rendszer: Windows XP , Windows 2000

e PKCS#11 interfész

e A MUSIDLL és CertDBAPI.dIl hasznalatdhoz sziikséges DLL-ek:
cmapi.dll ,cmlasn.dll, cppasnl.dll, crlapi.dll srlapi.dll, v2.5.0.1
libcurl.dll, libcurl2.dll, v7.13.1
libeay32.dll, ssleay32.dll v0.9.8
libxml2.dll, v2.6.10
Cryptlib v5.2.1

O O0O0OO0O0

8.3 BALE

A MultiSigno v3.0.1 mindsitett aldiras létrehozdsa esetén NHH altal nyilvantartasba vett
biztonsagos alairas létrehoz6 eszkdz hasznalata kotelez6. A MultiSigno v3.0.1 a BALE
eszkozt PKCS#11 interfészen keresztiil éri el.
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9 Az értékelés eredményei

A MultiSigno v3.0.1 fejleszté készlet a MIBETS (Magyar Informatikai Biztonsagi Ertékelés
¢s Tanusitasi Séma) moddszertana szerint fiiggetlen értékelésre és tanusitasra kertilt, kiemelt
garanciaszinten.

Az ¢értékelés megéllapitotta, a tantsitds pedig megerdsitette, hogy a MultiSigno v3.0.1
megfelel a biztonsagi eléiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

A fenti megallapitas a kiemelt garanciaszint (EAL4) kdvetelményeinek teljesitésén alapul. Az
alabbiak azt mutatja meg, hogy az egyes garanciadsszetevoket hogyan teljesiti a MultiSigno
v3.0.1 fejlesztd készlet, illetve mely fejlesztdi bizonyitékok tamogattak ennek kimutatasat.

Garancia- Garancia- A kovetelmények kielégitésének modja,
osztaly Osszetevd /s az ezt leiro fejlesztdi bizonyiték/
Konfiguracid ACM_CAP4 |Az ‘értékelésre atadott szoftver (fejlesztd készlet) egyedi
menedzselés azonositasra keriilt. A konfiguraci6 lista leirja a MultiSigno v3.0.1

alkot6 konfiguraci6 elemeket, megfelelve az ACM_ SCP-ben
megadott minimalis kornek(megvalositasi reprezentacio, tervezési
dokumentaciok, tesztelési dokumentacid, fejlesztéi utmutatd, a
konfiguraci6 menedzselés dokumentacio, valamint a biztonsagi
hibak). A konfiguracio lista elemeit a dokumentalt rendszer szerint

kezelik
MultiSigno v3.0.1 — A konfiguracié menedzselés
dokumentacidja

ACM_SCP.2 A konfiguraci6 menedzselés dokumentdcioban megadott
konfiguracio lista tartalmazza a konfiguracié menedzselés rendszer
altal nyomon kovetendd, a CC és a MIBETS altal megkovetelt
minimalis  konfiguraci6 elem készletet. A  konfiguracio
menedzselés dokumentacid leirja az egyes konfiguraci6 elem
allapotok nyomon kdovetésének modjat a TOE teljes életciklusa

soran.
MultiSigno v3.0.1 — A konfiguraciéo menedzselés
dokumenticidja

ACM_AUT.1 |A konfiguraci6 menedzselés terv tartalmazza a MultiSigno
megvalositasi reprezentaciohoz vald6 hozzaférést feliigyeld
automatizmusok leirdsat. Az automatizalt hozzaférés ellendrzési
intézkedések hatékonyan gatoljdk a MultiSigno megvalodsitasi
MultiSigno v3.0.1 — A konfiguraciéo menedzselés
dokumentaciéja
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Kiszallitas és
mukodtetés

ADO _DEL.2

A szallitasi eljarasok alkalmasak a biztonsagi cél kielégitésére
(vagyis annak garantalasa, hogy a szallitasi eljarasok kielégitéen
biztositjak, hogy a kifejlesztett értékelés targya sértetlentil jut el a
felhasznalo telephelyére, valamint detektalhatok a szallitds soran
végrehajtott modositasok és alcazasos probalkozasok). A szallitasi
dokumentaci6 leirja, hogy a kiilonbozé eljarasok és technikai
intézkedések milyen modon jarulnak hozza a fejlesztdi eredeti
példany és a felhasznald telephelyén megkapott verzio kozotti
modositasok vagy mas ellentmondasok észleléséhez. A szallitasi
dokumentéci6é leirja, hogy a kiilonb6z0 mechanizmusok ¢és
eljarasok hogyan teszik lehetdvé az alcazasi kisérletek észlelését,
még olyan esetekben is, amikor a fejleszté nem kiildott semmit
sem a felhasznalonak. A szallitasi eljarasokat alkalmazzak.
MultiSigno v3.0.1 — Utmutaté /Reference Manual/

ADO IGS.1

A dokumentacié megadja és leirja a biztonsagos telepitéséhez,
generalasahoz ¢és inditasdhoz sziikséges eljarasokat illetve azokat a
lépéseket, amelyek a MultiSigno biztonsagos telepitéséhez,
generalashoz és inditasahoz sziikségesek.

MultiSigno v3.0.1 — Utmutaté /Reference Manual/

Fejlesztés

ADV_FSP.2

A funkcionalis specifikaci6 informalis modon leirja a
megvalositandd biztonsagi funkcidkat €s azok kiilsé interfészeit.
Teljes korlien meghatarozza a biztonsagi funkciokat. Illetdleg
meggy6z6 indoklast tartalmaz arr6l, hogy teljes mértékben
bemutatta a biztonsagi funkcidkat. A funkcionalis specifikacid
lefed minden biztonsagi elGiranyzatban szerepld funkcionalis
biztonsagi kovetelményt.

MultiSigno - Funkcionalis specifikaci6

ADV_HLD.2

A magas szintli terv az 6sszes sziikséges informalis magyarazatot
tartalmazza. Leirja a biztonsagi funkciokat az alrendszerek
szintjén, azonositja a biztonsagi funkciok altal megkovetelt 6sszes
hardvert, formvert és szoftvert. Az alrendszerek interfészeit leirja
az egyes alrendszerek interfészeit azok célja és hasznalati modja
szerint, valamint megadja a koOvetkezmények részleteit, a
kivételeket és hibaiizeneteket. A biztonsagi funkcidkat pontosan
irja le. A biztonsagi funkcidok kozott nincs olyan fiiggdségi
kapcsolat, mely nem szerepel a magas szintli tervben A magas
szinti terv lefedi a biztonsagi eldiranyzat Osszes funkcionalis
biztonsagi kovetelményét.

MultiSigno - Magas szintii terv

ADV_LLD.1

Az alacsony szintli terv az 0Osszes szikséges informalis
magyarazatot tartalmazza. Leirja a biztonsagi funkciokat a
modulok szintjén és az 6sszes modul céljat, valamint a modulok
kozotti kapesolatokat. Leirja a modulok interfészeit, azok célja és
haszndlatinak modja szerint, valamint részletezi a hatasokat,
kivételeket, illetve hibaiizeneteket. Az alacsony szintli terv a
funkcionalis biztonsagi kdvetelmények pontos leképezése és lefedi
a Dbiztonsagi el6iranyzat Osszes funkcionalis  biztonsagi
kovetelményét

MultiSigno - Alacsony szintii terv

ADV_IMP.1

A megvaldsitasi reprezentacid (pontosabban annak biztonsagi
szempontbol kritikus része) pontosan képezi le az érintett
funkcionalis biztonsagi kovetelményeket

MultiSigno - Forraskéd
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ADV_RCR.1 | A biztonsagi eldiranyzat Osszefoglalo eldirasa és a funkcionalis
specifikacio kozotti megfeleltetés-elemzés alapjan megallapithato,
hogy a funkciondlis specifikaci6 a MultiSigno Dbiztonsagi
funkcioinak helyes ¢és teljes reprezentacidja. A funkcionalis
specifikacid és a magas szintli terv kozotti megfeleltetés-elemzés
alapjan megallapithat6, hogy a magas szintli terv helyes ¢és teljes
megvalosulasa a funkcionalis specifikacionak.

A magas szintl terv és az alacsony szintl terv kozotti
megfeleltetés-elemzés alapjan megallapithatd, hogy az alacsony
szintll terv helyes ¢€s teljes megvalosulasa a magas szintii tervnek.
Az alacsony szintli terv és a megvaldsitds reprezentacio
részhalmaza kozotti megfeleltetés-elemzés alapjan megallapithato,
hogy a részhalmaz helyes és teljes megvalosuldsa az alacsony
szintli terv azon részének, melyet a megvalositasi reprezentacio

finomitott.
MultiSigno— Megfeleltetés elemzések
Utmutat6 AGD ADM.1 | Az adminisztratoroknak (is) sz616 utmutatas:
dokumentumok e leirja az adminisztrator rendelkezésére all6 adminisztrativ

biztonsagi funkciokat és interfészeket,

e leirja a MultiSigno biztonsagos iizemeltetéséhez sziikséges
adminisztralas maodjat,

o tartalmazza az azokkal a funkcidkkal és jogosultsagokkal
kapcsolatos figyelmeztetéseket, melyeket egy biztonsagos
feldolgozasi kdrnyezetben feliigyelni kell.

e leir minden olyan feltételezést, mely a biztonsagos lizemeltetés
szempontjabol Iényeges felhasznaloi viselkedéssel kapcsolatos.

e eir minden, az adminisztrator ellendrzése ala tartozo biztonsagi
paramétert, sziikség esetén jelezve a biztonsagos értékeket is.

e leirja a végrehajtand6 adminisztratori funkciohoz kapcsolodo,
biztonsagi szempontbodl 1ényeges események tipusat, beleértve a
biztonsagi tulajdonsagok megvaltoztatasat is.

e konzisztens az értékeléshez beadott tobbi dokumentacioval,

leir minden, a MultiSigno informatikai kornyezetére vonatkozo, az
adminisztrator szamara lényeges biztonsagi kdvetelményt.
MultiSigno v3.0.1 — Utmutaté /Reference Manual/

AGD USR.1 A felhasznaldknak sz6l16 utmutatas:

e leirja a nem adminisztrator felhasznalok rendelkezésére allo
valamennyi interfész és funkcio leirasat,

e leirja a MultiSigno altal biztositott, felhasznalok altal
hozzaférhetd biztonsagi funkciok hasznalatat,

e megadja a felhasznalo altal hozzaférhetd azon funkciokkal és
jogosultsagokkal kapcsolatos figyelmeztetéseket, melyeket egy
biztonsagos feldolgozasi kdrnyezetben feliigyelni kell,

e leir minden olyan felhasznaloi feladatot, amely a MultiSigno
biztonsagos lizemeltetéséhez sziikséges, beleértve a biztonsagi
kornyezet leirasaban szerepld, a felhasznaloi viselkedésre
vonatkozo feltételezéseket is,

e konzisztens az értékeléshez beadott tobbi dokumentacidval,

leir minden, a MultiSigno informatikai kémyezetére vonatkozo, a
felhasznalo szamara 1ényeges biztonsagi kovetelményt.
MultiSigno v3.0.1 — Utmutaté /Reference Manual/
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Az életciklus
tamogatéasa

ALC DVS.1

A fejlesztés bizalmassagat és sértetlenségét garantald szabalyok
vizsgalata alapjan kijelenthetd, hogy az alkalmazott biztonsagi
intézkedések kielégitok. Az értékeldé a helyszini szemlén
(megfigyeléssel, mintavételi vizsgalattal €s személyes kérdésekkel)
megallapitotta, hogy a leirt biztonsagi intézkedéseket be is tartjak
MultiSigno — A fejlesztési biztonsag dokumentacidja

ALC_LCD.1

Az alkalmazott életciklus modell (Microsoft Solution Framework)
lefedi a fejlesztési és karbantartasi folyamatot. Az életciklus
modell altal leirt eljarasok, eszkozok ¢€s technikdk hasznalata
pozitiv. moédon hozzajarul a MultiSigno fejlesztéséhez ¢és
karbantartasahoz.

MultiSigno — Az életciklust meghatirozé dokumentacioé

ALC_TAT.1

A fejleszt6 eszkdzok dokumentacioja alapjan megallapithato, hogy
minden fejlesztd eszkoz jol meghatarozott. Egyértelmiien megadja
az implementacioban hasznalt valamennyi utasitas jelentését,
valamint az 0sszes megvalositas-fliggd opciod jelentését.
MultiSigno — A fejleszto eszkozok dokumentacioja

Tesztelés

ATE_FUN.1

A tesztelési dokumentacid tartalmazza a teszt terveket, a teszt
eljarasok leirasat és a vart eredményeket, valamint a teszt
eredményeit. Azonositja a tesztelend0 biztonsagi funkciokat és
leirja a végrehajtott tesztek céljat. A leirt teszt konfiguracio
megegyezik a biztonsagi eldirdnyzatban megadott értékelendd
konfiguracioval. A tesztelési tervek és a megfeleld teszt eljarasok
leirasai 0sszhangban vannak egymassal. A teszt eljarasok leirasa a
megismételhetdséghez sziikséges kell6 részletességgel
meghatarozza a kezdeti tesztfeltételeket, beleértve a sorrendiséget
befolyasolo fliggdségeket, amennyiben léteznek ilyenek valamint
az egyes biztonsagi funkciok kivaltasat (teszt input) és az ezek
eredményeként varhatdé reakcidkat. A varhaté teszteredmények
megadasa megfeleld (egyértelmiiek, megfelelnek a
tesztmodszerbol adodo miikédésnek). A tesztelési
dokumentacioban leirt, vart eredmények megfelelnek a teszt
tényleges eredményeivel.

MultiSigno — Tesztelési dokumentacio

ATE_COV.2

A teszt lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacidban azonositott tesztek és a funkcionalis
specifikacid kozotti megfeleltetés pontos. Minden biztonsagi
funkcio esetén alkalmas a vart viselkedés bemutatasahoz és
megfelelden ellenérzik az 0Osszes biztonsagi funkciot. A teszt
lefedettség elemzés alapjan megallapithatd, hogy a funkcionalis
specifikacioban leirt biztonsagi funkciok és a tesztelési
dokumentacioban szerepld tesztek kozotti megfeleltetés teljes
/minden biztonsagi funkcidhoz ¢és ezek kiils6 interfészeihez
tartozik teszt/.

MultiSigno v3.0.1 — Teszt lefedettség elemzés

HunGuard Kft.




Tanusitasi jelentés a MultiSigno v3.0.1 alairé alkalmazas fejlesztd készletrol 23

HUNG-TJ-33-2006

ATE DPT.1

A teszt mélység lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacidban azonositott tesztek és a magas szinti
terv kozotti megfeleltetés pontos. A leirt tesztelési modszer minden
biztonsadgi funkci6 esetén alkalmas a wvart viselkedés
bemutatasahoz és megfeleléen ellenérzik az 0Osszes biztonsagi
funkciot. A teszt mélység elemzés alapjan megallapithato, hogy a
magas szintli tervben leirt biztonsagi funkciok és a tesztelési
dokumentacioban szerepld tesztek kozotti megfeleltetés teljes
/vagyis a magas szintli tervben leirt minden alrendszerhez és
minden bels6 interfészhez tartozik teszt/.

MultiSigno v3.0.1 — Teszt mélység elemzés

ATE IND.2

A tesztelt MultiSigno v3.0.1 -t megfelelden telepitették, és ismert
allapotban volt. A fejleszt6 a fiiggetlen teszteléshez biztositotta az
értékeld szamara azt a kdrnyezetet és er6forras-készletet, amivel a
sajat tesztelését végezte Az értékeld megismételte a tesztelést a
mintara valamint megtervezett egy teszt készletet és végrehajtotta
valamint dokumentalta azokat.

MultiSigno v3.0.1 — A tesztelésre alkalmas MultiSigno v3.0.1

A sebezhetdség
felmérése

AVA _MSU.2

Az ttmutaté helytelen hasznalhatéosaganak elemzése alapjan
megallapithat6, hogy az Gtmutaté a MultiSigno v3.0.1 valamennyi

mikodési modjaban itmutatast ad a biztonsagos miikodtetésre
MultiSigno v3.0.1 Az atmutaté helytelen hasznalhatésaganak
elemzése

AVA SOF.1

A MultiSigno v3.0.1 nem alkalmaz nem kriptografiai,
valoszinliségi vagy permutaciés mechanizmusokat. Ezért a
biztonsagi funkciderésség elemzésre nincs sziikség, az erre
vonatkoz6 kovetelmény kielégitettnek tekinthetd.

AVA VLA2

Az értékeld az athatolds tesztelések eredményei, valamint a
sebezhetdségi elemzések kovetkeztetései alapjan megallapitotta,
hogy a MultiSigno v3.0.1 a tervezett (cél)kdrnyezetében képes
ellenallni egy alacsony tamadasi képességgel rendelkezo
tamadonak. Az értékeld jelentést irt az Osszes kihasznalhato
sebezhetdségrol és maradvany sebezhetdségrol

MultiSigno v3.0.1 - Sebezhetéség elemzés

Az értékelés masik kovetkeztetése az alabbi:

A MultiSigno v3.0.1 fejleszto készlet (A 4.2 fejezetben megfogalmazott feltételek teljestilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alair6o alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszté készletre vonatkozik.
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10 Ertékeldi megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

A MultiSigno v3.0.1 fejlesztd készletre (mint elektronikus aldirds létrehozasanak és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kdvetelményre sem sziilethet "nem megfelel" hatdrozat, mert ez az egész értékelés
targyara nézve "nem megfelelt" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

Az egyes kovetelményekre meghozott hatdrozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel vald személyes konzultaciok soran kapott informaciok alapjan,

e dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének mikodtetése, illetve a tesztelés soran
szerzett ,,felhasznal6i” tapasztalatokbol lesziirt kdvetkeztetések alapjan,

o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

e forras kod: a fejlesztok altal atadott forraskod értékelok altali elemzése alapjan.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

A MultiSigno v3.0.1 fejleszt6 készlet (A 4.2 fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszt6 készletre vonatkozik.

Mivel az értékelés 9. fejezetben megfogalmazott f6 kovetkeztetése ettdl latszolag fliggetlen
allitast fogalmaz meg, igy indoklasra szorul.
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A jelen tanusitasi jelentés alapjat képezo értékelés egy olyan biztonsagi eldiranyzatbdl indult
ki, mely a kordbbi hazai (aldir6 alkalmazasok tdmogatasat megvaldsito fejlesztd készletekre
vonatkoz6) értékelésektdl eltéréen nem a CWA 14170 és CWA 14171 mértékado
kovetelményrendszer 4ltaldnos, hanem a MultiSigno v3.0.1-ra vonatkoz6é konkrét
kovetelményrendszert  hatarozza meg az értékelés viszonyitdsi alapjaként. Ez teljes
mértékben Osszhangban van a MIBETS (és a CC) modszertanaval, ugyanakkor nem teszi
Osszehasonlithatova a jelen értékelés eredményét a korabbi értékelési eredményekkel.

A fentiek indokoljdk, hogy a biztonsagi eldiranyzatnak vald megfelelés mellett (ami az
értékelés fO kovetkeztetése), megfogalmazasra keriilt a CEN kovetelményeknek valo
megfeleldség is.

A két kovetkeztetés nincs ellentmondasban egymassal, kiegészitik egymast.

Az alabbiak (tablazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.
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Funkcionalis kovetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SAV 3 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SIC 2 nem vonatkozik ra a kovetelmény
F SIC 3 megfelel
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem vonatkozik ra a kovetelmény
F SSC 2 nem vonatkozik ra a kovetelmény
F SSC 3 megfelel
F SSC 4 nem vonatkozik ra a kovetelmény
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSA 1 nem vonatkozik ra a kovetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F 1/0-1 nem vonatkozik ra a kovetelmény
F 1/0-2 megfelel
F 1/O-3 megfelel
F ISV-1 megfelel
F ISV-2 megfelel
F ISV-3 feltétellel megfelel (1)
F USV-1 megfelel
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kovetelmény
F human 3 nem vonatkozik ra a kovetelmény
F human 4 nem vonatkozik ra a kévetelmény
F human 5 megfelel
F human 6 nem vonatkozik ra a kovetelmény
F human 7 megfelel
F machine 1 megfelel
F machine 2 megfelel
F general 1 nem vonatkozik ra a kovetelmény
F protocol megfelel
F format megfelel
F principles nem vonatkozik ra a kovetelmény
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11.2 A MultiSigno v3.0.1megfelelése a biztonsagi kovetelményeknek.

Biztonsagi kdvetelmény Teljesiilés
S SCA 1 megfelel
S SCA 2 megfelel
S SCA 3 megfelel
S SCA 4 megfelel
S SCA 5 megfelel
S SCA 6 megfelel
S SCA 7 nem vonatkozik ra a kovetelmény
S SCA 8 nem vonatkozik ra a kovetelmény
S SCA 9 feltétellel megfelel (2)
S SCA 10 megfelel
S SCA 11 megfelel
S SCA 12 megfelel
S SDP 1 megfelel
S SDP 2 nem vonatkozik ra a kovetelmény
S SDP 3 nem vonatkozik ra a kovetelmény
S SDP 4 nem vonatkozik ra a kovetelmény
S SDP 5 nem vonatkozik ra a kovetelmény
S SDP 6 nem vonatkozik ra a kovetelmény
S SDP 7 nem vonatkozik ra a kovetelmény
S SDP 8 nem vonatkozik ra a kovetelmény
S SDP 9 nem vonatkozik ra a kovetelmény
S SDP 10 megfelel
S SDP 11 megfelel
S SDP 12 nem vonatkozik ra a kovetelmény
S SAV 1 nem vonatkozik ra a kovetelmény
S SAV 2 megfelel
S SAV 3 megfelel
S SAV 4 nem vonatkozik ra a kovetelmény
S SAV 5 nem vonatkozik ra a kovetelmény
S SAV 6 nem vonatkozik ra a kévetelmény
S SAV 7 megfelel
S SAV 8 nem vonatkozik ra a kovetelmény
S SIC 1 nem vonatkozik ra a kovetelmény
S SIC 2 nem vonatkozik ra a kovetelmény
S SIC 3 nem vonatkozik ra a kévetelmény
S SIC 4 nem vonatkozik ra a kovetelmény
S SIC 5 nem vonatkozik ra a kovetelmény
S SAC 1 megfelel
S SAC 2 megfelel
S SAC 3 nem vonatkozik ra a kovetelmény
S SAC 4 feltétellel megfelel (3)
S SAC 5 nem vonatkozik ra a kovetelmény
S SAC 6 feltétellel megfelel (3)
S SAC 7 megfelel
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S SAC 8 nem vonatkozik ra a kovetelmény
S SAC 9 nem vonatkozik ra a kovetelmény
S SAC 10 nem vonatkozik ra a kovetelmény
S SAC 11 nem vonatkozik ra a kévetelmény
S SAC 12 nem vonatkozik ra a kovetelmény
S DTBSF 1 megfelel
S DHC 1 megfelel
S DHC 2 megfelel
S DHC 3 megfelel
S SSC 1 megfelel
S SSC 2 nem vonatkozik ra a kovetelmény
S SSC 3 nem vonatkozik ra a kovetelmény
S SSC 4 nem vonatkozik ra a kévetelmény
S SSA 1 nem vonatkozik ra a kovetelmény
S SDC 1 nem vonatkozik ra a kovetelmény
S /O 1 feltétellel megfelel (4)
S 1/0O 2 feltétellel megfelel (5)
S 1/0 3 nem vonatkozik ra a kovetelmény
S VER 1 feltétellel megfelel (6)
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az alabbi
szoveg felvételét javasolnank:

"Az értékelés targya egy olyan fejleszté készlet, melynek segitségével szabvinyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok A
MultiSigno v3.0.1 fejlesztoi fiiggvénykonyvtar az alabbi nyilvanos kulcs szolgaltatasokat
tamogatja:

Biztonsagosan kezel kulcsokat, megbizhato pontokat és tanusitvanyokat.

Elfogad és feldolgoz X509 v3 nyilvanos kulcs tanusitvanyokat.

Képes a sziikséges tanusitvanyok és visszavondsi adatok megszerzésére.

Ellendrzi minden tanusitvany érvényességet, az X.509 szabvanyban [ISO 9594-8] leirt

eljarasok felhasznaldasaval, beleértve a visszavonds ellendrzést is.

e Hozzafér pontos és megbizhato idoforrashoz a tanusitvanyok, visszavonasi adatok és
alkalmazasi adatok datumanak, idejének ellendrzése érdekében.

o Mindsitett aldirds létrehozasa esetén egyiittmiikodik a magyar jogszabalyok altal
megkovetelt modon mindsitett aldiras létrehozdsahoz sziikséges tanusitott BALE
eszkozzel, vagy fokozott biztonsagu aldirasok esetén képes szabvanyos szoftveres
kulcstarolo  dllomanyok vagy kriptogrdfiai hardver eszkoz (KHE) biztonsagos
kezelésere.

o Gyijti, tarolja és karbantartja a digitalis alairas jovobeni ellendrzéséhez sziikséges
adatokat.

o Képes automatikusan valasztani t6bb magan rejtjelezo kulcsbol, ha nyilvanos kulcs

alapu megoldast végez.

A MultiSigno v3.0.1 fejlesztd készlet a MIBETS (Magyar Informatikai Biztonsdgi Ertékelés és
Tanusitasi Séma) modszertana szerint fiiggetlen értékelésre és tanusitasra keriilt, kiemelt
garanciaszinten. Az értékelés megallapitotta, a tanusitdis pedig megerositette, hogy a
MultiSigno v3.0.1 megfelel biztonsagi eldiranyzatanak, kielégiti az abban megfogalmazott
funkcionalis és garancidlis biztonsagi kovetelményeket."”
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12 Biztonsadgi eldiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek valo megfelelésrol.

biztonsagi eléiranyzat
Biztonsagi kovetelmények és eldirasok olyan 0sszessége, amelyet valamilyen adott targy
értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkoz6 biztonsagi szabalyzatbol egy szorosan Osszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi funkcié szabalyzata
A biztonsagi funkcid altal érvényre juttatott biztonsagi szabalyzat.

biztonsagi jellemz6
Szubjektumokkal, hasznalokkal és/vagy objektumokkal tarsitott olyan informéaci6, amelyet
az értékelés targyara vonatkozo biztonsagi szabalyzat érvényre juttatdsara hasznalnak.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A Dbiztonsagi eldiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a MIBETS moddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolod6d adminisztratori és
felhasznaloi utmutatok (jelen esetben fejlesztdi itmutatd), amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garanciadsszetevoibol alloé csomag, amelyek egy-egy pontot
képviselnek a CC eldre meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi és szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott kozosség keretein beliil az igynevezett értékelési séma révén
valositja meg a CC-t.
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felhasznalo
Az a személy, aki a MultiSigno v3.0.1-t alkalmazast hasznalja, azaz a MultiSigno v3.0.1
szolgéltatasait igénybe kivanja venni.

funkciderosség
Az értékelés targya valamelyik biztonsagi funkcidjanak mindsitése, amely azt fejezi ki,
hogy minimalisan mekkora erdkifejtést tartanak sziikségesnek az elvart biztonsagi
miikodés legydzéséhez a mogodttes biztonsdgi mechanizmusok kozvetlen megtamadasa
esetén.

hitelesito adat
Az az informacid, amely a felhasznal¢ allitdlagos személyazonossagat igazolja.

kulcs, alairé kulcs
Elektronikus alairas 1étrehozasdhoz hasznalt magankulcs.

kulcs, hitelesito kulcs
Az azonositashoz, hitelesitéshez és jogosultsag ellendrzéséhez hasznalt magankulcs.

kulcs, dekodolo kulcs
Dekddolashoz hasznalt magankulcs.

kulcstarolo
Kulcsot tarolé hardver eszkoz (token, PKCS#11, ALE, BALE), vagy titkositassal védett
kulcsot tarolo t4j1 (PKCS#12).

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldiranyzat szamara valaszthato elemek
legkisebb 0sszessége.

tanusitasi utvonal felépitése
Egy tanusitvdnyhoz a tantsitvany lanc kialakitsa, ugy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kdvessen. A tanusitvany lanc a megbizhatd
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kdézbensd tantsitvany koveti,
¢és a végtanusitvannyal végzodik.

tanusitasi utvonal érvényesitése
A tanusitasi utvonala érvényesiteni kell, miel6tt a végtanusitvany hitelessége elfogadasra
keriilne. A tanusitdsi Gitvonal érvényesitése a tanusitasi utvonalban szereplé minden egyes

mr

tanusitvanyra a PKIX szabvany szerint eldirt ellendrzések elvégzését jelenti.

tanusitvany, megbizhato legfelso szinti tanusitvany
Olyan Onalairt tanusitvany, amely nem igényel tanusitdsi Utvonal érvényesitést. A
tanusitvany lancban az els6 helyen szerepel.

tandsitvany, kozbenso tanudsitvany
Olyan, hitelesités szolgaltatd szdméara kiadott tanusitvany, amely a tanusitvany lancban
nem az elsd és nem az utolsé helyen szerepel.

HunGuard Kft.



Tanusitasi jelentés a MultiSigno v3.0.1 alairé alkalmazas fejlesztd készletrol 34
HUNG-TJ-33-2006

tanusitvany, lejart
Olyan tantsitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listaban (CRL).

tanusitvany, végtanusitvany
Olyan, 4ltaldban személyes tanusitvany, amely a tanusitvany lancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanuGsitvany, amely mar nem hasznalhaté vagy nem megbizhatdé. A hitelesités-
szolgaltato, amely a tantsitvany kibocsatotta, a tanusitvanyt kiilonféle okokbol vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa, a
tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tanusitvany visszavondsi lista
tartalmazza az Osszes visszavont és még nem lejart tanusitvadnyt. Opciondlisan a
tanusitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tandsitvany lanc
A tantsitasi utvonal felépitése soran keletkezd, tanusitvanyokbdl 4116 sorozat, amelyben az
elsd helyen egy megbizhatd legfelsd szintli tantsitvany all, azt opcionalis kdzbensd
tanusitvanyok kovetnek, az utols6 helyen egy végtanlsitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem hasznalhatéak
vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a tanusitvanyt
kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato elektronikus
alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z0 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.

védelmi profil
Megvalositastol fiiggetlen, olyan biztonsagi kdvetelményrendszer az értékelés targyainak

crer

XAdES
Az XMLDSIG szabvany tovabbfejlesztése, az EU elektronikus alairdsra vonatkozo
(1999/93/EC) direktivaja szerint.

XMLDSIG
XML elektronikus alairds szintaktikajat és feldolgozasat leiro szabvany.
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

AES
ALE
API
AR
BALE
BF

CC
CCRA

CEM
CEN
CRL
CWA
DHC
DN
DTBS
DTBSF
EAL
ETSI
FIPS
IT
MIBETS
PKCS
PKI
RFC
RSA
SAC
SAV
SCA
SDC
SDO
SDOC
SDP

HunGuard Kft.

Advanced Encryption Standard
Alairas-létrehozo eszkoz

Application Programming Interface
Alrendszer

Biztonsagos alairds-létrehozo eszkoz
Biztonsagi funkcid

Common Criteria (K6z0s szempontok)

Common Criteria Recognition Arrangement (a K6z0s szempontok szerint
kibocsatott  tanusitvanyok kolcsonds  elismerésérél szold nemzetkozi
megallapodas)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyligyi Bizottsag)
Certificate Revocation List (tanusitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készitd 6sszetevo)
Distinguised Name (megkiilonboztetett, egyedi név)

Data to be Signed (aldirand6 adat)

Data to be Signed Formatter (aldirand6 adat formattalo)

Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

Federal Information Processing Standard

Informécié technologia

Magyar Informatikai Biztonsagi és Ertékelési Séma

Public Key Cryptography Standard

Public Key Infrastructure

Request for Comment

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (alairot hitelesitoé osszetevé)
Signature Attribute Viewer (alairasi tulajdonsag megjelenitd osszetevo)
Secure Creation Application (alairas-létrehoz6 alkalmazas)

Signer's Document Composer (aldirdéi dokumentum szerkeszt)
Signed Data Object (alairt adat objektum)

Signed Data Object Composer (alairt adat objektum szerkesztd)

Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevo)
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SHA-1
SIC
SLC
SSA

SSC

SSCD

ST

SOF

TOE
XAdES
XML
XMLDSIG

HunGuard Kft.
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Secure Hash Algorithm
Signer's Interaction Component (alairoval kélcsonhat6d dsszetevd)
Signature Logging Component (aldirds napl6zé osszetevo)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
1étrehozd alkalmazas kozotti hitelesités Gsszetevoje)

SCDev - SCA Communicator (az aldirds-létrehozd eszkdz és az aldirds-
l1étrehoz6 alkalmazas kozotti kommunikator 6sszetevo)

Secure Signature-Creation Device (biztonsagos aldiras-1étrehoz6 eszkoz)
Security Target (biztonsagi eldiranyzat)

Strenght of Function (funkciderdsség)

Target of Evaluation (az értékelés targya)

XML Advanced Electronic Signature (XML formatumu elektronikus aléiras)
Extensible Markup Language

XML-Digital Signature Syntax and Processing



Tanusitasi jelentés a MultiSigno v3.0.1 alairé alkalmazas fejlesztd készletrol 37
HUNG-TJ-33-2006

14 Felhasznalt dokumentumok
14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e MultiSigno v3.0.1 Biztonsagi eldiranyzat v1.0
e MultiSigno v3.0.1 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi
bizonyitékok végleges verzioit hasznalta fel:

Cim verzio Fajlnév
Biztonsagi eldiranyzat v1.0 MultiSigno ST v10.pdf
Funkcionalis specifikacid v1.0 MultiSigno FS v10.doc
Magas szintli terv v1.0 MultiSigno HLD v10.doc
Alacsony szintii terv (MultiSigno SDK v3.0.1 "html 060428" alkonyvtar
Dokumentacio)
megvaldsitas v3.0.1 "include 060428, "src_060428" és

"bin_060428" alkdnyvtarak

Megfeleltetés elemzések v1.0 MultiSigno RCR v10.doc
Tesztelési dokumentaciod v1.0 MultiSigno Test Documentation.doc
Teszt lefedettség elemzés v1.0 MultiSigno Test Cov v10.doc
Teszt mélység elemzés v1.0 MultiSigno Test Depth v10.doc
Utmutaté (MultiSigno 3.0 Manual) 2006.04.28 | MultiSigno SDK man.rtf
A konfiguracié menedzselés v1.0 MultiSigno Conf Mgmt v10.doc
dokumentacioja
A fejlesztési biztonsag dokumentacidja v1.0 MultiSigno DVS v10.doc
Az életciklust meghataroz6 dokumentacio v1.0 MultiSigno LCDf v10.doc
A fejlesztd eszkdzok dokumentacidja v1.0 MultiSigno TAT v10.doc
Az utmutatd helytelen hasznalhatosdganak v1.0 MultiSigno Misuse v10.doc
elemzése
Sebezhetdség elemzés v1.0 MultiSigno Vulnerability Analysis.doc
Folyamatabrak v.1.0 "Folyamatabrak" alkdnyvtar
MultiSigno 3 - Rendszerterv - 2006.01.06 | MS3-Komponensmodell.pdf
Implementaciés modell
MultiSigno 3 - Rendszerterv - 2006.01.06 | MS3-Kovetelmenyrealizaciok.pdf
Felhasznalasi esetek megvalositasai
Logikai architektira a MultiSigno 3 2006.01.06 | MS3-Logikai Architektura.pdf
rendszertervhez
MultiSigno 3.0 Specifikacio v2.0 MS3-specifikacio v2.pdf
MultiSigno 3.0 Manual 2006.04.28 | MultiSigno SDK man.rtf
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14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

1. szamt MIBETS kiadvany: A MIBETS nemzeti séma altalanos modellezése

/0.95 verzid, 2005 februar/,

2. szamu MIBETS kiadvany: Az értékelés és a tanusitas folyamatai

/0.95 verzid, 2005 februar/,

3. szama MIBETS kiadvany: Az értékelés modszertana 1 - A biztonsagi eliranyzat
értékelésének modszertana

/0.95 verzid, 2005 februar/,

3. szami MIBETS kiadvany: Az értékelés modszertana 4 - A kiemelt garanciaszint
értékelésének modszertana

/0.95 verzid, 2005 februar/

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kovetelményrendszereket is:

Az elektronikus alairasrol szol6 2001. Evi XXXV térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements fro
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

CEN CWA 14172-4:2001 munkacsoport egyezmény: Signature-creation application
and general gudelines for electronic signature verification

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)
RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

RFC3161 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile
PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11: Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
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