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1 Osszefoglalo

1.1 Az értékelés jellemzoi

Az értékelt termék neve: XadesMagic elektronikus alairas
alkalmazas fejleszt6 készlet fokozott
biztonsagu elektronikus alairashoz

Verzi6 szam: v1.0

Rovid elnevezés: XadesMagic v1.0

Az értékelt termék tipusa: Fejleszt6 készlet (konyvtar)

Ertékeld szervezet: HunGuard Kft.

Ertékelés befejezése: 2006. oktober 15

Az értékelés modszere: CEM, Common Evaluation Methodology,
v2.3

Az értékelés garanciaszintje: EAL3

Az értékelt termék funkcionalitdsa: A fejleszté készlet altal tamogatott nyilvanos

kulcst szolgaltatasok az alabbiak:

e clektronikus alairas létrehozasa;

e clektronikus alairas  ellendrzése, a
kapcsolodo tanusitvany ttvonal felépitési
és érvényesitési szolgaltatasokkal;

o idobélyegzés (kérése és ellendrzése);

e PKl-alapu felhasznaloi hitelesités
(SSL/TLS) tavoli szolgaltatas elérésénél.

Konfiguracios kovetelmények: Hardver konfiguracié (minimum):

e CPU: 1000 MHz vagy magasabb
(Pentium, AMD Opteron, AMD Athlon64,
AMD Athlon XP)

o  RAM: 256 MByte vagy tobb

o mereviemez: 20 MByte vagy tobb

Hardver konfiguracié (javasolt):
e CPU: 2000 MHz vagy magasabb
(Pentium, AMD Opteron, AMD Athlon64,
AMD Athlon XP)
o  RAM: 512 MByte vagy tobb
o mereviemez: 20 MByte vagy tobb

Szoftver konfiguracio:
e operdcios rendszer: MS Windows 2000,
XP, 2003 Server

e kornyezet: MS .NET Framework 1.1

HunGuard Kft.
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2 Azonositas

Az értékelt termék neve: XadesMagic elektronikus alairas
alkalmazas fejleszt6 készlet fokozott
biztonsagu elektronikus alairashoz

Verzi6 szam: v1.0

Az értékelt  termék  alkotdé  elemei e SDA .XadesMagic.dll

(a felhasznalokhoz, vagyis a fejlesztd készlet SDA.Cryptography.dil

felhasznalasaval alkalmazast fejlesztokhoz SDA.Cryptography.Framework.dll

kiszallitott tételek): SDA.TimestampProtocol.dll
dokumentacio6

HunGuard Kft.
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabdlyokat irja le, melyek alapjan a XadesMagic v1.0 irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor a XadesMagic v1.0 egy lizemmodjat hatarozzuk meg. Ezt kovetéen a szabalyokat
érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmod

Fokozott biztonsadgu aléiras 1étrehozas esetén a XadesMagic v1.0 képes egytittmiikddni mint
kriptografiai hardver eszkozzel, mint PKCS#12 szoftveres kulcstarol6 alloménnyal.

3.2 Biztonsagi funkciok

A XadesMagic v1.0 az alabbi biztonsagi funkcidkat valositja meg:

e BFI Lenyomat és digitalis alairds kezelése

e BF2 Tanusitvany kezelése

e BF3 Idobélyeg kezelése

e BF4 OCSP kezelése

e BF5 CRL kezelése

e BF6 A TSF (biztonsagi funkcidk osszessége) védelme és kezelése

3.2.1 BF1 Lenyomat és digitalis alairas kezelése

A BF1 (Lenyomat ¢és digitalis aldiras kezelése) biztonsagi funkcio a lenyomat készitését,
valamint az aszimmetrikus RSA kodolas elkészitésének, ellendrzésének Microsoft Crypto
API-n keresztiili aktivalasat végzi el.

Az AR2 (Kriptogrdfiai kiegészito fiiggvények) és az AR3 (Aldirds-struktura kezelo)
alrendszerek valositjak meg.

3.2.2 BF2 Tanusitvany kezelése

A BF2 (Tanusitvany kezelése) biztonsagi funkcid a tanusitvanyok sértetlenségének és
hitelességének az ellendrzését, illetve a tantsitvanylanc érvényesitését végzi el.
Az AR2 (Kriptografiai kiegészito fiiggvenyek) alrendszer valositia meg.

3.2.3 BF3 Idobélyeg kezelése

A BF3 (Idobélyeg kezelése) biztonsagi funkcid az idobélyeg kérések és valaszok létrehozasat,
kiildését, fogadasat és feldolgozasat foglalja magaban.

Az AR2 (Kriptografiai kiegészito fiiggvények) és az AR4 (Idobélyegzo) alrendszerek valositjak
meg.

3.2.4 BF4 OCSP kezelése

A BF4 (OCSP kezelése) biztonsagi funkcié az OCSP kérések 1étrehozasat, elkiildését, majd a
valaszok fogadésat és feldolgozésat foglalja magéban.
Az AR2 (Kriptografiai kiegészito fiiggvények) alrendszer valositia meg.

3.2.5 BF5 CRL kezelése
A BF5 (CRL kezelése) biztonsagi funkcioé a CRL elérését, lekérését és feldolgozasat végzi el.

HunGuard Kft.
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Az AR2 (Kriptogrdfiai kiegészito fiiggvények) alrendszer valositia meg.

3.2.6 BF6 A TSF védelme és kezelése

A BF6 (A TSF védelme és kezelése) biztonsagi funkcidé a bizalmas adatok memoridban,
tarolon vald kezelését, a kiilonbozd biztonsagi beéllitasokat és az események naplozasat
foglalja magaban.

Valamennyi alrendszer kozremiikodik megvalositasaban.

Az ARI (Segédfiiggvények) alrendszer valamennyi biztonsagi funkcid megvalositdsaban
kozremukodik.

HunGuard Kft.
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4 Feltételezések és hatokor

Az értékelés pozitiv kovetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:

a biztonsagi eldirdnyzat feltételezései (az értékelés targyat képezd fejlesztd készlet
biztonsadgahoz sziikséges, az informatikai kdrnyezetre vonatkozo6 feltételek),

a biztonsagos felhasznalas feltételei (az értékelés targyat képezd fejlesztd készlet
felhasznaldsaval készitett alkalmazdsok biztonsagéhoz sziikséges, ezen alkalmazasok
megfelel kialakitasara vonatkozo feltételezések, javaslatok).

4.1 Feltételezések a XadesMagic v1.0 informatikai kdornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

1.

Az engedéllyel rendelkezd felhaszndlok megbizhatok a tekintetben, hogy a szamukra
kijelolt funkcidkat megfelelden hajtjak végre (AE.Authorized Users)

A XadesMagic v1.0 fejleszté készletet megfeleléen telepitik és konfiguraljak.
(AE.Configuration)

A XadesMagic v1.0 kornyezete tartalmaz egy megbizhatd kriptografiai modult
(CryptoAPI), mely modul a kriptografiai miiveleteket hajtja  végre.
(AE.Crypto_Module)

A XadesMagic v1.0 kornyezete fizikailag megvédi a XadesMagic v1.0-t a
jogosulatlan fizikai hozzaféréssel szemben. (AE.Physical Protection)

A tanusitvany és tanusitvany visszavonasi informaciok a XadesMagic v1.0
rendelkezésére allnak. (AE.PKI Info)

A XadesMagic v1.0 kornyezete GMT formaban és a megkivant pontossaggal
gondoskodik a pontos rendszeridérdl. (AE.Time)

A XadesMagic v1.0 kornyezete biztositja az idobélyegzés szolgaltatohoz valo
hozzéaférést. (AE. TimeStamp)

4.2 A biztonsagos felhasznalas egyéb feltételei

1.

A XadesMagic v1.0 fejlesztd készlettel létrehozott aldiré alkalmazas csak olyan
alairasi szabalyzat szerint mikodhet, amely legfeljebb az alabbi X509v3 tantsitvany
kiterjesztéseket hasznalja fel:
o ExtendedKeyUsage
KeyUsage
BasicConstraints
CRLDistributionPoints
SubjectAlternativeName
IssuerAlternativeName

A XadesMagic v1.0 fejlesztd készlettel 1étrehozott alaird alkalmazashoz olyan CSP
driver-t kell alkalmazni, amely képes megdrizni az aldirandd adat reprezentans
(DTBSR) és valamennyi protokoll adat sértetlenségét.

HunGuard Kft.
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3. A XadesMagic v1.0 fejlesztd készlettel létrehozott aldird alkalmazashoz vagy olyan
CSP driver-t kell alkalmazni, amely képes megOrizni az alairét hitelesitd adatok
bizalmassagat, vagy az aldir6 alkalmazast olyan védett kornyezetben kell hasznalni,
ahol menedzsment, iizemeltetési ¢s miiszaki intézkedések garantaljak az alairot
hitelesitd adatok bizalmassagat.

4. A XadesMagic v1.0 fejleszté készletet hasznald aldird alkalmazis miikodtetési
kornyezetében menedzsment, iizemeltetési ¢s miszaki intézkedésekkel biztositani
kell, hogy az alairadsi folyamatba ne avatkozhassanak be olyan nem megbizhato
rendszer és alkalmazasi folyamatok, periféridk és kommunikaciés csatornak, amelyek
nem sziikségesek az alairds-létrehozas alkalmazas miikodéséhez.

5. A XadesMagic v1.0 fejlesztd készletet hasznal6 aldir6 alkalmazéashoz:

e vagy olyan CSP driver-t kell alkalmazni, amely képes egy idokorlatot megadni
arra az id6tartamra, ami az alairdt hitelesitd adatok megadasatol az aldiras
kivaltasaig eltelhet,

e vagy az alkalmazasnak kell biztositania az elvarast azéltal, hogy az aldiras
kivaltasa utan kéri be a hitelesitd adatot.

6. A XadesMagic v1.0 fejlesztd készletet hasznalo alaird alkalmazashoz:

e vagy olyan CSP driver-t kell alkalmazni, amely képes egy id6korlat letelte utan
az aldirasi folyamatot félbeszakitani, az alair6t hitelesité adatok jra megadésat
megkovetelve a folyamatot ujrakezdeni, €s az ujrainditas sziikségességérol az
alairot tajékoztatni,

e vagy az alkalmazasnak kell biztositania az elvarast azaltal, hogy az aldiras
kivaltasa utan kéri be a hitelesité adatot.

7. A XadesMagic v1.0 mukodtetési kornyezetében menedzsment, iizemeltetési és
miuszaki intézkedéseket kell tenni az alabbiak biztositasara:
e virusok ne ronthassak el az alaird alkalmazast €s az altala meghivott egyéb aldird
OsszetevOket, valamint
e az esetlegesen virussal fert6zott alaird osszetevoket megfelelden helyre lehessen
allitani.

8. A XadesMagic v1.0 mikddtetési kornyezetében menedzsment, ilizemeltetési ¢és
miiszaki intézkedésekkel kell megvédeni a XadesMagic v1.0 funkciondlis
Osszetevoinek sértetlenségét, megakadalyozva, hogy behatolok elrontsak ezt.

9. A XadesMagic v1.0 miikddtetési kornyezetében menedzsment, iizemeltetési ¢és
miszaki intézkedésekkel biztositani kell, hogy magat a XadesMagic v1.0-t, valamint
az alairds-létrehozas ¢és alairas-ellendrzés folyamatokkal kdlcsdnhatdsba 1épd Osszes
Osszetevot egy biztonsagos teriileten valositsak meg.

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldirdnyzat valamennyi fenyegetését ¢és a
XadesMagic v1.0 valamennyi biztonsagi funkciojat.

HunGuard Kft.
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5 A XadesMagic v1.0 szerkezeti leirasa

Az ¢értékelés targya egy olyan fejlesztd készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapul6) nyilvanos kulcst szolgéltatdsokat biztositd alkalmazasok fejleszthetdk.
A fejlesztd készlet altal timogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

e Fokozott biztonsagu elektronikus alairas létrehozdsa a Crypto API altal tdmogatott
algoritmus paraméterekkel, Windows tantsitvanytarban vagy kriptografiai hardver
eszkOzben tarolt magankulcs hasznélataval.

e Elektronikus aldirds ellendrzése, a kapcsolddd tanusitvany utvonal felépitési és
érvényesitési szolgaltatasokkal.

e Alairas létrehozashoz lenyomat készitése SHA-1, SHA-256, SHA-384, SHA-512,
Ripemd-160 algoritmusokkal.

e Idobélyeg kérése ¢és ellendrzése.

e Visszavonasi informacio kérése és ellenérzése (CRL, OCSP).

Ennek alapjan a XadesMagic v1.0 fejlesztéi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvdnos kulest technoldgia alapjan bizalmassagot, sértetlenséget,
hitelesitést és letagadhatatlansagot biztositd szolgaltatasokat képesek nyujtani.

A XadesMagic v1.0 fejlesztdi fiiggvénykonyvtar az alabbi nyilvanos kulcs szolgaltatdsokkal
rendelkezik:

e Dbiztonsagosan kezel kulcsokat, megbizhatd pontokat €s tantsitvanyokat;

o clfogad ¢és feldolgoz X.509 v3 nyilvéanos kulcs tanusitvanyokat;

e képes a szikséges tanUsitvanyok ¢&s visszavondsi adatok megszerzésére (a
tanusitvanyban szereplé CDP kiterjesztésben meghatarozott helyrol);

e cllendrzi minden tanusitvany érvényességét, az X.509 szabvanyban [ISO 9594-8] leirt
eljarasok felhasznaldsaval, beleértve a visszavonas ellendrzését is;

e hozzafér pontos és megbizhatd idéforrashoz a tantsitvanyok, visszavonasi adatok és
alkalmazasi adatok datumanak, idejének ellenérzése érdekében;

e Dbeszerzi, tarolja (beagyazza az alairas strukturaba) a digitalis aldirds jovobeni
ellenérzéséhez sziikséges adatokat;

e tamogatja a Melasz-Ready XAdES elektronikus aldirds formatumot.

HunGuard Kft.
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5.1 Architektura

Az 1. dbra a XadesMagic v1.0 struktargjat és az IT kornyezetbe valdo beagyazddasat mutatja
be.

.NET FrameWork v1.1 CapiCom
Crypto API
Windows API
Win OS5

1. abra A XadesMagic v1.0 és kornyezete

A XadesMagic v1.0 fiiggvénykonyvtarat felhaszndlva lehet kifejleszteni az IT kornyezet
részét képezOd, a XadesMagic v1.0 fliggvényeit meghivd alkalmazast (pl. E-Magic
Application).

Szintén az IT koérnyezethez tartoznak a .NET Framework v1.1, a CryptoAPI és a CAPICOM
(CryptoAPI Component Object Model) kriptografiai ActiveX vezérld, illetve a Windows API
¢s Windows OS (operacios rendszer) egyéb fiiggvényei.

HunGuard Kft.
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5.2 Alrendszerek

A XadesMagic v1.0-nak az aldbbi alrendszerekbdl all:
ARI1: Segédfiiggvények (alrendszer)

AR?2: Kriptografiai kiegészitd fiiggvények (alrendszer)
AR3: Alairas-struktara kezel6 (alrendszer)

AR4: 1d6bélyegzd (alrendszer)

5.2.1 AR1 Segédfiiggvények

Az ARI1 (Segédfiiggvények) alrendszer kiilonb6zd alapvetd transzformacios (pl. base64),
hibakezeléshez, naplozashoz kotdédo, beallitasokért felelds osztalyokat kezeli.
Az alrendszer osztalyai az SDA.Cryptography.Framework.dll dllomanyban helyezkednek el.

5.2.2 AR2 Kriptografiai kiegészito fliggvények

Az AR2 (Kriptografiai kiegészitd fliggvények) alrendszer a Microsoft CryptoAPI hataskorén
kiviil es6 kriptografiai osztalyokat kezeli. Ezen osztalyok a tanusitvanylancok felépitését, a
tanusitvanyok és visszavonasi adatok (CRL, OCSP) ellen6rzését (tartalmi, formai szempontok
alapjan), lenyomatok eléallitasat és ellendrzését végzik.

Az alrendszer osztalyai az SDA.Cryptography.dll allomanyban helyezkednek el.

5.2.3 AR3 Alairas-struktura kezelo

Az AR3 (Alairas-struktura kezeld) alrendszer az ETSI TS 101903 v1.2.2 (XAdES)
szabvanyban meghatarozott XML sémanak megfeleld struktura felépitését, kezelését végzi.
Az egyes elemekhez (XML tag) egy-egy osztaly tartozik, de kiilon osztalyok vonatkoznak a
hibakezelésekre, ellenorzésekre is.

Az alrendszer osztalyai dontéen az SDA.XadesMagic.dll 4lloméanyban helyezkednek el.

5.2.4 AR4 Idbbélyegzd osszetevo

Az AR4 (Idébélyegzd Osszetevd) alrendszer az IETF RFC 3161 szabvanyban meghatarozott
ASN.1 leirasnak megfeleld idébélyeg kéréseket és valaszokat kezeli. Az alrendszer egyes
osztalyai felelsek a kérés Osszeallitasaért, illetve a valaszok ellendrzéséért (tartalmi, formai
szempontok alapjan).

Az alrenszer osztalyai az SDA.TimeStampProtocol.dll allomanyban helyezkednek el.

A 2. dbra a XadesMagic v1.0 alrendszereinek belsé fliggdségeit mutatja be:

| SDA .XadesMagic.dll I

A
SDA.TimestampProtocol.dll

v
SDA.Cryptography.dll

P
«
A

A
| SDA..Cryptography.Framework.dll.dll |

2. dbra: A XadesMagic v1.0 alrendszerei, €s ezek belso fiiggési viszonyai
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

e a fejlesztéshez  sziikséges  SDA.XadesMagic.dll, SDA.Cryptography.dll,
SDA.Cryptography.Framework.dll, SDA.TimestampProtocol.dll
e Adminisztratori utmutaté v1.0 (XM_AGD_v10.pdf)

HunGuard Kft.
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7 Tesztelés

7.1 A fejlesztok tesztelése

A XadesMagic v1.0 fejlesztéi tesztelését egy Windows XP SP2 operacios rendszerd,
Microsoft .Net 1.1 Framework-6t tartalmazd szamitogépen, egy sajat fejlesztésli teszteld
program segitségével végezték.

A fejlesztdi tesztek a XadesMagic v1.0 kiilonbozd funkcidinak ellendrzését végzik el.
Egyarant lefedik az ST-ben meghatarozott biztonsagi funkciokat, valamint a HLD-ben
meghatdrozott alrendszereket, ahogyan ezt a teszt lefedettségi és a teszt mélységi elemzés ki
1s mutatja.

Minden fejlesztdi tesztre pozitiv és negativ teszt eset is rendelkezésre allt. A negativ teszt
esetek 1ényegében az XMLDSig csomag ellendrzésére vonatkoznak. A pozitiv teszt esetek
indirekt modon tesztelik az XMLDSig csomag eldallitasat (alairasat) is.

A fejlesztdi tesztek 7 nagyobb csoportra oszthatok:

XMLDSig struktura ellendrzése,
tantsitvany ellendrzése,

XAdES formatum ellen6rzése,
iddbélyeg ellendrzése,

OCSP ellen6rzése,

CRL ellen6rzése,

tobbszoros aldiras ellendrzése.

A fejlesztoi tesztek esetén a vart és a tényleges teszt eredmény minden esetben megegyezett.

7.2 Az értékelok tesztelése

Az értékeldi tesztelés elsd 1épéseként a fejlesztdi tesztelés részleges megismétlésére, annak
eredményeinek ellendrzésére kertilt sor.

A fejlesztoi tesztelés részleges megismétlése a fejlesztoi tesztelés bazisan (XP SP2 operacios
rendszer, MS .Net Framework 1.1, SDA.E-Magic program) tortént. Az eredmények
megfeleldek voltak.

Az értékeldi tesztelés masodik 1épéseként fliggetlen (értékeldi) tesztelésre kertilt sor.

Az értékeldi tesztelés egy XP SP2 operacids rendszerli, Microsoft .Net Framework 1.1-et
tartalmazé szamitogépen, az értékeldk altal készitett teszt programok segitségével tortént.

A fiiggetlen (értékel6i) tesztelés az alabbi harom témakdrre koncentralt:

e tanusitvanylanc ellenérzés,
e CRL kezelés ellenorzése,
e iddbélyeg szolgaltatas elérés.

A tanusitvanylanc ellendrzés a PKITS teszt csomag felhasznalasaval, kiilon (az értékeldk altal
fejlesztett) teszt program segitségével tortént. Ez a teszt program a PKITS csomag azon teszt
eseteit ellendrzi, amely a XadesMagic v1.0 altal felvallalt X509v3 tanusitvany kiterjesztéseket
vizsgalja (azaz a kovetkezOket: ExtendedKeyUsage, KeyUsage, BasicConstraints,
CRLDistributionPoints, SubjectAlternativeName, IssuerAlternativeName). A teszt program
nem ellendrizte a PKITS tesztkészlet 4. fejezetének teszt eseteit sem (melyek a CRL helyes
kezelését ellendrzik), mivel a XadesMagic v1.0 az off-line CRL-eket nem tamogatja.
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CRL kezelés ellendrzése keretén beliil a CRL letoltés értékelése kiilon (az értékeldk altal
fejlesztett) teszt program segitségével tortént.

Az 1dobélyeg szolgaltatas elérése €és a valasz értékelése is kiilon értékeldi teszt programok
segitségével tortént. Ezekben interaktiv feliiletre lettek kivezetve a XadesMagic v1.0
1dobélyeg szolgaltatassal kapcsolatos allithatd  bels6 paraméterei (AutoGenerate-
RequestNoncelfEmpty, IgnoreMissingCertificate, IgnoreMissingNonce).

A tesztelés a http://152.66.10.216:8080/ teszt id6bélyeg szolgaltatot hasznalta.

A tesztelésnél a kovetkezd paraméterek lettek igaz értékre allitva:

1. AutoGenerateRequestNoncelfEmpty
2. AutoGenerateRequestNoncelfEmpty, IgnoreMissingCertificate
3. AutoGenerateRequestNoncelfEmpty, IgnoreMissingNonce

/Ha az AutoGenerateRequestNoncel[fEmpty 1débélyeg konfiguraldsi paraméter nincs
bekapcsolva, akkor a teszt idobélyeg szolgaltatdé nem mikodik megfelelden./

A létrehozott XML csomagban az idébélyeg mindhdrom esetben megfeleld volt.

HunGuard Kft.
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8 Az értékelt konfiguracio
8.1 Hardver

Hardver konfiguracié (minimum):
e CPU: 1000 MHz vagy magasabb (Pentium, AMD Opteron, AMD Athlon64, AMD
Athlon XP)
e RAM: 256 MByte vagy tobb
e merevlemez: 20 MByte vagy tobb

Hardver konfiguracié (javasolt):
e (CPU: 2000 MHz vagy magasabb (Pentium, AMD Opteron, AMD Athlon64, AMD
Athlon XP)
e RAM: 512 MByte vagy tobb
e merevlemez: 20 MByte vagy tobb

8.2 Szoftver

Szoftver konfiguracio:
e operacios rendszer: MS Windows 2000, XP, 2003 Server
e kornyezet: MS .NET Framework 1.1

HunGuard Kft.
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9 Az értékelés eredményei

A XadesMagic v1.0 fejlesztd készlet a CEM (Common Evaluation Methodology) v2.3
modszertana szerint fiiggetlen értékelésre és tantsitasra keriilt, EAL3 garanciaszinten.

Az értékelés 16 kovetkeztetése az alabbi:

Az értékelés megallapitotta, a tanusitas pedig megerositette, hogy a XadesMagic v1.0
megfelel a biztonsagi eléiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

A fenti megallapitas az EAL3 kovetelményeinek teljesitésén alapul. Az alabbiak azt mutatjak
meg, hogy az egyes garanciadsszetevOket hogyan teljesiti a XadesMagic v1.0 fejlesztd
készlet, illetve mely fejlesztéi bizonyitékok tdamogattak ennek kimutatasat.

Garancia- Garancia- A kovetelmények kielégitésének modja,
osztaly Osszetevd /s az ezt leiro fejlesztdi bizonyiték/
Biztonsagi ASE DES.1 A TOE leirasa kellden részletes, kovetkezetes ¢és belsd
eléiranyzat ellentmondas mentes.

Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE ENV.1 A TOE biztonsagi kornyezetérdl szolo nyilatkozat kovetkezetes és
belsé ellentmondés mentes.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE INT.1 Az ST helyesen van azonositva és ez az azonositas az ST GOsszes
tobbi részével ellentmondas mentesen Osszefér.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE OBIJ.1 A biztonsagi célokrol szolo nyilatkozat kovetkezetes, teljes és
belso ellentmondas mentes.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE PPC.1 Az ST szerz6i védelmi profilnak vald megfeleldséget nem
allitanak.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE REQ.1 Az informatikai biztonsagi kdvetelményekr6l szoldé nyilatkozat
kovetkezetes, teljes és belsé ellentmondas mentes.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE SRE.1 Minden explicit mdédon kifejezett funkcionalis kdvetelményre a
CC 3. részbeli garancialis kovetelmények alkalmazhatoak és
alkalmasak. Az ST szerzdi nem hagytak figyelmen kiviil egyetlen
alkalmazand¢ fiiggési viszonyt sem.

Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

ASE TSS.1 A TOE osszefoglald eldiras kovetkezetes, teljes és ellentmondas
mentes.
Biztonsagi eléiranyzat v1.0, XM ST v10.pdf

Konfiguracid ACM_CAP.3 | A konfiguracio lista egyértelmiien azonositja az TOE-t alkoto

menedzselés Osszes konfiguracio elemet. A konfiguracié elemek a konfiguracio

menedzselés dokumentacioval Osszhangban azonositottak. A

konfiguraci6 menedzselés rendszer a konfiguraci6 menedzselés
tervnek megfelelden mikodik

A konfiguraciéo menedzselés dokumentacioja v1.0,

XM _CM v10.pdf
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ACM_SCP.1

A konfiguracio lista tartalmazza a CC altal megkdvetelt minimalis
konfiguraci6 elem készletet:
e szoftver komponensek,

forraskodok,
tervezési dokumentacio,
fejleszt6i utmutato,
konfiguracié menedzselés dokumentacio,
teszt dokumentacio és teszt szoftver,
dokumentaciok (specifikaciok, kézikonyvek,
tesztdokumentumok,).

A konfiguraciéo menedzselés dokumentacioja v1.0,

XM _CM v10.pdf

Kiszallitas és
miukodtetés

ADO DEL.1

A XadesMagic v1.0 fejlesztd készlet szallitasa nem 6nallo feladat,

azt a fejlesztd készletet meghivo alkalmazasok végzik majd el.

Kovetkezésképpen a szallitds értékelésére vonatkozd értékeldi
munkaegységek teljesitettnek tekinthetdk.

Adminisztratori atmutaté v1.0, XM_AGD v10.pdf

tesztelésre alkalmas XadesMagic v1.0

ADO IGS.1

A XadesMagic v1.0 fejleszto készlet telepitése ¢€s mikodtetése

nem 6nallo feladat, azt a fejlesztd készletet meghivo alkalmazasok

végzik majd el. Kovetkezésképpen a telepités és mikodtetés

értékelésére vonatkozo értékeléi munkaegységek teljesitettnek
tekinthetok

Adminisztratori atmutaté v1.0, XM_AGD v10.pdf

tesztelésre alkalmas XadesMagic v1.0

Fejlesztés

ADV_FSP.1

A funkcionalis specifikacio (FS) tartalmazza az Osszes sziikséges
informalis magyarazatot, belsé ellentmondasoktol mentes, azonosit
minden kiils6 TOE biztonsagi funkcio interfészt és leirja az dsszes
kiils6 TOE biztonsadgi funkcid interfészt. Az FS a TOE
funkcionalis biztonsagi kovetelmények pontos megvaldsulasa és
teljes mértékben bemutatja a TSF-t.
Funkcionalis specifikacié v1.0, XM_FS v10.pdf és
XadesMagic Documentation.chm

ADV_HLD.2

A magas szinti terv (HLD) tartalmazza az 0Osszes sziikséges
informalis magyarazatot, belsd ellentmondéasoktél mentes ¢€s
alrendszerek szerint leirja a TSF-et. A HLD leirja minden
alrendszer biztonsagi funkcionalitasat, azonositja a TSF altal
megkdvetelt 6sszes hardvert, formvert €s szoftvert. A HLD a TOE
funkcionalis biztonsdgi kovetelményeinek pontos ¢és teljes
megvalosulasa.

Magas szintii terv v1.0, XM HLD v10.pdf

ADV_RCR.1

A funkcionalis specifikacio a TOE biztonsagi funkcidinak helyes
¢és teljes reprezentacidja. A magas szintll terv helyes és teljes
megvalosuldsa a funkcionalis specifikacionak

Megfeleltetés elemzések v1.0, XM RCR v10.pdf
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Utmutat6
dokumentumok

AGD _ADM.1

Az adminisztratoroknak (is) sz6l6 Gtmutatas:

o [eirja az adminisztrator rendelkezésére allo adminisztrativ
biztonsagi funkciokat és interfészeket,

e leirja a TOE biztonsagos lizemeltetéséhez sziikséges
adminisztralas modjat,

o tartalmazza az azokkal a funkcidkkal és jogosultsagokkal
kapcsolatos figyelmeztetéseket, melyeket egy biztonsagos
feldolgozasi kornyezetben feliigyelni kell,

e [eir minden olyan feltételezést, mely a biztonsagos iizemeltetés
szempontjabol 1ényeges felhasznaloi viselkedéssel kapcsolatos,

e leir az adminisztrator ellendrzése ala tartozé minden biztonsagi
paramétert, sziikség esetén jelezve a biztonsagos értékeket is.

e leirja a végrehajtand6 adminisztratori funkcidhoz kapcsolodo,
biztonsagi szempontbol 1ényeges események tipusat, beleértve a
biztonsagi tulajdonsagok megvaltoztatasat is,

e konzisztens az értékeléshez beadott tobbi dokumentacidval,

e leir minden, a TOE informatikai kérnyezetére vonatkozo, az
adminisztrator szamara lényeges biztonsagi kovetelményt.

Adminisztratori atmutaté v1.0, XM AGD v10.pdf

AGD USR.1

Nem késziilt kiilon adminisztratori és felhasznaldi atmutatd, mivel
a XadesMagic v1.0 egy fliggvénykonyvtar, amellyel alairo és
alairas ellenérz6 alkalmazasok készithetok. A fliggvénykonyvtarat
pedig a fejleszté (alkalmazas programozd)  hasznalja.
Kovetkezésképpen a felhasznaldi itmutatoval kapcsolatos értékeldi
munkaegységek teljesitettnek tekinthetok.

Adminisztratori atmutaté v1.0, XM AGD v10.pdf

Az életciklus
tdmogatéasa

ALC DVS.1

A fejleszt6i biztonsdgi dokumentacid részletezi az 6sszes olyan,
fejleszt6i kornyezetben hasznalt biztonsagi intézkedést, melyek a
TOE tervek és a TOE megvaldsitdas bizalmassdganak ¢és
sértetlenségének  megdrzését  szolgaljadk. A biztonsagi
intézkedéseket betartottak.

A fejlesztési biztonsag dokumentaciéja v1.0, XM DVS v10.pdf

Tesztelés

ATE FUN.1

A tesztelési dokumentacio tartalmazza a teszt terveket, a teszt
eljarasok leirasat és a vart eredményeket, valamint a teszt
eredményeit. Azonositja a tesztelendd biztonsagi funkciokat €s
leirja a végrehajtott tesztek céljat. A leirt teszt konfiguracio a TOE
megfeleld verzidjara vonatkozik.
A teszt tervek ellentmondas mentesek a teszt eljarasok leirasaval.
A teszt eljarasok leirasa azonosit minden tesztelendd biztonsagi
funkcié mikodést. A tesztelési dokumentacioban a teszt esetek
leirasa megfeleld: a leirasok alapjan a kezdeti feltételek
beallithatok, az egyes teszt esetek megismételhetdek. A teszt esetek
leirasa ellentmondas mentes a teszteljarasokkal. A tesztelési
dokumentacioban a vart teszt eredmények megfeleloek.
Tesztelési dokumentacio késziilt: 2006.09.26., tartalmazza az
alabbi alkonyvtar: XM-TestCollection v10

ATE COV.2

A teszt lefedettség elemzés értékelése megallapitotta, hogy a
tesztelési dokumentacioban azonositott tesztek és a funkcionalis
specifikacio  kozotti  megfeleltetés pontos. A tesztelési
dokumentacié és az ennek megfeleld teszt lefedettség elemzés
minden biztonsagi funkciéra tartalmaz teszt esetet, igy a tesztelés
teljes

Teszt lefedettség elemzés v1.0, XM ATE COV v10.pdf
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ATE DPT.1

A tesztelési dokumentacio tartalmazza, hogy az egyes tesztek mely
alrendszer vagy alrendszerek tesztelésére vonatkoznak. A magas
szintli tervben megadott TSF megfeleléen le van képezve a teszt
esetekre.

Teszt mélység elemzés v1.0, XM ATE DPT v10.pdf

ATE_IND.2

A fejlesztd a fliggetlen teszteléshez biztositotta az értékeld szamara
azt a kornyezetet és er6forras-készletet, amivel a sajat tesztelését
végezte. Az értékeld megismételte a tesztelést a fejlesztd tesztelési
dokumentaciojaban leirt tesztek egy mintdjara, valamint
megtervezett egy teszt készletet, majd végrehajtotta és
dokumentalta azokat.

tesztelésre alkalmas XadesMagic v1.0

A sebezhetdség
felmérése

AVA_MSU.1

Az ttmutatd helytelen hasznalhatéosaganak elemzése alapjan

megallapithaté, hogy az utmutato a TOE valamennyi mikodési

moddjaban utmutatast ad a biztonsagos mukodtetésre
Adminisztratori atmutaté v1.0, XM AGD v10.pdf

AVA_SOF.1

A biztonsagi eldiranyzat nem azonosit egyetlen funkciderdsségi
nyilatkozattal rendelkezé mechanizmust sem, ezaltal az ehhez
tartoz6 értékeldi munkaegységek teljesitettnek tekinthetok.

AVA VLA.1

Az értékeld az athatolas tesztelések eredményei, valamint a
sebezhetdségi elemzések kovetkeztetései alapjan megéallapitotta,
hogy a TOE a tervezett (cél)kornyezetében képes ellenallni egy
alacsony tamadasi képességgel rendelkezé tamadonak. Az
értékeld se kihasznélhatd, se maradvany sebezhetdséget nem
talalt.

Fejlesztoi sebezhetoség elemzés v1.0, XM VA v10.pdf

Az értékelés masik kovetkeztetése az alabbi:

A XadesMagic v1.0 fejleszto készlet (A 4.2 fejezetben megfogalmazott feltételek teljestilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alair6o alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszté készletre vonatkozik.
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10 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

A XadesMagic v1.0 fejleszté készletre (mint elektronikus aldiras létrehozasanak ¢és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kdvetelményre sem sziilethet "nem megfelel" hatdrozat, mert ez az egész értékelés
targyara nézve "nem felel meg" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

Az egyes kovetelményekre meghozott hatdrozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel vald személyes konzultaciok soran kapott informaciok alapjan,

e dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének mikodtetése, illetve a tesztelés soran
szerzett ,,felhasznal6i” tapasztalatokbol lesziirt kdvetkeztetések alapjan,

o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

e forras kod: a fejlesztok altal atadott forraskod értékelok altali elemzése alapjan.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

A XadesMagic v1.0 fejleszt6 készlet (A 4.2 fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszt6 készletre vonatkozik.

Mivel az értékelés 9. fejezetben megfogalmazott f6 kovetkeztetése ettdl latszolag fliggetlen
allitast fogalmaz meg, igy indoklasra szorul.
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A jelen tanusitasi jelentés alapjat képezo értékelés egy olyan biztonsagi eldiranyzatbdl indult
ki, mely a kordbbi hazai (aldir6 alkalmazasok tdmogatasat megvaldsito fejlesztd készletekre
vonatkoz6) értékelésektdl eltéréen nem a CWA 14170 és CWA 14171 mértékado
kovetelményrendszer 4ltalanos, hanem a XadesMagic v1.0-ra vonatkozéd konkrét
kovetelményrendszert  hatarozza meg az értékelés viszonyitdsi alapjaként. Ez teljes
mértékben §sszhangban van a CC mddszertanaval, ugyanakkor nem teszi 0sszehasonlithatéva
a jelen értékelés eredményét a korabbi értékelési eredményekkel.

A fentiek indokoljdk, hogy a biztonsagi eldiranyzatnak vald megfelelés mellett (ami az
értékelés fO kovetkeztetése), megfogalmazasra keriilt a CEN kovetelményeknek valo
megfeleldség is.

A két kovetkeztetés nincs ellentmondasban egymassal, kiegészitik egymast.

Az alabbiak (tablazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.

11.1 A XadesMagic v1.0 megfelelése a funkcionalis kovetelményeknek

Funkcionalis kovetelmény Teljesiilés
F SCA 1 Megfelel
F SDP 1 Megfelel
F SDP 2 Megfelel
F SDP 3 Megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SAV 3 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SIC 2 nem vonatkozik ra a kovetelmény
F SIC 3 nem vonatkozik ra a kévetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 nem vonatkozik ra a kovetelmény
F SSC 1 nem vonatkozik ra a kovetelmény
F SSC 2 nem vonatkozik ra a kovetelmény
F SSC 3 nem vonatkozik ra a kévetelmény
F SSC 4 nem vonatkozik ra a kovetelmény
F SSC 5 nem vonatkozik ra a kovetelmény
F SSC 6 nem vonatkozik ra a kovetelmény
F SSC 7 nem vonatkozik ra a kovetelmény
F SSC 8 nem vonatkozik ra a kévetelmény
F SSA 1 nem vonatkozik ra a kovetelmény
F SDC 1 nem vonatkozik ra a kévetelmény
F SDOC 1 megfelel
F 1/0-1 nem vonatkozik ra a kovetelmény
F 1/O-2 megfelel
F 1/0-3 megfelel
F ISV-1 megfelel
F ISV-2 megfelel
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F ISV-3 Feltétellel megfelel (1)
F USV-1 megfelel
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kévetelmény
F human 3 nem vonatkozik ra a kovetelmény
F human 4 megfelel
F human 5 nem vonatkozik ra a kovetelmény
F human 6 nem vonatkozik ra a kovetelmény
F human 7 megfelel
F machine 1 megfelel
F machine 2 megfelel
F general 1 nem vonatkozik ra a kovetelmény
F protocol megfelel
F format megfelel
F principles nem vonatkozik ra a kovetelmény

11.2 A XadesMagic v1.0 megfelelése a biztonsagi kovetelményeknek

Biztonsagi kdvetelmény Teljesiilés
S SCA 1 feltétellel megfelel (2)
S SCA 2 feltétellel megfelel (3)
S SCA 3 megfelel
S SCA 4 megfelel
S SCA 5 megfelel
S SCA 6 megfelel
S SCA 7 nem vonatkozik ra a kovetelmény
S SCA 8 nem vonatkozik ra a kovetelmény
S SCA 9 feltétellel megfelel (4)
S SCA 10 megfelel
S SCA 11 megfelel
S SCA 12 megfelel
S SDP 1 megfelel
S SDP 2 nem vonatkozik ra a kovetelmény
S SDP 3 nem vonatkozik ra a kovetelmény
S SDP 4 nem vonatkozik ra a kovetelmény
S SDP 5 nem vonatkozik ra a kovetelmény
S SDP 6 nem vonatkozik ra a kovetelmény
S SDP 7 nem vonatkozik ra a kovetelmény
S SDP 8 nem vonatkozik ra a kévetelmény
S SDP 9 nem vonatkozik ra a kovetelmény
S SDP 10 megfelel
S SDP 11 megfelel
S SDP 12 nem vonatkozik ra a kovetelmény
S SAV 1 megfelel
S SAV 2 megfelel
S SAV 3 megfelel
S SAV 4 nem vonatkozik ra a kovetelmény
S SAV 5 nem vonatkozik ra a kovetelmény
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S SAV 6 nem vonatkozik ra a kovetelmény
S SAV 7 nem vonatkozik ra a kovetelmény
S SAV 8 nem vonatkozik ra a kovetelmény
S SIC 1 nem vonatkozik ra a kovetelmény
S SIC 2 feltétellel megfelel (5)
S SIC 3 feltétellel megfelel (6)
S SIC 4 nem vonatkozik ra a kovetelmény
S SIC 5 nem vonatkozik ra a kovetelmény
S SAC 1 nem vonatkozik ra a kovetelmény
S SAC 2 feltétellel megfelel (3)
S SAC 3 nem vonatkozik ra a kovetelmény
S SAC 4 nem vonatkozik ra a kovetelmény
S SAC 5 nem vonatkozik ra a kévetelmény
S SAC 6 nem vonatkozik ra a kovetelmény
S SAC 7 nem vonatkozik ra a kovetelmény
S SAC 8 nem vonatkozik ra a kovetelmény
S SAC 9 nem vonatkozik ra a kovetelmény
S SAC 10 nem vonatkozik ra a kovetelmény
S SAC 11 nem vonatkozik ra a kovetelmény
S SAC 12 nem vonatkozik ra a kovetelmény
S DTBSF 1 megfelel
S DHC 1 megfelel
S DHC 2 nem vonatkozik ra a kovetelmény
S DHC 3 megfelel
S SSC 1 nem vonatkozik ra a kévetelmény
S SSC 2 nem vonatkozik ra a kovetelmény
S SSC 3 nem vonatkozik ra a kovetelmény
S SSC 4 nem vonatkozik ra a kovetelmény
S SSA 1 nem vonatkozik ra a kovetelmény
S SDC 1 nem vonatkozik ra a kovetelmény
S 1/0 1 feltétellel megfelel (7)
S 1/0 2 feltétellel megfelel (8)
S 1/0O 3 nem vonatkozik ra a kovetelmény
S VER 1 feltétellel megfelel (9)
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az alabbi
szoveg felvételét javasolnank:

" Az értékelés targya egy olyan fejleszto készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok. A
fejleszto készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

o Fokozott biztonsagu elektronikus aldiras létrehozdasa a Crypto API daltal tamogatott
algoritmus paraméterekkel, Windows tanusitvanytarban vagy kriptografiai hardver
eszkozben tarolt magankulcs hasznalatdval.

o Elektronikus aldirdas ellenorzése, a kapcsolodo tanusitvany utvonal felepitési és
érvenyesitési szolgaltatasokkal.

o Alairas létrehozashoz lenyomat készitése SHA-1, SHA-256, SHA-384, SHA-512,
Ripemd-160 algoritmusokkal.

o [dobélyeg kérése és ellendrzése.

e Visszavondsi informacio kérése és ellenorzése (CRL, OCSP).

Ennek alapjan a XadesMagic v1.0 fejlesztoi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvanos kulcsu technologia alapjan bizalmassagot, sértetlenséget,
hitelesitest és letagadhatatlansagot biztosito szolgaltatasokat képesek nyujtani.

A XadesMagic v1.0 fejleszto készlet a CEM (Common Evaluation Methodology) v2.3
modszertana szerint fiiggetlen értékelésre és tanusitasra keriilt, EAL3 garanciaszinten. Az
értékelés megallapitotta, a tanusitdas pedig megerdsitette, hogy a XadesMagic v1.0 megfelel
biztonsagi eldiranyzatanak, kielégiti az abban megfogalmazott funkciondlis és garancialis
biztonsagi kovetelményeket."

HunGuard Kft.



Tanusitasi jelentés a XadesMagic v1.0 elektronikus alairas alkalmazas fejleszté készletrol 27
HUNG-TJ-34-2006

12 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl €és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek valo megfelelésrol.

biztonsagi eléiranyzat
Biztonsagi kovetelmények és eldirasok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkoz6 biztonsagi szabdlyzatbol egy szorosan sszefliggd szabdlyhalmaznak érvényt
lehessen szerezni.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A Dbiztonsagi elGiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a CEM modszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozz4 kapcsolodd adminisztratori
¢s hasznalati utmutatok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi €s szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékelo szervezet
Az a testiilet, amely egy adott kozosség keretein beliil az ugynevezett értékelési séma
révén valodsitja meg a CC-t.

felhasznalo
Az a személy, aki a XadesMagic v1.0-t fejlesztokészletet, vagy az erre €piilé alairo
alkalmazésokat hasznalja, azaz a XadesMagic v1.0 szolgéltatdsait igénybe veszi.
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funkciderosség
Az értékelés targya valamelyik biztonsagi funkcidjanak mindsitése, amely azt fejezi ki,
hogy minimalisan mekkora erdkifejtést tartanak sziikségesnek az elvart biztonsagi
miikodés legydzéséhez a mogottes biztonsadgi mechanizmusok kozvetlen megtdmadasa
esetén.

hitelesito adat
Az az informacid, amely a felhasznal¢ allitdlagos személyazonossagat igazolja.

tanusitasi utvonal felépitése
Egy tantsitvanyhoz a tanusitvanylanc kialakitasa, ugy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kdvessen. A tanusitvanylanc a megbizhat6
legfelsé szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kozbensd tanusitvany
koveti, és a végtantsitvannyal végzddik.

rrrrr

A tanuGsitasi uUtvonalat érvényesiteni kell, miel6tt a végtanusitvany hitelessége
elfogadasra keriilne. A tanusitasi atvonal érvényesitése a tantsitasi utvonalban szerepld
minden egyes tanusitvanyra a PKIX szabvany szerint eldirt ellendrzések elvégzését
jelenti.

tandsitvany, megbizhato legfelsé szintii tandsitvany
Olyan Onaldirt tanusitvany, amely nem igényel tanusitdsi utvonal érvényesitést. A
tanusitvanylancban az elsé helyen szerepel.

tandsitvany, kozbenso tanudsitvany
Olyan, hitelesités szolgaltatd szamara kiadott tanusitvany, amely a tantsitvanylancban
nem az elsd és nem az utolsé helyen szerepel.

tanusitvany, lejart
Olyan tanusitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listdban (CRL).

tanusitvany, végtanusitvany
Olyan, altalaban személyes tanusitvany, amely a tantsitvanylancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhatd. A hitelesités-
szolgaltato, amely a tanusitvany kibocsatotta, a tanusitvanyt kiilonféle okokbodl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa,
a tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tantsitvany visszavonasi
lista tartalmazza az Osszes visszavont és még nem lejart tantsitvanyt. Opciondlisan a
tantsitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tanusitvanylanc
A tanusitasi utvonal felépitése soran keletkezd, tanusitvanyokbdl 4116 sorozat, amelyben
az elsé helyen egy megbizhato legfelsd szintii tantsitvany all, azt opcionalis kozbensd
tanusitvanyok kovetnek, az utols6 helyen egy végtantisitvany szerepel.
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tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem
hasznalhatéak vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a
tanusitvanyt kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato
elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver éaltal alkotott csomag, amely adott
hasznalatra vagy kiilonboz6é rendszerekbe vald beépitésre tervezett funkcidkészletet
szolgaltat.

XAdES
Az XMLDSIG szabvany tovabbfejlesztése.

XMLDSIG
Az XML elektronikus aldiras szintaktikdjat és feldolgozasat leird szabvany.
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

API Application Programming Interface

AR Alrendszer

BF Biztonsagi funkcio

CAPICOM CryptoAPI Component Object Model)

CC Common Criteria (K6z0s szempontok)

CDhP CRL Distribution Point (CRL terjesztési pont)

CEM Common Evaluation Methodology (K6z0s értékelési modszertan)
CEN Comité Europeen de Normalization (Eurdpai Szabvanyligyi Bizottsag)
CRL Certificate Revocation List (tanusitvany visszavonasi lista)

CWA CEN Work Agreement (CEN munka megallapodas)

DHC Data Hashing Component (adatlenyomat-készitd 6sszetevo)
DTBS Data to be Signed (aldirando6 adat)

DTBSF Data to be Signed Formatter (alairand6 adat formattalo)

DTBSR Data to be Signed Representation (alairando6 adat reprezentacio)
EAL Evaluation Assurance Level (értékelési garanciaszint)

ETSI European Telecommunication Standard Institute

ETSI SR ETSI Special Report
ETSITS ETSI Technical Specification

FS Functional Specification (funkcionalis specifikédcio)

GMT Greenwich Mean Time (greenwich-i k6z€épido)

HLD High Level Design (magas szintli terv)

ISO International Organization for Standardization

IT Informatin Technology (informatika, informacié technologia)

OCSsp Online Certificate Status Protocol (valosidejii tanusitvany allapot protokoll)
PKI Public Key Infrastructure

PKITS Public Key Interoperability Test Suite

PKIX Internet X509 PKI

RFC Request for Comment

RSA Rivest, Shamir, and Adleman (az RSA algoritmus)

SAC Signer's Authentication Component (alairét hitelesitd 0sszetevo)

SAV Signature Attribute Viewer (alairasi tulajdonsag megjelenitd osszetevo)
SCA Secure Creation Application (alairas-létrehoz6 alkalmazas)

SCDev Signature-Creation Device (alairas-1étrehozo eszkoz)
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SDC
SDOC
SDP
SHA
SIC
SSA

SSA

SSL

ST

SOF

TLS

TOE

TSF

XML
XAdES
XMLDSIG
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Signer's Document Composer (alairdéi dokumentum szerkeszto)

Signed Data Object Composer (alairt adat objektum szerkesztd)

Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevd)
Secure Hash Algorithm

Signer's Interaction Component (alairdval kélcsonhatd 0sszetevd)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
1étrehozo alkalmazas kozotti hitelesités Gsszetevoje)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
1étrehozd alkalmazas kozotti hitelesités Gsszetevoje)

Secure Sockets Layer -

Security Target (biztonsagi eldiranyzat)

Strenght of Function (funkciderdsség)

Transaction Level Security

Target of Evaluation (az értékelés targya)

TOE Security Functions (a TOE biztonsagi funkcidinak 0sszessége)
Extensible Markup Language

XML Advanced Electronic Signature (XML formatumu elektronikus alairas)
XML-Digital Signature Syntax and Processing
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e XadesMagic v1.0 Biztonsagi eldiranyzat v1.0
e XadesMagic v1.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

33

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi

bizonyitékok végleges verzioit hasznalta fel:

Cim

verzio

fajl név

XadesMagic elektronikus alairas alkalmazas fejlesztd készlet
fokozott biztonsagt elektronikus alairashoz v1.0 -
Biztonségi eldirdnyzat

v1.0

XM ST v10.pdf

XadesMagic elektronikus alairas alkalmazas fejleszto készlet
fokozott biztonsagi elektronikus aldirashoz v1.0 -
Funkcionalis specifikdcio

v1.0

XM FS vl10.doc és
XadesMagic Documentat
ion.chm

XadesMagic elektronikus alairas alkalmazas fejlesztd készlet
fokozott biztonsagt elektronikus alairashoz v1.0 -
Magas szintii terv

v1.0

XM _HLD v10.doc

XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet
fokozott biztonsagu elektronikus alairashoz v1.0 -
Megfeleltetés elemzések

v1.0

XM _RCR v10.doc

XadesMagic elektronikus alairas alkalmazas fejleszto készlet
fokozott biztonsagu elektronikus aldirdshoz v1.0 -
Adminisztratori utmutatd

v1.0

XM_AGD v10.pdf

XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet

2006.09.

XM-TestCollection_v10

fokozott biztonsagu elektronikus alairashoz v1.0 - 26. |(alkdnyvtar, benne sok
Tesztelési dokumentacid fajl)

XadesMagic elektronikus alairas alkalmazas fejlesztd készlet| v1.0 | XM _ATE COV_v10.doc
fokozott biztonsagu elektronikus aldirdshoz v1.0 -

Teszt lefedettség elemzés

XadesMagic elektronikus aldirds alkalmazas fejlesztd készlet| v1.0 [XM_ATE DPT v10.doc
fokozott biztonsagt elektronikus alairashoz v1.0 -

Teszt mélység elemzés

XadesMagic elektronikus alairas alkalmazas fejleszté készlet| v1.0 |[XM CM vl10.doc
fokozott biztonsagu elektronikus alairashoz v1.0 -

A konfiguracidé menedzselés dokumentécioja

XadesMagic elektronikus alairas alkalmazas fejlesztd készlet| v1.0 |XM_DVS vl10.doc
fokozott biztonsagt elektronikus alairashoz v1.0 -

A fejlesztési biztonsag dokumentécidja

XadesMagic elektronikus alairas alkalmazas fejlesztd készlet| v1.0 |XM_ VA vl10.doc

fokozott biztonsagu elektronikus alairashoz v1.0 -
Fejleszt6i sebezhetdség elemzés

A tesztelésre alkalmas értékelés targya (az SDA.E-Magic
program segitségével tesztelhetd fejlesztd készlet)

HunGuard Kft.
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14.3 Az értékeléshez felhasznalt modszertani anyagok
Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e MSZ/ASO/IEC 15408:2003 Informatika — Biztonsdgtechnika - Az informatikai
biztonsagértékelés kozos szempontjai

e Common Criteria for Information Technology Security Evaluation (CC) Part 1:
Introduction and general model - Version 2.3, August 2005

e Common Criteria for Information Technology Security Evaluation (CC) Part 2:
Security functional requirements - Version 2.3, August 2005

e Common Criteria for Information Technology Security Evaluation (CC) Part 3:
Security assurance requirements - Version 2.3, August 2005

e Common Methodology for Information Security Evaluation (CEM), Version 2.3,
August 2005

14.4 Az értékeléshez felhasznalt egyéb dokumentumok
Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus aldirasrol szolo 2001. évi XXXV.torvény

CEN CWA 14170:2004 - Security requirements for signature creation applications
CEN CWA 14171:2004 - General guidelines for electronic signature verification

ETSI SR 102 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

RFC 2560:  PKIX - Online Certificate Status Protocol — OCSP

RFC 3161 PKIX - Time-Stamp Protocol

RFC 3275 XML Digital Signature Syntax and Processing (XMLDSIG)

RFC 3280  PKIX - Certificate and Certificate Revocation List (CRL) Profile

CEN CWA 14172-4:2001 munkacsoport egyezmény: Signature-creation application
and general gudelines for electronic signature verification

ETSITS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

PKCS#1 RSA Cryptographic Standard /RFC2313/

HunGuard Kft.
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