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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzi6 szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékel6 szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguraciés kdvetelmények:

HunGuard Kft.

HUNG-TJ-36-2007

TRUST&CA v2.0 megbizhaté rendszer hitelesités-
szolgaltatashoz

v2.0

TCA v2.0 vagy TCA rendszer

Megbizhato rendszer hitelesités-szolgaltatashoz

HunGuard Kft.

2007. janius 28.

CEM, Common Evaluation Methodology, v2.3

EAL4

A TCA v2.0 (TCA rendszer) egy olyan specialis
elektronikus alairasi termék, amely kiilonb6z6 hitelesités-
szolgéaltatast biztositd funkciokkal rendelkezik.

Alap (kotelezo) szolgaltatasok:

e Regisztracios szolgaltatas (a TCA rendszeren kiviil
valosul meg, eredményét a TCA rendszer hasznalja)

e tanusitvany eldallitds szolgaltatds (funkciok: kezdeti
tantsitvany  el6allitas, tanGsitvany  megujitas,
tanusitvany modositas), mely szabvanyos X.509
formatumu tantisitvanyokat allit eld,

e tanusitvany  szétosztds  szolgaltatds  (funkciok:
tanusitvany exportalas LDAP-ba, LDAP 1jraépitése
adatbazisbol),

e visszavonas kezelés szolgaltatas (funkciok: tanusitvany
visszavonas, tanusitvany felfiiggesztés, tantsitvany ujra
érvényesités),

e visszavonas allapot szolgaltatds (funkciok: CRL
publikalasa LDAP-ba, CRL exportalasa allomanyba).

Kiegészitd (opcionalis) szolgaltatasok:
e alairas-létrehozd eszkozon az aldiras-létrehozo adat

elhelyezése szolgaltatas (funkcidk: kulcspar
generaltatdas, nyilvanos kulcs import, tantsitvany
export).

o titkositd magankulcs letétbe helyezése szolgaltatas
(funkcid: letétbe helyezés),
o titkositd  magankulcs  helyredllitaisa  szolgaltatas
(funkcio: helyreallitas funkcio)
Szerver szoftver konfiguracio
e operacios rendszer: MS Windows 2003 Server
Enterprise Edition SP1
e MS SQL Szerver 2005
e OpenLDAP 2.2.29,
e Syslog 0.3
e cknfast.dll 1.54.4.0
e NET 3.0
Kliens szoftver konfiguracio
e operacios rendszer: MS Windows XP Professional SP2
e NET 3.0
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2 Azonositas

Az értékelt termék neve: TRUST&CA v2.0 megbizhaté rendszer
hitelesités-szolgaltatashoz

Verzid szam: v2.0

Az értékelt termék alkoto elemei: e TrustCA: 1.0.1.1480

o TrustCASetup: 1.0.3.690

e CertSigner.dll: 1.0.0.216

o ExtConfig.dll: 1.0.1.21 (noreq) /
1.0.1.22 (req)

o TrustRA: 1.0.2.949
e Dokumentécio:
O Adminisztratori  kézikonyv — —
Trust&CA hitelesités-szolgaltatas
szoftver v2.0

0 RA kézikbnyv — Trust&CA
hitelesités-szolgaltatas  szoftver
v2.0

0 Telepitési kézikonyv — Trust&CA
hitelesités-szolgaltatds  szoftver
v2.0

HunGuard Kft.
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan a TCA v2.0 iranyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast. Eloszor a TCA v2.0 egy ilizemmoddjat hatirozzuk meg. Ezt kovetden a
szabalyokat érvényre juttatod biztonsagi funkciokat tekintjiik at.

3.1 Uzemmod

Jelen tanusitasi jelentés a TCA v2.0 azon iizemmoddjara korladtozodik amelybe a tanusitvanyok
elektronikus alairdsa HSM modul felhasznalasaval torténik, valamint a magénkulcsok tarolasa
¢s visszadllitasa tiltott funkcio.

3.2 Biztonsagi funkciok

A TCA rendszer az alabbi 8 biztonsagi funkciot (BF) valositja meg:
BF1: Bizalmi munkakorok kezelése

BF2: Azonosités és hitelesités

BF3: Hozzaférés ellendrzés

BF4: Kulcskezelés

BF5: Biztonsagi naplozas

BF6: A szolgaltatasok altal 1étrehozott lizenetek védelme
BF7: Tanusitvany eléallitas

BF8: Tanusitvany visszavonas

A Bizalmi munkakorok kezelése biztonsagi funkcié megkiilonbozteti az alabbi
munkakordket: rendszer biztonsagi tisztviseld (SSO, System Security Officer), biztonsagi
tisztviseld (SO, Security Officer), regisztracios tisztviseld6 (RO, Registration Officer). A
felhasznalokat Osszekapcsolja a fenti munkakorokkel, a kiilonb6zé munkakorokhoz tartozo
jogosultsagokat pedig egységesen és biztonsagosan kezeli.

Az Azonositas és hitelesités biztonsagi funkcié egyértelmiien és hitelesen azonositja a
jogosult felhasznalokat. Sikeres hitelesités esetén a hitelesitett felhasznald biztonsagi
tulajdonsagait (szerepkor, s az ebbdl adddod jogosultsagok) Osszekapcsolja az adott
felhasznald nevében tevékenykedd szubjektumokkal. Sikertelen hitelesités esetén a TCA
rendszer adott elemét (TrustCASetup.exe, TrustRA.exe) ledllitja.

A Hozzaférés ellenérzés biztonsagi funkcio ellendriz minden hozzaférést a rendszer-, illetve
felhasznaloi objektumokhoz. Az azonositott €s hitelesitett felhasznaloknak az altaluk betdltott
szerepkor alapjan engedélyezett hozzaféréseket teszi csak lehetévé. A jogosultsag ellendrzés
két 1épésben torténik: elsd 1épés a fidkok, konfiguracios allomanyok, profilok, regisztracios
kérelmek aldirdsanak az ellendrzése, masodik 1épés (érvényes alairds esetén) az alaird
jogosultsaganak elendrzése. Ez a biztonsagi funkcié egyardnt visszautasitja az érvényes
alairas nélkiili, illetve a jogosulatlanul alairt allomanyokat.

A Kulcskezelés biztonsagi funkcio biztonsagosan kezeli a TCA rendszer altalt hasznalt
kiilonboz6 (tanusitvany és CRL alaird, infrastrukturalis, rendszervezérlési és végfelhasznaloi)
kulcsokat. A kriptografiai szempontbol biztonsagkritikus kulcskezelési funkciok dontd
tobbségét az IT kornyezet részét képezd kriptografiai hardver eszkozok végzik Ez a
biztonsagi funkcié a HSM modul aktivizalasaval vezérli a kulcskezelési feladatokat. Ezek
magukban foglaljak a kulcsok generaldsat és torlését, a titkositd magankulcsok exportalasat, a

HunGuard Kft.
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felhasznaloi titkos kulcsok kezelését, a titkositd magankulcsok letétbe helyezését, tarolasat és
visszaallitasat, valamint a nyilvanos kulcsok védelmét'.

A Biztonsagi naplozas biztonsagi funkcié biztositja a biztonsadgi szempontbol fontos
tevékenységek egyértelmli nyomon kovethetdségét, megteremtve a teljes korli ellendrzés
lehetOségét. Ez a biztonsagi funkcid megfeleld adatokkal naplé adatokat general, az
eseményeket Ossszekoti a kivaltdsukban kozremiikodd felhasznalokkal, valamint digitalisan
aldirja a napldeseményeket. (A generalt €és alairt naploesemények egy Syslog szerverre
tovabbitodnak, igy kikeriilnek a TCA rendszerbdl. Kovetkezésképpen a naplérekordok
megvédése, attekintése és kiértékelése a TCA rendszer kornyezetének a feladata.)

A szolgaltatasok altal l1étrehozott iizenetek védelme biztonsagi funkcio biztositja a TCA
rendszernek bekiildott adatok, valamint a rendszerbdl kikeriild adatok sértetlenségét ¢€s
hitelességét. Ellendrzi a hitelesség szempontjabol kritikus bejovo iizenetek eredetét, illetve
(digitalis aldirassal) biztositja az ilyen kimend iizenetek eredet bizonyitdsdnak a lehetdségét,
valamint védi a TCA rendszer bels6 (az RA kliens és a CA szerver kozotti)
adatkommunikacidjat is.

A Tanusitvany eléallitas biztonsagi funkcio biztositja a TCA rendszer alap szolgaltatasai
kozé tartozo6, kezdeti tanusitvany eldallitasra, megujitasra ¢és feliilhitelesitésre iranyuld
jogosult kérelmek biztonsdgos végrehajtdsat. A tanUsitvany eldallitdis mindhdrom esete
tanusitvany profilokon alapul, s e biztonsagi funkcid biztositja, hogy a kiadott tanusitvanyok
megfelelnek valamelyik profilnak.

A Tanfsitvany visszavonas biztonsagi funkcié biztositja a TCA rendszer alap szolgaltatasai
kozé tartozd, tanusitvany felfiiggesztésre, felfiiggesztés megsziintetésre ¢€s tanusitvany
visszavondsra iranyuld jogosult kérelmek biztonsagos végrehajtasat, frissiti a tanusitvany
allapot adatbazist, valamint CRL-ek kibocsatasaval biztositja a tanGsitvany allapotok
lekérdezhetdségét, megismerhetdségét.

' Alaird magan kulcsok letétbe helyezése, tarolasa és visszaallitasa a tiltott funkcié

HunGuard Kft.
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4 Feltételezések és hatokor

A tanusitas pozitiv kdvetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:

a biztonsagi eldiranyzat feltételezései (az informatikai kornyezetre vonatkozo
feltételek),
a biztonsagos felhasznalas egyéb feltételei.

4.1 Feltételezések a TCA v2.0 informatikai kornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

41.1
l.

2.

41.2

10.

Személyi feltételek

A biztonsag-kritikus eseményekrdl naplobejegyzés késziil, s ezeket a rendszervizsgalo
atvizsgalja. (A.Auditors Review Audit Logs)

A TOE miikodési kornyezetében érvényben van egy olyan hitelesitési adat (jelszo ¢€s
PIN kod) kezelésre vonatkozd szabdlyzat, melynek betartasdval a felhasznalok
hitelesitési adataikat megfeleld idokozonként, és megfeleld értékekre (azaz megfeleld
hosszusaggal, elétorténettel, valtozatossaggal stb. rendelkezd értékekre) valtoztatjak.
(A.Authentication Data Management)

Szakérto rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok  ¢és
rendszervizsgalok vannak kijelolve a TOE és az altala tartalmazott informaciok
biztonsaganak kezelésére. (A.Competent Administrators, Operators, Officers and
Auditors)

Minden rendszeradminisztrator, rendszerlizemeltetd, tisztviseld és rendszervizsgald jol
ismeri azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a
TOE-t miikodtetik. (A.CPS)

A hitelesitési adatokat és az ezekhez tartozo jogosultsagokat eltavolitjdk, miutan a
hozzaférési jogosultsag megsziint (pl. munkahely vagy munkakor valtozas
kovetkeztében). (A.Disposal of Authentication Data)

A TOE szamadra kiildott rosszindulata futtathatdé koédot nem irja ald egy megbizhato
entitds. (A.Malicious Code Not Signed)

A rendszeradminisztratoroknak, a rendszeriizemeltetoknek, a tisztviseloknek, a
rendszervizsgaloknak és az egyéb felhasznaloknak értesiteniiik kell a megfeleld
vezetOket a rendszert érintd barmely biztonsagi eseményrdl, a tovabbi adatvesztés
vagy kompromittdlddas lehetéségének minimalizalasa érdekében. (A.Notify
Authorities of Security Issues)

Az altalanos felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a
tisztviselok és a rendszervizsgalok képzettek a "social engineering" tipusu tamadasok
megakadalyozasi technikaiban. (A.Social Engineering Training)

A felhasznaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell hajtani,
amelyek biztonsagos IT kornyezetet igényelnek. A felhasznaloknak a TOE altal kezelt
informdciok koziil legalabb néhanyhoz hozza kell férniiik, egyuttal feltételezziik, hogy
a felhasznalok egytittmiikodo modon tevékenykednek. (A.Cooperative Users)

Kapcsoldédasi feltételek

Az operacios rendszer ugy keriil kivalasztasra, hogy az rendelkezik a TOE altal elvart
azon funkcidkkal, melyek a biztonsagi eldirdnyzat 3.3 alfejezetében meghatarozott
fenyegetések kivédéséhez sziikségesek. (A.Operating System)

HunGuard Kft.
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4.1.3 Fizikai feltételek

11. A rendszer megfeleld fizikai védelemmel van ellatva a kommunikécio elvesztésével,
azaz a kommunikacié rendelkezésre alldsdnak elvesztésével szemben.
(A.Communication Protection)

12. A TOE azon hardver, szoftver és formver elemei, amelyek létfontossagiiak a TOE
biztonsagi politikaja (TSP) érvényre juttatdsahoz, védve vannak a jogosulatlan fizikai
modositasokkal szemben. (A.Physical Protection)

4.2 A biztonsagos felhasznalas egyéb feltételei

4.2.1 HSM tamogatasara épité uzemmod

A TCA rendszer a kriptografiai algoritmusok megvalositasa szempontjabol két Crypto
tizemmodot is tAmogat: HSM modulra épiil6t, illetve szoftveres megvaldsitast.

A CertSigner.dll konyvtarnak két valtozata van, az egyik egy hardver kriptografiai modul
(HSM)  szolgaltatasait  aktivizdlja a  kiilonbozd  kriptografiai  algoritmusok
megvaldsitdsdhoz, a masik szoftveresen valositja meg ezeket. A telepités soran, a
TrustCAlnstaller.exe alkalmazas futtatdsakor, a rendszeradminisztrator valasztja ki a
megfeleld Crypto tizemmodot.

Ervényességi feltétel:

1. A TCA rendszer éles hasznalata kizarolag a HSM modul tdmogatasara ¢épitd
tizemmodra szoritkozhat, a szoftveres tizemmod csak tesztelési célokat szolgal.

4.2.2 MSZ CWA 14167-1 kovetelményeknek valé megfelelés

A TCA rendszerre (mint ,,megbizhatdé rendszer hitelesités-szolgaltatashoz” elektronikus
alairdsi termék) az alabbi nemzetkozi kovetelményrendszer is vonatkozik, mely egyuttal
magyar szabvany is:

e CEN Workshop Agreement 14167-1:2003 Security Requirements for Trustworsthy
Systems Managing Certificates for Electronic Signatures — Part 1: System Security
Requirements /June 2003/,

e MSZ CWA 14167-1:2006 - Elektronikus aldirasok tantsitvanyait kezelé megbizhato
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kovetelmények

A fenti dokumentumban megfogalmazott funkciondlis és biztonsagi kovetelmények egy

részét a TCA rendszer biztositja (azaz teljes mértékben megfelel a kdvetelménynek), egy

masik részét pedig tAmogatja (azaz részben megfelel a kovetelménynek).

A kovetelmények egy harmadik csoportjaban a TCA rendszer a megvaldsitast az IT és nem

IT kornyezettdl varja el (azaz nem vallalja fel a kovetelmény teljesitését).

Az MSZ CWA 14167-1 kovetelményeknek valdo megfelelést a 11.1 fejezet részletezi.

Ervényességi feltételek:

2. Az IT kornyezet biztositsa és kezelje a rendszeradminisztrator, a rendszeriizemeltetd
¢és rendszervizsgalo szerepkoroket.

3. Az IT kornyezet (operacios rendszer) biztositsa a sajat és kiilsd felhasznaloknak
kinyomtatott PIN kddok, mint érzékeny maradvany informaciok védelmét.

4. Az IT kornyezet biztositsa a megfelel6 HSM modul hasznalatat.

HunGuard Kft.
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5. Az IT kornyezet biztositsa a tanusitvany helyességének garantaldsa céljabol a
gyokértantsitvany lenyomatanak ellendrizhetdségét egy megbizhaté ttvonalon
biztositott informécié megadasaval.

6. A TCA rendszer hasznalata sordn biztositani kell a megfeleld tanusitvany profile
kizarolagos hasznalatat.

7. Elektronikus alaird tantsitvanyt kiadd6 megbizhaté rendszer esetén az alaird
tanusitvany profilokban a kulcsletétbe helyezés funkciot tiltani kell.

8. A TCA rendszer futtathaté allomdnyainknak sértetlenségét az IT kornyezetnek
biztositani kell.

9. Mindsitett elektronikus aldird tanusitvanyt kiaddé megbizhatod rendszer esetén a TCA
rendszert az ExitConfig.dll (noreq) verzidjaval kell telepiteni.

10. A napldzas tarolasi hibdja miatt végzett tevékenységek napldzésa érdekében IT és nem
IT eljarasokat kell foganatositani.

11. A digitalis alairas ellendrzését (vagyis a sértetlenség igazolasat) az IT kornyezetnek
kell biztositania.

12. Az RA és CA alrendszerek kozott cserélt informacidk bizalmassagat az IT kornyezet
biztositsa.

13. A megujitando tanusitvanyok érvényességét IT és nem IT eljarasokkal biztositani kell.

14. IT és nem IT eljarasokat kell foganatositani az alabbi kovetelmények teljesiiléséhez:
[M1.4] QCA ;[SO2.1]; [SO2.2]; [SO2.3];[SO3.1] QCA; [SO3.1] NQCA;

[IA2.2] QCA; [SA1.2]; [KM1.2]; [KM1.3]; [KM1.4]; [KM1.7]; [KM2.4]; [KM2.6];
[KM3.1]; [KM3.2] QCA; [KM4.1]; [KM4.2]; [KMS5.1; [KMS5.2]; [KMS5.3]; [KM5.4];
[KM6.1]; [KM6.2]; [KM6.3]; [KM6.4]; [KM6.5]; [KM6.6]; [AA2.1]; [AA2.2];
[AA4.1]; [AA4.2]; [AAS.1]; [AA6.1]; [AAS8.1]; [ARL.1]; [AR1.2]; [AR1.3]; [AR1.4];
[AR2.1]; [AR3.1]; [BK1.1]; [BK1.2]; [BK1.3]; [BK2.1] NQCA; [BK2.1] QCA;
[BK2.2]; [BK3.1]; [BK3.2]; [R1.1]; [R1.2]; [R1.3] QCA; [R1.4]; [R1.5] QCA; [R1.6];
[R2.1]; [R3.1]; [CG1.2]; [CG1.3]; [CG2.1]; [CG2.2]; [CG2.3]; [CG3.1]; [D1.1];
[D1.2]; [D2.1]; [RM1.1]; [RM1.4]; [RM1.5]; [RM2.1]; [SP1.1]; [SP1.3]; [SP1.4];
[SP1.5]; [SP1.6]; [SP1.7]; [SP2.1]; [SP3.1]; [SP3.2]

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és a TCA
v2.0 valamennyi biztonsagi funkciojat.
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5 A TCA v2.0 szerkezeti leirasa

A TCA v2.0 (TCA rendszer) egy olyan specialis elektronikus alairasi termék, amely
kiilonboz6 hitelesités-szolgaltatast biztositod funkciokkal rendelkezik.

A TCA rendszer az alabbi hitelesités-szolgaltatasokat timogatja:

Alap (kotelezd) szolgaltatasok:
regisztracios szolgaltatds (a TCA rendszeren kiviil valosul meg, eredményét a TCA
rendszer hasznalja)
tanusitvany eldallitas szolgaltatas (funkciok: kezdeti tanusitvany eléallitas, tantsitvany
megujitds, tantsitvany modositas), mely szabvanyos X.509 formatumu tantsitvanyokat
allit eld,

tanusitvany szétosztas szolgaltatas (funkciok: tanusitvany exportalas LDAP-ba, LDAP
ujraépitése adatbazisbol),

visszavonds kezelés szolgaltatds (funkciok: tanusitvany visszavonds, tanusitvany
felfiiggesztés, tanusitvany ujra érvényesités),

visszavonds allapot szolgaltatds (funkciok: CRL publikdlasa LDAP-ba, CRL
exportaldsa allomanyba).

Kiegészitd (opcionalis) szolgaltatasok:

alairas-létrehoz6 eszk6zon az aldiras-1étrehozo adat elhelyezése szolgaltatas (funkciok:

kulcspar generaltatas, nyilvanos kulcs import, tanusitvany export).

titkosité magankulcs letétbe helyezése szolgaltatas (funkcio: letétbe helyezés),

titkositd magéankulcs helyreallitasa szolgaltatds (funkcid: helyreallitas funkcid)
A TCA rendszer alapvetden egy hitesités-szolgaltatd megbizhatoé rendszerének lett tervezve,
mely a hitesités-szolgaltato altal nytjtott (alap és kiegészitd) szolgaltatdsokat valdsitja meg,
vagy nyujt a megvaldsitdshoz miiszaki tamogatast, ahogyan azt az 1. dbra szemlélteti. /Az
abran jelzett regisztraciods szolgaltatast a TCA rendszer kornyezete valdsitja meg./
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1. abra A TCA v2.0 altalanos felépitése
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5.1 Architektura
A 2. abra a TCA v2.0 struktargjat és az IT kdrnyezetbe valo bedgyazddasat mutatja be.

ma ankulcs
E LDAP ]E HSM ][ adatbams} adatbazis §

. [

CRL
iy /' (alloméany)
A N
‘
naplo
szerver
N
S
Tantsitvany
(allomany)
- J
)
PIN
nyomtatas

TXT/XML

billentyfizet/SC |
X. 509

ankulcs
(al many)

2 abra A TCA v2.0 és kornyezete

A TCA rendszer (a 2. dbran TOE) szerverbdl (a 2. dbran CA) és hozza kapcsolodo kliensbol
(a 2. abran RA) all. Egy szerverhez elvileg kapcsolodhat tobb kliens is, egy kliens pedig tobb
szerverrel is képes kommunikalni, biztositva ezzel a rendelkezésre allas novelésének, illetve a
terhelésmegosztasnak a lehetdségét. A szerver és kliensek kozotti belsd kommunikaciod
hitelesitett.

Az RA kliens felel6s a kiilonboz6 szolgaltatasi kérések kiadasaért. (Az eléfizetdktdl beérkezd
szolgaltatasi kérések fogadasa, hitelesség ellendrzése és megvalaszolasa nem a TCA rendszer
feladata.).

A CA szerver végzi a kiilonboz6 szolgaltatasi kérések automatikus feldolgozasat, teljesitését.
A CA szerver a kérések teljesitése eldtt elvégzi a kérést kezdeményezd (RO) hitelesitésének
¢s jogosultsaganak az ellendrzését is.

A TCA rendszer biztonsagot noveld szerkezeti kiilonlegessége, hogy a biztonsag-kritikus CA
alrendszernek tigyfelekkel nincs kozvetleniil kommunikécids kapcsolata:
az lugyfelektdl szarmazo kérések helyességét és jogosultsagdt a TCA rendszer
kornyezete végzi el, s a helyes és jogosult kéréseket az RO-k tovabbitjadk az RA-bdl a
CA-nak,
a CA-hoz beérkezd kérésekre sziiletdé egyik Ilehetséges valasztipus (kibocsatott
tanasitvany, generalt kulcspar, kinyomtatott PIN boriték, visszadllitott titkositott
magankulcs) az RA kozvetitésével, de szintén a TCA rendszer kornyezete altal
megvalositva jut el az tigyfelekhez,
a CA-hoz beérkez6 kérésekre sziileté masik valasztipus a kibocsatott visszavonasi lista,
melyet a CA LDAP-okba publikal, az tigyfelek azokat onnan érhetik el.
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5.2 Alrendszerek

A TCA rendszer logikailag az alabbi 4 f6 alrendszerre oszthatd, ahogyan azt a 3. abra
szemlélteti:

ARI1: konfiguralas (RA-t és CA-t konfigural6 alrendszer)
AR2: RA (kliens oldali alrendszer)
AR3: CA (szerver oldali alrendszer)

AR4: kommunikacié (RA és CA kozotti kommunikaciot megvalositod alrendszer)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

RA f ca

AR2 AR4 R3

kommunikacio

\/

AR1

konfiguralas

3. abra: A TCA v2.0 alrendszerei
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6 Dokumentacio

Az értékelt termék alkoto elemei az alabbiak:

o TrustCA.exe, mely a szervel oldal (CA) funkcionalitasat automatikusan megvaldsitd
alkalmazas,

e TrustCAlnstaller.exe, mely a TrustCA.exe telepitését végzd alkalmazas,

o TrustKeySetup.exe, mely a telepitett TrustCA.exe konfiguralasanak elsd 1épését teszi
végrehajthatova,

e TrustCASetup.exe, mely a telepitett TrustCA.exe (s ezen keresztiil a TrustRA.exe)
konfiguralasanak tovabbi 1€péseit teszi végrehajthatova,

e TrustRA.exe, mely a kliens (RA) funkcionalitdsat megvalosito alkalmazas,

e TrustRAlnstaller.exe, mely a TrustRA, exe telepitését végzo alkalmazas.

e Adminisztratori kézikdnyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0
e RA kézikdnyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0
o Telepitési kézikonyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0
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7 Tesztelés

7.1 A fejlesztok tesztelése
A fejleszto tesztelése nagyon alapos, dokumentalasa kelléen részletes.
A tesztelési dokumentacid 299 kiilonbozo tesztesetet ir le, 7 csoportba kategorizalva.

Tesztelési stratégiaként a funkcionalis €és biztonsagi funkciok minden elemének egyedi
letesztelését, a hiba dgak megfeleld kezelésének megalapitasat lehetdvé tevd, nagy munkaidd
raforditast igényld, de teljeségre térekedd iranyt valasztottak.

A tesztelt konfiguracié megfelel a biztonsagi eldiranyzatban foglaltaknak.

7.2 Az értékelok tesztelése

Az értékeld fliggetlen tesztelését a fejlesztdi tesztelés helyszinén végezte.

biztonsagi eldiranyzatban foglaltaknak is.

A fiiggetlen tesztelés (egy teszttdl eltekintve) a fejlesztoi tesztekbdl vett mintara szoritkozott,
mivel a fejlesztoi tesztelést az értékeldk nagyon részletesnek és kielégitonek itélték meg.

A fiiggetlen tesztelés soran az ¢értékelok alkalmaztak a fejlesztéi tesztekben 1€vo
paramétereket, illetve 0j input adatokat is. Osszesen 57 fejlesztdi tesztesetet ismételtek meg,
mely az Osszes fejlesztdi tesztesetek 20 %-a volt.

Az egyetlen 0j tesztesetet az RA ¢és CA kozotti lizenetek sértetlenségének ellendrzése
jelentette. Ennek keretében egy visszavonaskérés lizenet meghamisitasara keriilt sor. (A CA
az elvaradsoknak megfelelden a kérést elutasitotta.)

A fliggetlen tesztelés soran hiba nem Iépett fel.
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8 Az értékelt konfiguracio

8.1 Szerver

Windows 2003 Szerver, Enterprise edition, SP1
Intel P4 Cel, 3,2 GHz
256 MB RAM
MS SQL Szerver 2005 Express edition
OpenLDAP 2.2.29
Syslog 0.3
IBM 4758 PCI és nCipher nShield 500 F3 HSM modulok
.NET 3.0
TrustCA: 1.0.1.1480
TrustCASetup: 1.0.3.690
CertSigner.dll: 1.0.0.216
ExtConfig.dll: 1.0.1.21 (noreq)
1.0.1.22 (req)
NShieldServer.exe 1.0.0.1
cknfast.dll 1.54.4.0

8.2 Kiliens

e  Windows XP, Professional, SP2

e Intel P4 Cel., 2,4 GHz

e 768 MB RAM

e NET3.0

e  Omnikey CardMan 3121

e Oberthur CosmopollC SmartCard

e Giesecke, SPK 2.3 Standard V7.0 T=1, SmartCard (StarCert)
e TrustRA: 1.0.2.949

e Giesecke, StarSign

e Axalto, Cyberflex Access 64K v2

HunGuard Kft.
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9 Az értékelés eredményei

A TCA v2.0 a CEM (Common Evaluation Methodology) v2.3 modszertana szerint fliggetlen
értékelésre €s tanusitasra kertilt, EAL4 értékelési garanciaszinten.

Az értékelés 16 kovetkeztetése az alabbi:

Az értékelés megallapitotta, a tanusitas pedig megerdsitette, hogy a TCA v2.0 megfelel a
biztonsagi eldiranyzatanak, Kkielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

A fenti megallapitas az EAL4 kovetelményeinek teljesitésén alapul.

Az értékelés masik kovetkeztetése az alabbi:

A TCA v2.0 a 4.2 fejezetben megfogalmazott informatikai és nem informatikai
kornyezetére vonatkozo feltételek teljesiilése esetén megfelel az MSZ CWA 14167-
1:2006 altal a hitelesités-szolgaltatok megbizhaté rendszereivel szemben tamasztott
biztonsagi kovetelményeknek.

Garancia- Garancia- Az értékelés eredménye”
osztaly Osszetevo /és a fejlesztdi bizonyiték/
Biztonsagi ASE DES.1 Az kovetelményeknek megfelelt.
eléiranyzat

TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

ASE ENV.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

ASE INT.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

ASE OBIJ.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgéltatdshoz
- Biztonsagi eldiranyzat

ASE PPC.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
- Biztonsagi eléiranyzat

ASE REQ.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

ASE SRE.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

ASE TSS.1 Az kovetelményeknek megfelelt.

TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
- Biztonsagi eldiranyzat

* Az értékelés részletes eredményei iizleti tikot képez
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Garancia- Garancia- Az értékelés eredménye’
osztaly Osszetevo /és a fejlesztdi bizonyiték/
Konfiguracio |ACM_CAP.4 | Az kovetelményeknek megfelelt.
menedzselés A konfiguraciéo menedzselés dokumentacioja -Trust&CA
hitelesités-szolgaltatas szoftver v2.0
ACM SCP.2 Az kovetelményeknek megfelelt.
A konfiguracio menedzselés dokumentacioja -Trust&CA
hitelesités-szolgaltatas szoftver v2.0
ACM_AUT.1 |Azkovetelményeknek megfelelt.
A konfiguracio menedzselés dokumentacioja -Trust&CA
hitelesités-szolgaltatds szoftver v2.0
Kiszallitas és ADO _DEL.2 Az kovetelményeknek megfelelt.
mitkodtetés Trust&CA hitelesités-szolgaltatas szoftver v2.0
ADO 1GS.1 Az kovetelményeknek megfelelt.
Telepitési kézikonyv
Trust&CA hitelesités-szolgaltatas szoftver v2.0
Fejlesztés ADV_FSP.2 Az kdvetelményeknek megfelelt.
TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
- Funkcionalis specifikaci6 (FS)
ADV _HLD.2 |Azkovetelményeknek megfelelt.
TRUST&CA v2.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
- Magas szintii terv (HLD)
ADV_IMP.1 Az kovetelményeknek megfelelt.
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
Forraskéd
ADV LLD.1 Az kovetelményeknek megfelelt.
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz
- Alacsony szinti terv (LLD)
ADV_RCR.1 | Az kdvetelményeknek megfelelt.
Megfelelés elemzések
Trust&CA hitelesités-szolgaltatas szoftver v2.0
ADV_SPM.1 | Az kovetelményeknek megfelelt.
Biztonsagi szabalyzat modell
Trust&CA hitelesités-szolgaltatas szoftver v2.0
Utmutatd AGD_ADM.1 |Azkovetelményeknek megfelelt.
dokumentumok Adminisztratori kézikonyv — Trust&CA hitelesités-szolgaltatas
szoftver v2.0
AGD USR.1 Az kovetelményeknek megfelelt.

RA kézikonyv — Trust&CA hitelesités-szolgéaltatas szoftver v2.0
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Garancia- Garancia- Az értékelés eredménye’

osztaly Osszetevo /és a fejlesztdi bizonyiték/

Az életciklus ALC DVS.1 Az kovetelményeknek megfelelt.

tdmogatasa . e . I . iy

A fejlesztési biztonsag dokumentacidja - Trust&CA hitelesités-
szolgaltatas szoftver v2.

ALC LCD.1 Az kovetelményeknek megfelelt.
Az életciklust meghatarozé dokumentacio —Trust&CA
hitelesités-szolgaltatds szoftver v2.0

ALC TAT.1 Az kovetelményeknek megfelelt.
A fejleszté eszkozok dokumentacidja -Trust&CA hitelesités-
szolgaltatas szoftver v2.0

ALC FLR.2 Az kovetelményeknek megfelelt.
A hibajelentési eljarasok leirdasa —Trust&CA hitelesités-
szolgaltatas szoftver v2.0

Tesztelés ATE FUN.1 Az kovetelményeknek megfelelt.
Trust&CA teszt jegyzokonyv

ATE COV.2 Az kovetelményeknek megfelelt.
Teszt lefedettség elemzés TCA ATE COV v10.doc

ATE DPT.1 Az kovetelményeknek megfelelt.
Teszt mélység elemzés v1.0, TCA ATE DPT v10.doc

ATE IND.2 Az kovetelményeknek megfelelt.
Fiiggetlen tesztelés - TCA ATE IND v10.doc

A sebezhetéség | AVA_MSU.2 | Az kdvetelményeknek megfelelt.
felmérése Az utmutatok elemzése —Trust&CA hitelesités-szolgaltatas
szoftver v2.0

AVA SOF.1 Az kovetelményeknek megfelelt.

AVA VLA?2 | Azkdvetelményeknek megfelelt.

Sebezhetoség elemzés —Trust&CA hitelesités-szolgaltatas
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10 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

111 A TCA v2.0 megfelelése az MSZ CWA-14167-1:2006
kovetelményeinek

Az aldbbi tablazat az MSZ CWA-14167-1 kdvetelményeknek vald megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.

Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:
o A TCA rendszer teljesiti (azaz teljes mértékben megfelel a kovetelménynek)
e A TCA rendszer tamogatja (azaz részben megfelel a kovetelménynek, de a
kornyezetnek is tdmogatast kell nyujtania),
¢ A kornyezetnek kell biztositania (azaz a TCA rendszer nem véllalja fel a kdvetelmény
teljesitését, a megvalositast az IT és nem IT kornyezettdl varja el),
e A TCA rendszerre nem vonatkozik a kovetelmény.

A kovetelményekre kiilon-kiillon meghozott hatdrozatok az alabbiak valamelyike (vagy ezek
valamely kombinécidja) alapjan sziilettek:

e interju: a fejlesztokkel vald személyes konzultaciok soran kapott informéciok
alapjan,

e dokumentécio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének miikodtetése, illetve a tesztelés soran
szerzett ,,felhasznaloi” tapasztalatokbdl lesziirt kdvetkeztetések alapjan,

e teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

o forras kod: a fejlesztOk altal atadott forraskod értékeldk altali elemzése alapjan.

Altalanos funkcionalis és biztonsagi kovetelmények

Menedzselés (M)

M1 Rendszer- és biztonsagkezelés

1 [M1.1] Kiilonb6z0 jogokkal biré munkakdroket A TCA rendszer
kell biztositani. tamogatja.

2 [M1.2] Legalabb a kovetkezd munkakorok a TCA rendszer
sziikségesek: tamogatja

3 [M1.3] Felhasznalok és munkakorok a TCA rendszer
Osszekapcsolasi képessége. tamogatja

4 [M1.4] Osszeférhetetlen munkakdrok a  kornyezetnek  kell

QCA biztositania

Rendszerek és miikodésiik (SO)

SO1 Uzemeltetés menedzselése

5 [SO1.1] Utmutatok biztositasa (helyes és a TCA rendszer teljesiti
biztonsagos mitkddtetés).

SO2 A folyamatos szolgaltatas biztositasa

6 [SO2.1] 99.9%-o0s rendelkezésre allas (tanusitvany | a  kornyezetnek  Kell

szétosztas, visszavonas kezelés, biztositania
visszavonds allapot szolgéltatas).

7 [SO2.2] Katasztrofahelyzetben is a miikodés a  kornyezetnek  kell
(alternativ TWS) biztositania

8 [SO2.3] Biztonsagos attérés a katasztrofa- a  kornyezetnek  Kkell
helyredllitod rendszerre. biztositania
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SO3 Iddszinkronizacio
9 [SO3.1] UTC —hez szinkronizalt ora, (1sec), 2 a  kornyezetnek  kell
QCA fiiggetlen forrés. biztositania
10 | [SO3.1] Allitast kell megfogalmazni az id6 a  kornyezetnek  kell
NQCA pontossagara. biztositania
Azonositas és hitelesités (IA)
IA1 A felhasznalé hitelesitése
11 | [IA1.1] Kotelez6 felhaszndloi azonositas €s a TCA rendszer
hitelesités. tamogatja
12 | [IA1.2] A felhasznal6 kijelentkezése utan a TCA rendszer
kdtelez6 az ujrahitelesités. tamogatja
13 | [TAL.3] Egyedi hitelesitd adatok. a TCA rendszer
tamogatja
IA2 Hitelesitési hiba
14 | [TA2.1] A sikertelen hitelesitési kisérletek a TCA rendszer
korlatozasa. tamogatja
15 | [IA2.2] Riasztas max. sikertelen hitelesitési a  kornyezetnek  kell
QCA kisérlet elérésekor. biztositania
TA3 A titok ellendrzése
16 | [IA3.1] Mechanizmus a titkok ellendrzésére. | a TCA rendszer
tamogatja
Rendszer-hozzaférés ellenorzés (SA)
SA1 Rendszer-hozzaférés ellenorzés
17 | [SAl.1] Azonositott egyének hozzaférésének a TCA rendszer
ellendrzése, korlatozasa. tamogatja
18 | [SA1.2] Hozzaférés védelem az érzékeny a  kornyezetnek  kell
maradvany informdacidkra. biztositania
Kulcs kezelés (KM)
KM1 Kulcs generalas
19 | [KMI.1] A tanusitvany aldir6 kulcsokat a TCA rendszer
biztonsagos kriptografiai modulban tamogatja
(HSM) kell generélni.
20 | [KM1.2] A HSM-et értékelni és tanusitani kell. a  kornyezetnek  kell
biztositania
21 | [KM1.3] Kettds személyi ellendrzés a szolgaltatoi | a  kornyezetnek  kell
kulcsgeneralasnal. biztositania
22 | [KM1.4] Az infrastrukturalis és rendszervezérlési a  kornyezetnek  kell
kulcsokat egy hardver kriptografiai biztositania
eszkozben kell generalni.
- [KML1.5] torolve -
QCA
- [KM1.6] torolve -
NQCA
23 | [KM1.7] A kulcs generalas algoritmusa a  kornyezetnek  Kkell
biztonsagos legyen. biztositania
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KM2 Kulcs elosztas
24 | [KM2.1] A magan/titkos kulcsokat tilos nyilt a TCA rendszer
formaban szétosztani. tamogatja
25 | [KM2.2] A még tanusitvanyba nem foglalt a TCA rendszer teljesiti
nyilvanos kulcsokat biztonsadgos
kornyezetben kell tartani.
26 | [KM2.3] Szabvanyos kriptografiai kulcseloszto a TCA rendszer teljesiti
modszer hasznalata.
27 | [KM2.4] A szolgéltatéi nyilvanos kulcsok a  kornyezetnek  Kkell
szétosztasanal fenn kell tartani a biztositania
sértetlenséget és hitelességét.
28 | [KM2.5] Az Onalairt tantsitvany jellemzoi: a TCA rendszer
tamogatja
29 | [KM2.6] Onalairt tantsitvanyra biztonsagos a  kornyezetnek  kell
lenyomat készitése. biztositania
KM3 Kulcs hasznalat
30 | [KM3.1] A HSM-hez hozzaférés ellendrzést kell a  kornyezetnek  kell
alkalmazni. biztositania
31 | [KM3.2] Kettds személyi ellendrzés a  kornyezetnek  kell
QCA rendszervezérlési kulcsokhoz. biztositania
32 | [KM3.3] Funkcionként kiilonbozd infrastrukturdlis | a TCA rendszer teljesiti
QCA kulcsok.
33 | [KM3.4] El kell kiiloniteni az alairé kulcsokat. a TCA rendszer
tamogatja
34 | [KM3.5] Jogosult kulcshasznalat csak ¢életcikluson | a TCA rendszer teljesiti
beliil torténhet.
35 | [KM3.6] Kulcshasznalat eldtt tanusitvany a TCA rendszer
érvényesség ellendrzés. tamogatja
KM4 Kulcs csere
36 | [KM4.1] I. és RV kulcsokat rendszeresen (pl. a  kornyezetnek  kell
¢vente) cserélni kell. biztositania
37 | [KM4.2] A kulcs cserét biztonsagosan kell a  kornyezetnek  kell
végrehajtani. biztositania
KMS Kulcs megsemmisités
38 | [KM5.1 Tanusitvany alairé kulcsok végleges a  kornyezetnek  Kkell
megsemmisitése. biztositania
39 | [KM5.2] Kivont rendszerek kulcsait meg kell a  kornyezetnek  Kkell
semmisiteni. biztositania
40 | [KMS5.3] Kulcs kinullazas képessége. a  kornyezetnek  kell
biztositania
41 | [KM5.4] Bztonsagos SW kulcstorlési folyamatok a  kornyezetnek  kell

alkalmazasa.

biztositania

HunGuard Kft.




Tanusitasi jelentés - TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz 24
HUNG-TJ-36-2007
KM6 Kulcs tarolasa, mentése és helyreallitasa
42 | [KM6.1] Minden magan/titkos kulcsot a  kornyezetnek  kell
biztonsagosan kell tarolni. biztositania
43 | [KM6.2] A TA kulcsokat HSM-ben kell tarolni. a  kornyezetnek  kell
biztositania
44 | [KM6.3] Az 1 és RV kulcsokat HKE-ben kell a  kornyezetnek  kell
tarolni. biztositania
45 | [KM6.4] Kulcs exportalas csak védett modon. a  kornyezetnek  kell
biztositania
46 | [KM6.5] Kulcsokat csak jogosult személy (pl. SO) |a  kornyezetnek  Kkell
kezelheti. biztositania
47 | [KM6.6] TA magankulcsok kezelése kettds a  kornyezetnek  kell
személyi ellendrzés alatt. biztositania
48 | [KM6.7] Tilos alair6 magankulcsot menteni, a TCA rendszer
letétbe helyezni. tamogatja
KM?7 Kulcs archivalas
53 | [KM7.1] Tilos az alair6 magéankulcsok archivélasa. | a TCA rendszer
tamogatja
Naplozas (AA)
AA1 Naplé adatok generalasa
54 | [AAL.1] A kovetkezd események naplozasa a TCA rendszer
feltétleniil sziikséges: tamogatja
AA2 Naplé adatok garantalt rendelkezésre allasa
55 | [AA2.1] Karban kell tartani a naplozasi adatokat. a  kornyezetnek  kell
biztositania
56 | [AA2.2] A naplobejegyzéseket nem szabad a  kornyezetnek  kell
automatikusan feliilirni. biztositania
AA3 Naplozasi paraméterek
57 | [AA3.1] Minden naplorekordnak tartalmaznia kell | a TCA rendszer teljesiti
a kovetkezdket:...
AA4 A naplo valaszthaté attekintése
58 | [AA4.1] Gondoskodni kell a napléesemények a  kornyezetnek  kell
kozotti keresésrol. biztositania
59 | [AA4.2] A naplorekordot ember altal olvashatéan | a  kornyezetnek  Kkell
kell megjeleniteni. biztositania
AAS Korlatozott naplomegtekintés
60 | [AAS.1] A naplot csak jogosultsdggal lehessen a  kornyezetnek  kell
olvasni. biztositania
61 | [AAS.2] Meg kell akadalyozni a naplozasi a TCA rendszer
rekordok moédositésat. tamogatja
AAG6 Riasztas generalasa
62 | [AAG6.1] Riasztas kell a biztonsag potencialis a  kornyezetnek  Kkell
megsértése esetén. biztositania
AAT7 A napld adatok sértetlenségének garantalisa
63 | [AAT7.1] Biztositani kell a naplé adatok a TCA rendszer
NQCA sértetlenségét. tamogatja
64 | [AAT7.1] Biztositani kell a naplo6 sértetlenségét: a TCA rendszer
QCA (DS, HMAC, auth) tamogatja
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AAS8 A naplo idébejegyzéseinek garantalasa
65 | [AAS8.1] Megbizhat6 idéforrast kell alkalmaznia |a  kornyezetnek  Kkell
naplohoz. biztositania
Archivalis (AR)
ARI1 Archiv adatok generalasa
66 | [AR1.1] Képesnek kell lenni archivum a  kornyezetnek  Kkell
1étrehozasara. biztositania
67 | [AR1.2] Archivalni kell: (tanusitvanyok, CRL-ek, |a  kornyezetnek  kell
naplok) biztositania
68 | [AR1.3] Minden bejegyzésnek tartalmaznia kellaz | a  kornyezetnek  kell
idépontot. biztositania
69 | [AR1.4] Archivumban kritikus biztonsagi a  kornyezetnek  kell
paraméter csak védetten. biztositania
AR2 Szelektalhato keresés
70 | [AR2.1] Az archivumra biztositani kell egy a  kornyezetnek  Kell
keresési lehetdséget. biztositania
AR3 Az archivalt adatok sértetlensége
71 | [AR3.1] Az archivum bejegyzéseit védeni kell a a  kornyezetnek  kell
modositastol. biztositania
Mentés és helyreallitas (BK)
BK1 Mentés generalasa
72 | [BK1.1] Léteznie kell egy mentési funkcionak. a  kornyezetnek  Kell
biztositania
73 | [BK1.2] A mentett adatokbol a rendszer a  kornyezetnek  Kell
visszadllithato legyen. biztositania
74 | [BK1.3] A mentési funkcié meghivhaté legyen a  kornyezetnek  Kkell
(jogosultan). biztositania
BK2 A mentési informacio sértetlensége és bizalmassaga
75 | [BK2.1] A mentést védeni kell a mddositas ellen. a  kornyezetnek  kell
NQCA biztositania
76 | [BK2.1] A mentést védeni kell a mddositas ellen: a  kornyezetnek  kell
QCA (DS, HMAC, auth). biztositania
77 | [BK2.2] Kritikus bizt. par-k csak titkositott a  kornyezetnek  Kell
forméban térolhatok. biztositania
BK3 Helyreallitas
78 | [BK3.1] Biztositani kell egy helyreallitasi a  kornyezetnek  kell
funkciot. biztositania
79 | [BK3.2] A helyreallitasi funkcié meghivhaté a  kornyezetnek  kell
legyen (jogosultan). biztositania
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Az egyes szolgaltatasokra vonatkozo funkcionalis és biztonsagi kovetelmények
Altalinos kovetelmények (GE)
GE1 szolgaltatasok altal 1étrehozott iizenetek védelme
80 | [GEl.1] A szolgéltatasok altal 1étrehozott lizenetre | a TCA rendszer teljesiti
biztositani kell: (lizenet és visszajatszas
elleni védelem, 1étrehozési iddpont)
Regisztracio szolgaltatas (R)
R1 Tanusitvany kérelem
81 | [RI1.1] A tanusitvany kérést sziikség esetén |a  kornyezetnek  kell
védeni kell. biztositania
82 | [R1.2] Megfeleld mechanizmus sziikséges a|a  kornyezetnek  kell
birtoklés bizonyitasara. biztositania
83 | [R1.3] A regisztraci6 tegye lehetdvé az aldir6 |a  kornyezetnek  kell
QCA adatai Gsszegyljtését. biztositania
84 | [R1.4] Mechanizmus kell a tantsitvany kérelmek | a  kornyezetnek  kell
jovahagydasara. biztositania
85 | [R1.5] A kérelmeket el kell latni a kovetkezd | a  kornyezetnek  kell
QCA jellemzokkel: biztositania
86 | [R1.6] A regisztraci6 tizeneteit alé kell irni. a  kornyezetnek  kell
biztositania
R2 Tanusitvany kérelem
87 | [R2.1] Az alanyra  vonatkoz6é informacidé | a  kornyezetnek  kell
bizalmassagat védeni kell. biztositania
R3 Regisztracio szolgaltatas naplozasa
88 | [R3.1] A regisztracio alabbi eseményeit kotelezd | a  kornyezetnek  Kkell
napldzni: biztositania
Tanusitvany eloallitas szolgaltatas (CG)
CG1 Tanusitvany eléallitas
89 | [CG1.1] Biztositani kell a tantsitvany kérelem a TCA rendszer
iizenet védelmét. tamogatja
90 | [CG1.2] A tanusitvany kérelmet biztonsdgosan kell | a  kornyezetnek  kell
feldolgozni. biztositania
91 | [CG1.3] Biztositani kell a birtoklas bizonyitdsanak | a  kornyezetnek  kell
az ellendrzését. biztositania
92 | [CG1.4] -| A TA csak erre (¢s a CRL alairasara) a TCA rendszer teljesiti
QCA haszndlhato fel.
93 | [CGL1.5] Meg kell felelni a meghatéarozott a TCA rendszer teljesiti
profiloknak.
94 | [CG1.6] A tanusitvanyoknak meg kell felelnitik az | a TCA rendszer
NQCA alabbiaknak: tamogatja
95 | [CG1.6] A tanusitvanyoknak meg kell felelnitik: a TCA rendszer
QCA ETSI TS 101 862 tamogatja
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CG2 Tanusitvany megujitas
9 | [CG2.1] A tanusitvdny megljitas soran védekezni | a  kornyezetnek  kell
kell a tanusitvany helyettesités tamadas biztositania
ellen.
97 | [CG2.2] I és RV kulcsokra a tantsitvany a  kornyezetnek  Kell
megujitasnak teljesitenie kell a KM.4 biztositania
(kulcs csere) feltételeit is.
98 | [CG2.3] Biztositani kell a TA tanusitvanyok a  kornyezetnek  kell
iddbeli megujitasat. biztositania
99 | [CG2.4] Biztonsagos mechanizmus kell az alany a TCA rendszer
kulcsainak ujra hitelesitésére és/vagy tamogatja
kulcs megujitasara.
CG3 Feliilhitelesités
100 | [CG3.1] Feliilhitelesités alkalmazésa esetén a  kornyezetnek  kell
biztositania kell:... biztositania
CG4 A tanusitvany eléallitas szolgaltatas naplézasa
101 | [CG4.1] A tanusitvany eldallitas alabbi eseményeit | a TCA rendszer teljesiti
kell naplozni:
Tanusitvany szétosztas szolgaltatas (D)
D1 Szétosztas kezelés
102 | [D1.1] A tanusitvany szétosztas csak alanyoknak | a  kornyezetnek  Kkell
¢s az engedélyezett érintett feleknek. biztositania
103 | [D1.2] A szétosztas folyamata [D1.1]-nek a  kornyezetnek  kell
megfeleld legyen. biztositania
D2 Objektumok exportja/importja
104 | [D2.1] A tanusitvanytarra hozzaférés-ellendrzési | a  kornyezetnek  kell
politika kell. biztositania
Visszavonas kezelés szolgaltatas (RM)
RMI1 Tanusitvany allapotvaltozas kérések
105 | [RM1.1] A visszavonas/felfligg kérelmek a  kornyezetnek  kell
végrehajtasa 24 6ran beliil. biztositania
106 | [RM1.2] Minden kérelmet hitelesiteni és a TCA rendszer teljesiti
érvényesiteni kell.
107 | [RM1.3] Visszavont tantsitvanyt nem lehet Gjra a TCA rendszer teljesiti
haszndlatba venni.
108 | [RM1.4] TA kulcs- tantisitvanyok visszavonéasa a  kornyezetnek  Kell
kettds ellendrzéssel. biztositania
109 | [RM1.5] Allapot valtoztatasat csak a kovetkez6k a  kornyezetnek  Kell
kezdeményezhetik: biztositania
110 | [RM1.6] A tanusitvany allapot adatbazist azonnal a TCA rendszer teljesiti

frissiteni kell.
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RM2 Tanusitvany felfiiggesztés/visszavonas

111 | [RM2.1] Tanusitvany visszavonasa, még a  kornyezetnek  Kkell

katasztrofat kovetden is. biztositania

112 | [RM2.2] Id6északos frissitd iizenetek hasznalata a TCA rendszer teljesiti

esetén:...

113 | [RM2.3] Valos idejii lizenetek hasznélata esetén:.... | Az TCA rendszerre nem
vonatkozik a
kovetelmény

RM3 A Visszavonas kezelés naplozasa
114 | [RM3.1] A visszavonds kezelés alabbi eseményeit | a TCA rendszer teljesiti

kotelezO napldzni:

Visszavonas allapot szolgaltatas (RS)

RS1 Visszavonas allapot adatok
115 | [RS1.1] Csak megbizhato tanusitvany visszavonas | a TCA rendszer teljesiti
kezeld szolgaltatasoktol szarmazo lizenet
dolgozhat¢ fel.
116 | [RS1.2] OCSP iizenetek sértetlenségét €s Az TCA rendszerre nem
hitelességét ellendrizni kell. vonatkozik a
kovetelmény
117 | [RS1.3] OCSP valaszokra garantalni kell, hogy a Az TCA rendszerre nem
tanusitvany-allapot adatbazisbdl valoban a | vonatkozik a
kért tantisitvanyra vonatkozo valaszt kovetelmény
kaptak.
RS2 Allapot kérés/valasz
118 | [RS2.1] Minden valaszt digitalisan alé kell irni. A TCA rendszerre nem
vonatkozik a
kovetelmény
119 | [RS2.2] Alairni csak biztonsagos algoritmussal. A TCA rendszerre nem
vonatkozik a
kovetelmény
- [RS2.3] torolve -
120 | [RS2.4] A valasz iizenetnek tartalmaznia kell az A TCA rendszerre nem
alairas idejét. vonatkozik a
kovetelmény
RS3 A tanusitvany visszavonas allapot naplézasa
121 | [RS3.1] A tanusitvany visszavonas alabbi A TCA rendszerre nem
eseményeit kell naplozni:. .. vonatkozik a
kovetelmény
Idobélyegzés szolgaltatas (TS)
TS1 Kérés helyessége
122 | [TS1.1] A kérések eredete ellendrizhetd. A TCA rendszerre nem
vonatkozik a
kovetelmény
123 | [TS1.2] Ellendriznie kell, hogy az idébélyeg kérés | A TCA rendszerre nem
biztonsagos lenyomatkészitd algoritmust vonatkozik a
hasznal. kovetelmény
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TS2 Idéparaméter generalasa
124 | [TS2.1] Az id6forras(oka)t szinkronizalni kell A TCA rendszerre nem
(UTC, 1 sec). vonatkozik a
kovetelmény
125 | [TS2.2] Megbizhaté mechanizmussal kell A TCA rendszerre nem
szinkronizalni. vonatkozik a
kovetelmény
TS3 Idobélyeg token (TST) létrehozasa
126 | [TS3.1] A TST-be egyedi sorszamot kell foglalni. | A TCA rendszerre nem
vonatkozik a kovetelmény
127 | [TS3.2] A TST tartalmazza az id6forras A TCA rendszerre nem
pontossagat is. vonatkozik a kovetelmény
128 | [TS3.3] Szerepeltetni kell a szabalyzatra valo A TCA rendszerre nem
hivatkozast. vonatkozik a kovetelmény
TS4 Idébélyeg token (TST) kiszamitasa
129 | [TS4.1] A TSA alairé kulcsokat HSM-ben kell A TCA rendszerre nem
generalni és tarolni. vonatkozik a kovetelmény
130 | [TS4.2] Megfeleld6 HSM-et kell haszndlni. A TCA rendszerre nem
vonatkozik a kovetelmény
131 | [TS4.3] A TSA rendszervezérlési kulcsokat HSM- | A TCA rendszerre nem
ben kell tarolni. vonatkozik a kovetelmény
132 | [TS4.4] A TSA alair6 kulcsok csak TST-k A TCA rendszerre nem
alairdsara hasznalhatok. vonatkozik a kovetelmény
133 | [TS4.5] A TST valasz a kérés adatait tartalmazza. | A TCA rendszerre nem
vonatkozik a kovetelmény
134 | [TS4.6] Biztonsagos alairasi algoritmust kell A TCA rendszerre nem
haszndlni. vonatkozik a kovetelmény
TSS Idobélyeg szolgaltatas naplozasa
135 | [TS5.1] Az alabbi idobélyegzési eseményeket A TCA rendszerre nem
naplozni kell: vonatkozik a kovetelmény
TS6 Id6bélyeg szolgaltatas archivalas
136 | [TS6.1] Minden idébélyeg tokent archivalni kell. | A TCA rendszerre nem
vonatkozik a kovetelmény
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Alairo eszkoz ellatas szolgaltatas (SP)

SP1 Kriptografiai eszkoz készités

137 | [SP1.1] Idegen gyartmanyt elézetesen ellendrizni | a  kornyezetnek  Kkell
kell. biztositania
- [SP1.2] torolve -
138 | [SP1.3] Inicializalaskor biztonsdgos konfiguraciot | a  kornyezetnek  Kell
kell kialakitani. biztositania
139 | [SP1.4] BALE-t tantsittatni kell. a  kornyezetnek  kell
biztositania
140 | [SP1.5] Ha kiviil generaljak a kulcspart, az a  kornyezetnek  kell
eléallité kriptografiai modult tanusittatni | biztositania
kell.
141 | [SP1.6] Kiviil generalt kulcspart biztonsdgosan a  kornyezetnek  kell
kell feltolteni. biztositania
142 | [SP1.7] Kiviil generalt kulcspart biztonsdgosan a  kornyezetnek  kell
tordlni kell. biztositania
SP2 Alairo eszkoz ellatas
143 | [SP2.1] Az alaird eszkozt a hitelesitett alanyhoz a  kornyezetnek  Kkell
kell eljuttatni. biztositania
SP3 Aktivizalé adatok létrehozasa és szétosztasa
144 | [SP3.1] A kezdeti aktivizalo adatokat a  kornyezetnek  kell
biztonsagosan kell generdlni. biztositania
145 | [SP3.2] Az alkalmazottak ne élhessenek visszaaz | a  kornyezetnek  kell
alaird eszkozzel. biztositania
SP4 Az aldiro eszkoz ellatas szolgaltatas naplézasa
146 | [SP4.1] Valamennyi biztonséagilag fontos a TCA rendszer
eseményt naplozni kell. tamogatja
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11.2 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az alabbi
szoveg felvételét javasolnank:

" A TCA v2.0 (TCA rendszer) egy olyan specialis elektronikus alairdsi termék, amely
kiilonbozo hitelesités-szolgaltatast biztosito funkciokkal rendelkezik.

A TCA rendszer az alabbi hitelesités-szolgaltatasokat tamogatja:

Alap (kételezd) szolgdltatasok:

regisztracios szolgaltatas (a TCA rendszeren kiviil valosul meg, eredményét a TCA
rendszer hasznalja)

tanusitvany eloallitas szolgaltatas (funkciok: kezdeti tanusitvany elddllitas, tanusitvany
megujitas, tanusitvany modositds), mely szabvanyos X.509 formdatumu tanusitvanyokat
allit elo,

tanusitvany szétosztas szolgaltatdas (funkciok: tanusitvany exportdldas LDAP-ba, LDAP
ujraépitése adatbazisbol),

visszavonas kezelés szolgaltatas (funkciok: tanusitvany visszavonds, tanusitvany
felfiiggesztés, tanusitvany ujra érvényesités),

visszavonas dllapot szolgaltatas (funkciok: CRL publikalasa LDAP-ba, CRL exportadldsa
allomanyba).

Kiegészito (opcionalis) szolgaltatasok:

alairas-létrehozo eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas (funkciok:
kulcspar generaltatas, nyilvanos kulcs import, tanusitvany export)

titkosito magankulcs letétbe helyezése szolgaltatas (funkcio: letétbe helyezés),

titkosito magankulcs helyreallitasa szolgaltatas (funkcio: helyreallitas funkcio)"
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12 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi eléiranyzat
Biztonsagi kovetelmények ¢és eldirdsok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkozo biztonsagi szabalyzatbdl egy szorosan 0sszefiiggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A biztonsagi elbiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (a CC mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolddd adminisztratori
¢s hasznalati utmutatdok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

felhasznalo
Az a személy, aki az alkalmazast hasznalja, azaz a annak a szolgéltatdsait igénybe
kivanja venni.

hitelesité adat

rrrrr

kulcs, alairé kulcs
Elektronikus alairas 1étrehozdsdhoz hasznalt magankulcs.

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldirdnyzat szdméra véalaszthatd
elemek legkisebb Osszessége.

tanusitvany, lejart
Olyan tanusitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listdban (CRL).

tanusitvany, végtanusitvany
Olyan, altalaban személyes tantsitvany, amely a tantsitvany lancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhatd. A hitelesités-
szolgaltatd, amely a tanusitvany kibocsatotta, a tantsitvanyt kiilonféle okokbdl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa,
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a tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tantsitvany visszavonasi
lista tartalmazza az Osszes visszavont ¢s még nem lejart tantsitvanyt. Opciondlisan a
tantsitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tanusitvany lanc
A tanusitasi utvonal felépitése soran keletkezd, tantsitvanyokbol all6 sorozat, amelyben
az elsé helyen egy megbizhato legfelsd szintli tantsitvany all, azt opcionalis kozbensd
tanusitvanyok kovetnek, az utolsé helyen egy végtanusitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem
hasznalhatéak vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a
tanusitvanyt kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato
elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonboz6 rendszerekbe vald beépitésre tervezett funkcidkészletet
szolgéltat.

védelmi profil
Megvalositastol fiiggetlen, olyan biztonsagi kovetelményrendszer az értékelés
targyainak egy kategoridjara, amely adott fogyasztoi igényeket elégit ki.
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13.2 Roviditések

Az aldbbiakban meghatdrozzuk a jelen tanusitasi jelentésben hasznalt betliszavak jelentését.

ALE
AR
BALE
BF
CA
CC
CCRA

CEM
CEN
CRL
CWA
EAL
ETSI
HSM

IT

LDAP
PKCS
PKCS#11
PKCS#12
PKI

PP

RFC

ST

SOF
TOE
TSF

TSP

HunGuard Kft.

Alairés-létrehoz6 eszkoz

Alrendszer

Biztonsagos alairas-létrehozo eszkoz
Biztonsagi funkcid

Certification Authority (Hitelesités-Szolgaltato)
Common Criteria (K6z6s szempontok)

Common Criteria Recognition Arrangement (a Kozds szempontok szerint
kibocsatott tantsitvanyok kolcsonds elismerésérdl szold  nemzetkozi
megallapodas)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyligyi Bizottsag)
Certificate Revocation List (tantsitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

Hardware Security Module (hardver kriptografiai modul)
Informacié technologia

Lightweight Directory Access Protocol

Public Key Cryptography Standard

Cryptographic Token Interface Standard

Personal Information Exchange Information Standard

Public Key Infrastructure

Protection Profile (Védelmi profil)

Request for Comment

Security Target (biztonsagi eldiranyzat)

Strenght of Function (funkciderdsség)

Target of Evaluation (az értékelés targya)

TOE Security Functions (TOE biztonsagi funkcioi)

TOE Security Policy (TOE biztonsagi szabalyzata)
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14 Felhasznalt dokumentumok
14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e TCA v2.0 Biztonsagi eldiranyzat v1.0
e TCA v2.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi
bizonyitékok végleges verzioit hasznalta fel:

A fejlesztdi bizonyiték cime verzio
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz - Biztonsagi eloiranyzat v1.0
A Kkonfiguracié menedzselés dokumentacidja -Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Telepitési kézikonyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz - Funkcionalis specifikacio v1.0
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz - Magas szintii terv v1.0
TRUST&CA v2.0 megbizhato rendszer hitelesités-szolgaltatashoz - Alacsony szintii terv v1.0
Megfelelés elemzések - Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Adminisztratori kézikonyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
RA kézikonyv — Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
A fejlesztési biztonsag dokumentacidja - Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Az életciklust meghatarozé dokumentacio —Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
A hibajelentési eljarasok —Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
A fejleszt6 eszkozok dokumentacidja -Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Tesztelési dokumentacié: Trust&CA teszt jegyzokonyv_fin.doc és v1.0
Trust&CA teszt jegyzokonyv_nshield.doc
Teszt lefedettség elemzés -Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Teszt mélység elemzés -Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Az utmutatok elemzése —Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Biztonsagi funkciderosség elemzés — Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
Sebezhetoség elemzés — Trust&CA hitelesités-szolgaltatas szoftver v2.0 v1.0
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14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

MSZ/ISO/IEC 15408:2003 Informatika — Biztonsagtechnika - Az informatikai
biztonsagértékelés kozos szempontjai

Common Criteria for Information Technology Security Evaluation (CC) Part 1:
Introduction and general model - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 2:
Security functional requirements - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 3:
Security assurance requirements - Version 2.3, August 2005

Common Methodology for Information Security Evaluation (CEM), Version 2.3,
August 2005

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus aldirasrol szolo 2001. évi XXXV.torvény

CEN CWA 14167-1:2003 — Security Requirements for Trusthworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements

MSZ CWA 14167-1:2006 - Elektronikus alairasok tanusitvanyait kezeld megbizhato
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kdvetelmények
ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

RFC3280 Certificate and Certificate Revocation List (CRL) Profile

PKCS #11 v2.11 Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
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