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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzi6 szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékel6 szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracios kovetelmények:

HunGuard Kft.
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NCA TWS megbizhato rendszer hitelesités-
szolgaltatashoz v2.6.0
v2.6.0
NCA v2.6.0 vagy NCA rendszer
Megbizhato rendszer hitelesités-szolgaltatashoz
HunGuard Kft.
2007. augusztus 06.
CEM, Common Evaluation Methodology, v2.3
EAL4 (ALC_FLR.2, Hibajavitasi eljarasok
garanciaosztallyal kibovitve)
Az NCA rendszer v2.6.0 a meghivd alkalmazasoktol
szolgaltatasi {lizeneteket, parancsokat fogad, azokat
(amennyiben erre sziikkség van) jogosultsagellendrzés
alda veti, majd végrehajtja. Az alabbi hitelesités-
szolgaltatasokat tdmogatja:
Alap szolgaltatasok (minden iizemmod része):

e Regisztracid szolgéltatas,

e Tantsitvany eldallitds szolgaltatas,

e Tanusitvany szétosztas szolgaltatas,

e Visszavonas kezelés szolgaltatas (CRL, OCSP),

e Visszavonas allapot szolgaltatas.
Kiegészitd szolgaltatasok (egyes lizemmodok része):

o iddbélyegzés szolgaltatas,

e altalanos alairas szolgaltatas (GSU),

o titkosito magénkulcs letétbe helyezése

szolgaltatas,

o titkositd magankulcs helyreallitasa szolgaltatas.

Szerver szoftver konfiguraciok:

Operéacios rendszer: Solaris 9
Adatbéazis kezeld: mysql 4.0.27 with innodb
HSM middleware: Cprov 3.10

Operacios rendszer: Slackware 10.1
Adatbazis kezeld: mysql 4.0.27 with innodb
HSM middleware: Cprov 3.10

Slackware Ntpd 4.2.0a@1.11.96-r

Operacios rendszer: Windows XP Sp2
Adatbazis kezel6: MSACCES 2003
HSM middleware: Cprov 3.10

NTPd: 4.2.0.a@mbg-fluxcap-v2-beta-o

ProtectServer Orange (Eracom CSA 8000)
(Hardware 71.00 (G))
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Kliens szoftver konfiguraciok:

Operacios rendszer: Windows XP SP2;
perl 5.8.x; IIS 5.1

Operacios rendszer: Solaris 9;
myodbc: 3.51.11; unixodbc 2.2.12; perl 5.8.x
apache 1.3.29

Operaciods rendszer: Slackware 10.1
myodbc: 3.51.11; unixodbc 2.2.12; perl 5.8.x
apache 1.3.29
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2 Azonositas

Az értékelt termék neve: NCA TWS megbizhat6 rendszer hitelesités-
szolgaltatashoz v2.6.0

Verzid szam: v2.6.0

Az értékelt termek alkoto elemei: e ncaadm 2.6.0 build 1985

e ncatools: 2.6.0 build 129
e ncacllib.so 2.6.0 std build 321

e ncacllib.so 2.6.0 full build 321
e Dokumentacio:

O NCA TWS v2.6.0 - NCA megbizhato
rendszer hitelesités-szolgaltataishoz —
KLIENS OLDALI FUGGVENYEK ES
KONZOLPARANCSOK v1.0

O NCA TWS v2.6.0 - NCA megbizhatd
rendszer hitelesités-szolgaltatishoz —A
KONFIGURACIOS ALLOMANYOK
SZERKEZETE v1.0

HunGuard Kft.
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabdlyokat irja le, melyek alapjan az NCA v2.6.0 iranyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast. E16szor az NCA v2.6.0 két tanusitott tizemmodjat hatarozzuk meg. Ezt kovetden
a szabalyokat érvényre juttatd biztonsagi funkciokat tekintjiik at.

3.1 Uzemmodok

Jelen tantsitasi jelentés az NCA v2.6.0 két iizemmodjara korlatozodik:

CWA ilizemmod: az nca.lic konfiguracios allomanyban a CWAMode paraméter 1 értéket vesz
fel. igy az NCA v2.6.0 iizemeltetése soran az MSZ CWA 14167-1:2006 kovetelményrendszer
szerinti iizemmodban mikddik.

Mindsitett tizemmod: az ncalic konfiguracios allomanyban a CWAMode és
QualifiedMode paraméterek 1 értéket vesznek fel. Igy az NCA v2.6.0 iizemeltetése soran
az MSZ CWA 14167-1:2006 kovetelményrendszerben szereplé mindsitett hitelesités-
szolgaltatok szerinti iizemmodban miikodik.

3.2 Biztonsagi funkciok
Az NCA v2.6.0 rendszer az alabbi 13 biztonsagi funkciot (BF) valdsitja meg:

Altalanos (szolgaltatasoktol fiiggetlen) biztonsagi funkciok:
e BF1: Bizalmi munkakorok kezelése
e BF2: Iddszinkronizalas
e BF3: Azonositas és hitelesités
BF4: Hozzaférés ellendrzés
BF5: Kulcskezelés és kriptografiai miiveletek
BF6: Biztonsagi naplozas
BF7: Mentés ¢és helyreallitas
e BF8: Archivalas
Az egyes szolgaltatasokra vonatkozo biztonsagi funkciok
e BF9: Tavoli adatbevitel és export
BF10: Tanusitvany el6allitas
BF11: Visszavonds kezelés
BF12: Visszavonas éllapot
BF13: Id6bélyegzés

A BF1 (Bizalmi munkakorok kezelése) biztonsagi funkcié az aldbbi munkakoroket
kiilonbozteti meg: biztonsagi adminisztrator (ncasa), rendszeradminisztrator (ncaroot),
rendszerlizemeltetd (ncaop), rendszervizsgald (ncaau), tisztviselok (ncara, ncaca, ncakr),
altalanos alaird (gsu), iigyfél (ncauser), érintett fél (anonymous). Osszekapcsolja a
felhasznalokat a fenti munkakorokkel, valamint egységesen és biztonsdgosan kezeli a
kiilonb6z6 munkakorokhoz tartozo jogosultsagokat.

A BF2 (Idészinkronizalas) biztonsagi funkcié lizembiztos és pontos id6t garantal az NCA
rendszer idokritikus szolgaltatdsaihoz. Az informatikai kornyezet szinkronizalt fliggetlen
id6forrasaira ellendrzi, hogy annak az UTC-t6l valé maximalis eltérése a konfiguralhato
hataron beliil van-e. Ha igen, akkor ezt a rendszeridot elfogadja, ha nem, akkor leallit minden
idokritikus hitelesités-szolgaltatast.

HunGuard Kft.
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A BF3 (Azonositas és hitelesités) biztonsagi funkcio egyértelmiien €s hitelesen azonositja a
jogosult felhaszndlokat, majd 6sszekapcsolja veliik biztonsagi jellemzdiket (pl. munkakdrok,
jogosultsdgok). Ezenkiviil kezeli a hitelesitési hibakat, megnehezitve a tovabbi hitelesitési
kisérleteket, ha a sikertelen hitelesitési kisérletek szama elér egy maximumként meghatarozott
értéket. Végiil ellendrzi, hogy a jelszd alapu hitelesitésben hasznalt titkok (jelszavak)
megfelelnek-e az erre meghatarozott kovetelményeknek.

A BF4 (Hozzaférés ellenorzés) biztonsagi funkcio ellendrzi és korlatozza a védendd
értékekhez vald hozzaféréseket. A rendszer-, illetve felhaszndloi objektumokhoz valé minden
hozzaférést ellendriz, s az elézetesen azonositott €s hitelesitett felhasznaloknak kizardlag az
altaluk betoltott munkakdrnek megfeleld hozzaféréseket engedélyezi.

A BF5 (Kulcskezelés és kriptografiai miiveletek) biztonsagi funkci6 biztonsagosan kezeli
az NCA rendszer altal hasznalt kiilonb6zd (tantsitvany és CRL aldird, infrastrukturalis,
rendszervezérlési és végfelhasznaldi) kulcsokat. Ez magaban foglalja a magénkulcsok
HSM-bdl valé exportalasat, illetve helyreallitdsat, a kulcsok aktivizalasat (kriptografiai
miveletek végzése), valamint a nyilvanos kulcsok védelmét.

A BF6 (Biztonsagi naplozas) biztonsagi funkcié biztositja a biztonsagi szempontbol fontos
tevékenységek egyértelmli nyomon kovethetdségét, megteremtve a teljes kori ellendrzés
lehetdségét. E biztonsagi funkcido megfelelé adatokkal napld adatokat generdl, biztositja a
naplo adatok rendelkezésre allasat és sértetlenségét, a naplozand6 adatok kivalasztasat és a
naplo jogosult attekintését, valamint a biztonsag potencialis megsértésének észlelése esetén a
rendszeradminisztrator szdmara riasztast general.

A BF7 (Mentés és helyreallitas) biztonsagi funkci6 biztositja az lizemmenet folytonossagat
¢s az adatvesztés elkeriilését, a rendszeres mentések elvégezhetdségével, a mentési informacio
sértetlenségének ¢és bizalmassaganak megoOrzésével, valamint az informatikai rendszer
sziikség esetén megvalosithatd helyreallitasaval.

A BF8 (Archivalas) biztonsagi funkcié biztositja a hosszi tdvon megdérzendd, de a napi
miikodéshez nem sziikséges informaciok rendszer feliigyelet aldl vald kivételét, sziikség
esetén visszatoltését, egyuttal megvédi az archivalt adlloményok sértetlenségét és (ahol ez
sziikséges) bizalmassagat, valamint lehetdvé teszi az egyes adatok visszakereshetdségét.

A BF9 (Tavoli adatbevitel és export) biztonsagi funkcié biztositja az NCA rendszernek
tavolrol bekiildott adatok, valamint a rendszerbdl kikeriilé adatok sértetlenségét, hitelességét
¢s bizalmassagat. Ellenérzi a hitelesség szempontjabdl kritikus bejovd lizenetek eredetét,
illetve biztositja az ilyen kimend {lizenetek eredet bizonyitasanak a lehetdségét, valamint védi
az NCA rendszer belsd (a szerver ¢és kliens kozotti) adatkommunikdaciojat is.

A BF10 (Tanusitvany el6allitas) biztonsagi funkcié biztositja az NCA rendszer alap
szolgéltatadsai kozé tartozo, kezdeti tantsitvany eldallitdsra, megujitasra €s feliilhitelesitésre
iranyuld jogosult kérelmek biztonsagos végrehajtasat. A tanusitvany eldallitdis mindharom
esete tanusitvany profilokon alapul, s e biztonsdgi funkci6 garantdlja, hogy a kiadott
tanusitvanyok megfelelnek valamelyik profilnak.

A BF11 (Visszavonas kezelés) biztonsagi funkcié biztositja az NCA rendszer alap
szolgaltatasai kozé tartozd, tanusitvany felfiiggesztésre, felfliggesztés megsziintetésre ¢és
tanUsitvany visszavonasra iranyulo jogosult kérelmek biztonsadgos végrehajtasat. E biztonsagi
funkcio frissiti a tanusitvany allapot adatbazist, mely mas szolgaltatas (OCSP, CRL) szamara
is elérhetd.

HunGuard Kft.
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A BF12 (Visszavonas allapot) biztonsagi funkcié biztositja a Visszavonds kezelés
biztonsagi  funkci6  altal ~modositott  tantsitvany  allapotok  lekérdezhetdségét,
megismerhetdségét. E biztonsagi funkcié tamogatja mind a CRL alapti, mind az OCSP alapu
visszavonas allapot szolgéltatast. Mindkét szolgéltatas kozvetleniil az éles tantsitvany allapot
adatbazis alapjan miikodik.

A BF13 (Idobélyegzés) biztonsagi funkcio az RFC 3161 szabvanynak megfeleld
1dobélyegzést biztosit, az aldbbi paraméterekkel: az idobélyeg kérésekben csak az SHA1
algoritmust fogadja el, a kibocsatott id6bélyeg valaszok tartalmaznak egy egyedi sorszamot, a
hasznalt id6forras pontossagat és az alkalmazott id6bélyegzési szabalyzat (rend) azonositojat.

HunGuard Kft.



Tanusitasi jelentés — NCA TWS v2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz 10
HUNG-TJ-37-2007

4 Feltételezések és hatokor

A tanusitas pozitiv kdvetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:
e a biztonsagi eldirdnyzat feltételezései (az informatikai koérnyezetre vonatkozd
feltételek),

e abiztonsagos felhaszndlas egyéb feltételei.

4.1 Feltételezések az NCA v2.6.0 informatikai kornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

4.1.1 Személyi feltételek

1. A biztonsag-kritikus eseményekrol naplobejegyzés késziil, s ezeket a rendszervizsgalo
atvizsgalja. (A.Auditors Review Audit Logs)

2. A TOE miikodési kornyezetében érvényben van egy olyan hitelesitési adat (jelszo és
PIN kod) kezelésre vonatkozd szabdlyzat, melynek betartasdval a felhasznalok
hitelesitési adataikat megfeleld idokozonként, és megfeleld értékekre (azaz megfeleld
hosszusaggal, elétorténettel, valtozatossaggal stb. rendelkezd értékekre) valtoztatjak.
(A.Authentication Data Management)

3. Szakérto rendszeradminisztratorok, rendszeriizemeltetok, tisztviselok és
rendszervizsgalok vannak kijelolve a TOE és az altala tartalmazott informaciok
biztonsaganak kezelésére. (A.Competent Administrators, Operators, Officers and
Auditors)

4. Minden rendszeradminisztrator, rendszerlizemeltetd, tisztviseld és rendszervizsgalo jol
ismeri azt a hitelesitési rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a
TOE-t miikodtetik. (A.CPS)

5. A hitelesitési adatokat és az ezekhez tartozd jogosultsdgokat eltavolitjak, miutan a
hozzaférési jogosultsag megsziint (pl. munkahely vagy munkakor valtozas
kovetkeztében). (A.Disposal of Authentication Data)

6. A TOE szamara kiildott rosszindulati futtathaté kodot nem irja ala egy megbizhatd
entitds. (A.Malicious Code Not Signed)

7. A rendszeradminisztratoroknak, a rendszeriizemeltetoknek, a tisztviseloknek, a
rendszervizsgaloknak és az egyéb felhasznaloknak értesiteniiik kell a megfeleld
vezetOket a rendszert érintd barmely biztonsagi eseményrdl, a tovabbi adatvesztés
vagy kompromittdlddas lehetéségének minimalizalasa érdekében. (A.Notify
Authorities of Security Issues)

8. Az altalanos felhasznalok, a rendszeradminisztratorok, a rendszeriizemeltetok, a
tisztviselok és a rendszervizsgalok képzettek a "social engineering" tipusu tamadasok
megakadalyozasi technikaiban. (A.Social Engineering Training)

9. A felhasznéaloknak néhany olyan feladatot vagy feladatcsoportot is végre kell hajtani,
amelyek biztonsagos IT kornyezetet igényelnek. A felhasznaloknak a TOE altal kezelt
informdciok koziil legalabb néhanyhoz hozza kell férniiik, egyuttal feltételezziik, hogy
a felhasznalok egytittmiikodo modon tevékenykednek. (A.Cooperative Users)

4.1.2 Kapcsolddasi feltételek

10. Az operacios rendszer ugy keriil kivalasztasra, hogy az rendelkezik a TOE altal elvart
azon funkcidkkal, melyek a biztonsagi eldirdnyzat 3.3 alfejezetében meghatarozott
fenyegetések kivédéséhez sziikségesek. (A.Operating System)

HunGuard Kft.
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4.1.3 Fizikai feltételek

11. A rendszer megfeleld fizikai védelemmel van ellatva a kommunikécio elvesztésével,
azaz a kommunikacié rendelkezésre alldsdnak elvesztésével szemben.
(A.Communication Protection)

12. A TOE azon hardver, szoftver és formver elemei, amelyek létfontossagiiak a TOE
biztonsagi politikaja (TSP) érvényre juttatdsahoz, védve vannak a jogosulatlan fizikai
modositasokkal szemben. (A.Physical Protection)

4.2 A biztonsagos felhasznalas egyéb feltételei
4.2.1 MSZ CWA 14167-1 kovetelményeknek val6 megfelelés

Az NCA v2.6.0 rendszerre (mint ,megbizhaté rendszer hitelesités-szolgaltatashoz”
elektronikus alairasi termékre) az alabbi nemzetkdzi kdvetelményrendszer is vonatkozik,
mely egyuttal magyar szabvany is:

e CEN Workshop Agreement 14167-1:2003 Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures — Part 1: System Security
Requirements /June 2003/,

e MSZ CWA 14167-1:2006 - Elektronikus aldirasok tantsitvanyait kezelé megbizhatod
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kovetelmények

A fenti dokumentumban megfogalmazott funkcionalis és biztonsagi kovetelmények egy

részét az NCA v2.6.0 rendszer biztositja (azaz teljes mértékben megfelel a

kovetelménynek), egy masik részét pedig tamogatja (azaz részben megfelel a

kovetelménynek).

A kovetelmények egy harmadik csoportjdban az NCA v2.6.0 rendszer a megvalositast az

IT és nem IT kornyezettdl varja el (azaz nem vallalja fel a kovetelmény teljesitését).

Az MSZ CWA 14167-1 kovetelményeknek vald megfelelést a 11.1 fejezet részletezi.

Ervényességi feltételek:

1. Mindsitett hitelesités-szolgaltatds esetén csak az aldbbi iizemmoddok Iehetnek
bekonfiguralva: CWAmode=1, QualifiedMode=1 ¢és CertificateMode= sign.

2. Nem mindsitett, de az elektronikus térvény hatalya ala tartoz6 szolgéltatas esetén csak
az alabbi iizemmoddok lehetnek bekonfigurdlva: CWAmode=1, QualifiedMode=0 és
CertificateMode= sign.

3. Az IT kornyezetnek (a fiiggetlen id6forrasok €s szinkronizal6 program biztositasaval)
tamogatnia kell a megbizhat6 idépont eléallitasat.

4. Mindsitett hitelesités-szolgaltatas és idobélyeg szolgaltatas esetén az IT kornyezetnek
a megbizhato idépontot szinkronizalnia kell a Co-ordinated Universal Time (UTC)
egy masodperces id6tartaman beliili értékhez.

5. Az IT kornyezet biztositsa a megfeleld0 HSM modul (pl. ProtectServer Orange)
hasznalatat, illetve a HSM modul tanusitdsakor meghatarozott felhasznalasi feltételek
betartasat.

6. Az IT kornyezetnek megbizhatd csatornat kell biztositania a tavoli felhasznalok és az
NCA rendszer kozott (pl. a tavoli felhasznalok szamara elérheté webszervernek SSL
kapcsolat kiépitését kell kikényszeritenie).

7. Az 1T kornyezet biztositsa a hitelesités-szolgaltato 4ltal kiadott tanusitvany
helyességének  garantalasa  céljabol a  gyOkértanusitvany  lenyomatanak
ellendrizhetdségét, egy megbizhatd titvonalon biztositott informacié megadasaval.
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8. Az infrastrukturdlis és rendszervezérlési kulcsok éves cseréjét IT és nem IT
eljarasokkal ellendrizni kell.

9. A hitelesités-szolgaltatohoz eljuttatott tanusitvany kérelmekben megadott adatok
megbizhat6 ellendrzéséhez IT és nem IT eljarasokat kell foganatositani.

10. Az NCA rendszerben alkalmazott statuszvaltasoknak Osszhangban kell lenniiik a
hitelesités-szolgaltatod szabalyrendszerével.

11. Az NCA rendszer hasznélata soran biztositani kell a megfeleld tanusitvany profilok
kizarolagos hasznalatat.

12. Mindsitett hitelesités-szolgaltatas esetén a szolgéltatdé tanusitvanyanak Tulajdonos
mezdjében szerepelni kell orszagkodnak.

13. A hitelesités-szolgaltatatonak gondoskodnia kell arrdl, hogy a visszavonasra és/vagy
felfiiggesztésre vonatkozo kérelmeket és jelentéseket tigy dolgozza fel, hogy a
tanusitvany allapot informacidban bekdvetkezo valtozas kozott eltelt maximalis id6 ne
1épje tul a 24 orat.

14. Id6szakonként az NCA rendszerben alkalmazott algoritmusokrol ellendrizni kell, hogy
azok megfelelnek-e az ETSITS 102 176-1 dokumentumban meghatarozott
kovetelményeknek.

15. IT és nem IT eljarasokat kell foganatositani az alabbi kovetelmények teljesiiléséhez:
[SO2.1]; [SO2.2]; [SO2.3]; [KM1.3]; [KM2.4]; [KM3.1]; [KMS5.1]; [KMS5.2];
[KMS5.3]; [KM6.3]; [KM6.6]; [CG2.3]; [RM1.4]; [RM2.1]; [TS2.2]; [TS4.2]

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldirdnyzat valamennyi fenyegetését és az NCA
v2.6.0 valamennyi biztonsagi funkcigjat.
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5 Az NCA v2.6.0 szerkezeti leirasa

Az NCA v2.6.0 (NCA rendszer) olyan specialis elektronikus aldirdsi termék, amely
kiilonboz6 hitelesités-szolgaltatast biztositod funkciokkal rendelkezik.

Az NCA rendszer v2.6.0 a meghivo alkalmazéasoktol szolgaltatasi lizeneteket, parancsokat
fogad, azokat (amennyiben erre sziikség van) jogosultsagellendrzés ald veti, majd végrehajtja.
Az alabbi hitelesités-szolgaltatasokat tamogatja:

Alap szolgaltatasok (minden lizemmod része):

Regisztracio szolgaltatas,
Tantsitvany eldallitas szolgaltatas,
Tanusitvany szétosztas szolgaltatas,
Visszavonas kezelés szolgaltatas (CRL, OCSP),
e Visszavonas allapot szolgéaltatas.
Kiegészitd szolgaltatdsok (egyes lizemmoddok része):
e id6bélyegzés szolgaltatas,
e altalanos alairas szolgaltatas (GSU),
o titkosité magankulcs letétbe helyezése szolgaltatas,
o titkosité magankulcs helyreallitasa szolgaltatas.

crer

meghatarozott ellenérzések ¢és folyamatvezérlési utasitasok alapjan emberi beavatkozas
segitségével vagy anélkiil végrehajtani. Képes kezelni a kérelmek, majd késébb tantsitvanyok
teljes életciklusat, a kérelem bejelentésétol (el6kérelem), a kulcsgeneralason, az ellendrzott
tantsitvanyban szerepld adatok 0Osszeéllitasan (elOtanusitvany) keresztiil a tanuasitvany
kiadasaig, valamint a tanUsitvany felfliggesztéséig, visszavonasdig. Képes pontos
informdciokat adni (pl. statisztikdk, egyedi statuszok és informacidk) az életciklus kiilonbdzd
szakaszaiban a kezelOknek, vizsgaloknak, valamint a kiilvilagnak, ember altal (HTML lapok,
elektronikus levelek), valamint gépek altal értelmezhetd formédkban (pl. CRL, OCSP vagy
akar egyedi protokollok).

Az NCA rendszer napld allomanyai biztositjdk a teljes korli ellendrzést, a tevékenységek
nyomon kovethetdségét.

Az NCA rendszer széleskorlien konfigurdlhatd és biztositja a futd szolgaltatadsok
monitorozhatdsagat.

Alkalmas kiilonb6z6 PKCS#11-es interfészen keresztiil elérhet6 HSM modulok
aktivizalasara, s ezen keresztiil a kriptografiai funkciok végrehajttatasara. A tanusitott

konfiguraciokban a HSM kizardlag az alabbi hardver kriptografiai modul: ProtectServer
Orange (korabbi nevén Eracom CSA 8000).
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5.1 Architektura

Az NCA rendszer logikai felépitését, alrendszereit és interfészeit, egyuttal az értékelés targya
¢s az informatikai kornyezet hatarat mutatja be az 1. dbra. Az dbran szaggatott vonal jelzi az
értékelés hatokorébe esé komponenseket.

NCA rendszer
AR1 AR2
HSM
DBM NCAADM MANAGER | /
TIME [
AR5 || | [comm
R3 NCACLI |[AR4 NCACLI
USR ADM
JL JL

[ Web szerver J[ Web szerver J

1L 1L

[ alkalmazasok M alkalmazasok J

1 abra Az NCA v2.6.0 és kornyezete

A 2. dbra a (kiviilrdl is 1athato) kiils6 interfészeket azonositja, szemlélteti:

NCA rendszer
HSM ‘AR1 AR2 konzol
k
parancso NCAADM MANAGER @

ODBC

konfig.
fajlok

NTPd

i1

AR5| [coMM| |

AR3 AR4
NCACLI USR NCACLI ADM

1L 1L JL

sziikitett szilikitett kiegészitd
ﬁiggvény—J Lﬁjggvény— Lﬁiggvény—J

készlet készlet készlet

2. abra: Az NCA rendszer kiilso interfészei

Az NCACLI USR felhasznaloi kliens sziikitett fiiggvénykészletének meghivasan keresztiil
az érintett felek és az ligyfelek szabadon elérhetik az NCA rendszer alabbi szolgéltatasait:

keresés a tanusitvanytarban,

idébélyeg kérés,

OCSP kérés,

CRL letoltés,

azonositas €s hitelesités utan pedig az NCA rendszer alabbi szolgaltatasait is elérik:
e regisztracios adatok felvétele, modositasa,
e tanusitvany igénylés,
e visszavonas kezelés szolgaltatas (tanusitvany felfiiggesztés és visszavonas).
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Az NCACLI ADM adminisztratori kliens sziikitett fiiggvénykészletének meghivasan
keresztiil a belsd felhasznalok szabadon elérhetik az NCA rendszer alabbi szolgaltatasait:

e keresés a tanUsitvanytarban,
o idébélyeg kérés,
e OCSP Kkérés,
e CRL letoltés,
azonositas €s hitelesités utan az NCA rendszer alabbi szolgaltatasait is elérik:
e regisztracios adatok felvétele, modositasa,
e tanusitvany igénylés,
e visszavonas kezelés szolgaltatas (tanusitvany felfliggesztés és visszavonas).

Az NCACLI ADM adminisztratori kliens kiegészitd fiiggvénykészletének meghivasan
keresztiil a belso felhasznalok (azonositasuk és betoltdtt munkakdriiket is érintd hitelesitésiik
utan) az NCA rendszer alabbi szolgéltatasait érhetik el (munkakdriiktdl fiiggden):

regisztracio szolgaltatas,

tanusitvany el6allitas szolgaltatas,

tanusitvany szétosztas szolgaltatas,

visszavonas kezelés szolgaltatas (felfiiggesztés, visszavonas),
visszavonas allapot szolgaltatas (CRL, OCSP),

az NCA rendszer adminisztralésa.

Konzol parancsokon keresztiil a belsd felhasznalok (azonositasuk és betoltdtt munkakoriiket
is érint6 hitelesitésiik utdn) az NCA rendszer telepitésére, lizemeltetésére, karbantartasara és
ellendrzésére vonatkozo funkcidkat érhetnek el.

Konfiguracios allomanyokon keresztil (a 2. &bran konfig fajlok) az NCA rendszer
miikodése szabalyozhatd, vezérelhetd (az erre feljogositott belsd felhasznalok altal).
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5.2 Alrendszerek

Az NCA rendszer logikailag az alabbi 5 alrendszerre oszthato:
e ARI1: NCA ADM (szerver oldali alrendszer)
e AR2: MANAGER (kezeld alrendszer)
e AR3: NCA CLI USR (kiils6 és belsé felhasznalok altal elérhetd kliens oldali
alrendszer)
e AR4: NCA CLI ADM (belso6 felhasznalok altal elérhetd kliens oldali alrendszer)
e ARS5: COMM (bels6 kommunikacios alrendszer)

Az NCA ADM alrendszer (AR1) valositja meg az NCA rendszer alap szolgaltatasait
(tanusitvany eldallitas, tantsitvany szétosztds, visszavonas kezelés, visszavonas allapot) és
kiegészitd szolgaltatisait (titkositd6 magankulcs letétbe helyezése, titkositdé magankulcs
helyreéllitasa, aldirds-létrehozd eszk6zon az alairds-létrehozd adat elhelyezése). A
szolgaltatdsok megvaldsitdsa sordn hasznalja a kriptografia hardver modul szolgaltatasait,
kezeli sajat adatbazisat, illetve megbizhat6 idéforrasokbodl idéértéket kap.

A MANAGER alrendszer (AR2) a konfiguracids allomanyokon, illetve konzol parancsokon
keresztiil elérhetd kiilsé interfészt kezeli. Segitségével az AR1 (NCA ADM) alrendszer
mikddése szabalyozhato, vezérelhetd. Ennek keretében végezhetd el a rendszer mentése,
valamint a napléallomanyok exportalasa is.

Az NCACLI USR alrendszer (AR3) a kiils6 felhasznalék szdmara elérhetd kiilsd
interfészének (pl. webszerver) kezelése. Ezen keresztiil az NCA rendszer nem privilegizalt
felhaszndloi az AR1 alrendszer szikitett szolgaltatasat érhetik el. /Az alrendszert elérd
webszerver és az ezeket elérd alkalmazasok nem az NCA rendszer, hanem az informatikai
kornyezet részét képezik./

Az NCACLI ADM alrendszer (AR4) a belsd felhasznalok szamara elérhetd kiilsd
interfészének (pl. webszerver) kezelése. Ezen keresztill az NCA rendszer privilegizalt
felhaszndloi az AR1 alrendszer bdvitett szolgaltatdsat érhetik el. /Az alrendszert elérd
webszerver és az ezeket eléré alkalmazasok nem az NCA rendszer, hanem az informatikai
kornyezet részét képezik./

A COMM alrendszer (AR5) a szerver és kliensek kozotti kommunikacid bizalmassagat,
sértetlenségét s hitelességét garantélja.
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6 Dokumentacio

Az értékelt termék alkotoelemei az alabbiak:

e ncaadm 2.6.0 build 1985
e ncatools: 2.6.0 build 129
e ncacllib.so 2.6.0 std build 321

e ncacllib.so 2.6.0 full build 321
e Dokumentacio:
O NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz —KLIENS OLDALI
FUGGVENYEK ES KONZOLPARANCSOK v1.0
O NCA TWS v2.6.0 - NCA megbizhaté rendszer hitelesités-szolgaltatishoz —A KONFIGURACIOS
ALLOMANYOK SZERKEZETE v1.0
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7 Tesztelés

7.1 A fejlesztok tesztelése
A fejlesztoi tesztelés két csoportra bonthato: egyik a biztonsagi funkciok altalanos tesztelése.

A masik nagy csoport a rendszer fiiggvényeinek automatizalt tesztelése. Ennek sordn minden
1étez6 kombindcioban részletesen ellendrizve lett a hozzaférés ellendrzés (BF4), azaz hogy
egy adott funkcidhoz tartoz6 fliggvényt csak a dokumentiacioban meghatarozott jogosultsagi
szinttel rendelkezd felhasznalé hivhat meg. Ellendrizve lett tovabba, hogy a teljes
fliggvénykészlet képes a hibas paraméterek hatasara megfelelden, azaz hibaiizenet generalasa
mellett megfeleld visszatérési értéket adni.

7.2 Az értékelok tesztelése

Az ¢értékeldi tesztelés tesztelési stratégiaként a biztonsagi eldiranyzatban leirt biztonsagi
funkciok specifikus részleteit vagy teljes folyamatdnak tesztelését irdnyozta el6. A BF4
kivételével (mivel az automata teszt ezt teljesen lefedi) mindegyik biztonsagi funkciora
késziilt egy atfogd vagy tobb részletet kielemzd teszteset.

A fentieken tal a fejlesztd altal kidolgozott automata tesztestek eredményei is részletes
elemzésre kertiltek.

A fliggetlen tesztelés sordan hiba nem Iépett fel.
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8 Az értékelt konfiguracio

8.1 Szerver

Szerver szoftver konfiguraciok:

Operéacios rendszer: Solaris 9
Adatbazis kezeld: mysql 4.0.27 with innodb
HSM middleware: Cprov 3.10

Operéacios rendszer: Slackware 10.1
Adatbazis kezeld: mysql 4.0.27 with innodb
HSM middleware: Cprov 3.10

Slackware Ntpd 4.2.0a@]1.11.96-r

Operacios rendszer: Windows XP Sp2
Adatbazis kezel6: MSACCES 2003
HSM middleware: Cprov 3.10

NTPd: 4.2.0.a@mbg-fluxcap-v2-beta-o

ProtectServer Orange (Eracom CSA 8000) (Hardware 71.00 (G))

ncaadm 2.6.0 build 1985
ncatools: 2.6.0 build 129

8.2 Kiliens

Kliens szoftver konfiguraciok:

Operacids rendszer: Windows XP SP2;
perl 5.8.x; I1IS 5.1

Operéacios rendszer: Solaris 9;
myodbc: 3.51.11; unixodbce 2.2.12; perl 5.8.x
apache 1.3.29

Operéacios rendszer: Slackware 10.1
myodbc: 3.51.11; unixodbce 2.2.12; perl 5.8.x
apache 1.3.29

ncacllib.so 2.6.0 std build 321
ncacllib.so 2.6.0 full build 321
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9 Az értékelés eredményei

Az NCA v2.6.0 a CEM (Common Evaluation Methodology) v2.3 modszertana szerint
fiiggetlen értékelésre és tanusitasra kertilt, (kibovitett) EAL4 értékelési garanciaszinten.

Az értékelés 16 kovetkeztetése az alabbi:

Az értékelés megallapitotta, a tanusitas pedig megerositette, hogy az NCA v2.6.0
megfelel a biztonsagi eléiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket. A biztonsagi eléiranyzat megfelel a kovetkezo
védelmi profilnak: Certificate Issuing and Management Components Family of
Protection Profiles (CIMC-PP) Version 1.0 /Security Level 3, 3-as biztonsagi szint/.

A fenti megallapitas az EAL4 kovetelményeinek teljesitésén alapul.
Az értékelés masik kovetkeztetése az alabbi:

Az NCA v2.6.0 a 4.2 fejezetben megfogalmazott informatikai és nem informatikai
kornyezetére vonatkozo feltételek teljesiilése esetén megfelel az MSZ CWA 14167-
1:2006 altal a hitelesités-szolgaltatok megbizhato rendszereivel szemben tamasztott
biztonsagi kovetelményeknek.

Garancia- Garancia- Az értékelés eredménye’
osztaly Osszetevo /és a fejlesztoi bizonyiték/
Biztonsagi ASE DES.1 A kovetelményeknek megfelelt.
eléiranyzat

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE ENV.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE INT.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE OBIJ.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE PPC.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eldiranyzat

ASE REQ.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE SRE.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

ASE TSS.1 A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Biztonsagi eléiranyzat

! Az értékelés részletes eredményei iizleti titkot képeznek.
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Konfiguracio
menedzselés

ACM_CAP.4

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz -
A konfiguriacié menedzselés dokumentacigja

ACM_SCP.2

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
A konfiguracio menedzselés dokumentacioja

ACM_AUT.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
A konfiguricié menedzselés dokumentacidja

Kiszallitas és
mukodtetés

ADO _DEL.2

A kovetelményeknek megfelelt.

Nincs (a fejlesztok szallitjak a terméket)

ADO _IGS.1

A kovetelményeknek megfelelt.
Nincs (a fejlesztok telepitik a terméket)

Fejlesztés

ADV_FSP.2

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Funkcionalis specifikacio

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatdshoz —
Kliens oldali fiiggvények és konzolparancsok

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A konfiguracios allomanyok szerkezete

ADV_HLD.2

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz -
Magas szintii terv

ADV_IMP.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
Forraskéd

ADV_LLD.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz -
Alacsony szintii terv

ADV_RCR.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Megfelelés elemzések

ADV_SPM.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Biztonsagi szabalyzat modell

Utmutat6

dokumentumok

AGD_ADM.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Kliens oldali fiiggvények és konzolparancsok

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A konfiguracidos allomanyok szerkezete

AGD _USR.1

A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Kliens oldali fiiggvények és konzolparancsok

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A konfiguracios allomanyok szerkezete

HunGuard Kft.




Tanusitasi jelentés — NCA TWS v2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz 22

HUNG-TJ-37-2007

Az ¢letciklus ALC DVS.1 A kovetelményeknek megfelelt.
tamogatasa NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A fejlesztési biztonsag dokumentacidja
ALC _LCD.1 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Az életciklust meghatarozé dokumentacio
ALC _TAT.1 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A fejleszté eszkozok dokumentacidoja
ALC FLR.2 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A hibajelentési eljarasok
Tesztelés ATE FUN.I A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
A fejlesztéi tesztelés eredményei
ATE COV.2 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Teszt lefedettség elemzés
ATE DPT.1 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Teszt mélység elemzés
ATE IND.2 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz
Telepitett rendszer
A sebezhet6ség | AVA MSU.2 | A kovetelményeknek megfelelt.
felmérese NCA TWS 2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz —
Az utmutatok elemzése
AVA SOF.1 A kovetelményeknek megfelelt.
NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Biztonsagi funkciderdsség elemzés
AVA VLA?2 | A kovetelményeknek megfelelt.

NCA TWS 2.6.0 megbizhat6 rendszer hitelesités-szolgaltatashoz —
Sebezhetdség elemzés
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10 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tanusitasi jelentésben megjelenitendd megjegyzést, illetve javaslatot.
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11 Mellékletek

11.1 Az NCA v2.6.0 megfelelése az MSZ CWA-14167-1:2006
kovetelményeinek

Az aldbbi tablazat az MSZ CWA-14167-1 kdvetelményeknek vald megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.

Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e Az NCA rendszer teljesiti (azaz teljes mértékben megfelel a kvetelménynek)

e Az NCA rendszer tamogatja (azaz részben megfelel a kovetelménynek, de a
kornyezetnek is tdmogatast kell nyujtania),

e A kornyezetnek Kkell biztositania (azaz az NCA rendszer nem vallalja fel a
kovetelmény teljesitését, a megvalositast az IT és nem IT kornyezettdl varja el),

A megallapitasok a rendszer CWA modban torténd lizemeltetése esetén érvényesek. Azon
feltételek esetén, amelyek csak mindsitett hitelesités szolgaltatokra vonatkoznak, a rendszer
mindsitett izemmod;jat vessziik alapul.

A kovetelményekre kiilon-kiilon meghozott hatdrozatok az alabbiak valamelyike (vagy ezek
valamely kombinacidja) alapjan sziilettek:

e interju: a fejlesztokkel valé személyes konzultaciok soran kapott informaciok
alapjan,

e dokumentécio: a fejlesztok altal készitett irdsos dokumentacidk alapjan,

e tapasztalat: a program felhaszndloi feliiletének mitkddtetése, illetve a tesztelés soran
szerzett ,,felhaszndl6i” tapasztalatokbdl lesziirt kovetkeztetések alapjan,

o teszt: az értékelok altal végzett tesztelés eredményei alapjan,

e forras kod: a fejlesztok altal atadott forraskod értékelok altali elemzése alapjan.

Altalanos funkcionalis és biztonsigi kovetelmények

Menedzselés (M)

M1 Rendszer- és biztonsagkezelés

1 [MI1.1] Kiilonb6z6 jogokkal bird Az NCA rendszer teljesiti.
munkakoroket kell biztositani.

2 [M1.2] Legalabb a kovetkez6 munkakorok Az NCA rendszer teljesiti.
sziikségesek:

3 [M1.3] Felhasznalok és munkakorok Az NCA rendszer teljesiti.
Osszekapcsolasi képessége.

4 [M1.4] QCA Osszeférhetetlen munkakodrok Az NCA rendszer teljesiti.

Rendszerek és miikodésiik (SO)

SO1 Uzemeltetés menedzselése

5 [SO1.1] Utmutatok biztositasa (helyes és Az NCA rendszer teljesiti.
biztonsadgos mitkddtetés).

SO2 A folyamatos szolgaltatas biztositasa

6 [SO2.1] 99.9%-o0s rendelkezésre allas Az NCA rendszer a
(tanusitvany szétosztas, visszavonas | megvaldsitast az IT és
kezelés, visszavonas allapot nem IT kornyezettol
szolgéltatés). varja el.

7 [SO2.2] Katasztrofahelyzetben is a miikodés | Az NCA rendszer
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(alternativ TWS) tamogatja.
8 [SO2.3] Biztonsagos attérés a katasztrofa- Az NCA rendszer a
helyreallito rendszerre. megvalositast az IT és
nem IT kérnyezettol
varja el.
SO3 Idoészinkronizacio
9 [SO3.1] QCA | UTC —hez szinkronizalt 6ra, (1sec), 2 | Az NCA rendszer
fiiggetlen forrés. tamogatja.
10 |[SO3.1] NQCA | Allitast kell megfogalmazni az idé Az NCA rendszer
pontossagara. tamogatja.
Azonositas és hitelesités (IA)
IA1 A felhasznalé hitelesitése
11 | [IA1.1] Kotelez6 felhaszndloi azonositas és Az NCA rendszer teljesiti.
hitelesités.
12 | [TA1.2] A felhasznalo kijelentkezése utan Az NCA rendszer teljesiti.
kotelezd az ujrahitelesités.
13 | [TIA1.3] Egyedi hitelesité adatok. Az NCA rendszer teljesiti.
TA2 Hitelesitési hiba
14 | [TIA2.1] A sikertelen hitelesitési kisérletek Az NCA rendszer teljesiti.
korlatozasa.
15 | [IA2.2] QCA | Riasztas max. sikertelen hitelesitési Az NCA rendszer teljesiti.
kisérlet elérésekor.
TA3 A titok ellenérzése
16 | [1A3.1] | Mechanizmus a titkok ellenérzésére. | Az NCA rendszer teljesiti.
Rendszer-hozzaférés ellenorzés (SA)
SA1 Rendszer-hozzaférés ellendrzés
17 | [SA1.1] Azonositott egyének hozzaférésének | Az NCA rendszer teljesiti.
ellendrzése, korlatozasa.
18 | [SA1.2] Hozzaférés védelem az érzékeny Az NCA rendszer teljesiti.
maradvany informdaciokra.
Kulcs kezelés (KM)
KM1 Kulcs generalas
19 | [KMI1.1] A tanusitvany alairé kulcsokat Az NCA rendszer
biztonsagos kriptografiai modulban tamogatja.
(HSM) kell generalni.
20 | [KM1.2] A HSM-et értékelni és tanusitani A kornyezetnek kell
kell. biztositania.
21 | [KM1.3] Kettds személyi ellendrzés a A kornyezetnek kell
szolgaltatdi kulcsgeneralasnal. biztositania.
22 | [KM1.4] Az infrastrukturalis és Az NCA rendszer
rendszervezérlési kulcsokat egy tamogatja.
hardver kriptografiai eszkdzben kell
generalni.
- [KMI1.5] QCA | torolve -
- [KM1.6] NQCA | tordlve -
23 | [KM1.7] A kulcs generalas algoritmusa Az NCA rendszer teljesiti.
biztonsagos legyen.
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KM2 Kulcs elosztas
24 | [KM2.1] A magan/titkos kulcsokat tilos nyilt | Az NCA rendszer
formaban szétosztani. tamogatja.
25 | [KM2.2] A még tanusitvanyba nem foglalt Az NCA rendszer teljesiti.
nyilvanos kulcsokat biztonsadgos
kornyezetben kell tartani.
26 | [KM2.3] Szabvanyos kriptografiai Az NCA rendszer teljesiti.
kulcseloszté modszer hasznalata.
27 | [KM2.4] A szolgaltatéi nyilvanos kulcsok A kornyezetnek kell
szétosztasanal fenn kell tartani a biztositania.
sértetlenséget s hitelességét.
28 | [KM2.5] Az Onalairt tantsitvany jellemzoi: Az NCA rendszer
tamogatja.
29 | [KM2.6] Onalairt tantsitvanyra biztonsagos Az NCA rendszer teljesiti.
lenyomat készitése.
KM3 Kulcs hasznalat
30 | [KM3.1] A HSM-hez hozzaférés ellendrzést A kornyezetnek kell
kell alkalmazni. biztositania.
31 | [KM3.2] QCA | Kettds személyi ellendrzés Az NCA rendszer teljesiti.
rendszervezérlési kulcsokhoz.
32 | [KM3.3] QCA | Funkcidnként kiilonbozo Az NCA rendszer teljesiti.
infrastrukturalis kulcsok.
33 | [KM3.4] El kell kiiloniteni az alair6 kulcsokat. | Az NCA rendszer teljesiti.
34 | [KM3.5] Jogosult kulcshasznalat csak Az NCA rendszer teljesiti.
¢letcikluson beliil torténhet.
35 | [KM3.6] Kulcshasznalat eldtt tanusitvany Az NCA rendszer teljesiti.
érvényesség ellendrzés.
KM4 Kulcs csere
36 | [KM4.1] I és RV kulcsokat rendszeresen (pl. Az NCA rendszer
évente) cserélni kell. tamogatja.
37 | [KM4.2] A kulcs cserét biztonsadgosan kell Az NCA rendszer
végrehajtani. tamogatja.
KMS5 Kulcs megsemmisités
38 | [KM5.1 Tantsitvany alair6 kulcsok végleges | A kérnyezetnek kell
megsemmisitése. biztositania.
39 | [KM5.2] Kivont rendszerek kulcsait meg kell | A kérnyezetnek kell
semmisiteni. biztositania.
40 | [KMS5.3] Kulcs kinullazas képessége. A kornyezetnek kell
biztositania.
41 | [KM5.4] Biztonsagos SW kulcstorlési Az NCA rendszer teljesiti.
folyamatok alkalmazésa.
KM6 Kulcs tarolasa, mentése és helyreallitasa
42 | [KM6.1] Minden magan/titkos kulcsot Az NCA rendszer
biztonsagosan kell tarolni. tamogatja.
43 | [KM6.2] A TA kulcsokat HSM-ben kell Az NCA rendszer
tarolni. tamogatja.
44 | [KM6.3] Az 1 és RV kulcsokat hardver A kornyezetnek kell
kriptogréfiai eszkdzben kell tarolni. | biztositania.
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45 | [KM6.4] Kulcs exportalas csak védett médon. | Az NCA rendszer teljesiti.
46 | [KM6.5] Kulcsokat csak jogosult személy (pl. | Az NCA rendszer teljesiti.
SO) kezelheti.
47 | [KM6.6] TA magankulcsok kezelése kettds Az NCA rendszer
személyi ellendrzés alatt. tamogatja.
48 | [KM6.7] Tilos alairé magankulcsot menteni, Az NCA rendszer teljesiti.
letétbe helyezni.
KM?7 Kulcs archivalas
53 | [KM7.1] Tilos az alair6 magankulcsok Az NCA rendszer teljesiti.
archivalasa.
Naplozas (AA)
AA1 Naplo adatok generalasa
54 | [AAL.1] A kovetkezd események naplozasa Az NCA rendszer teljesiti.
feltétleniil sziikséges:
AA2 Naplé adatok garantalt rendelkezésre allasa
55 | [AA2.1] Karban kell tartani a napl6zasi Az NCA rendszer teljesiti.
adatokat.
56 | [AA2.2] A naplobejegyzéseket nem szabad Az NCA rendszer teljesiti.
automatikusan feliilirni.
AA3 Naplozasi paraméterek
57 | [AA3.1] Minden naplérekordnak tartalmaznia | Az NCA rendszer teljesiti.
kell a kovetkezoket:...
AA4 A naplo valaszthato attekintése
58 | [AA4.1] Gondoskodni kell a napléoesemények | Az NCA rendszer teljesiti.
kozotti keresésrol.
59 | [AA4.2] A naplorekordot ember altal Az NCA rendszer teljesiti.
olvashatdan kell megjeleniteni.
AAS5 Korlatozott naplomegtekintés
60 | [AAS.1] A naplot csak jogosultsaggal Az NCA rendszer teljesiti.
lehessen olvasni.
61 | [AAS.2] Meg kell akadalyozni a naplézasi Az NCA rendszer teljesiti.
rekordok médositasat.
AAG6 Riasztas generalasa
62 | [AA6.1] Riasztas kell a biztonsag potencialis | Az NCA rendszer teljesiti.
megsértése esetén.
AAT7 A naplo adatok sértetlenségének garantalasa
63 | [AA7.1] NQCA | Biztositani kell a napl6 adatok Az NCA rendszer teljesiti.
sértetlenségét.
64 | [AA7.1] QCA | Biztositani kell a naplo Az NCA rendszer teljesiti.
sértetlenségét: (DS, HMAC, auth)
AAS8 A napld idébejegyzéseinek garantalasa
65 | [AAS.1] Megbizhat6 idéforrast kell Az NCA rendszer
alkalmazni a naplohoz. tamogatja.
Archivialas (AR)
AR1 Archiv adatok generalasa
66 | [ARI.1] Képesnek kell lenni archivum Az NCA rendszer teljesiti.
1étrehozasara.
67 | [AR1.2] Archivalni kell: (tanusitvanyok, Az NCA rendszer teljesiti.
CRL-ek, naplok)
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68 | [AR1.3] Minden bejegyzésnek tartalmaznia Az NCA rendszer teljesiti.
kell az idépontot.
69 | [AR1.4] Archivumban kritikus biztonsagi Az NCA rendszer teljesiti.
paraméter csak védetten.
AR2 Szelektalhato keresés
70 | [AR2.1] Az archivumra biztositani kell egy Az NCA rendszer teljesiti.
keresési lehetdséget.
AR3 Az archivalt adatok sértetlensége
71 | [AR3.1] Az archivum bejegyzéseit védeni kell | Az NCA rendszer teljesiti.
a modositastol.

Mentés és helyreallitas (BK)

BK1 Mentés generalasa

72 | [BK1.1] Léteznie kell egy mentési Az NCA rendszer teljesiti.
funkcionak.

73 | [BK1.2] A mentett adatokbol a rendszer Az NCA rendszer teljesiti.
visszaallithato legyen.

74 | [BK1.3] A mentési funkcio meghivhatd Az NCA rendszer teljesiti.
legyen (jogosultan).

BK2 A mentési informacio sértetlensége és bizalmassaga
75 | [BK2.1] NQCA | A mentést védeni kell a modositas Az NCA rendszer teljesiti.

ellen.

76 | [BK2.1]QCA | A mentést védeni kell a modositas Az NCA rendszer teljesiti.
ellen: (DS, HMAC, auth).

77 | [BK2.2] Kritikus bizt. par-k csak titkositott Az NCA rendszer teljesiti.
forméban térolhatok.

BK3 Helyreallitas

78 | [BK3.1] Biztositani kell egy helyreallitasi Az NCA rendszer teljesiti.
funkcidt.

79 | [BK3.2] A helyreallitasi funkcié meghivhatd | Az NCA rendszer teljesiti.

legyen (jogosultan).

Az egyes szolgaltatasokra vonatkozo funkcionalis és biztonsagi kovetelmények

Altalinos kovetelmények (GE)

GE1 szolgaltatasok altal 1étrehozott iizenetek védelme

80

[GEL.1]

A szolgaltatasok altal 1étrehozott
lizenetre biztositani kell: (lizenet és
visszajatszas elleni védelem,
1étrehozasi idépont)

Az NCA rendszer teljesiti.

Regisztracio szolgaltatas (R)

R1 Tantsitvany kérelem

81 | [RI1.1] A tantUsitvany kérést sziikség esetén | Az NCA rendszer teljesiti.
védeni kell.

82 | [R1.2] Megfelel6 mechanizmus sziikséges a | Az NCA rendszer teljesiti.
birtoklas bizonyitasara.

83 | [R1.3] QCA A regisztracio tegye lehetvé az Az NCA rendszer
alaird adatai 0sszegyiijtését. tamogatja.

84 | [R1.4] Mechanizmus kell a tantsitvany Az NCA rendszer teljesiti.
kérelmek jovahagyasara.

85 | [R1.5] QCA A kérelmeket el kell latni a Az NCA rendszer teljesiti.
kovetkezo jellemzokkel:

HunGuard Kft.




Tanusitasi jelentés — NCA TWS v2.6.0 megbizhato rendszer hitelesités-szolgaltatashoz

HUNG-TJ-37-2007

86 | [R1.6] | A regisztracio iizeneteit aléd kell irni. | Az NCA rendszer teljesiti.
R2 Tanusitvany kérelem
87 | [R2.1] Az alanyra vonatkoz6 informacio Az NCA rendszer teljesiti.
bizalmassagat védeni kell.
R3 Regisztracio szolgaltatas naplézasa
88 | [R3.1] A regisztracio alabbi eseményeit Az NCA rendszer teljesiti.
kotelezd napldzni:
Tanusitvany eléallitas szolgaltatas (CG)
CG1 Tanusitvany eléallitas
89 | [CGI1.1] Biztositani kell a tanasitvany kérelem | Az NCA rendszer teljesiti.
lizenet védelmét.
90 | [CG1.2] A tanusitvany kérelmet Az NCA rendszer
biztonsagosan kell feldolgozni. tamogatja.
91 | [CG1.3] Biztositani kell a birtoklas Az NCA rendszer teljesiti.
bizonyitdsdnak az ellendrzését.
92 | [CG1.4]-QCA | A TA csak erre (¢és a CRL alairasara) | Az NCA rendszer teljesiti.
hasznalhato fel.
93 | [CG1.5] Meg kell felelni a meghatarozott Az NCA rendszer teljesiti.
profiloknak.
94 | [CG1.6] NQCA | A tanusitvanyoknak meg kell Az NCA rendszer
felelniiik az alabbiaknak: tamogatja.
95 | [CG1.6] QCA | A tanusitvanyoknak meg kell Az NCA rendszer
felelniiik: ETSI TS 101 862 tamogatja.
CG2 Tanusitvany megujitas
96 | [CG2.1] A tanusitvany megujitas soran Az NCA rendszer teljesiti.
védekezni kell a tantsitvany
helyettesités tdmadas ellen.
97 | [CG2.2] I és RV kulcsokra a tantsitvany Az NCA rendszer
megujitasnak teljesitenie kell a KM.4 | tamogatja.
(kulcs csere) feltételeit is.
98 | [CG2.3] Biztositani kell a TA tanusitvanyok | A kérnyezetnek kell
idébeli megujitasat. biztositania.
99 | [CG2.4] Biztonsagos mechanizmus kell az Az NCA rendszer teljesiti.
alany kulcsainak ujra hitelesitésére
¢s/vagy kulcs megtjitasara.
CG3 Feliilhitelesités
10 | [CG3.1] Feliilhitelesités alkalmazasa esetén Az NCA rendszer teljesiti.
0 biztositania kell:...
CG4 A tanusitvany eléallitas szolgaltatas naplézasa
10 | [CG4.1] A tanusitvany eldallitas alabbi Az NCA rendszer teljesiti.
1 eseményeit kell napldzni:
Tanusitvany szétosztas szolgaltatas (D)
D1 Szétosztas kezelés
10 | [DI1.1] A tanuUsitvany szétosztas csak Az NCA rendszer teljesiti.
2 alanyoknak ¢s az engedélyezett
¢rintett feleknek.
10 | [D1.2] A szétosztas folyamata [D1.1]-nek Az NCA rendszer teljesiti.
3 megfeleld legyen.
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D2 Obje

ktumok exportja/importja

[D2.1]

A tanusitvanytarra hozzaférés-
ellendrzési politika kell.

Az NCA rendszer teljesiti.

Visszavonas kezel

és szolgaltatas (RM)

RM1 Tanusitvany allapotvaltozas kérések

10 | [RM1.1] A visszavonas/felfligg kérelmek Az NCA rendszer
5 végrehajtasa 24 oran beliil. tamogatja.
10 | [RM1.2] Minden kérelmet hitelesiteni és Az NCA rendszer teljesiti.
6 érvényesiteni kell.
10 | [RM1.3] Visszavont tantsitvanyt nem lehet Az NCA rendszer teljesiti.
7 Ujra hasznalatba venni.
10 | [RM1.4] TA kulcs- tantsitvanyok A kornyezetnek kell
8 visszavondsa kettds ellendrzéssel. biztositania.
10 | [RM1.5] Allapot valtoztatasat csak a Az NCA rendszer teljesiti.
9 kovetkezOk kezdeményezhetik:
11 | [RM1.6] A tanusitvany allapot adatbazist Az NCA rendszer teljesiti.
0 azonnal frissiteni kell.
RM2 Tanusitvany felfiiggesztés/visszavonas
11 | [RM2.1] Tantsitvany visszavonasa, még A kornyezetnek kell
1 katasztrofat kovetden is. biztositania.
11 | [RM2.2] Iddszakos frissitd lizenetek hasznéalata | Az NCA rendszer
2 esetén:. .. teljesiti.
11 | [RM2.3] Valos idejii lizenetek hasznélata Az NCA rendszer
3 esetén:. ... teljesiti.
RM3 A Visszavonas kezelés naplézasa
11 | [RM3.1] A visszavonas kezelés alabbi Az NCA rendszer
4 eseményeit kotelezd naplozni: teljesiti.
Visszavonas allapot szolgaltatas (RS)
RS1 Visszavonas allapot adatok
11 | [RS1.1] Csak megbizhat6 tanusitvany Az NCA rendszer
5 visszavonas kezeld szolgaltatasoktol | teljesiti.
szdrmaz0 iizenet dolgozhato fel.
11 | [RS1.2] OCSP iizenetek sértetlenségét és Az NCA rendszer
6 hitelességét ellendrizni kell. teljesiti.
11 | [RS1.3] OCSP valaszokra garantalni kell, Az NCA rendszer
7 hogy a tanusitvany-allapot teljesiti.
adatbazisbol valoban a keért
tanusitvanyra vonatkoz6 vélaszt
kaptak.
RS2 Allapot kérés/vilasz
11 | [RS2.1] Minden valaszt digitalisan ala kell Az NCA rendszer
8 irni. teljesiti.
11 | [RS2.2] Alairni csak biztonsagos Az NCA rendszer
9 algoritmussal. tamogatja.
- [RS2.3] torolve -
12 | [RS2.4] A valasz lizenetnek tartalmaznia kell | Az NCA rendszer
0 az alairés idejét. teljesiti.
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RS3 A tanusitvany visszavonas allapot naplézasa

12 | [RS3.1] A tanusitvany visszavonas alabbi Az NCA rendszer
eseményeit kell napldzni:. .. teljesiti.
Idobélyegzés szolgaltatas (TS)
TS1 Kérés helyessége
12 | [TSI.1] A kérések eredete ellendrizhetd. A kornyezetnek kell
2 biztositania.
12 | [TS1.2] Ellendriznie kell, hogy az idébélyeg Az NCA rendszer
3 kérés biztonsagos lenyomatkészitd tamogatja.
algoritmust haszndl.
TS2 Idéparaméter generalasa
12 | [TS2.1] Az id6forras(oka)t szinkronizalni kell | Az NCA rendszer
4 (UTC, 1 sec). tamogatja.
12 | [TS2.2] Megbizhaté mechanizmussal kell A kornyezetnek kell
5 szinkronizalni. biztositania.

TS3 Id6bélyeg token (TST) létrehozasa

12| [TS3.1] A TST-be egyedi sorszamot kell Az NCA rendszer teljesiti.
6 foglalni.

12 | [TS3.2] A TST tartalmazza az id6forras Az NCA rendszer teljesiti.
7 pontossagat is.

12| [TS3.3] Szerepeltetni kell a szabalyzatra vald | Az NCA rendszer teljesiti.
8 hivatkozast.

TS4 Id6bélyeg token (TST) kiszamitasa

12 | [TS4.1] A TSA alair6 kulcsokat HSM-ben Az NCA rendszer

9 kell generélni és tarolni. tamogatja.

13 | [TS4.2] Megfelel6 HSM-et kell hasznalni. A kornyezetnek kell

0 biztositania.

13 | [TS4.3] A TSA rendszervezérlési kulcsokat Az NCA rendszer teljesiti.
1 HSM-ben kell tarolni.

13 | [TS4.4] A TSA alair6 kulcsok csak TST-k Az NCA rendszer teljesiti.
2 alairasara hasznalhatok.

13 | [TS4.5] A TST valasz a kérés adatait Az NCA rendszer teljesiti.
3 tartalmazza.

13 | [TS4.6] Biztonsagos alairasi algoritmust kell | Az NCA rendszer

4 hasznalni. tamogatja.

TSS Id6bélyeg szolgaltatas naplézasa

13 [[TS5.1]

Az alabbi idobélyegzési eseményeket
naplézni kell:

Az NCA rendszer teljesiti.

TS6 Idobélyeg szolgaltatas archivalas

13 [[TS6.1]

Minden idobélyeg tokent archivalni
kell.

Az NCA rendszer teljesiti.

Aldird eszkoz ellatas szolgaltatas (SP)

SP1 Kriptografiai eszkoz készités

13 | [SP1.1] Idegen gyartmanyt eldzetesen A kornyezetnek kell

7 ellendrizni kell. biztositania.

- [SP1.2] torolve -

13 | [SP1.3] Inicializélaskor biztonsagos A kornyezetnek kell
konfiguréciot kell kialakitani. biztositania.
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13 | [SP1.4] BALE-t tanusittatni kell. A kornyezetnek kell
9 biztositania.
14 | [SP1.5] Tanusitott kriptografiai modulban A kornyezetnek kell
0 lehet csak kulcspart generdlni . biztositania.
14 | [SP1.6] Kiviil generalt kulcspart A kornyezetnek kell
1 biztonsagosan kell feltdlteni. biztositania.
14 | [SP1.7] Kiviil generalt kulcspart A kornyezetnek kell
2 biztonsagosan tordlni kell. biztositania.

SP2 Alairé eszkoz ellatas
14 | [SP2.1] Az alaird eszkozt a hitelesitett A kornyezetnek kell

alanyhoz kell eljuttatni. biztositania.

SP3 Aktivizalo adatok létrehozasa és szétosztasa
14 | [SP3.1] A kezdeti aktivizalo adatokat A kornyezetnek kell
4 biztonsidgosan kell generdlni. biztositania.
14 | [SP3.2] Az alkalmazottak ne élhessenek A kornyezetnek kell
5 vissza az alaird eszkozzel. biztositania.

SP4 Az aldiro eszkoz ellatas szolgaltatas naplézasa
14 | [SP4.1] Valamennyi biztonsagilag fontos A kornyezetnek kell
6 eseményt naplozni kell. biztositania.
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11.2 A Protect Server Orange (CSA8000) hasznalata az NCA rendszerrel

A jelen tanusitas targya (NCA TWS 2.6.0)az értékelt kiépitésben a ProtectServer Orange
korabbi nevén CSA8000 Adapter elektronikus aldirasi terméket hasznalja HSM modulként.

A ProtectServer Orange HSM modulra a HUNG-T-28/2005 regisztracids szamu tanusitvany
19 kiilonboz6 érvényességi feltételt fogalmazott meg, melyet a HSM modul kornyezetének
kell biztositania.

Az NCA TWS 2.6.0 (mint a ProtectServer Orange HSM modul informatikai kérnyezete)
CWA iizemmodban ezen feltételek egy részét biztositja, illetve érvényre juttatja. Az alabbiak
ezeket a (NCA rendszer hasznalata esetén biztosan teljesitett) feltételeket hatarozzak meg.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 2. feltétele
A digitalis aléirassal kapcsolatos kriptografiai funkcionalitast az alabbi algoritmusokra kell
korlatozni: DSA, RSA (PKCS #1), SHA-1.

A feltétel teljesitésének indokldsa: Az NCA rendszer kizardlag RSA algoritmusra aktivizal
digitalis alairassal kapcsolatos kriptografiai funkcionalitast.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 7. feltétele
Minden uj slot konfigurdlasanal a PIN kod hossza legalabb 4 legyen.

A feltétel teljesitésének indokldsa: Az NCA rendszer (CWA ilizemmoddban) a PIN kod
szamolas alapjat képez0 jelszora minimum 6 hosszusagot és legaldbb 36 elemii jelkészletet
kényszerit ki, igy a valasztas szabadsagi foka tobb nagysagrenddel nagyobb az elvartnal.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 8. feltétele
RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszasag (MinModLen):
1020 bit legyen.

A feltétel teljesitésének indoklasa: Az NCA rendszer (CWA {izemmodban) programozott
moédon, legalabb 1024 bit hosszisagot kényszerit ki az RSA aldirasi algoritmus
modulusara.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 9. feltétele
DSA alairasi algoritmus hasznélata esetén a minimalis p primhossziisag (pMinLen) 1024
bit, a minimalis q primhosszusag (qMinLen) 160 bit legyen.

A feltétel teljesitésének indokldsa: Az NCA rendszer (CWA ilizemmodban) programozott
moddon, RSA algoritmus alkalmazasat kényszeriti ki digitalis alairasok esetén. Igy a feltétel
egy nem bekdvetkezo esetre vonatkozik, tehat teljestil.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 10. feltétele
Digitéalisan alairni csak 8-cal oszthatd bithosszusagu blokkot lehet.

A feltétel teljesitésének indokldsa: Az NCA rendszer (CWA ilizemmodban) mindig 8-cal
oszthato bithosszsagl blokkot ad 4t a HSM modulnak digitalis alairasra.
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A HUNG-T-028/2005. regisztracios szamu tanusitvany 11. feltétele

A mindsitett tantsitvany alairdsara hasznalt kulcsot csak a mindsitett tantsitvanyok, illetve
esetlegesen a rajuk vonatkoz6 visszavonasi listak alairasara szabad felhasznalni.

A feltétel teljesitésének indokldsa: Az NCA rendszer (CWA ilizemmodban) programozott
modon érvényre juttatja, hogy a mindsitett tantisitvanyok aldirdsara hasznalt magankulcsot
kizarolag a mindsitett tanasitvanyok és a rajuk vonatkozd visszavonasi listak alairasara
hasznaljak.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 12. feltétele

Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd

exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok

nem védett modon torténd tarolasa tilos. Mindsitett tantsitvany alairé kulcs csak tovabbi

biztonsdgi mechanizmusok alkalmazéisa esetén tarolhatd ¢és menthetd. Ez megtehetd

példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval (melyet jelenleg a CSA8000 nem tamogat, de
szabvanyos feliilletén keresztiil késobb megvaldsithato), ahol m azon komponensek darabszama

a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhetd. A

hiba esetén alkalmazandoé helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor

m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).
e az alabbi (CSA8000 altal tamogatott) modszerrel:

e a mentés intelligens kartyakra (tokenekre) torténik,

e a mentés kodolva van a triple-DES titkosit6 algoritmus alkalmazasaval,

e amentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legalabb két véletlen
komponensbdl van eldallitva, s ennek megfelelden legalabb két erre felhatalmazott személy
egyiittes jelenléte sziikséges a magankulcs helyreallitasahoz.

A feltétel teljesitésének indoklasa: Az NCA rendszer (CWA ilizemmodban) a HSM
modulban tarolt kulcsok exportaldsakor programozott médon megvalositja az ,,m az n-bol”
technikat.

A HUNG-T-028/2005. regisztracios szamu tanusitvany 13. feltétele

Az 1id6bélyegzéshez hasznalt aldiré kulcsokat csak iddbélyegek alairdsara szabad
hasznalni.

A feltétel teljesitésének indokldsa: Az NCA rendszer (CWA ilizemmodban) programozott
modon érvényre juttatja, hogy az idObélyegzéshez hasznalt alairé kulcsokat csak
idébélyegek alairasara hasznaljak.
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az alabbi
szoveg felvételét javasolnank:

"Az NCA v2.6.0 (NCA rendszer) olyan specidlis elektronikus aldirasi termék, amely
kiilonbozo hitelesités-szolgaltatast biztosito funkciokkal rendelkezik.

Az NCA rendszer v2.6.0 a meghivo alkalmazasoktol szolgaltatdsi iizeneteket, parancsokat
fogad, azokat (amennyiben erre sziikség van) jogosultsagellenorzés ala veti, majd végrehajtja.
Az alabbi hitelesités-szolgaltatasokat tamogatja:

Alap szolgaltatasok (minden tizemmod része):

® Regisztracio szolgaltatas,
o Tanusitvany eloallitdas szolgaltatds,
e Tanusitvany szétosztas szolgaltatas,
e Visszavonas kezelés szolgaltatas (CRL, OCSP),
e Visszavonas allapot szolgaltatas.
Kiegészito szolgaltatasok (egyes tizemmodok része):
e idobélyegzés szolgaltatdas,
e dltalanos alairads szolgaltatas (GSU),
o titkosito magankulcs letétbe helyezése szolgaltatdas,
o titkosito magankulcs helyreallitasa szolgaltatas.

Az NCA rendszer biztonsagi eldiranyzata megfelel a kovetkezo védelmi profilnak: Certificate
Issuing and Management Components Family of Protection Profiles (CIMC-PP) Version 1.0
/Security Level 3, 3-as biztonsagi szint/."
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12 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések

13.1 Fogalmak

Az alabbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi eléiranyzat
Biztonsagi kovetelmények ¢és eldirdsok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkozo biztonsagi szabalyzatbdl egy szorosan 0sszefiiggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A biztonsagi elbiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (a CC mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolddd adminisztratori
¢s hasznalati utmutatdok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

felhasznalo
Az a személy, aki az alkalmazast hasznalja, azaz annak szolgaltatasait igénybe kivanja
venni.

hitelesité adat

rrrrr

kulcs, alairé kulcs
Elektronikus alairas 1étrehozdsdhoz hasznalt magankulcs.

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldirdnyzat szdméra véalaszthatd
elemek legkisebb Osszessége.

tanusitvany, lejart
Olyan tanusitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listdban (CRL).

tanusitvany, végtanusitvany
Olyan, altalaban személyes tantsitvany, amely a tantsitvany lancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhatd. A hitelesités-
szolgaltatd, amely a tanusitvany kibocsatotta, a tantsitvanyt kiilonféle okokbdl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa,
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a tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tantsitvany visszavonasi
lista tartalmazza az Osszes visszavont ¢s még nem lejart tantsitvanyt. Opciondlisan a
tantsitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tanusitvany lanc
A tanusitasi utvonal felépitése soran keletkezd, tantsitvanyokbol all6 sorozat, amelyben
az elsé helyen egy megbizhato legfelsd szintli tantsitvany all, azt opcionalis kozbensd
tanusitvanyok kovetnek, az utolsé helyen egy végtanusitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem
hasznalhatéak vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a
tanusitvanyt kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato
elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonboz6 rendszerekbe vald beépitésre tervezett funkcidkészletet
szolgéltat.

védelmi profil
Megvalositastol fiiggetlen, olyan biztonsagi kovetelményrendszer az értékelés
targyainak egy kategoridjara, amely adott fogyasztoi igényeket elégit ki.
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13.2 Roviditések
Az aldbbiakban meghatdrozzuk a jelen tanusitasi jelentésben hasznalt betliszavak jelentését.
AR Alrendszer

BALE Biztonsagos alairas-létrehoz6 eszkoz

BF Biztonsagi funkcio

CA Certification Authority (Hitelesités szolgaltato)

CC Common Criteria (K6z0s szempontok)

CEM Common Evaluation Methodology (K6z0s értékelési modszertan)
CEN Comité Europeen de Normalization (Eurdpai Szabvanyiigyi Bizottsag)
CRL Certificate Revocation List (tantsitvany visszavonasi lista)

CWA CEN Work Agreement (CEN munka megallapodas)

EAL Evaluation Assurance Level (értékelési garanciaszint)

ETSI European Telecommunication Standard Institute

HSM Hardware Security Module (hardver kriptografiai modul)

IT Informacié technologia

LDAP Lightweight Directory Access Protocol

PKCS Public Key Cryptography Standard

PKCS#11 Cryptographic Token Interface Standard
PKCS#12  Personal Information Exchange Information Standard

PKI Public Key Infrastructure

PP Protection Profile (Védelmi profil)

RFC Request for Comment

ST Security Target (biztonsagi eldiranyzat)

SOF Strength of Function (funkciderdsség)

TOE Target of Evaluation (az értékelés targya)

TSF TOE Security Functions (TOE biztonsagi funkcioi)
TSP TOE Security Policy (TOE biztonsagi szabalyzata)
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e NCA v2.6.0 Biztonsagi eldiranyzat v1.0
e NCA v2.6.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

40

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi

bizonyitékok végleges verzidit hasznalta fel:

SEBEZHETOSEG ELEMZES

cim verzio
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
BIZTONSAGI ELOIRANYZAT
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz - | 1.1
A KONFIGURACIO MENEDZSELES DOKUMENTACIOJA
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — 1.0
A FEJLESZTES BIZTONSAG DOKUMENTACIOJA
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — 1.0
AZ BELETCIKLUST MEGHATAROZO DOKUMENTACIO
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
A HIBAJELENTESI ELJARASOK
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
BIZTONSAGI SZABALYZAT MODELL
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
FUNKCIONALIS SPECIFIKACIO
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
KLIENS OLDALI FUGGVENYEK ES KONZOLPARANCSOK
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
A KONFIGURACIOS ALLOMANYOK SZERKEZETE
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
MAGAS SZINTU TERV
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
ALACSONY SZINTU TERV
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | 1.0
MEGFELELES ELEMZES
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — 1.0
A FEJLESZTO ESZKOZOK DOKUMENTACIOJA
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — | ---
A FEJLESZTOI TESZTELES EREDMENYEI
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz — 1.0
TESZT LEFEDETTSEG ELEMZES
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
TESZT MELYSEG ELEMZES
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
AZ UTMUTATOK ELEMZESE
NCA TWS v2.6.0 - NCA megbizhat6 rendszer hitelesités-szolgaltatashoz — 1.0
BIZTONSAGI FUNKCIOEROSSEG ELEMZES
NCA TWS v2.6.0 - NCA megbizhato rendszer hitelesités-szolgaltatashoz— | 1.0
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14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

MSZ/ISO/IEC 15408:2003 Informatika — Biztonsagtechnika - Az informatikai
biztonsagértékelés kozos szempontjai

Common Criteria for Information Technology Security Evaluation (CC) Part 1:
Introduction and general model - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 2:
Security functional requirements - Version 2.3, August 2005

Common Criteria for Information Technology Security Evaluation (CC) Part 3:
Security assurance requirements - Version 2.3, August 2005

Common Methodology for Information Security Evaluation (CEM), Version 2.3,
August 2005

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus aldirasrol szolo 2001. évi XXXV. torvény

CEN CWA 14167-1:2003 — Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements

MSZ CWA 14167-1:2006 - Elektronikus alairasok tanusitvanyait kezeld megbizhato
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kdvetelmények
ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI TS 102 176-1 v1.2.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

RFC 2560 Online Certificate Status Protocol - OCSP

RFC3161 Time-Stamp Protocol (TSP)

RFC3280 Certificate and Certificate Revocation List (CRL) Profile
PKCS #11 v2.11 Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard

HunGuard Kft.
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