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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve: eSign Toolkit fejlesztokészlet v2.1.0
Verzid szam: V2.1.0.2

Rovid elnevezés: eSign Toolkit v2.1.0

Az értékelt termék tipusa: fejlesztd készlet (konyvtar)

Ertékeld szervezet: HunGuard Kft.

Ertékelés befejezése: 2008. november 02.

Az értékelés modszere: a MIBETS séma értékelési modszertanal
Az értékelés garanciaszintje: fokozott (EAL3)

Az értékelt termék funkcionalitasa: A fejleszté készlet altal tamogatott nyilvanos kulcsu
szolgaltatasok az alabbiak:

o TEXT/XML formatumi dokumentumokra
szabvanyos formatumut (XAdES v1.2.2 és
MELASZ-ready v1.0 szerinti XAdES-EPES,
XAdES-T, XAdES-C és XAdES-XL, valamint RFC
3852 szerinti CMS) elektronikus alairas létrehozasa,

o TEXT/XML formatumt dokumentumokra
l1étrehozott, szabvanyos formatumu (XAdES v1.2.2
¢s MELASZ-ready v1.0 szerinti XAdES-EPES,
XAdES-T, XAdES-C, XAdES-XL és XAdES-A,
valamint RFC 3852 szerinti CMS) elektronikus
alairas ellendrzése,

e X.509 v3 tanusitvanyok és tanusitvanylancok
kezelése (az RFC 5280 alapjan),

o idobélyegzeés kérés készitése és az idobélyeg valasz
ellendrzése (az RFC 3161 szabvanyt kovetd
idébélyegzi-szolgaltatokkal egyiittmiikodve),

e visszavonasi informaciok (CRL és OCSP) kezelése
(az RFC 5280 és RFC 2560 alapjan),

e kiilonbozé PKCS#11-es feliileten keresztiil elérhetd
biztonsagos alairas-1étrehozo eszkdzokkel (BALE)
valo egylittmiikddési képesség.

! Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

e A Kozigazgatasi Informatikai Bizottsag 25. szami ajanlasa: Magyar Informatikai Biztonsagi Ajanlasok - Magyar
Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (v1.0, 2008 junius) - S. szamu segédlet: ERTEKELESI
MODSZERTAN
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Konfiguracios kovetelmények: Szoftver konfiguracio:

e Operacios rendszer: Windows XP SP2
PKCS#11 interfész (BALE felé)
OpenSSL v0.9.8.h
Zlibv1.2.3
Libxslt v1.1.24
libxml v2.7.1
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2 Azonositas

Az értékelt termék neve: eSign Toolkit fejlesztokészlet v2.1.0
Verzi6 szam: V2.1.0.2

Az értékelt  termék  alkotd  elemei e NoregPKI2.dll v2.1.0.2

(a felhasznalokhoz, vagyis a fejlesztd készlet OpenSSL v0.9.8.h
felhasznalasaval alkalmazast fejlesztokhoz Z1lib v1.2.3

kiszallitott tételek): Libxslt v1.1.24

libxml v2.7.1
dokumentacio
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3 Biztonsagi szabdlyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az eSign Toolkit v2.1.0 irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor az eSign Toolkit v2.1.0 két lizemmoddjat hatdrozzuk meg, melyekre eltérd szabalyok
vonatkoznak. Ezt kdvetden a szabalyokat érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmodok

Az eSign Toolkit v2.1.0 két tizemmodot kiillonboztet meg:
e Fokozott biztonsagu alairas 1étrehozas tizemmod
0 Az eSign Toolkit v2.1.0-t biztonsdgos alairas létrehozo eszkdz nélkiil
hasznaljak elektronikus aldirasok generalasara és ellendrzésére.
e Mindsitett elektronikus aléiras 1étrehozas tizemmod
O Mindsitett alairas l1étrehozasa esetén kotelezo a BALE hasznalata, illetve
nem megbizhat6é kdrnyezetben a BALE ¢és az aldiras 1étrehoz6 alkalmazés
(TOE) kozott megbizhatd utvonal kiépitésére van sziikség. Az aldiras
létrehozasdhoz hasznalt tanusitvanynak mindsitettnek kell lennie. Az eSign
Toolkit v2.1.0 a BALE-hez val6 hozzaférést PKCS#11 interfészen
keresztiil valésitja meg.

3.2 Biztonsagi funkciok
A TOE altal megvalositott biztonsagi funkcidk a kovetezdek:

BF1 Alairas létrehozasa

BF2 Alairas ellendrzése

BF3 Idobélyeg kérés

BF4 Iddbélyeg ellendrzés

BF5 Tanusitvany tGtvonal felépitése és érvényesség ellendrzése
BF6 Szabvanyos aldirds formatumu alairas

BF7 miikodési paraméterek bedallitasa

3.2.1 BF1 Alairas létrehozasa

A BF1 Alairas létrehozasa biztonsagi funkcié hozza létre az alairéi dokumentumra és az
alairasi informaciokra az elektronikus alairast az alair6i magankulcs felhasznéalasaval.

Az eSign Toolkit v2.1.0 lehetdséget biztosit fokozott biztonsagu és mindsitett elektronikus
alairasok létrehozéasara. A magankulcsot tokenbdl (PKCS#11 feliileten keresztiil), fokozott
biztonsagu aldirasok esetén fajlbol is (PEM kulcsfajlbol) képes kezelni.

A magénkulcs kozvetlen aktivizalasa eldtt az eSign Toolkit v2.1.0 a paraméterként kapott
alairo hitelesité adatot hasznalja az alair6 hitelesitéséhez.

Mindsitett elektronikus aldirds létrehozdsa esetén az eSign Toolkit v2.1.0 kommunikaciot
kezdeményez az aldiras 1étrehozasat ténylegesen végzd BALE-vel. Az alair6 altal kivalasztott
tanusitvanyhoz tartoz6 magankulccsal és az ennek megfelel algoritmussal (ami az eSign
Toolkit v2.1.0 esetén az RSA algoritmus legalabb 1024 bit kulcshosszal) létrehozza az
alairast. A BALE eszkdz végzi a magankulcs aktivizalashoz sziikséges aldird hitelesité adat
bekérést. Ez esetben az alairas Ilétrehozdsahoz haszndlt tanusitvanynak mindsitett
tanusitvanynak kell lennie (qCStatement kiterjesztés hasznalataval - ETSI TS 101 862
v1.3.3), és a keyUsage kiterjesztésben csak a nonRepudiation bit lehet beallitva.
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Fokozott biztonsagu aldirds létrehozdsa esetén

- Aktivizalja a PEM kulcsfajlban tarolt magankulcsot, és az RSA algoritmus legalabb 1024
bit kulcshossz hasznalataval 1étrehozza a lenyomatra az aldirdst, amit beletesz az XML
alairasba.

vagy

- Kezdeményezi a KHE (Kriptografiai hardver eszk6z) felé az alairas l1étrehozéasat, majd a
kapott alairas érték felhasznalasaval 6sszeallitja az XML alairast.

Fokozott biztonsagl alairds létrehozdsa esetén a keyUsage kiterjesztésben a kotelezOen
beallitott nonRepudiation bit mellett opcionalisan a digitalSignature bit lehet még beéllitva.

A funkci6 altal 1étrehozott elektronikus aldirds formatuma megfelel a kovetkezknek: RFC
3852 (CMS), ETSI TS 101903 v1.2.2 (XAdES).

Lenyomat készités

Az alairas 1étrehozas biztonsagi funkci6 ezen alfunkcidja hozza létre a lenyomatot, amire az
alairas késziil. Az aldirds létrehozasa sordn az aldirand6 adatokra alkalmazott lenyomatolo
algoritmus: SHA-1 [FIPS 180-1].

Megengedett dokumentum formdtumok:

Az eSign Toolkit v2.1.0 a kdvetkezO dokumentum formatumok alairdsat engedi meg:
TXT/XML.

Tamogatott aldirdas formdatumok:

A funkcié 4ltal tdmogatott elektronikus aldirds formdtumok: XAdES-EPES, XAdES-T,
XAdES-C, XAdES-XL, CMS.

3.2.2 BF2 Elektronikus alairas ellenorzése

Ez a biztonsagi funkcidé valositia meg az elektronikus aldirds ellenérzését az aldird
tanusitvanyanak felhasznalasaval.

Az aldirés ellendrzés folyamata harom 1épésbdl all: elsd 1épésben a funkcidé megnézi, hogy
kapcsolodik-e idobélyeg az aldirdshoz. Amennyiben nem, akkor végrehajtja a BF3 Idébélyeg
kérés ¢s a BF4 Idobélyeg ellenérzés biztonsagi funkcidkat. Az ellendrzés masodik
Iépéseként az aldirds érvényességének megallapitdsahoz  sziikséges informacidk
Osszegylijtését végzi, amennyiben ez még nem all rendelkezésre. Ezt a BFS Tanusitvanylanc
felépitése és érvényesség ellenérzése biztonsagi funkcio végzi el. Végiil a harmadik 1épésben
keriil sor az elektronikus alairés ellenérzésére.

Az alairas ellenOrzés altal visszaadott értékekbdl a meghivé alkalmazas donthet az alabbi
harom lehetséges allapot koziil:

- Dbefejezetlen,;

- sikeres;

- sikertelen.

Sikeres esetben befejezddott az Osszes érvényesitd adat Osszegylijtése, és az aldirds ezek
alapjan érvényesnek tekintheto.

Sikertelen ellendrzés olyan esetben torténhet, ha példaul az aldirds formatuma nem megfeleld
vagy a digitalis alairas értéke érvénytelen.

Befejezetlen esetben nincs elegendé informacié az alairds érvényességének pozitiv
megallapitashoz.
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A funkci6 altal ellendrizni képes elektronikus alairas formatumok: XAdES-EPES, XAdES-T,
XAdES-C, XAdES-XL, XAdES-A, CMS. Az aldbbi szabvanyoknak megfeleldséget is képes
ellendrizni: XAdES v1.2.2, MELASZ-ready v1.0.

3.2.3 BF3 Id6bélyeg kérés

Az eSign Toolkit v2.1.0 biztositja az id6bélyeg kérés képességét. Az RFC 3161-ben
specifikaltaknak megfelelden Osszedllitja az idobélyeg kérést a hash értékkel, és elkiildi a
kiils6 idébélyeg szolgaltatohoz.

3.2.4 BF4 Idébélyeg ellenérzés

Az eSign Toolkit v2.1.0 a szolgéltatotdl kapott idobélyeg valaszt importalja, és elvégzi a
sziikséges ellendrzéseket: ellendrzi a valasz statuszt, azt, hogy érvényes-e az idébélyegen 1évo
alairas, valamint ellendrzi az idobélyeg aldirdsdhoz hasznalt tantsitvany érvényességét.

3.2.5 BF5 Tanusitasi utvonal felépitése és érvényesség ellenérzése

Ez a biztonsagi funkcido végzi az aldir6 tanusitvanybol kiindulva a megbizhatd pontig
(gyokértantsitvanyig) tartd tanusitvany lanc elemeinek dsszegytijtését.

Az eSign Toolkit v2.1.0 az IT kornyezet altal sértetlenségében megvédett konfiguracios
fajlbol vagy a registry-bdl olvassa be a kulcsadat tarolok elérését, amiket a tanusitasi utvonal
érvényesség ellendrzése soran felhasznal. Ezen fajl tartalmanak modositasa kiviil esik a TOE
hatokorén.

A tanusitasi Gtvonal felépitéséhez az eSign Toolkit v2.1.0 betdltésekor lefut egy inicializalo
rutin, amely elvégzi az elérési helyek inicializalasat.

A konfiguracios f4jl vagy a registry, valamint a tanusitvanyokat és CRL-eket tarold konyvtar
feltoltése kiviil esik a TOE hatokorén.

Az eSign Toolkit v2.1.0 az érvényesség ellendrzés soran a végtanusitvanyra visszavonasi
informaciokat (CRL) gyiijt be, amennyiben a CRL-cket tarold kdnyvtar nem tartalmazza
azt. A paraméterezhetd tlirelmi id6 letelte utan a TOE-t meghivé alkalmazéasnak kell
megismételnie a visszavondsi informaciok lekérését, hogy az aldirds érvényességének
ellendrzése a legfrissebb CRL-ek alapjan torténjen meg. A TOE ellendrzi a tanusitvanyokon
¢s a CRL-eken 1év9 alairasokat.

A tanusitvanylanc tanuasitvanyaira megnézi, hogy az érvényességi idejiikbe beleesik-e az
alairashoz csatolt idobélyegben szerepld id6pont. A tanusitvanylanc felépitésekor azt is
megvizsgalja, hogy a kibocsatott tanusitvanyok érvényességi ideje beleesik-e a kibocsatd
tanusitvany érvényességi idejébe (kagyldo modell). Azt is megvizsgalja, hogy szerepel-e¢ a
visszavondsi listdn a tanusitvany, és amennyiben igen, akkor az idobélyeg altal meghatarozott
idépontban visszavont allapotu volt-e.
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3.2.6 BF6 Szabvanyos alairas formatumu alairas
Ez a biztonsagi funkcio6 az aladbbi szabvéanyos aldiras formatumokat tamogatja:

e alairas létrehozasakor:
- XAdES v1.2.2 szerinti XAdES-EPES, XAdES-T, XAdES-C és XAdES-XL,
- MELASZ-ready v1.0 szerinti XAdES-EPES, XAdES-T, XAdES-C és XAdES-XL,
- RFC 3852 szerinti CMS.
e alairas ellendrzésekor:
- XAdES vl1.2.2 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL, és
XAdES-A,
- MELASZ-ready v1.0 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL és
XAdES-A,
- RFC 3852 szerinti CMS.

3.2.7 BF7 Miikodési paraméterek beallitasa

Ez a biztonsagi funkci6 meghatarozza a konfiguracids paraméterek elérhetdségét a Windows
Registry gylijtd ¢és elérési ut értékeinek bedllitdsdval, vagy egy XML konfiguracids f4jl
kijelolésével.
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4 Feltetelezesek és hatokor

Az értékelés pozitiv kovetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:
e a biztonsagi eldiranyzatbol adodo feltételek (az értékelés targyanak biztonsadgihoz
sziikséges, az informatikai kdrnyezetre vonatkozo feltételezések),
e a CWA 14170 és a CWA 14171 kovetelményeinek valé megfelelés érdekében
teljesitendd feltételek
o a biztonsagos felhasznalas egyéb feltételei.

4.1 Feltételezések az eSign Toolkit v2.1.0 informatikai kornyezetére

Az alabbi (a biztonsagi eldiranyzatban is szerepld) feltételezések az informatikai kornyezetre
vonatkoznak:

1. Az engedéllyel rendelkezé felhasznalok (alkalmazas fejlesztok) megbizhatok a
tekintetben, hogy a szdmukra kijelolt funkcidokat megfeleléen hajtjdk végre
(AE.Authorized Users).

2. Az eSign Toolkit v2.1.0 fejlesztékészletet megfelelden telepitik és konfiguraljak
(AE.Configuration).

3. Az eSign Toolkit v2.1.0 altal meghivott kriptografiai funkciok (példaul OpenSSL)
megbizhatéan valdsitjdk meg az eSign Toolkit v2.1.0 altal hivott kriptografiai
funkciokat. Mindsitett elektronikus alairas létrehozésa esetén az eSign Toolkit v2.1.0
kornyezete tartalmaz egy (vagy tobb) NHH altal nyilvantartott, tanusitott BALE-t,
mely tarolja és védi az alair6 magankulcsat, illetve végrehajtja a digitalis aldirast.
(AE.Crypto_Module)

4. A fejlesztéi kornyezetben az eSign Toolkit v2.1.0 fliggvény-gylijtemény védett a
jogosulatlan fizikai hozzaféréssel szemben. (AE.Physical Protection).

5. A tanUsitvdny és tanusitvany visszavondsi informaciok az eSign Toolkit v2.1.0
rendelkezésére allnak (AE.PKI Info).

6. A kornyezet GMT formaban és a megkivant pontossaggal gondoskodik a pontos
rendszeridérél (AE.Time).

7. Az eSign Toolkit v2.1.0 kdrnyezete biztositja az idObélyegzés szolgaltatohoz valo
hozzatérést (AE.TimeStamp).

4.2 A CWA 14170 és 14171 kovetelményeknek valo megfelelés feltételei

1. szamu CWA feltétel (az F_ISV_3 funkcionalis kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 fliggvény-gylijtemény a tanUsitvanylanc ellendrzésekor a
kagylohéj modellt kdveti, azaz minden tanusitvany érvényességi iddintervallumanak benne
kell lennie az 6t kibocsatd tanusitvany érvényességi iddintervallumdban. Nem tdmogatja
azon tanusitvanylancok ellenérzését sem, ahol a kibocsatott CRL nem teljes. Ezért csak
olyan kornyezetben szabad alkalmazni, ahol egy kibocsatott tanusitvany nem érvényes
tovabb, mint az 6t kibocsatd tanusitvany, valamint a tanusitvanyokhoz kiadott CRL teljes.

2. szamu CWA feltétel (az S_SCA_9 biztonsagi kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 fiiggvény-gylijteménnyel fejlesztett alaird alkalmazéas mitkddtetési
kornyezetében technikai €s eljarasrendi intézkedéseket kell tenni annak biztositasara, hogy
az aldirdsi folyamatba ne avatkozhassanak be olyan nem megbizhatd rendszer és
alkalmazasi folyamatok, periféridk ¢s kommunikacidés csatorndk, amelyek nem
sziikségesek az aldirds-létrehozas alkalmazas miitkodéséhez.
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3. szamu CWA feltétel (az S_SCA_12 biztonsagi kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 fiiggvény-gyiijtemény tartalom tipusként a text/xml tipust tarolja
el. Ezért kizarolag e tipusnak megfeleld adatok alairasara hasznalhato.

4. szamu CWA feltétel (az S_1/0_1 biztonsagi kovetelmény teljesitéséhez)
Az eSign Toolkit v2.1.0 fiiggvény-gylijtemény nem rendelkezik onvédelmi funkcioval,
ezért miikddtetési kornyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:
e virusok ne ronthassak el az alair6 alkalmazast és az altala meghivott egyéb alaird
Osszetevoket, valamint
e az esetlegesen virussal fertézott alaird OsszetevOket megfeleléen helyre lehessen
allitani.

5. szamu CWA feltétel (az S_1/O_2 biztonsagi kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 mukodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositdsara, hogy megvédjék az eSign Toolkit v2.1.0
fliggvény-gylijtemény funkcionalis Gsszetevoinek sértetlenségét, megakadalyozva, hogy
behatolok elrontsak ezt.

6. szamu CWA feltétel (azS_VER 1 biztonsagi kovetelmény teljesitéséhez)

Az eSign Toolkit v2.1.0 miukodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositasara, hogy az eSign Toolkit v2.1.0 fliggvény-
gyljtemény valamennyi aldiras-1étrehozds vagy alairas-ellenérzés folyamatokkal
kolesonhatasba 1épd Osszetevdjét egy biztonsagos teriileten valositsdk meg.

4.3 A biztonsagos felhasznalas egyéb feltételei
Az eSign Toolkit v2.1.0 az aldbbi tizemmodokat kiilonbozteti meg:

e mindsitett elektronikus aldirast 1étrehozo lizemmod (a ,,QualifiedSignature” kornyezeti
valtozo értéke nem 0)

o fokozott biztonsagl elektronikus alairast 1étrehoz6 tizemmaod (a ,,QualifiedSignature”
kornyezeti valtozo értéke 0)

1. szamu egyéb feltétel

Minositett elektronikus alairds létrehozasa esetén a ,mindsitett elektronikus alairast
létrehoz6 lizemmodd’-ot kell bedllitani a ,,QualifiedSignature” kornyezeti valtozo
értekének helyes beallitasaval.

4.4 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és az eSign
Toolkit v2.1.0 valamennyi biztonsagi funkcigjat.
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5 AgzeSign Toolkit v2.1.0 szerkezeti leirdsa

Az értékelés targya (az eSign Toolkit v2.1.0 fliggvénygylijtemény) az alabbi tulajdonsagokkal
rendelkezik:

e képes szabvanyos formatumi (XAdES v1.2.2 és MELASZ-ready v1.0 szerinti
XAdES-EPES, XAdES-T, XAdES-C ¢s XAdES-XL, valamint RFC 3852 szerinti
CMYS) elektronikus alairas létrehozasara,

o képes szabvanyos formatumi (XAdES v1.2.2 és MELASZ-ready v1.0 szerinti
XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL ¢s XAdES-A, valamint RFC 3852
szerinti CMS) elektronikus alairas ellenérzésére,

o képes X.509 v3 tanusitvanyok ¢€s tanusitvanylancok kezelése (az RFC 5280 alapjan),

e alkalmas idObélyegzés kérés készitésére és az idObélyeg valasz ellendrzésére (az RFC
3161 szabvanyt kdvetd idobélyegzd-szolgaltatokkal egyiittmitkddve),

e képes visszavonasi informdciok (CRL ¢és OCSP) lekérdezésére a hitelesités-
szolgaltatoktol (a tantsitvanybol kiolvasott elérési helyrdl),

e képes egylittmiikodni kiillonb6zo aldirds-1étrehozd eszkdzokkel (ALE) és biztonsagos
alairas-létrehozo eszkozokkel (BALE).

Az eSign Toolkit v2.1.0 szoftverfejlesztok szamara késziilt, zart rendszerben felhaszndlasra
keriilé, nyilvanos kulcs szolgaltatasokat biztosito C nyelven irt fiiggvénygytijtemény, olyan
funkcionalitassal, mellyel elektronikus aldirdsok létrehozasa, ellendrzése, az ellendrzéshez
érvényesitd informacidk feldolgozasa, tanusitasi utvonal felépitése, tanusitvanyok
érvényességének ellendrzése, visszavondsi informacidk érvényesség ellendrzése, idobélyeg
kérése €s ellendrzése, OCSP kérése és ellendrzése valdsithatd meg.

Az eSign Toolkit v2.1.0 az OpenSSL funkcioira épit, azokat felhasznéalja miikodése soran,
ezen keresztiil valdsitja meg a legtobb kriptografiai funkcionalitast. A kriptografiai token

eszkozok kezelése PKCS#11 feliileten keresztil torténik.

A DLL kilonféle programozasi nyelvi kornyezetbdl hivhato feliilettel rendelkezik, szoftver
fejlesztdi csomagban keriil forgalomba.
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5.1

Architektura

HUNG-TJ-043-2008

Az 1 é4bra az eSign Toolkit v2.1.0 strukturajat és az IT kornyezetbe vald bedgyazddasat —a

TOE hataraival - mutatja be.

Hivo alkalmazas

TOE

NRGPKI2_SetRegistryPath fliggvény

NRGPKI2_SCS fiiggvények

NRGPKI2_TSR fliggvények

NRGPKI2_CMS fuiggvények

NRGPKI2_XADES fliggvények

NRGPKI2_CERT fliggvények

IT kdrnyezet

Nem bevizsgalt
fliggvények

NRGPKI2_CIPH fiiggvények

NRGPKI2_PDF fliggvények

OpenSSL
v0.9.8.h

Zlibv1.2.3

Libxslt
vl.1.24

libxml
v2.7.1

Az eSign Toolkit v2.1.0 fliggvény csoportokbdl all:
Az NRGPKI2 SetRegistryPath fliggvény bedllitja a konfiguracios paramétereket.

1 abra: Az eSign Toolkit v2.1.0 és kornyezete

Az NRGPKI2 SCS xxx fliggvények kezelik az intelligens kartyan (PKCS11-en
keresztiil) vagy PEM f3jlban tarolt magankulcsot.
Az NRGPKI2 TSR xxx fiiggvények az idObélyegzéssel kapcsolatos feladatokat

végzik el.

Az NRGPKI2 CMS xxx fiiggvények kezelik a CMS formatumt elektronikus

alairasokat.

Az NRGPKI2 XAdES xxx fliggvények kezelik a XAdES formatumu elektronikus

alairasokat.

Hunguard Kft.
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e Az NRGPKI2 PDF xxx filiggvények kezelik a PDF formatumu elektronikus
alairasokat.

e Az NRGPKI2 CERT xxx fliggvények tantsitvanyra vonatkozo6 informaciokat adnak.

e Az NRGPKI2 CIPH xxx fliggvények titkositast és dekodolast végeznek.

Az NRGPKI2 CIPH xxx és az NRGPKI2 PDF xxx fliggvények nem képezték a vizsgalat
targyat (tehat a TOE részét sem).

Az eSign Toolkit v2.1.0 az IT kornyezet elemeit (harmadik fél altal fejlesztett, nyilvanosan
elérhetd és szabadon felhasznalhato fiiggvények) az aldbbi feladatok elvégzéséhez haszndlja:
OpenSSL: altalanos kriptografiai miiveletek végrehajtasa,

Libxml: XML kezelés,

Libxslt: XML megjelenités,

ZLIB: tomorités.

Az eSign Toolkit v2.1.0 biztonsagi funkcidi szempontjabdl az OpenSSL és a libxml
csomagok biztositanak kozvetve TOE biztonsagi funkciot timogato funkciot.

5.2 Alrendszerek

Az eSign Toolkit v2.1.0-nak az alabbi alrendszerei vannak:

ARI1: Paraméter beallitas
AR2: Kulcskezelés

AR3: Idobélyegzés

AR4: CMS csomagolas
ARS5: XAdES csomagolas
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

e afejlesztésre alkalmas NOREGPKI2.DLL v2.1.0.2
NOREGPKI.doc - FEJLESZTOI DOKUMENTACIO

A fejlesztésre alkalmas eSign Toolkit v2.1.0 a fejlesztésekhez sziikséges dll-t tartalmazza
A NOREGPKI.doc - FEJLESZTOI DOKUMENTACIO bemutatja az eSign Toolkit v2.1.0

fejlesztd készletet, tartalmazza az adminisztratori és felhasznaldi, illetve a fejlesztoknek sz6lo
utmutatast
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7 Tesztelés

7.1.1 A fejleszt6 tesztelési munkajanak attekintése
A fejlesztd bar tesztelte a fliggvénykészletet, de nem dokumentélta le a tesztelés eredményeit.

Ezért a fejlesztéi tesztelést teljes egészében az értékeld altal végrehajtott fiiggetlen
tesztelésnek kellett potolnia.

7.1.2 Az értékeld tesztelési munkajanak attekintése
Az értékelo fliggetlen tesztelését sajat kornyezetében végezte.

A fejlesztoi tesztelés hidnyossagai miatt a fiiggetlen tesztelés stratégidjaként a biztonsagi
eldiranyzatban leirt biztonsdgi funkcidk specifikus részleteit, illetve a teljes folyamat
tesztelését iranyozta eld az értékeldi teszt. Valamennyi biztonsagi funkcidra késziilt egy
4tfogo, vagy tobb részletet kielemzd teszteset. Osszességében 119 darab fiiggetlen teszt keriilt
megtervezésre.

A tesztek a kovetkezd 4 csoportba sorolhatoak:

OCSP kérés — valasz tesztelése (21 teszteset),
idébélyeg kérés - valasz tesztelése (22 teszteset),
PKITS tesztek (67 teszteset),

kiegészitd tesztek (9 teszteset).

Az OCSP kérés — valasz tesztelését az értékeld egy automata OCSP szerverrel
(ocsp_test_server.exe) illetve egy elére megirt teszt programmal (ocsptest.exe) végezte. A
program létrehozot egy alairast, elhelyezett benne egy idobélyeget, ¢és elvégzte a
tanusitvanylanc ellendrzését OCSP-t hasznalva a végfelhaszndloi tanusitvanyra. Az eSign
Toolkit fiiggvénykonyvtar a tanusitvanylanc ellenérzésekor, ha (hibas véalasz miatt) nem tud
OCSP ellendrzést végrehajtani, akkor CRL ellendrzést hajt végre.

Az 1d6bélyeg kérés — valasz tesztelését soran az értékeld egy automata TSA szerverrel
(tsa_test_server.exe) illetve egy eldre megirt teszt programmal (tsatest.exe) végezte. A
program létrehozott egy alairast, elhelyezett benne egy id6bélyeget, és elvégzte a
tanusitvanylanc ellendrzését idObélyeg kérést hasznalva a végfelhasznaldi tanusitvdnyra. A
dokumentum aldir6 tantsitvanya Aladin eToken kriptografiai hardver eszkdzben volt tarolva..

A kiegészitd tesztek azokat a biztonsagi fiiggvényeket, alrendszereket, API fiiggvényeket
tesztelte, melyek az el6z6 tesztesetekbol kimaradtak.

A PKITS tesztek a felvallalt funkcionalitdsnak megfelel6 PKITS tanusitvanylanc felépitd és
ellenérzé teszteseteket tartalmaztdk. A tesztelés soran lokalis id6bélyeg szolgaltaté volt
hasznélva (tsa_test server.exe).

A fiiggetlen tesztelés a legutols6 végrehajtasakor hiba nem Iépett fel.
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8 Az értékelt konfigurdacio
8.1 Hardver

Hardver konfiguracio:

CPU: X86-0s processzor

RAM: 256 Mbyte vagy tobb
Diszk hely: 30 Mbyte vagy tobb
PKCS#11 token

8.2 Szoftver

Szoftver konfiguracio:

Operéacios rendszer: Windows XP SP2
PKCS#11 interfész (BALE felé)
OpenSSL v0.9.8.h
Zlibv1.2.3
Libxslt v1.1.24
libxml v2.7.1

0]

8.3 BALE

Az eSign Toolkit v2.1.0 mindsitett aldiras Iétrehozasa esetén NHH altal nyilvantartasba vett
biztonsagos alairas létrehozo eszkdz haszndlata kotelezd. A TOE a BALE eszkozt PKCS#11
interfészen keresztiil éri el.

Hunguard Kft.
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9 Az értékelés eredményei

Az eSign Toolkit v2.1.0 fejlesztokészlet a MIBETS (Magyar Informatikai Biztonsagi
Ertékelés és Tanusitasi Séma) modszertana szerint fliggetlen értékelésre és tanusitasra kertilt,
fokozott garanciaszinten.

Az értékelés megallapitotta, a tanusitds pedig megerdsitette az aldbbiakat: az eSign Toolkit
v2.1.0 megfelel a biztonsagi eléiranyzatanak, azaz kielégiti az "eSign Toolkit mindsitett
elektronikus alairashoz v2.1.0 — Biztonsagi el6iranyzat" cimi dokumentumban
megfogalmazott funkcionalis és garancialis biztonsagi kovetelményeket.

A fenti megallapitas a fokozott garanciaszint (EAL3) kovetelményeinek teljesitésén alapul.
Az alabbiak azt mutatja meg, hogy az egyes garanciadsszetevoket hogyan teljesiti az eSign
Toolkit v2.1.0 fejleszté készlet, illetve mely fejlesztéi bizonyitékok tamogattdk ennek
kimutatésat.

Garan’01a- S}aranma: A kovetelmények kielégitésének modja
osztaly Osszetevo
Konfiguracio |ACM CAP.3 |Az értékelésre atadott szoftver (fejlesztd készlet) egyedi
menedzselés azonositasra keriilt. A konfiguracio lista leirja az eSign Toolkit

v2.1.0 alkoté konfiguracio elemeket, megfelelve az ACM_SCP-
ben megadott minimalis kdrnek. A konfiguracio lista elemeit a
dokumentalt rendszer szerint kezelik

megfelelt

ACM_SCP.1 A konfiguraci6 menedzselés dokumentacioban megadott
konfiguracio lista tartalmazza a konfiguracié menedzselés rendszer
altal nyomon kovetendé, a CC és a MIBETS altal megkovetelt
minimalis konfiguracié elem készletet.

megfelelt
Kiszallitas és ADO DEL.1 Az eSign Toolkit v2.1.0 fiiggvény-gylijtemény szallitasat és
miikodtetés atadasat minden esetben a termék gyartoja végzi.

megfelelt

ADO _IGS.1 Az utmutatd megadja ¢és leirja a biztonsagos telepitéséhez,
generalasahoz  és  inditasdhoz  sziikséges eljarasokat. Az
utmutatoban megadott telepitési, generalasi és inditasi eljarasok
leirjadk azokat a lépéseket, amelyek az eSign Toolkit v2.1.0
biztonsagos  telepitéséhez,  generalashoz  és  inditasahoz
sziikségesek.

megfelelt

Fejlesztés ADV _FSP.1 A funkcionalis specifikacié informalis moddon leirja a
megvalositando biztonsagi funkciokat €s azok kiils6 interfészeit.
Teljes korten meghatarozza a biztonsagi funkciokat. A
funkcionalis specifikacié lefed minden biztonsagi eldiranyzatban
szerepld funkcionalis biztonsagi kovetelményt.

megfelelt
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Garancia-
osztaly

Garancia-
0sszetevo

A kovetelmények kielégitésének modja

ADV_HLD.2

A magas szintli terv az 0sszes sziikséges informalis magyarazatot
tartalmazza. Leirja a biztonsagi funkcidokat az alrendszerek
szintjén, azonositja a biztonsagi funkciok altal megkovetelt 6sszes
hardvert, formvert és szoftvert. Az alrendszerek interfészeit leirja
az egyes alrendszerek interfészeit azok célja és hasznalati modja
szerint, valamint megadja a kovetkezmények részleteit, a
kivételeket és hibaiizeneteket. A biztonsagi funkciokat pontosan
irja le. A biztonsagi funkciok kozott nincs olyan fliggdségi
kapcsolat, mely nem szerepel a magas szinti tervben A magas
szintll terv lefedi a biztonsagi eldiranyzat Osszes funkcionalis
biztonsagi kovetelményeét.

megfelelt

ADV_RCR.1

A biztonsagi eldiranyzat dsszefoglald eldirasa és a funkcionalis
specifikacio kozotti megfeleltetés-elemzés alapjan megallapithato,
hogy a funkcionalis specifikaci6 a TOE biztonsagi funkcidinak
helyes és teljes reprezentacioja. A funkcionalis specifikacio és a
magas szintli terv kozotti megfeleltetés-elemzés  alapjan
megallapithatdo, hogy a magas szintli terv helyes és teljes
megvalosulasa a funkcionalis specifikacionak.

megfelelt

Utmutaté
dokumentumok

AGD _ADM.1

Az titmutatora teljesiilnek az alabbiak:

e Az eSign Toolkit v2.1.0 fiiggvénykonyvtar miikddését
befolyasolo konfiguracios paraméterek allitasa kitiintetett
szerepkort igényel. Ilyen a fliggvénykonyvtarhoz tartozo
Registry bejegyzések bedllitasa, a program altal hasznalt
konfiguracios fajl beallitasa, valamint a hasznalt kulcsok, CRL-
ek megfeleld konyvtarba helyezése. Az utmutatd ezeket
megfelel6 alapossaggal leirja.

e Az Utmutato leirja a hasznalt Registry kulcs helyét, beallitasi
modjat és az egyes valtozok szerepét.

e Az eSign Toolkit v2.1.0 fiiggvénykonyvtar egyes funkcioi
azonos jogosultsaggal hasznalhatok (a jogosultsagok beallitasa
a felhivo program, vagy a miikddési kdrnyezet feladata). A
miikddéshez sziikséges Registry kulcsok az utmutatdban
megfelelden dokumentalva vannak.

o Az eSign Toolkit v2.1.0 fiiggvénykonyvtar egyes funkcioi adott
funkcionalitassal rendelkeznek, s ezt leirja az itmutato.

e Az utmutaté onmagaban ellentmondasmentes, mas
dokumentumokkal sszevetve sem tartalmaz ellentmondast.

megfelelt
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Garancia-
osztaly

Garancia-
0sszetevo

A kovetelmények kielégitésének modja

AGD _USR.1

Az Gtmutatora teljesiilnek az alabbiak:

o Az eSign Toolkit v2.1.0 fliggvénykonyvtar egyes funkcioi
azonos jogosultsaggal hasznalhatok. A felhivhato funkciok,
azok felhivasi modjai, a visszakapott értékek az utmutatdoban
megfelelden le vannak dokumentalva.

o A biztonsagi funkciokat az egyes fiiggvények felhivasan
keresztiil lehet elérni, ami az utmutatoban megfelelé moédon
dokumentalt.

e Az eSign Toolkit v2.1.0 fliggvénykonyvtar egyes funkcidinak
be és kimend paraméterei, visszaadott hibaértékei megfeleld
modon leirasra keriiltek az utmutatéban.

e AzeSign Toolkit v2.1.0 fiiggvénykonyvtar hasznalata
egyértelmiien van dokumentalva az itmutatoban. A
fiiggvénykonyvtar hasznalata kotott, ami példakon keresztiil is
szemléltetve van.

e Az utmutaté onmagaban ellentmondasmentes, €s nem mond
ellent mas egyéb dokumentumnak sem.

megfelelt

Az életciklus
tdmogatasa

ALC DVS.1

Az értékeld a helyszini szemlén (megfigyeléssel, mintavételi
vizsgalattal és személyes kérdésekkel) megallapitotta, hogy a leirt
biztonsagi intézkedéseket be is tartjak

megfelelt

Tesztelés

ATE FUN.1

A tesztelési dokumentacio tartalmazza a teszt terveket, a teszt
eljarasok leirasat és a vart eredményeket, valamint a teszt
eredményeit. Azonositja a tesztelendé biztonsagi funkciokat és
leirja a végrehajtott tesztek céljat. A leirt teszt konfiguracio
megegyezik a biztonsagi eldirdnyzatban megadott értékelendd
konfiguracioval. A tesztelési tervek és a megfeleld teszt eljarasok
leirasai 0sszhangban vannak egymassal. A teszt eljarasok leirasa a
megismételhetdséghez sziikséges kell6 részletességgel
meghatarozza a kezdeti tesztfeltételeket, beleértve a sorrendiséget
befolyasolo fliggdségeket, amennyiben léteznek ilyenek valamint
az egyes biztonsagi funkciok kivaltasat (teszt input) és az ezek
eredményeként varhatd reakcidkat. A varhatdé teszteredmények
megadasa megfeleld (egyértelmiiek, megfelelnek a
tesztmodszerbdl adodo miikédésnek). A tesztelési
dokumentacioban leirt, vart eredmények megfelelnek a teszt
tényleges eredményeivel.

megfelelt

ATE_COV.2

A teszt lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacidban azonositott tesztek és a funkcionalis
specifikacid kozotti megfeleltetés pontos. Minden biztonsagi
funkcio esetén alkalmas a vart viselkedés bemutatasahoz. A teszt
lefedettség elemzés alapjan megallapithaté, hogy minden
biztonsagi funkcidhoz tartozik teszt, igy a tesztelés lefedi a
funkcionalis specifikacioban leirt biztonsagi funkcionalitast.
megfelelt
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Garancia-
osztaly

Garancia-
0sszetevo

A kovetelmények kielégitésének modja

ATE_DPT.1

A teszt mélység lefedettség elemzés alapjan megallapithato, hogy a
tesztelési dokumentacioban azonositott tesztek és a magas szintl
terv kozotti megfeleltetés pontos. A leirt tesztelési modszer minden
biztonsagi funkcid6 esetén alkalmas a vart viselkedés
bemutatasahoz. A teszt mélység elemzés alapjan megallapithato,
hogy minden alrendszerhez tartozik teszt, igy a tesztelés lefedi a
magas szintli tervben meghatarozott biztonsagi funkcionalitast.
megfelelt

ATE IND.2

A fiiggetlen (értékeldi) tesztelésre az értékeld telephelyén keriilt
sor. A tesztelt konfiguracio a biztonsagi eldiranyzatnak megfeleld
volt. Az eSign Toolkit v2.1.0-at a fiiggetlen teszteléshez
megfelelden telepitették, valamint ismert allapotban volt. Mivel a
fejlesztoi tesztelést az értékeld végezte el, ezért a fliggetlen
tesztelés lényegében a  fejleszt6i”  tesztelés  teljeskord
megismétlésének és ellenérzésének tekinthetd. A fliggetlen
tesztelésrdl kiillon dokumentacid késziilt, mely a tesztkészletben
szerepld tesztekrdl rogzitett minden sziikséges informaciot. Ennél a
fiiggetlen tesztelésnél a tényleges teszteredmények megegyeztek a
vart eredményekkel

megfelelt

A sebezhetdség
felmérése

AVA_ MSU.1

Az utmutatd egyértelmii és belsdé ellentmondasoktél mentes: nem
tartalmaz olyan félrevezetd részeket, melyek alapjan a fiiggvény-
gyljteményt meghivo alkalmazas fejlesztéje félreérthetné teenddit,
¢s a TOE-ra vagy a TOE altal nyujtott biztonsagra nézve hatranyos
moddon alkalmazza a leirtakat.

Az utmutat6 teljes: nem mond ellent a mas értékeldi tevékenység
végrehajtasa kozben szerzett TOE-val kapcsolatos
tapasztalatoknak.

Az tmutatdé megalapozott: nem tamaszt olyan kovetelményeket a
TOE hasznalataval vagy miikodési kornyezetével szemben, melyek
nem felelnek meg az ST-nek, vagy indokolatlanul nagy terhet
jelentenek a biztonsag fenntartasahoz

A TOE kizarolag a rendelkezésre bocsatott leiras
biztonsagosan konfiguralhat6 és hasznalhato

Az utmutato kielégito a felhasznalo (alkalmazas fejleszté) szamara
a flggvény-gylijtemény altal biztositott biztonsagi funkciok
hatékony adminisztralasahoz és hasznalatahoz, valamint a nem
biztonsagos allapotok észleléséhez.

alapjan

megfelelt

AVA SOF.1

Az eSign Toolkit v2.1.0 nem alkalmaz valdszinliségi vagy
permutacids mechanizmusokat.
megfelelt

AVA_VLA.1

A fejlesztd sebezhetdségi elemzése a TOE-ban hasznalt verzidkat
érinté nyilvanvald sebezhetéséget nem tart fel. Azonositatlan
sebezhetdségek nem maradtak.
Az értékelés soran ellendérzésre keriilt, hogy a hasznalt modulokra
(OpenSSL, libxml, libxslt, zlib) nem jelentek meg ujabb veszélyek
a vizsgalt adatbazisokban.
A fejlesztd sebezhetGségi elemzése nem mond ellent sem az ST-
nek, sem a fejlesztéi ttmutatonak

megfelelt
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8

Az alabbi tablazat azt mutatja meg, hogy az egyes garanciadsszetevoket mely fejlesztoi
bizonyitékok tAmogattak.

Garancia- Garancia- garanciadsszetevOk sorszama és elnevezése és a
osztaly csalad megfelel6 fejlesztdi bizonyiték
Konfiguracio ACM_CAP ACM_CAP.3 A jogosultsagok ellendrzése
kezelés A konfiguracié kezelés dokumentacioja
ACM_SCP ACM_SCP.1 Az értékelés targya konfiguracio kezelésének
lefedettsége
A konfiguricié kezelés dokumentécidja
Kiszallitas és ADO _DEL ADO_DEL.1 A szallitas eljarasai
miikodtetés Nem volt sziikség kiilon dokumentaciéra
ADO _IGS ADO IGS.1 Hardver telepités, szoftver telepités, a beinditas
eljarasai
Nem volt sziikség kiilon dokumentaciéra
Fejlesztés ADV_FSP ADV_FSP.1 Informalis funkcionalis specifikacio
Fejleszt6i dokumentacié
ADV_HLD ADV_HLD.2 Biztonsagot érvényre juttatd magas szintil
tervezés
Magas szintii terv
ADV_RCR ADV_RCR.1 A kolcsonos megfelelés informalis szemléltetése
Megfelelés elemzés
Utmutato AGD _ADM AGD _ADM.1 Az adminisztratori itmutatod
dokumentumok Fejleszt6i dokumentacié
AGD_USR AGD_USR.1 A felhasznal6i utmutato
Fejleszt6i dokumentacié
Az ¢életciklus ALC DVS ALC DVS.1 A biztonsagi intézkedések azonositasa
tamogatasa A fejlesztés biztonsag dokumentacidja
Tesztelés ATE COV ATE COV.2 A teszt lefedettség elemzése
Teszt lefedettség elemzés
ATE DPT ATE DPT.1 A magas szintii terv tesztelése
Teszt mélység elemzés
ATE FUN ATE_FUN.1 Funkcionalis tesztelés
Tesztelési dokumentacio
ATE IND ATE IND.2  Fiiggetlen tesztelés - mintan
A tesztelésre alkalmas eSignTK (NoregPKI2.h és
NoregPKI2.dll)
A sebezhetéség | AVA MSU AVA MSU.1 Az Gtmutatok vizsgalata
felmérése Fejleszt6i dokumentacio
AVA _SOF AVA SOF.1 Az értékelés targya biztonsagi funkcidinak
erésségértékelése
Nem volt sziikség kiilon dokumentaciora
AVA VLA AVA VLA.1 A sebezhetdség fiiggetlen elemzése
Sebezhetdség elemzés
Hunguard Kft. 23/37




Tanusitasi jelentés - eSign Toolkit v2.1.0 fejlesztokészlet HUNG-TJ-043-2008

10 Ertékeldi megjegyzések és javaslatok

Az értékeld nem adott a tanusitasi jelentésbe megjelentendd megjegyzést illetve javaslatot.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

Az eSign Toolkit v2.1.0 fejleszté készletre (mint elektronikus aldirds létrehozasanak és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatdrozat, mert ez az egész értékelés
targyara nézve "nem megfelelt" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

Az egyes kovetelményekre meghozott hatdrozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel vald személyes konzultaciok soran kapott informaciok alapjan,

e dokumentacio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének mikodtetése, illetve a tesztelés soran
szerzett ,,felhasznal6i” tapasztalatokbol lesziirt kdvetkeztetések alapjan,

o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

e forras kod: a fejlesztok altal atadott forraskod értékelok altali elemzése alapjan.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

Az eSign Toolkit v2.1.0 fejleszté készlet (A 4.2 fejezetben megfogalmazott feltételek
teljesiilése esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az
elektronikus aldiré alkalmazasokra tamasztott valamennyi olyan funkcionalis és
garancialis biztonsagi kovetelménynek, mely a fejleszto készletre vonatkozik.

A 4-esfejezetben megfogalmazott feltételek teljesiilése esetén az eSign Toolkit v2.1.0
filggvény-gyujtemény fokozott biztonsagu és mindésitett elektronikus alairo és ellenérzo
alkalmazasok fejlesztésére egyarant alkalmazhato.

Mivel az értékelés 9. fejezetben megfogalmazott f6 kovetkeztetése ettdl latszolag fliggetlen
allitast fogalmaz meg, igy indoklasra szorul.
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A jelen tanusitasi jelentés alapjat képezo értékelés egy olyan biztonsagi eldiranyzatbdl indult
ki, mely a kordbbi hazai (aldir6 alkalmazasok tdmogatasat megvaldsito fejlesztd készletekre
vonatkoz6) értékelésektdl eltéréen nem a CWA 14170 és CWA 14171 mértékado
kovetelményrendszer 4ltaldanos, hanem az eSign Toolkit v2.1.0-ra vonatkozd konkrét
kovetelményrendszert  hatarozza meg az értékelés viszonyitdsi alapjaként. Ez teljes
mértékben Osszhangban van a MIBETS (és a CC) modszertanaval, ugyanakkor nem teszi
Osszehasonlithatova a jelen értékelés eredményét a korabbi értékelési eredményekkel.

A fentiek indokoljdk, hogy a biztonsagi eldiranyzatnak vald megfelelés mellett (ami az
értékelés fO kovetkeztetése), megfogalmazasra keriilt a CEN kovetelményeknek valo
megfeleldség is.

A két kovetkeztetés nincs ellentmondasban egymassal, kiegészitik egymast.

Az alabbiak (tablazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze.

11.1 Az eSign Toolkit v2.1.0 megfelelése a funkcionalis kovetelményeknek.

Funkciondlis kdvetelmény Teljesiilés
F SCA 1 megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 nem vonatkozik r4 a kovetelmény
F SAV 3 megfelel
F SIC 1 nem vonatkozik ra a kovetelmény
F SIC 2 nem vonatkozik r4 a kovetelmény
F SIC 3 nem vonatkozik ra a kovetelmény
F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 nem vonatkozik ra a kovetelmény

nem vonatkozik rd a kdovetelmény

1| T
24172
»n|wn
@@
W[

nem vonatkozik ra a kovetelmény

F SSC 4 nem vonatkozik r4 a kovetelmény
F SSC 5 nem vonatkozik ra a kovetelmény
F SSC 6 nem vonatkozik rd a kovetelmény
F SSC 7 nem vonatkozik r4 a kovetelmény
F SSC 8 nem vonatkozik ra a kovetelmény
F SSA 1 nem vonatkozik rd a kovetelmény
F SDC 1 nem vonatkozik ra a kovetelmény
F SDOC 1 megfelel
F 1/0-1 nem vonatkozik ra a kovetelmény
F 1/0-2 megfelel
F 1/0-3 nem vonatkozik r4 a kovetelmény
F ISV-1 megfelel
F ISV-2 megfelel
F ISV-3 feltétellel megfelel (1. szamu CWA feltétel)
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Funkcionalis kovetelmény Teljesiilés
F USV-1 megfelel
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kovetelmény
F human 3 nem vonatkozik rd a kovetelmény
F human 4 megfelel
F human 5 megfelel
F human 6 nem vonatkozik ra a kovetelmény
F human 7 megfelel
F machine 1 megfelel
F machine 2 megfelel

F general 1 nem vonatkozik rd a kdvetelmény
F protocol megfelel
F format megfelel

F principles nem vonatkozik ra a kovetelmény

11.2 Az eSign Toolkit v2.1.0megfelelése a biztonsagi kovetelményeknek.

Biztonsagi Teljesiilés
kovetelmény

S SCA 1 megfelel

S SCA 2 megfelel

S SCA 3 megfelel

S SCA 4 megfelel

S SCA 5 nem vonatkozik ra a kovetelmény
S SCA 6 nem vonatkozik rd a kovetelmény
S SCA 7 nem vonatkozik ra a kovetelmény
S SCA 8 nem vonatkozik rd a kovetelmény
S SCA 9 feltétellel megfelel (2. szamiu CWA feltétel)
S SCA 10 megfelel
S SCA 11 megfelel
S SCA 12 feltétellel megfelel (3. szamu CWA feltétel)
S SDP 1 megfelel

S SDP 2 nem vonatkozik ra a kovetelmény
S SDP 3 megfelel

S SDP 4 nem vonatkozik ra a kovetelmény
S SDP 5 nem vonatkozik ra a kovetelmény
S SDP 6 nem vonatkozik r4 a kovetelmény
S SDP 7 nem vonatkozik ra a kovetelmény
S SDP 8 nem vonatkozik rd a kovetelmény
S SDP 9 nem vonatkozik ra a kovetelmény
S SDP 10 megfelel

S SDP 11 megfelel

S SDP 12 nem vonatkozik ra a kovetelmény
S SAV 1 megfelel

S SAV 2 nem vonatkozik ra a kovetelmény
S SAV 3 megfelel

S SAV 4 nem vonatkozik ra a kovetelmény
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Biztonsagi Teljestilés
kovetelmény
S SAV 5 nem vonatkozik ra a kovetelmény
S SAV 6 nem vonatkozik ra a kovetelmény
S SAV 7 megfelel
S SAV 8§ megfelel
S SIC 1 nem vonatkozik ré a kovetelmény
S SIC 2 nem vonatkozik ra a kovetelmény
S SIC 3 nem vonatkozik ré a kovetelmény
S SIC 4 nem vonatkozik ra a kovetelmény
S SIC 5 nem vonatkozik ra a kovetelmény
S SAC 1 nem vonatkozik rd a kovetelmény
S SAC 2 megfelel
S SAC 3 nem vonatkozik rd a kovetelmény
S SAC 4 nem vonatkozik ra a kovetelmény
S SAC 5 nem vonatkozik rd a kovetelmény
S SAC 6 nem vonatkozik ra a kovetelmény
S SAC 7 nem vonatkozik ra a kovetelmény
S SAC 8 nem vonatkozik rd a kovetelmény
S SAC 9 nem vonatkozik ra a kovetelmény
S SAC 10 nem vonatkozik rd a kovetelmény
S SAC 11 nem vonatkozik ra a kovetelmény
S SAC 12 nem vonatkozik ra a kovetelmény
S DTBSF 1 megfelel
S DHC 1 megfelel
S DHC 2 megfelel
S DHC 3 megfelel
S SSC 1 nem vonatkozik rd a kovetelmény
S SSC 2 nem vonatkozik ra a kovetelmény
S SSC 3 nem vonatkozik ra a kovetelmény
S SSC 4 nem vonatkozik r4 a kovetelmény
S SSA 1 nem vonatkozik ra a kovetelmény
S SDC 1 nem vonatkozik rd a kovetelmény
ST/O 1 feltétellel megfelel (4. szamiu CWA feltétel)
S 1/0 2 feltétellel megfelel (5. szami CWA feltétel)
S I/O 3 nem vonatkozik ra a kovetelmény
S VER 1 feltétellel megfelel (6. szami CWA feltétel)
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11.3 Automatikus érvényesség

Bizonyos funkcionalis és biztonsagi kovetelmények automatikusan teljesiilnek az eSign
Toolkit v2.1.0 fliggvény-gylijtemény felhaszndldsaval fejlesztett elektronikus alairod
alkalmazasokra, feltéve, hogy a fliggvény-gylijteményt helyesen hasznaljdk. Az alkalmazasra
automatikusan teljesiilé kdvetelmények a kovetkezok:

F DTBSF 1

F_DTBSF 2

F DHC 1

F DHC 2

F_SDOC_1

F _protocol

F_format

S SCA 10

S SCA_11

S SCA_12

S DHC_1

S DHC 2

S DHC_ 3

11.4 A tanusitott termékek listajaba javasolt szoveg

Jelenleg még nincs tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az aldbbi
szoveg felvételét javasolnank:

,,Az eSign Toolkit v2.1.0 egy C nyelven irt fiiggvény-gyiijtemény (fejlesztéi programkonyvtar).

A fiiggvény-gyiijtemény az alabbi fo funkciokat biztositja, illetve tamogatja:
o TEXT/XML formatumu dokumentumokra szabvanyos formdatumu (XAdES v1.2.2 és
MELASZ-ready v1.0 szerinti XAdES-EPES, XAdES-T, XAdES-C és XAdES-XL,
valamint RFC 3852szerinti CMS) elektronikus aldiras létrehozasa,

o TEXT/XML formatumu dokumentumokra létrehozott, szabvanyos formdatumu (XAdES
v1.2.2 és MELASZ-ready v1.0 szerinti XAdES-EPES, XAdES-T, XAdES-C, XAdES-XL
és XAdES-A, valamint RFC 3852 szerinti CMS) elektronikus alairas ellendrzése,

o X509 v3 tanusitvanyok és tanusitvanylancok kezelése (az RFC 5280 alapjan),

o idobélyegzés kérés készitése és az idobélyeg valasz ellendrzése (az RFC 3161
szabvanyt koveto idobélyegzo-szolgaltatokkal egyiittmiikodve),

o visszavonasi informdciok (CRL és OCSP) kezelése (az RFC 5280 és RFC 2560
alapjan),
o [kiilonboz6 PKCS#I1-es feliileten keresztiil elérheto biztonsdagos alairas-létrehozo

eszkozokkel (BALE) valo egyiittmiikodési képesség.

A fenti fo funkciok alapjan az eSign Toolkit v2.1.0 fiiggvény-gyiijtemény segitségevel
alkalmazasok széles kore fejleszthetd, melyek a nyilvanos kulcsu technologia alapjan
bizalmassagot, sértetlenséget, hitelesitést és letagadhatatlansdgot biztosito szolgaltatdasok
biztositasara hasznalhatok.”
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12 Biztonsadgi eldiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek valo megfelelésrol.

biztonsagi eléiranyzat
Biztonsagi kovetelmények és eldirasok olyan 0sszessége, amelyet valamilyen adott targy
értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkoz6 biztonsagi szabalyzatbol egy szorosan Osszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

biztonsagi funkcié szabalyzata
A biztonsagi funkcid altal érvényre juttatott biztonsagi szabalyzat.

biztonsagi jellemz6
Szubjektumokkal, hasznalokkal és/vagy objektumokkal tarsitott olyan informéaci6, amelyet
az értékelés targyara vonatkozo biztonsagi szabalyzat érvényre juttatdsara hasznalnak.

biztonsagi szabalyzat
Szabalyok olyan Osszessége, amely szabalyozza a vagyontargyak kezelését, védelmét,
elosztasat az értékelés targyan beliil.

értékelés
A Dbiztonsagi eldiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a MIBETS moddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolod6d adminisztratori és
felhasznaloi utmutatok (jelen esetben fejlesztdi itmutatd), amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garanciadsszetevoibol alloé csomag, amelyek egy-egy pontot
képviselnek a CC eldre meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi és szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott kozosség keretein beliil az igynevezett értékelési séma révén
valositja meg a CC-t.
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felhasznalo
Az a személy, aki az eSign Toolkit v2.1.0-t alkalmazést hasznalja, azaz az eSign Toolkit
v2.1.0 szolgéltatasait igénybe kivanja venni.

funkciderosség
Az értékelés targya valamelyik biztonsagi funkcidjanak mindsitése, amely azt fejezi ki,
hogy minimalisan mekkora erdkifejtést tartanak sziikségesnek az elvart biztonsagi
miikodés legydzéséhez a mogodttes biztonsdgi mechanizmusok kozvetlen megtamadasa
esetén.

hitelesito adat
Az az informacid, amely a felhasznal¢ allitdlagos személyazonossagat igazolja.

kulcs, alairé kulcs
Elektronikus alairas 1étrehozasdhoz hasznalt magankulcs.

kulcs, hitelesito kulcs
Az azonositashoz, hitelesitéshez és jogosultsag ellendrzéséhez hasznalt magankulcs.

kulcs, dekodolo kulcs
Dekddolashoz hasznalt magankulcs.

kulcstarolo
Kulcsot tarolé hardver eszkoz (token, PKCS#11, ALE, BALE), vagy titkositassal védett
kulcsot tarolo t4j1 (PKCS#12).

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldiranyzat szamara valaszthato elemek
legkisebb 0sszessége.

tanusitasi utvonal felépitése
Egy tanusitvdnyhoz a tantsitvany lanc kialakitsa, ugy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kdvessen. A tanusitvany lanc a megbizhatd
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kdézbensd tantsitvany koveti,
¢és a végtanusitvannyal végzodik.

tanusitasi utvonal érvényesitése
A tanusitasi utvonala érvényesiteni kell, miel6tt a végtanusitvany hitelessége elfogadasra
keriilne. A tanusitdsi Gitvonal érvényesitése a tanusitasi utvonalban szereplé minden egyes

mr

tanusitvanyra a PKIX szabvany szerint eldirt ellendrzések elvégzését jelenti.

tanusitvany, megbizhato legfelso szinti tanusitvany
Olyan Onalairt tanusitvany, amely nem igényel tanusitdsi Utvonal érvényesitést. A
tanusitvany lancban az els6 helyen szerepel.

tandsitvany, kozbenso tanudsitvany
Olyan, hitelesités szolgaltatd szdméara kiadott tanusitvany, amely a tanusitvany lancban
nem az elsd és nem az utolsé helyen szerepel.
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tanusitvany, lejart
Olyan tantsitvany, melynek a notAfter értéke korabbi, mint az aktualis idépont. A lejart
tanusitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listaban (CRL).

tanusitvany, végtanusitvany
Olyan, 4ltaldban személyes tanusitvany, amely a tanusitvany lancban az utolsé helyen
szerepel.

tanusitvany, visszavont
Olyan tanuGsitvany, amely mar nem hasznalhaté vagy nem megbizhatdé. A hitelesités-
szolgaltato, amely a tantsitvany kibocsatotta, a tanusitvanyt kiilonféle okokbol vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa, a
tanusitvany alanynak tavozasa az adott szervezettdl, stb. A tanusitvany visszavondsi lista
tartalmazza az Osszes visszavont és még nem lejart tanusitvadnyt. Opciondlisan a
tanusitvany visszavonasi lista tartalmazhat visszavont és mar lejart tantisitvanyokat is.

tandsitvany lanc
A tantsitasi utvonal felépitése soran keletkezd, tanusitvanyokbdl 4116 sorozat, amelyben az
elsd helyen egy megbizhatd legfelsd szintli tantsitvany all, azt opcionalis kdzbensd
tanusitvanyok kovetnek, az utols6 helyen egy végtanlsitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem hasznalhatéak
vagy nem megbizhatoak. Altaldban a hitelesités szolgaltatd, amely a tanusitvanyt
kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato elektronikus
alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z0 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.

védelmi profil
Megvalositastol fiiggetlen, olyan biztonsagi kdvetelményrendszer az értékelés targyainak

crer
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

ALE
API
AR
BALE
BF

CC
CEM
CEN
CRL
CWA
DHC
DTBS
DTBSF
EAL
ETSI
FIPS
IT

KM
MIBETS
PKCS
PKCS#11
PKCS#12
PKI
RFC
RSA
SAC
SAV
SCA
SDC
SDOC
SDP
SHA-1
SIC
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Alairés-létrehoz6 eszkoz

Application Programming Interface

Alrendszer

Biztonsagos alairas-1étrehoz6 eszkoz

Biztonsagi funkcio

Common Criteria (K6z0s szempontok)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyligyi Bizottsag)
Certificate Revocation List (tanusitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készitd 6sszetevo)

Data to be Signed (aldirando6 adat)

Data to be Signed Formatter (alairand6 adat formattalo)
Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

Federal Information Processing Standard

Informacié technoldgia

Konfiguracié menedzsment

Magyar Informatikai Biztonsagi és Ertékelési Séma

Public Key Cryptography Standard

Cryptographic Token Interface Standard

Personal Information Exchange Information Standard

Public Key Infrastructure

Request for Comment

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (aldirét hitelesitd dsszetevo)
Signature Attribute Viewer (alairasi tulajdonsag megjelenitd osszetevo)
Secure Creation Application (alairas-létrehoz6 alkalmazas)
Signer's Document Composer (aldirdéi dokumentum szerkeszto)
Signed Data Object Composer (alairt adat objektum szerkesztod)
Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevo)
Secure Hash Algorithm

Signer's Interaction Component (alairoval kolesonhatod dsszetevd)
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SLC
SSA

SSC

SSCD

ST

SOF

TOE
XAdES
XML
XMLDSIG
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Signature Logging Component (aldirds napl6zé osszetevo)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
l1étrehozd alkalmazas kozotti hitelesités Gsszetevoje)

SCDev - SCA Communicator (az aléirds-létrehozd eszkdz és az aldirds-
l1étrehozd alkalmazas kozotti kommunikator sszetevo)

Secure Signature-Creation Device (biztonsagos aldiras-1étrehoz6 eszkoz)
Security Target (biztonsagi eldiranyzat)

Strenght of Function (funkciderdsség)

Target of Evaluation (az értékelés targya)

XML Advanced Electronic Signature (XML formatumu elektronikus aléiras)
Extensible Markup Language

XML-Digital Signature Syntax and Processing
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e ¢Sign Toolkit v2.1.0 Biztonsagi eldiranyzat v1.0
e eSign Toolkit v2.1.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

HUNG-TJ-043-2008

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi
bizonyitékok végleges verzioit hasznalta fel:

cim verzid

eSignTK ST v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
BIZTONSAGI ELOIRANYZAT

eSignTK_CM_v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 - 1.0
A KONFIGURACIO KEZELES DOKUMENTACIOJA

eSignTK_DVS v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
A FEJLESZTES BIZTONSAG DOKUMENTACIOJA

NOREGPKI.doc NOREGPKI2.DLL - FEJLESZTOI DOKUMENTACIO 2.1.0.2

eSignTK_ATE TEST v10.rtf | eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
TESZTELESI DOKUMENTACIO

eSignTK_ATE _COV_v10.rtf eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
TESZT LEFEDETTSEG ELEMZES

eSignTK_ATE DPT v10.rtf eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
TESZT MELYSEG ELEMZES

eSignTK _HLD v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
MAGAS SZINTU TERV

eSignTK_RCR v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
MEGFELELES ELEMZES

eSignTK VA v10.doc eSign Toolkit mindsitett elektronikus alairashoz v2.1.0 — 1.0
SEBEZHETOSEG ELEMZES

A tesztelésre alkalmas TOE NoregPKI2.dll, NoregPKI2.h 2.1.0.2

Hunguard Kft. 36/37




Tanusitasi jelentés - eSign Toolkit v2.1.0 fejlesztokészlet HUNG-TJ-043-2008

14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

ISO/IEC 15408:2005 Information technology — Security techniques — Evaluation
criteria for IT security (Part 1,2,3)

ISO/IEC 18045:2005 Information technology — Security techniques — Methodology
for IT security evaluation

KIB 25. ajanlas A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar
Informatikai Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma (v1.0, 2008 jinius)

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kovetelményrendszereket is:

Az elektronikus alairasrol szol6 2001. Evi XXXV térvény

CEN CWA 14170:2004 munkacsoport egyezmény: Security Requirements for
Signature Creation System

CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification

ETSI TS 101 733 v1.6.3 CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 862 v1.3.3 Qualified Certificate profile

ETSI SR 002 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

ETSI TS 101 903 v1.2.2 XML Advanced Electronic Signatures (XAdES)

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SHA-1Secure Hash Algorithm /FIPS PUB 180-1/

RFC 2560 X.509 Internet Public Key Infrastructure - Online Certificate Status
Protocol (OCSP), June 1999

RFC3161 Time-Stamp Protocol (TSP)

RFC3275 XML Digital Signatures (XMLDSig)

RFC3852 Cryptographic Message Syntax (CMS)

RFC5280 Certificate and Certificate Revocation List (CRL) Profile

PKCS#1 RSA Cryptographic Standard /RFC2313/

PKCS #11 v2.11: Cryptographic Token Interface Standard

PKCS #12 v1.0 Personal Information Exchange Information Standard
MELASZ-ready v1.0 Egységes MELASZ formatum elektronikus aldirdsokra v1.0,
2006 februar
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