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1. Bevezetés

1.1. A tanusitasi jelentés targya

Jelen tanusitasi jelentés targya a Touch&Sign2048 V1.00 megnevezésii tobbfunkcios
intelligens kartya termék, (a késObbiekben erre a termékre ,,Touch&Sign2048
V1.00”-ként hivatkozunk), s melyet mindsitett aldirds létrehozasahoz kivannak
felhasznalni mint biztonsagos aldiras-1étrehoz6 eszkoz (BALE).

A biztonsagos aléiras-1étrehoz6 eszkdzre vonatkozo kdvetelményeket az elektronikus
alairasrél szoldo 2001. évi XXXV. torvény igen altalanosan az aldbbi moddon
fogalmazza meg 1. sz. mellékletében':

1. A biztonsagos aldiras-létrehozo eszkoznek megfelel6 technikai és eljaradsi eszkozokkel
biztositaniuk kell legalabb a kovetkezoket:

a) az alairas készitéséhez hasznalt alairas-létrehozo adat alaironként biztosan mindig
kiilonbozik, s titkossaga kelloen biztositott,

b) az aktualisan elérheto technologidaval kello bizonyossaggal garantdlhato, hogy az
alairas készitéséhez hasznalt alairas-létrehozo adat nem rekonstruadlhato,
megvalosithato annak a jogosulatlan felhasznalokkal szembeni védelme, illetve az
alairas nem hamisithato.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozds szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formajaban hatarozta meg a
biztonsagos aldirds-létrehoz6 eszkozokre vonatkozo részletes funkcionalis és
garancialis biztonsagi kovetelményeket.

Funkcionalitds szempontjabdl harom kiilonb6z6 BALE tipus definialtak:

- l-es tipus: csak az aldirds-létrehoz6 / alairas-ellendrzé adatparok generalasat
tamogatja, de nem 4allit el elektronikus alairast az altala eldallitott aldirés-
1étrehoz6 adattal,

- 2-es tipus: biztositja az elektronikus alairds eldallitasat egy olyan aldiras-
1étrehoz6 adat felhasznalasaval, amelyet egy 1-es tipusi BALE-t6] importal,

- 3-as tipus: biztositja mind az aléiras-1étrehozo / aldirds-ellen6rz6 adatparok
generalasat, mind az elektronikus aldiras eldallitdsat az aldirds-létrehozo
adattal.

A 3-as tipusit BALE-re két Common Criteria szerinti védelmi profil is késziilt, a
garancialis biztonsadg szempontjabol egy szigoru és egy még szigorubb valtozat:

-  EAL4-es értékelés garancia szint (Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4),

- EAL4+ (emelt szintli) értékelési garancia szint (Protection Profile — Secure
Signature-Creation Device Type 3, version: 1.05, EAL4+).

! Az idézett rész teljes mértékben megfelel (1évén szo szerinti forditas) az Europai Parlament és Tanacs
1999. december 13-an kelt, az elektronikus alairasokra vonatkozo 1999/93/EK szamu Iranyelvének.

HunGuard Kft.
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A fenti védelmi profilokban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontasa és részletezése az EU
direktiva és a hazai elektronikus aldiras torvény magas szinten megfogalmazott
kovetelményeinek.

A Touch&Sign2048 V1.00 rendelkezik a masodik védelmi profilnak valo
megfeleloséget igazolo tanusitvannyal.

1.2. A tanusitasi jelentés feladata

Jelen tanusitasi jelentés f6 feladatai:

- aTouch&Sign2048 V1.00 vonatkoz6 tanusitasi eredmények bemutatasa,

- a CC tanusitvany érvényességének, illetve annak megallapitasa, hogy a tobbi
kielégitendd funkciondlis ¢és biztonsagi kovetelmény teljesiilése milyen
korlatozasokat, feltételeket tamaszt a Touch&Sign2048 V1.00 intelligens
kartya 3-as tipusu BALE-ként val6 felhaszndlasara.

1.3. A tanusitasi jelentés hatokore

Jelen tanusitasi jelentés hatokore csak a biztonsagos alairds-létrehozo eszkozként valo
felhasznalhatoséagra €és ennek feltétel-rendszerének meghatarozasara szoritkozik.

Nem terjed ki a Trust&Sign2048 v1.0 egyéb tulajdonsdgaira (pl. titkositasra valod
felhasznalhatdsagara).

1.4. A tanusitasi jelentés szerkezete

A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

- A 3-as tipust BALE-kre vonatkoz6 CC szerinti SSCD védelmi profil
fontosabb elemei /biztonsagi kornyezet (kivédendd veszélyek és érvényre
juttatando6 biztonsagi szabalyok), biztonsagi célok, funkcionalis és garancialis
kovetelmények/ (2. fejezet).

- A Trust&Sign2048 v1.0 intelligens kartya néhany kiilonleges tulajdonsaga (3.
fejezet).

- A Trust&Sign2048 v1.0 operacios rendszerére vonatkozé CC tanusitvany
eredményei (4. fejezet).

- A mindsitett alairas-1étrehozashoz valo alkalmassdg megallapitasa, valamint
az alkalmazas feltételeinek és korlatainak a meghatarozasa (5. fejezet).

- A jelen tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (6.
fejezet).

- Az alkalmazott roviditések jegyzéke (7. fejezet).

HunGuard Kft.
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Egy 3-as tipusu BALE-re vonatkozo CC
kovetelmények az SSCD védelmi profil szerint

Az alabbiakban attekintjiik a vonatkozé SSCD védelmi profil fontosabb részeit (a
kornyezetre vonatkozo6 allitdsokat, biztonsagi célokat, funkcionalis és garancialis
kovetelményeket).

2.1. Egy 3-as tipusti BALE biztonsagi kornyezete

Védendo értékek:

SCD: alairas létrehoz6 adat, azaz a magankulcs, amelyre az elektronikus alairasi
miivelethez van sziikség. A bizalmassagat kell meg0rizni.

SVD: alairés ellenérz6 adat, az SCD-hez kapcsolddd nyilvanos kulcs, az elektronikus
alairas ellendrzéséhez sziikséges. Exportalasa soran a sértetlenségét kell fenntartani.

DTBS és DTBS-reprezentacié: az alairni kivant adathalmaz, vagy annak valamilyen
reprezentacidja. Sértetlenségét kell megorizni.

VAD: Ellen6rzé hitelesitési adat: PIN kod vagy biometrikus adat, melyet a
végfelhasznalé ad meg az alairdsi miivelet végrehajtasa eldtt. A bizalmassagat ¢és
hitelességét kell fenntartani, ahogyan azt az alkalmazott hitelesitési moddszer
megkivanja.

RAD: Referencia hitelesitési adat: Referencia PIN kod vagy biometrikus hitelesitési
referencia, a végfelhasznald azonositasahoz ¢€s hitelesitéséhez. A sértetlenségét és a
bizalmassagat kell megdrizni.

Az SSCD az SCD hasznalataval végrehajtott alairas létrehoz6 funkcidja: A funkcid
mindségének fenntartdsa, hogy hozzdjaruljon az elektronikus alairdsok jogi
érvényességehez.

Elektronikus alairas: hamisithatatlannak kell lennitik.

Szubjektumok

S.User (Felhasznald)
A TOE végfelhasznaldja, lehet S.Admin vagy S.Signatory.

S.Admin (Adminisztrator)
A TOE inicializalaséaért, perszonalizalasaért vagy egyéb TOE adminisztrativ
funkcid végrehajtasaért felelds felhasznalo.

S.Signatory (Alairo)
A TOE-t mikodtetd felhasznald, aki sajat, természetes vagy jogi
személy/egyed nevében haszndlja az eszkozt.

S.OFFCARD
Tamadé: a TOE-n kiviili, sajat céljai elérése érdekében mikddd ember vagy
folyamat. Az S.OFFCARD tamado elsddleges célja az alkalmazas érzékeny
informacioihoz vald hozzaférés. A tdmadordl magas tamadasi képességet
tételeziink fel, és azt, hogy nem ismer egyetlen titkot sem.

HunGuard Kft.
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2.1.1. Feltételezések

A.CGA Megbizhato tantsitvany-generalasi alkalmazas

A CGA az alairé nevének és az SVD-nek a hitelességét a CSP fokozott biztonsagu
alairasaval mindsitett tanusitvanyban védi.

A.SCA Megbizhato alairas 1étrehoz6 alkalmazas

Az alaird csak megbizhatdo SCA-t hasznal. Az SCA elkésziti és a TOE 4altal alairasra
értelmezhetd forméaban elkiildi az alair6 altal aldirni kivant adat DTBS-

crer

2.1.2. A biztonsagra iranyulé veszélyek

T.Hack Phys Fizikai timadasok a TOE interfészein keresztiil

Egy tadmad6 kapcsolatba keriil a TOE interfészekkel, hogy a sebezhetdségeket
kihasznalja, ami tetszOleges biztonsagi kompromittalodashoz vezet. Ez a veszély
minden értéket fenyeget.

T.SCD_Divulg Alairéas létrehozo6 adat tarolasa, mésolasa és felfedése

Egy tdmado a TOE-n kiviil tarolhatja, vagy oda masolhatja az SCD-t. Egy tdmadé
felfedheti az SCD-t a TOE-n beliili generalas, tarolas és alairas létrehozésra torténd
hasznalat soran.

T.SCD Derive Az alairas l1étrehozé adat szarmaztatisa

Egy tamado az SCD-re kovetkeztet nyilvanosan ismert adatokbol, példaul az SCD-
hez tartoz6 SVD-bdl, vagy az SCD-vel 1étrehozzon alairasbol, vagy egyéb, a TOE-n
kiviilre tovabbitott adatbol. Ez a veszély az SCD bizalmassagat fenyegeti.

T.Sig_Forgery Az elektronikus alairds hamisitasa

Egy tdmad6 meghamisitja az aldirt adatobjektumot, esetleg annak TOE altal
1étrehozott elektronikus aldirasaval egyiitt, ugy, hogy az aldirt adatobjektum
sértetlenségének elvesztését az aldird vagy egy harmadik fél nem képes észlelni. A
TOE altal generalt alairas ki van téve olyan szdndékos tdmadasoknak, melyeket
magas tamadasi képességekkel rendelkezd szakértdk hajtanak végre, és akik magas
szinti tudassal rendelkeznek a TOE éltal alkalmazott biztonsagi elvekrdl és
modszerekrol.

T.Sig_Repud Az alairasok letagadasa

Amennyiben egy tamado sikeresen veszélyeztetni tudja az értékek barmelyikét, akkor
sériill az elektronikus alairds letagadhatatlansdga. Ennek kovetkezménye, hogy az
alairo letagadhatja, hogy az SCD-vel alairta az adatot az ellendrzése alatt allo6 TOE-

HunGuard Kft.
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vel, még akkor is, ha az alairas sikeresen ellendrizheté az aldir6 érvényes
tanusitvanyaban szerepld SVD-jével.

T.SVD_Forgery Alairas ellen6rz6 adat hamisitasa

Egy tdmadé meghamisitja a TOE altal a CGA fel¢ adott SVD-t. Ez az alair6
tanusitvanyaban szerepld SVD sértetlenségének elvesztését jelenti.

T.DTBS_Forgery A DTBS-reprezentacié hamisitasa

Egy tdmadé modositja a DTBS-reprezentaciot, amit az SCA kiildott. Ez altal a TOE
altal alairasra hasznalt DTBS-reprezentacio nem egyezik meg azzal a DTBS-sel, amit
az alairg alairni akart.

T.SigF_Misuse Visszaélés a TOE alairas 1étrehozo funkciojaval

Egy tdmado visszaél a TOE alairas 1étrehozé funkcidjaval, hogy olyan adatra hozzon
létre alairt adatobjektumot (SDO), amelyet az aldiré nem akart aldirni. A TOE ki van
téve olyan szadndékos tamadasoknak, melyeket magas tdmadasi képességekkel
rendelkezd szakértOk hajtanak végre, €s akik magas szintli tudassal rendelkeznek a
TOE altal alkalmazott biztonsagi elvekrdl és modszerekrol.

2.1.3. Szervezeti biztonsagi szabalyok

P.CSP_QCert Mindsitett tantsitvany

A CSP megbizhaté CGA-t hasznal az SSCD 4ltal generalt SVD-hez tartozd mindsitett
tantsitvany létrehozdsahoz. A mindsitett tanusitvdny tartalmazza a Direktiva 1.
fiiggelékében megadott elemeket, azaz tobbek kozott az alaird nevét és a TOE altal az
alairo kizardlagos befolyasa alatt all16 TOE-ben megvalosulé SCD-hez tartozé SVD-t.

P.QSign Mindsitett elektronikus alairasok

Az alair6 alairas 1étrehozo rendszert hasznal adatok mindsitett elektronikus alairassal
vald ellatdsara. A DTBS-t az alair6 szamara az SCA szolgaltatja. A mindsitett
elektronikus aldiras mindsitett tantsitvanyon alapul (Direktiva I. fiiggeléke) és SSCD-
vel hoztak létre.

P.Sigy_SSCD A TOE mint biztonsagos alairas 1étrehozo eszkoz

A TOE az alairas létrehozaséara hasznalt aldirds 1étrehozo adatot az alaird kizarolagos
ellendrzése alatt tartja. Az aldiras 1étrehozasara hasznalt SCD (alairas 1étrehozo adat)
gyakorlatilag csak egyszer fordul eld, azaz egyedinek tekinthetd.

HunGuard Kft.
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2.2. Biztonsagi célok

Ez a fejezet a TOE-re és a kornyezetére vonatkozd biztonsagi célokat azonositja és
fogalmazza meg. A biztonsagi célok a kinyilvanitott szdndékot fejezik ki az
azonositott veszélyek kivédésre, megfogalmazzdk a veszélyek kivédését ¢és
megfogalmazzak az azonositott szervezeti biztonsagi szabalyok és feltételezések
betartasat.

2.2.1. A TOE altal teljesitend6 biztonsagi célok

OT.EMSEC _Design Fizikai kisugarzas biztonsdganak megvalositasa

A TOE-t ugy kell tervezni és gyartani, hogy az értelmezhetd kisugéarzas kibocsatasa
adott hatarokon beliil maradjon.

OT.Lifecycle_Security Biztonsag a teljes életciklusban

A TOE-nak ¢észlelnie kell a hibdkat az inicializalds, perszonalizalas és az
aktiv/rendeltetésszerti hasznalat soran. A TOE-nak biztonsdgos megsemmisitési
technikakrol kell gondoskodnia az alairas 1étrehozo adat (SCD) tekintetében annak
ujrageneralasa esetén.

OT.SCD_Secrecy Az alairas 1étrehoz6 adat bizalmassaga

Az alairas generalasara hasznalt aliras l1étrehoz6 adat (SCD) bizalmassagat megfeleld
mértékben biztositani kell a magas tdmadasi képességgel rendelkezd tamadok altal
végrehajtott tAmadésok ellen.

OT.SCD_SVD_Corresp Az SVD ¢és SCD 0sszetartozasa

A TOE-nak biztositania kell az SVD és SCD Gsszetartozasat. A TOE-nak ellenériznie
kell igény esetén a TOE-ban tarolt SCD és az SVD 0sszetartozasat, ha azt a TOE-nak
tovabbitottak.

OT.SVD_Auth_TOE A TOE biztositja az SVD hitelességét

A TOE gondoskodik olyan lehetdségrdl, mely lehet6vé teszi a CGA szamara, hogy
ellendrizze az SVD hitelességét, amelyet a TOE exportalt.

OT.Tamper_ID Meghamisitas észlelése

A TOE biztositson olyan rendszertulajdonsagokat, amelyek ¢észlelik egy
rendszerosszetevod fizikai meghamisitasat, és hasznalja ezeket a tulajdonsagokat a
biztonsagi események bekovetkezésének csokkentésére.

OT.Tamper_Resistance Ellenallas a meghamisitasnak

HunGuard Kft.
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A TOE el6zze meg vagy alljon ellen bizonyos rendszereszk6zok és dsszetevok fizikai
meghamisitasdnak.

OT.Init SCD/SVD generalas

A TOE nyujtson biztonsagi tulajdonsagokat annak biztositasara, hogy az SCD ¢és
SVD generalast csak az arra jogosult felhasznalok kezdeményezhessék.

OT.SCD_Unique Az alairas l1étrehozo6 adat egyedisége

A TOE-nak biztositania kell az SCD/SVD kulcspar kriptografiai mindségét a
mindsitett elektronikus aldirashoz. Az aldirds generdldsara hasznalt SCD (aldiras
1étrehozé adat) gyakorlatilag csak egyszer fordul eld, és nem allithato el az SVD-bdl.
A “gyakorlatilag csak egyszer fordul eld6” azt jelenti, hogy az egyforma SCD-k
eléfordulasanak esélye elhanyagolhatdan alacsony.

OT.DTBS_Integrity TOE A DTBS-reprezentacio sértetlenségének ellenérzése

A TOE-nak ellendriznie kell, hogy az SCA-t6l kapott DTBS-reprezentaci6 nem
modosult-e az SCA ¢és a TOE kozotti atvitel soran. A TOE-nak biztositania kell, hogy
a DTBS-reprezentaciot 6 maga sem modositja. Ez nem mond ellent annak az aldiras
létrehozo folyamatnak, amikor a DTBS-hasht a TOE is elkészitheti.

OT.Sigy_SigF Alairas generald funkcio csak a jogosult aldir6 szamara

A TOE-nak gondoskodnia kell arrdl, hogy az aldirds generaldsi funkcio csak a
jogosult alaird szamara alljon rendelkezésre, és meg kell védenie az SCD-t masok
hasznalataval szemben A TOE-nak ellen kell allnia a magas tdmadasi képességgel
végrehajtott timadasoknak.

OT.Sig_Secure Az elektronikus alairas kriptografiai biztonsaga

A TOE olyan elektronikus aldirdsokat generaljon robusztus rejtjelezési technikak
alkalmazasa altal, amelyeket nem lehet hamisitani az SCD ismerete nélkiil. Az SCD
nem lehet eldallithatd az elektronikus alairasabol. Az elektronikus alairasoknak ellen
kell allniuk ezen tdmadasoknak, még a magas tdmadasi képességgel végrehajtott
tdmadésoknak is.

2.2.2. A kornyezetre vonatkozo biztonsagi célok

OE.CGA_QCert Mindsitett tantsitvanyok generalasa
A CGA mindsitett tantisitvanyokat general, amelyek tartalmazzak tobbek kozott

- a) a TOE-t hasznalo alair6 nevét,

- b) az alair6 kizardlagos befolyasa alatt 4ll6 TOE altal tartalmazott SCD-hez
tartozo SVD-t,

- ¢) a CSP fokozott biztonsagu alairasat.
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OE.SVD_Auth_CGA A CGA ellenérzi az SVD hitelességét

A CGA ellenérzi, hogy az SSCD-¢ a kapott SVD kiilddje, valamint ellendrzi a kapott
SVD sértetlenségét. A CGA ellendrzi az alair6 SSCD-jében 1évé SCD ¢és a mindsitett
tanusitvanyban szerepld SVD kozotti sszetartozast.
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OE.HI_VAD A VAD védelme

Ha kiilsé eszkdz gondoskodik a human interfészrél a felhasznaldi hitelesités soran,
akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat és sértetlenségét,
ahogyan azt az alkalmazott hitelesitési modszer megkivanja.

OE.SCA Data_Intend Az alairni kivant adat
Az SCA

- elkésziti a DTBS-ként bemutatott adat DTBS-reprezentaciojat, amit az alair6
ala akar irni, a TOE 4ltal alairasra alkalmas formaban;

- tovabbitja a DTBS-reprezentaciot a TOE fel¢, és lehetdvé teszi, hogy a TOE
ellendrizni tudja a DTBS-reprezentacio sértetlenségét;

- hozzicsatolja a TOE altal eldallitott alairast az adathoz vagy kiilonalldan
szolgaltatja azt.
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2.3. Egy 3-as tipusi BALE funkcionalis biztonsagi kovetelményei

Az alabbiakban felsorolt funkcionalis biztonsagi kovetelmények kielégitése esetén a

BALE:

kivédi a biztonsagra iranyulo6 veszélyeket (2.1.2),

érvényre juttatja a biztonsagi szabalyokat (2.1.3), egyuttal

megvalositja a biztonsagi célokat (2.2).

Az aldbbi tablazat osszefoglalja a 3-as tipusut BALE-kra vonatkozé SSCD védelmi
profil funkcionalis biztonsagi kovetelményeit.

Funkci6osztalyok ‘ Funkci6 csaladok és 6sszetevok
Kriptografiai FCS CKM.1 Kriptogréfiai kulcs generélés
tamogatas FCS CKM.4 Kriptografiai kulcs megsemmisités
FCS COP.1 Kiriptografiai eljaras
A felhasznaloi FDP ACC.1 Részleges hozzaférés ellenOrzés
adatok védelme FDP _ACF.1 Biztonsagi jellemz6kon alapuld hozzaférés ellendrzés
FDP ETC.1 Felhasznal6i adatok exportalasa biztonsagi
tulajdonsagok nélkiil
FDP ITC.1  Felhasznalo6i adatok importaldsa biztonsagi
tulajdonsagok nélkiil
FDP RIP.1 Részleges maradvany informécid védelem
FDP SDI.2 A térolt adatok sértetlenségének figyelése és
beavatkozés
FDP UIT.1 Az adatcsere sértetlensége
Azonositas és FIA AFL.1 A hitelesitési hiba kezelése
hitelesités FIA ATD.1 A felhaszndldi jellemzék meghatdrozésa
FIA UID.I Az azonositds iddzitése
FIA UAU.1 A hitelesités idézitése
Biztonsag kezelés FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT MSA.1 A biztonsagi jellemzdk kezelése
FMT MSA.2 Biztonsdgos biztonsagi jellemzdék
FMT MSA.3 Statikus jellemz6 inicializalas
FMT MTD.l A biztonsagi funkcidk adatainak kezelése
FMT SMR.1 Biztonsagi szerepkorok
Magantitok ---
A biztonsagi FPT AMT.1 Az absztrakt gép tesztelése
funkciok megbizhaté | FPT EMSEC.1 A BALE kisugarzasa
védelme FPT FLS.1 A biztonsagos allapot megérzése hiba esetén
FPT PHP.1 A fizikai tdmadasok passziv észlelése
FPT PHP.3. A fizikai tAmadéasokkal szembeni ellenallé képesség
FPT TST.1 A biztonsagi funkciok tesztelése
Megbizhato Gtvonal |FTP ITC.1 Megbizhat6 csatorna
/csatorna FTP TRP.1  Megbizhat6 utvonal
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2.4. Egy 3-as tipusi BALE garancialis biztonsagi kovetelményei

Egy 3-as tipust BALE-re vonatkozo, a fejlesztoktdl fiiggetlen ellendrzdé vizsgalat
garancia szintje EAL 4+ /modszeresen tervezett, vizsgalt és atnézett rendszer/.

Az alabbi tablazat Osszefoglalja az EAL4+ szintli értékelés garanciaosztalyait és

garancia komponenseit.

Garanciaosztalyok

Garancia csaladok és komponensek
az EAL 4 /EAL4+/ szintii értékelésénél

A konfigurécio
menedzselése

ACM_AUT.1 Részleges konfiguraciéo menedzselés
automatizalas

ACM CAP.4 A generéalds tdmogatédsa és elfogadasi eljarasok

ACM _SCP.2 A biztonsagi hibakat kdvetd konfiguracid
menedzselés

Kiszallitas és
uzemeltetés

ADO DEL.2 A mddositas kimutatasa

ADO IGS.1 Hardver telepités, szoftver telepités, a beinditas
eljardsai

Fejlesztés

ADV _FSP.2 Teljesen meghatarozott kiilsé interfészek

ADV_HLD.2 Biztonsagot érvényre juttatd magas szintii
tervezes

ADV _IMP.1 A biztonsagi funkciok részleges kivitelezési
dokumentalasa

ADV LLD.1 Leir6 alacsony szintli terv

ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése

ADV_SPM.1 Informalis biztonsagi politika modell

Utmutato
dokumentumok

AGD ADM.1 Az adminisztratori Gtmutato

AGD USR.1 A felhasznaloi atmutato

Az ¢életciklus tamogatéasa

ALC DVS.1 A biztonsagi intézkedések azonositisa

ALC _LCD.1 A fejlesztd altal meghatarozott életciklus
modell

ALC TAT.1 Jol meghatarozott fejlesztdi eszkozok

Tesztelés

ATE COV.2 A teszt lefedettség elemzése

ATE DPT.1 A magas szintil terv tesztelése

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés - mintdn

A sebezhetdség
felmérése

AVA_MSU.3 A nem biztonsagos allapotok elemzése és
tesztelése

AVA SOF.1 Az értékelés targya biztonsagi funkcioinak
erosségértékelése

AVA VLA.4 Magas szinten ellenalld
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3. A Touch&Sign2048 V1.00 fobb tulajdonsagai

A tanusitasi jelentés targya a Touch&Sign2048 V1.00 megnevezési tobbfunkcids
intelligens kartya termék, amelyet a mindsitett elektronikus aldirdsok létrehozasaban
érintett eszk6zok altal igényelt 0sszes képesség biztositasara terveztek.

A Touch&Sign2048 V1.00 funkcionalitdsa az aldbbiakat fedi le:

- Kriptografiai kulcsok generalasa és biztonsagos menedzsmentje,

- Biztonsagos alairas 1étrehozas az alairand6 adatok biztonsagos kezelésével,

- Megbizhato felhasznalok és alkalmazasok azonositdsa és hitelesitése,

- Adattarolas és védelem a modositasok és/vagy felfedés ellen,

- A TOE és egy megbizhatd alkalmazas kozott tovabbitott érzékeny adatok
biztonsagos cser¢je,

- A TOE és egy megbizhatdé human interfész eszkdz kozott tovabbitott érzékeny
adatok biztonsagos cseréje.

A Touch&Sign2048 V1.00 képes a sajat aldirdo kulcsparjdnak létrehozasara. Egy
jogosult adminisztrator (Administrator) a CGA hasznalataval kezdeményezi az
SCD/SVD generalasat, és kérést kiild az SSCD fel¢ az SVD exportalasdhoz, a
kulcshoz tartozo tanusitvany generdldsa céljabol. A TOE megbrzi az SVD-t, ¢és
mieldtt exportdlja a CGA felé a tanusitvany Ilétrehozas érdekében, megbizhato
csatorndt hoz 1étre a sértetlenség fenntartdsa céljabol.

Az alaironak hitelesiteni kell magat az alairas 1étrehozés el6tt. A hitelesitéshez elkiildi
a hitelesitd adatat (egy PIN-t) a TOE-nak, az alkalmazott interfész eszkoz, azaz egy
intelligens kartya olvasé és a TOE kozott 1étesiiléo megbizhatd utvonalon keresztiil. Az
intelligens kartya olvasot hasznalja az alair6 és az adminisztrator is a TOE altal tarolt
referencia hitelesitd adat (RAD) mddositasara, ami a felhasznaléi PIN ellendrzésének
TOE oldali alapja, tovabba az adminisztrator haszndlja az alair6 referencia hitelesitd
adata zarolasanak feloldasara, amennyiben erre sziikség van.

Az aladirand6 adatot (DTBS) vagy annak reprezentaciojat (DTBSR) az SCA -
kizarolag megbizhatd csatorndn keresztiil- tovabbitja a TOE felé¢ annak érdekében,
hogy ezen adatok sértetlensége fennmaradjon. Ugyanez a megbizhat6 csatorna szolgal
az alairt adatobjektum (SDO) visszaadasara a TOE-tol az SCA fel¢ (lasd SSCD
védelmi profil [11] 2.1 fejezet). A TOE, amikor az SCA kéri, képes generalni egy
alairand6 adat reprezentaciot (DTBSR) egy hash fliggvény segitségével, a [15]-ban
foglaltaknak megfeleléen.

HunGuard Kft.



Tanusitasi jelentés a Touch&Sign2048 v1.0 biztonsagos alairas-1étrehozé eszkdzrol -16 -

4. A Touch&Sign2048
eredményei

V1.00 CC tanusitasanak

4.1. Osszefoglalé

A tanusitas alapja a biztonsagi eldirdnyzat, amely a tanusitott 3-as tipusat SSCD
védelmi profilon (1.05 verzid, BSI-PP-0006-2002 [11]) alapul.

A TOE garancialis biztonsagi kovetelményei teljes egészében a K6zds szempontok 3.
részében szerepld garancialis kdvetelményeken alapulnak (lasd [03], 3. részt a
részletekért). A TOE teljesiti az EAL4 szint garancidlis kovetelményeit, az
AVA MSU.3 és AVA VLA 4 6sszetevokkel szigoritva.

A TOE szempontjabol 1ényeges funkcionalis biztonsagi kovetelményeket (SFR) a
biztonsagi eldiranyzat [08] és [09] 12.1 fejezete irja le. Ezek a kovetelmények a
Ko6z6s szempontok (Common Criteria) 2. részébdl szdrmaznak és vannak koztik
Ujonnan definiltak is, ezért a TOE Kkiterjesztett 2. rész megfeleldséget allit.

A TOE IT kornyezete szempontjabdl fontos funkcionalis biztonsagi kovetelményeket
(SFR) a biztonsagi eldiranyzat [08] és [09] 12.3 fejezete irja le.

A TOE funkcionalis biztonsagi kovetelményeit az alabbi TOE biztonsagi funkciok
valositjak meg:

TOE biztonsagi funkciéi | Targyalt kérdés

SF.AUTH Hitelesitési funkciok

SF.RAD RAD menedzsment

SF.AC Hozzaférés ellendrzés

SF.KEY GEN Kulcsgeneralas

SF.HASH Hash szamitas

SF.MAC MAC szamitas

SF.SIGN Kriptografiai funkciok

SF.SM Biztonsagos iizenetvaltas

SF.OBS A Megfigyelhetetlenség

SF.INT A A TOE logikai sértetlensége
SF.DATA ERASE Adatok biztonsdgos megsemmisitése
SF.TRANSACTION Konzisztens tranzakciok fenntartasa
SF.TEST Onteszt és naplozas
SF.EXCEPTION Hibakezelés és kivételkezelés
SF.LIFE CYCLE TOE ¢letciklus allapot menedzsment
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TOE biztonségi funkcioi | Targyalt kérdés
TRNG ¢és fizikai védelem, TOE kriptografiai

SF.HARDWARE
tamogatas

Tovabbi részleteket a biztonsagi eldiranyzat [08] és [09] 13.fejezete tartalmaz.

Az allitott TOE funkciderdsség ,,magas” (magas SOF) specifikus funkciokra, ahogyan
azt a biztonsagi eldirdnyzat [08] és [09] 15.4 fejezete megerdsiti. A funkciderdsségi
besorolds nem vonatkozik a titkositasra €és dekddolasra alkalmas kriptografiai
algoritmusokra.

A TOE aéltal védend¢ értékeket a biztonsagi eldiranyzat [08] illetve [09] 10.1 fejezete
tartalmazza. Ezen értékekbdl kiindulva a biztonsagi eldiranyzat [08] illetve [09] 10.
fejezete feltételezések, veszélyek és szabalyzatok altal adja meg a biztonsagi
kornyezetet.

Ez a tanusitds a TOE kovetkezd konfiguracidjat fedi le: Touch&Sign2048 V1.00.
Errdl tovabbi részleteket jelen jelentés 8. fejezete tartalmaz.

A tanusitdsi eredmények csak a terméknek a tantsitvanyban szerepld verzidjara
vonatkoznak, azzal a feltétellel, hogy jelen tanusitasi jelentésben szereplé minden
megszoritas fennall.

4.2. A TOE azonositasa

Az ¢értékelés targyanak (TOE) megnevezése: Touch&Sign2048 V1.00 Az alabbi
tablazat a TOE értékelésre atadando elemeit irja le:

Sorszam | Tipus Azonositd Kibocsatas | Atadas modja
1 HW/SW | A Touch&Sign2048 V1.00 | N/A Fizikai atadas
SSCD alkalmazas
A Touch&Sign2048 V1.00
eszkozkezeldk.

Az integralt aramkor és
annak konyvtarai:

ST19WRG66I.

2 DOC A Touch&Sign2048 V1.00 | A-2, Dokumentum
felhasznaloi és 2007.12.07. | papir vagy
adminisztratori Utmutato. elektronikus
[12] forméban

3 OTHER | A perszonalizaciohoz N/A Elektronikus
sziikséges kulcsok. forméban

megbizhatd
csatornan

rrrrr

eléperszonalizacios allapot a TOE patchingjébdl és konfiguralasabol all. A Perso-A
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allapot a kartyagyartd szamara rendelkezésre allo belsé allapot. Az alkalmazas altal
igényelt Osszes fajl adminisztrator altal torténd létrehozasa a Perso-B allapotban
torténik meg. A TOE a Perso-A dallapot végén késziil el. A kartyatulajdonoshoz
torténd szallitas a perszonalizaciot végzo szervezet felelossége. A TOE életciklus
szakaszainak részletes leirasa a biztonsagi eldiranyzat [08] illetve [09] 9.3 fejezetében
olvashato, és kifejtése az Utmutatdban [14] talalhato.

A TOE-t az ST Incard S.r.1. gyartasi helyszinen inicializaljak és el6-perszonalizaljak a
perszonalizacios kozpontba szallitas el6tt. A perszonalizacios kozpont lehet az ST
Incard S.r.1. helyszinen beliil, vagy lehet azon kiviili hely.

A belsd perszonalizacid esetén a TOE-kat belsd szallitasi rend szerint tovabbitjak. A
szervezet belsd biztonsagos teriiletei és a TOE-ban tarolt hitelesitd kulcs nyujtja a
biztonsagot és garantalja a TOE sértetlenségét.

A kiilsé perszonalizacié esetén a TOE-kat becsomagoljak, lepecsételik és egy
megbizhat6 futar széllitja a célba. A széllitasi dokumentacid, kézikonyv és hitelesitési
kulcsok elektronikus forméban keriilnek tovébbitdsra megbizhaté csatorna
alkalmazéséaval (példaul PGP-vel alairt és kodolt e-mailben).

4.3. Biztonsagi szabalyzat

A TOE egy IC, az IC dedikélt szoftver és intelligens kartya beépitett szoftver
Osszetételébol all, és biztonsagos aldird eszkozként (angol rov: SSCD, magyar rov:
BALE) val6 hasznalatra tervezték, az alairas létrehozo adat (SCD) generalasa és
mindsitett elektronikus aldirdsok létrehozésa céljabol.

A biztonsagi szabdlyzatot funkcionalis kovetelmények adott készlete fejezi ki, és a
TOE valositja meg. Az aldbbiakat fedi le:

- A TOE interfészeken torténo fizikai tamadasok,

- Az aléirads létrehoz6 adat tarolasa, masolasa, felfedése és szdrmaztatdsa egy
tamado altal,

- Az elektronikus aldirds, az alairas ellendrzo adat vagy a DTBS reprezentacid
hamisitasa,

- Alairasok letagadasa,

- A TOE alairés létrehozo funkcidjanak helytelen hasznalata.

4.4. Feltételezések és a hatokorok kijelolése

A biztonsagi eldiranyzatban megadott feltételezésekkel és a veszélyekkel, valamint a
szervezeti biztonsdgi szabdlyzatok néhdny szempontjaval nem foglalkozik maga a
TOE. Ezek az aspektusok a TOE kornyezete altal teljesitendd specialis biztonsagi
célokhoz vezetnek, az alabbi targykorokben:

- A CGA megvédi az aldird nevének és az SVD-nek a hitelességét a mindsitett
tanusitvanyban a CSP fokozott biztonsagl alairasa altal (A.CGA).

- Az alair6 csak megbizhaté SCA-t hasznal. Az SCA generalja és tovabbitja az
alkalmas formatumban (A.SCA).

- A TOE perszonalizicidja olyan fizikai és eljarasrendi intézkedések
betartasaval torténik, amelyek biztositjdk a TOE perszonalizacids adatok
sértetlenségét, bizalmassagat ¢és rendelkezésre alldsat. A  biztonsagos
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lizenetvaltds megteremtéséhez sziikséges megbizhatd csatornak és utvonal
kialakitas szimmetrikus kulcsait biztonsagos modon importaljak és taroljak az
SCA ¢s CGA alkalmazasok (A.PERSONALIZATION).

- A TOE-t az Adminisztratori utmutatoban leirtak szerint perszonalizaljak ¢és
adminisztraljak, amit hozzéértd egyén végez, aki a TOE értékeinek a
biztonsagaért felelds és megbizhato a tekintetben, hogy a jogosultsagaival nem
¢l vissza. A TOE adminisztrator koveti a TOE Adminisztratori itmutatoban
foglaltakat a TOE biztonsagos megsemmisitése tekintetében, miutan a TOE az
SC hasznalat vége allapotba keriilt (A.MANAGE).

- A TOE altal igényelt pozitiv azonositdshoz ¢és hitelesitéshez sziikséges
informéciok a TOE felhasznalokhoz biztonsdgos modon keriilnek (A.VAD).

Fentieken tul, a biztonsagi eldiranyzat [08] illetve [09] 10.5 fejezete harom szervezeti
biztonséagi szabalyra hivatkozik a védelmi profilbol [11].

Ezek meghatarozzak, hogy:

- a CSP csak megbizhato CGA-t hasznal az SSCD altal generalt SVD szamara
készitendé mindsitett tanusitvany generaldsahoz (P.CSP_Qcert),

- az aldiré olyan aldirds létrehozo rendszert haszndl az adatok mindsitett
elektronikus aléirassal valo ellatasara, amely SSCD-vel eldallitott mindsitett
tanusitvanyon alapul (P.Qsign), valamint

- a TOE az alairas létrehozasahoz hasznalt SCD-t az alaird kizardlagos
feliigyelete alatt tartja (P.Sigy SSCD).

4.5. Az architektarara vonatkozo informaciok

A TOE Touch&Sign2048 V1.00 olyan tobbfunkcios intelligens kartya termék, amely
3-as tipusu biztonsagos alairas 1étrehozo eszkozt (SSCD) valosit meg egy intelligens

kartya integralt d&ramkdrén a vonatkoz6 védelmi profilnak [11] megfelelden és az
alabbiakbdl all:

- A Touch&Sign2048 V1.00 SSCD alkalmazas

- A Touch&Sign2048 V1.00 eszkozmeghajtok

- Az integralt aramkor ¢és annak konyvtarai STI9WR661
- Felhaszndloi és adminisztratori itmutatok

A Touch&Sign2048 V1.00 terméket egy ST Microelectronics mikrokontrollerre
fejlesztették: STI9WRG66I ICC, hardver platform 224Kb ROM, 6Kb RAM, 66Kb
EEPROM lehetéséggel és kriptografiai tamogatassal, és kifejezetten nagy
teljesitményti nyilvanos és titkos kulcst algoritmusokon (azaz RSA, DES, TripleDES,
AES-128) alapuld biztonsdgos alkalmazasokra tervezték. A chip tartalmaz egy
Modularis aritmetikai processzort (MAP), amely egy 1088-bites processzor
architektirara ¢épiil, valamint egy DES-gyorsitot; mindkettét a kriptografiai
szamitasok gyorsitasara tervezték.

A hardver tartalmaz tovabba egy valodi véletlen szam generatort (TRNG), amely
megfelel mind a FIPS-140-2 [19], mind pedig az AIS 31 [06] P2 osztalyanak.

A hardver platformot a Francia Séma szerint tanusitottak (lasd [18], STI9WR66I
Tanusitasi jelentés), és megfelel a PP9806 Intelligens kartya integralt aramkor
védelmi profilnak [16].
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A TOE hardverbdl ¢és beadgyazott szoftverbdl all, melyek tobb alrendszerben
valdsulnak meg. Minden bejové APDU parancsot az ,,APDU dispatcher” alrendszer
kezdeti ellenérzés ald vesz, majd tovabbad a megkivant funkcionalitasért felelds
alrendszer felé, melyek az alabbiak lehetnek:

Azonositas és hitelesités,
Kulcsgeneralas,

Alairas,

Belso6 alkalmazas

Ezek az alrendszerek a ,,Data Protection” alrendszernek aldrendelt ,,File System”
alrendszert6l kapjédk a sziikséges adatokat, kolcsonhatdsban vannak a ,,Hardware
Abstraction Layer” alrendszerrel, amely az IC funkcidit hivja. Minden egyes interfész
belépési pontjait a TOE bedgyazott szoftver funkciok fiiggvénynevei jelolik (APDU
parancsok, ha az interfész kiviilrdl lathato), vagy pedig az IC dokumentéciora vald
hivatkozasok.

Az IC az ,,Error Handling” alrendszernek jelzi a hibakat egy biztonsagos TOE allapot
fenntartasa érdekében.

4.6. Dokumentacio

Az értékelt dokumentacio ([14] Touch&Sign2048 V1.00 — User and Administrator
Guidance, Version A-2, Date: 2007-12-07, ST Incard) a termékkel egyiitt keriil a
felhasznalohoz. Tartalmazza a TOE biztonsagos hasznélatira vonatkoz¢ sziikséges
informacidkat a biztonsagi eldirdnyzatban foglaltakkal 6sszhangban.

A TOE biztonsagos hasznalatara vonatkozo egyéb kotelezettségek és megjegyzések
jelen jelentés 5.2. fejezetében olvashatdak.

4.7. IT termék tesztelés

Az értékelt TOE a Touch&Sign2048 V1.00, ami az alabbiakbol all:

- A Touch&Sign2048 V1.00 SSCD alkalmazas
- Touch&Sign2048 V1.00 eszkdz meghajtok
- Integralt dramkor és annak konyvtarai STI9WR66] az alabbi azonositési
adatokkal:
= (0x496E5472: MASK ID - (ASCII code for “InTr”)
= (0x00010002: ROM Code Version - (ver.01.02)
= (0x0180: EEPROM package CNS — (Version 1.80)
A teszteket az Osszetett intelligens kartya termékkel végezték el, amely a 3-as tipusu
SSCD alkalmazast megvalositdé ST Incard S.r.l. altal fejlesztett Touch&Sign2048
V1.00 beagyazott szoftverbdl, az STMicroelectronics STI9WR66I integralt
aramkorén 1évo eszkozmeghajtokbol és annak konyvtaraibol all.

A fejleszto tesztelte a TOE TSF-jeit, 76 tesztelési stratégia alkalmazasaval, amelyeket
681 egyedi tesztesetre bontottak le. A TSF minden tesztelési stratégidja megfelelt az
egyedi teszt forgatokonyvek Osszes tesztjének, igy minden TSF-et sikeresen teszteltek
a TOE funkciondlis specifikidcidja és magas szintli terve szerint. A fejlesztdi
teszteredmények megmutatjak, hogy a TSF a specifikaltaknak megfeleloen miikodik.
A fejlesztdi tesztek bizonyitjak, hogy a TOE az elvartnak megfelel6en mitkodik.
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Az értékeld letesztelte mind a 16 TSF-et. Az értékelok megismételték a fejlesztodi
teszteket €s sajat teszteket is végrehajtottak mind a 16 TSF-re. Az értékeléi TSF
részhalmaz tesztelés soran a TOE a specifikaltak szerint miikodott. Az értékeldk
ellendrizték a fejlesztdi teszteredményeket a fejlesztoi tesztelési dokumentécio
tesztjeibdl szdrmazo minta végrehajtasaval.

Az értékeldk athatolas tesztelést végeztek a fejlesztéi és az értékeldi sebezhetdségi
elemzésen alapulva. Az értékeld behatolas tesztelése soran a TOE a specifikaltaknak
megfelelden miikodott. A TOE tervezett hasznalati kornyezetében a termék nem
mutatott kihasznalhatd sebezhetdséget, amit magas tdmadasi képességgel rendelkezd
tamadok kihasznalhatnanak, amennyiben minden sziikséges intézkedést figyelembe
vesznek.

4.8. Az értékelt konfiguracio

A TOE mint 3-as tipust biztonsagos aldiras 1étrehozé eszkéz (BALE) kizardlag egy
rogzitett konfiguraciot jelent, melyet a felhaszndlé nem valtoztathat meg.

A TOE-hoz egyedi cimke kapcsolodik. A cimke a TOE OTP (egyszer programozhatd
/one time programmable/) memoriajaban tarolodik, és a GET DATA és GET DATA
TRACEABILITY parancsokkal olvashato.

crer

adatokkal:

- 0x496E5472: MASK ID - (ASCII code for “InTr”)
- 0x00010002: ROM Code Version - (ver.01.02)
- 0x0180: EEPROM package CNS — (Version 1.80)

-----

eldperszonalizacids allapot a TOE patchingjabol és konfiguraciojabol all. A Perso-A
allapot a kartyagyartd bels¢ haszndlatara tervezett allapot. Az alkalmazés altal
igényelt Osszes fajl adminisztrator altal torténd létrehozasa a Perso-B éllapotban
torténik meg. A TOE a Perso-A allapot végén késziil el. A kartyatulajdonoshoz val6
szallitds a perszonalizaciot végzé szervezet hataskorébe tartozik. A TOE-t az ST
Incard S.rl. gyartdsi helyszinen inicializaljdk ¢és elOperszonalizaljdk, a
perszonalizacios kdzpontba szallitas elott.

4.9. Az értékelés eredményei
4.9.1. CC-specifikus eredmények

Az értékelési technikai jelentést (ETR) [10] a kovetkezoknek megfeleléen készitették
el: a Common Criteria [03] kdvetelményei, a CEM értékelési mddszertan [04], a
Séma kovetelményei [05] és minden séma interpreticid (értelmezés) és utmutatd
(AIS) [06], ahogyan ezek a TOE-ra vonatkoztathatoak.

A CEM értékelési modszertant [04] az EAL4-ig alkalmaztak, kiterjesztve a Tanusitasi
Testiilet EAL4 {0l6tti komponensekre vonatkozd javaslataival, és a termék
technologiai jellemzobire vonatkozé specialis utmutatokkal [06] (AIS 34).
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Az alabbi technologia-specifikus utmutatot alkalmaztak:

Mivel a TOE értékelése 0Osszetett értékelésként tortént, az ETR [10]
tartalmazza az Osszetett értékelési tevékenységek eredményeit a CC
Kiegészité dokumentum, , ETR-lite a kompoziciora: A fiiggelék Osszetett
intelligens kartya értékelés” [06] (AIS 36) dokumentumokban foglaltakkal
Osszhangban.

Az ETR [10] az alapul szolgaléo ,,ST Microelectronics microcontroller:
STI9WRG66I" hardver ([18] értékelésének ,,ETR-lite a kompoziciora”
dokumentumra épit. Az ,,ETR-lite a kompozicidéra” [12] dokumentumot az
ITSEF SERMA Technologies szolgaltatta, a CC kiegészitd dokumentumok,
ETR-lite a kompozicidra [06] (AIS 36) foglaltaknak megfelelden, és egy friss
ujraértékelés soran érvényesitették.

Az intelligens kartyakra vonatkozd specialis modszertan vonatkozasaban az
AIS 25-t és AIS 26-t (lasd [06]) alkalmaztak.

Az értékelés MEGFELELT dontését az alabbi garancialis 6sszetevok tdmasztjak ala:

Az ASE osztaly 0sszes 0sszetevdje.

Az EAL4 csomag Osszes Osszetevdje, ahogyan azokat a CC-ben
meghataroztak.

Az AVA MSU.3 — | Helytelen haszndlat elemzés” — ,,A nem biztonsagos
allapotok elemzése és tesztelése”, és AVA VLA.4 , Sebezhetdségi elemzés™ —
,Magas szinten ellenalld” szigoritasok a TOE értékeléshez.

Az értékelés megerdsitette az alabbiakat:

PP-megfeleldség all fenn a 3-as tipusu Biztonsagos alairds 1étrehozd eszkoz
Védelmi Profillal, 1.05 verzié, BSI-PP-0006-2002 [11];

A funkcionalitasra: PP megfeleldség all fenn, és termék specifikus kiterjesztés
van CC 2. rész kiterjesztéssel;

A garancidra: Common Criteria 3. résznek megfelel, emelt EAL4 az
AVA MSU.3 és AVA VLA 4 6sszetevokkel;

Az alabbi TOE biztonsagi funkcionalitas teljesiti az allitott funkciderdsséget:
SF.AUTH, SF.HASH, SF.SM, SF.HARDWARE. A funkciderdsség értékelés
céljabol az AIS 20 ¢és AIS 31 sémaértelmezéseket (lasd [06]) vettek
figyelembe.

Az értékelés eredményei csak a 4.2. fejezetben definialt TOE-ra és a 4.8. fejezetben
megadott konfiguracidra vonatkoznak.

4.9.2.

A Kkriptografiai értékelés eredményei

A TOE az alabbi kriptografiai algoritmusokat haszndlja a biztonsagi szabalyzat
érvényre juttatasahoz:

hash fliggvények: SHA-1 (hardver altal biztositott) és SHA-256, az ESW altal
implementéalva. Az SHA-256 az ajanlott.

rejtjelezési/megoldési algoritmusok: Triple DES 2 vagy 3 kulccsal, AES-128
vagy RSA 1024 és 2048 kulcshosszakkal. A tdmadasokkal szembeni nagyfoka
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ellendllashoz csak a Triple DES ¢és AES-128 algoritmusok javasoltak
szimmetrikus kriptografiai algoritmusként. A Triple DES esetén a titkos kulcs
hosszanak 128-bitnek kell lennie (2 kulcs) vagy 192 bitnek (3 kulcs). Az RSA
2048 bit kulcshosszal ajanlott.

A fentiek az alabbi biztonsagi funkciokra vonatkoznak:

- —SF.AUTH (Hitelesitési funkciok),

- —SFKEY_ GEN (Kulcs generalas),

— SF.HASH (Hash szamitas),

— SF.MAC (MAC szamitas),

— SF.SIGN (Kriptografiai funkciok),

- — SF.SM (Biztonsagos lizenetvaltas)

-  —SF.HARDWARE (TRNG ¢s fizikai védelem, TOE kriptografiai timogatas).

4.10. A biztonsagi eléiranyzat

A kozzététel céljabol a TOE biztonsagi eldiranyzata [09] kiilonallo dokumentumként
all rendelkezésre. Ez a végrehajtott értékelés sordn hasznalt teljes biztonsagi
eldiranyzat [08] csokkentett verzidja. A csokkentést a vonatkozo CCRA
szabalyzatban (lasd AIS 35 [06]) foglaltaknak megfelelden hajtottak végre.
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5. A Tanusitasi jelentés eredménye és érvényességi
feltételei

5.1. A Tanusitasi jelentés eredménye

A Touch&Sign2048 V1.00
intelligens kartya termék
/ ST Incard S.r.L./

tanusitas targyat képezo verzidja
A Touch&Sign2048 V1.00 SSCD alkalmazas
Touch&Sign2048 V1.00 eszkdz meghajtok
Integralt aramkor és annak konyvtarai STI9WR66I az alabbi azonositasi adatokkal:
e 0x496E5472: MASK ID - (“InTr” ASCII-kodja)

e 0x00010002: ROM Code Version - (ver.01.02)
e 0x0180: EEPROM package CNS — (Version 1.80)

a tanusitas érvényességi feltételeinek egyiittes teljesiilése esetén

ALKALMAS

minositett alairasok létrehozasara
mint

3-as tipusu biztonsagos alairas-létrehozo eszkoz.
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5.2. Az eredmények érvényességi feltételei

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele a Touch&Sign2048 V1.00 intelligens kartya termék BALE-ként valo
felhasznalasanak.

5.2.1. Altalanos érvényességi feltételek

Az aldbbi feltételek minden felhasznaldsi mod esetén (tehat a fejleszto-gyartd cég
altal igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhato
¢s biztonsagos miikodéshez.

1. A Touch&Sign2048 V1.00 intelligens kartya szolgaltatasait igénybe vevd
adminisztratorok és felhasznalok (alairdk) jol képzettek és megbizhatdak.

2. A Touch&Sign2048 V1.00 intelligens kartya szolgaltatasait igénybe vevo
adminisztratorok ¢és felhasznalok betartjdk a felhasznaléi dokumentécid
(Touch&Sign2048 V1.00 — User and Administrator Guidance, Version A-2,
Date: 2007-12-07, ST Incard) altal a biztonsdgos hasznalatra vonatkozé
ajanlasokat.

5.2.2. Az CC tanusitas érvényességi feltételei

3. A CGA megvédi az alaird nevének és az SVD-nek a hitelességét a mindsitett
tanusitvanyban a CSP fokozott biztonsagu alairasa altal (A.CGA).
4. Az alair6 csak megbizhatd SCA-t hasznal. Az SCA generalja és tovabbitja az

crer

alkalmas formatumban (A.SCA).

5. A TOE perszonalizacidja olyan fizikai ¢és eljarasrendi intézkedések
betartdsaval torténik, amelyek biztositjdk a TOE perszonalizacidés adatok
sértetlenségét, bizalmassagat ¢és rendelkezésre allasat. A biztonsagos
lizenetvaltds megteremtéséhez sziikséges megbizhatd csatorndk €s utvonal
kialakitas szimmetrikus kulcsait biztonsagos modon importaljak és taroljak az
SCA ¢s CGA alkalmazédsok (A.PERSONALIZATION).

6. A TOE-t az Adminisztratori utmutatoban leirtak szerint perszonalizaljak és
adminisztraljak, amit hozzaérté egyén végez, aki a TOE értékeinek a
biztonsagaért felelos €és megbizhato a tekintetben, hogy a jogosultsdgaival nem
¢l vissza. A TOE adminisztrator koveti a TOE Adminisztratori itmutatoban
foglaltakat a TOE biztonsdgos megsemmisitése tekintetében, miutdn a TOE az
SC hasznalat vége allapotba keriilt (A.MANAGE).

7. A TOE Aéltal igényelt pozitiv azonositashoz ¢és hitelesitéshez sziikséges
informdciok a TOE felhaszndlokhoz biztonsdgos modon keriilnek (A.VAD).

8. A CSP csak megbizhat6 CGA-t hasznal az SSCD éltal generalt SVD szdmara
készitendé mindsitett tanusitvany generalasahoz (P.CSP_Qcert).
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10.

11.

12.
13.

14.

15.

16.
17.

5.2.3.

Az alair6 olyan alairds létrehozd rendszert haszndl az adatok mindsitett
elektronikus alairassal valo ellatasara, amely SSCD-vel eldallitott mindsitett
tanusitvanyon alapul (P.Qsign).

A TOE az alairas létrehozasahoz hasznalt SCD-t az aldir6 kizarélagos
felligyelete alatt tartja (P.Sigy SSCD).

A tamadasokkal szembeni nagy foku ellenallashoz csak a Triple DES és AES-
128 algoritmusok hasznélhatdak a hitelesitési folyamatokban. A Triple DES
esetén a titkos kulcs hosszanak 128-bitnek kell lennie (2 kulcs) vagy 192
bitnek (3 kulcs).

A generalt SCD/SVD kulespar hosszanak 2048 bitnek kell lennie.

Béarmilyen hosszt RSA kulcs generdlashoz legalabb 5 bit hossz nyilvanos
exponens hasznalata sziikséges, azaz értéke>=17.

A tamadasokkal szembeni nagy foku ellenalldshoz csak a Triple DES és AES-
128 algoritmusok javasoltak szimmetrikus kriptografiai algoritmusként. A
Triple DES esetén a titkos kulcs hosszdnak 128-bitnek kell lennie (2 kulcs)
vagy 192 bitnek (3 kulcs).

Az SCA Aéltal végrehajtott lenyomatkészités hasznalhatja az SHA-1 vagy
SHA-256 algoritmust, de ez utobbi hasznalata javasolt.

A PIN kod értéke nem lehet kevesebb hat jegynél.

Az alairasi mivelet el6tt az alaironak és az SCA-nak azonositania és
hitelesitenie kell magat.

A biztonsagos alairas-létrehozo eszkozként torténo

hasznalhatosag kiegészito feltételei

Egy mindsitett aldirasokat 1étrehoz6 aldirénak a Touch&Sign2048 V1.00 intelligens
kartya felhasznélasa soran az alabbi kiegészito feltételeket is be kell tartania:

18.

19.

20.

21.

22.

A BALE-ként hasznalt Touch&Sign2048 V1.00 intelligens kartydnak csak
egy felhasznaloja lehet, az alair6.

Az alairénak meg kell gy6zddnie arrol, hogy a kartydt még nem hasznaltak.
(Ehhez a kibocsajtonak megfeleld utmutatot kell biztositani. )

Az aldironak a Touch&Sign2048 V1.00 intelligens kartyat biztonsagos helyen
kell ériznie és a felhasznaloi hitelesito adatot titokban kell tartania.

A Touch&Sign2048 V1.00 intelligens kartyanak hasznalatdnak lezarulasat
kovetéen a kartyat meg kell semmisiteni, vagy vissza kell juttatni a
kibocsatohoz.

A mindsitett aldirdsok létrehozasara hasznalt magankulccsal csak mindsitett
alairast szabad létrehozni. (Igy nem szabad fokozott biztonsagi alairas-
létrehozasara felhasznalni.)
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6. Felhasznalt dokumentumok

6.1. Termékmegfeleldségi kovetelményeket tartalmazé dokumentumok

[01] Az elektronikus alairasrol szol6 2001. évi XXXV. torvény

[02] CEN/ISSS ESign Workshop — Expert Group F: Protection Profile —
Secure Signature-Creation Device Type 3, version: 1.05, EAL4+

6.2. A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

[03] Common Criteria for Information Technology Security Evaluation,
Version 2.3, August 2005

[04] Common Methodology for Information Technology Security
Evaluation (CEM), Evaluation Methodology, Version 2.3, August 2005

[05] BSI certification: Procedural Description (BSI 7125)

[06] Application Notes and Interpretations of the Scheme (AIS) as relevant
for the TOE, specifically:

- AIS 25, Version 3, 6 August 2007 for: CC Supporting Document, - The
Application of CC to Integrated Circuits, Version 2.0, CCDB-2006-04-003,
April 2006

- AIS 26, Version 3, 6 August 2007 for: CC Supporting Document, -
Application of Attack Potential to Smartcards, Version 2.3, CCDB-2007-04-
001, April 2007

- AIS 31, Version 1, 25 Sept. 2001 for: Functionality classes and evaluation
methodology of physical random number generators

- AIS 32, Version 1, 02 July 2001, Ubernahme international abgestimmter
CC-Interpretationen ins deutsche Zertifizierungs-schema.

- AIS 34, Version 1.00, 1 June 2004, Evaluation Methodology for CC
Assurance Classes for EALS+

- AIS 35 ST-lite

- AIS 36, Version 1, 29 July 2002 for: CC Supporting Document, ETR-lite for
Composition, Version 1.1, July 2002 and CC Supporting Document, ETR-
lite for Composition: Annex A Composite smartcard evaluation, Version 1.2
March 2002

- AIS 38, Version 2.0, 28 September 2007, Reuse of evaluation results

[07] German IT Security Certificates (BSI 7148, BSI 7149), periodically
updated list published also on the BSI Web-site

[08] Security Target BSI-DSZ-0422-2008, Touch&Sign2048 V1.00 -
Security Target, Version A-3, Date 2007-03-29, ST Incard (confidential
document)

[09] Security Target BSI-DSZ-0422-2008, Touch&Sign2048 V1.00 -
Security Target, Version A-3, Date 2007-03-29, ST Incard (sanitised public
document)
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[10] Evaluation Technical Report for Touch&Sign2048 V1.00, Version 3,
Date 2008-03-05, Evaluation Body for IT-Security of TUV
Informationstechnik GmbH (confidential document)

[11] Schutzprofil Secure Signature-Creation Device Type 3, Version 1.05,
BSI-PP-0006-2002

[12] ETR-lite for composition STI9WR66D / STIOWR66I (EAL 5+),
ITSEF of SERMA Technologies, 12.10.2006 and Surveillance Technical
Report STI9WR66I, (EAL 5+), ITSEF of SERMA Technologies
25.02.2008 (confidential document)

[13] Touch&Sign2048 V1.00 —Configuration List, Version A-1, Date:
2008-01-18, ST Incard (confidential document)

[14] Touch&Sign2048 V1.00 — User and Administrator Guidance, Version
A-2, Date: 2007-12-07, ST Incard

[15] Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz
und der Signaturverordnung (Ubersicht iiber geeignete Algorithmen), 17.
Dezember 2007, Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen

[16] Protection Profile PP9806 -Smartcard - Integrated Circuit, version: 2.0,
EAL4+, September 1998

[17] ST Microelectronics, Security Target,
SMD _ST19WR66 ST 05 001 _V01.02

[18] Certification Report 2006/18, STI9WR661 microcontroller, November,
7th 2006, Direction centrale de la sécurité des systémes d'information

[19] Security Requirements for Cryptographic Modules (FIPS PUB 140-2),
NIST, 1999

[20] Certification Report BSI-DSZ-CC-0422-2008 for Touch&Sign2048
Version 1.00 from ST Incard S.r.1.

[21] Kérelem /a tanusitas elvégzésére/
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7. Roviditések

AES Advanced Encryption Standard (Tovabbfejlesztett rejtjelezési szabvany)

APDU Application Protocol Data Unit (intelligens kartyadk interfész szabvanya lasd
ISO/IEC 7816 3. rész)

ATE Garancia osztaly Tesztelés

ATE_IND Fiiggetlen tesztelés

ATR Answer to Reset (valasz resetre)

AVA Garancia osztaly Sebezhetdségi felmérés
AVA_VLA Sebezhetdségi elemzés

BSI Bundesamt fiir Sicherheit in der Informationstechnik/ Informacidbiztonsagi
Szovetségi Hivatal, Bonn, Germany

BSIG Act setting up the Federal Office for Information Security (BSI-
Errichtungsgesetz, BSIG)of 17 December 1990, Bundesgesetzblatt I p. 2834

CCRA Common Criteria Recognition Arrangement (Common Criteria Elfogadasi
Megallapodas)

CC Common Ceriteria for IT Security Evaluation

CGA Certification generation application (Tanusitvany general6 alkalmazas)
CSP Certification-Service provider (Hitelesités szolgaltato)

DES Data Encryption Standard (Adattitkositasi szabvany)

DOC Documentation / documents (dokumentaci6, dokumentumok)

DTBS Data to be signed (Aldirand6 adat)

DTBSR Representation of Data to be signed (aldirand6 adat reprezentacidja)
EAL Evaluation Assurance Level (értékelési garanciaszint)

EEPROM Electronically Erasable Programmable Read Only Memory
(elektronikusan torolhetd programozhatd csak olvashaté memoria)

ESW Embedded Software (beagyazott szoftver)

ETR Evaluation Technical Report (értékelési technikai jelentés)
HW Hardware (hardver)

IC Integrated Circuit (integralt aramkor)

ID Identification number (azonositd szam)

IMP Implementation Representation (megvaldsitasi reprezentacio)
IT Information Technology (informécio6 technologia)

ITSEF Information Technology Security Evaluation Facility (Informécio
technoldgiai biztonsagi értékelési keret)

MAC Message Authentication Code (Uzenet hitelesitd kod)

MAP Modular Arithmetic Processor (modularis aritmetikai processzor)
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OE Operational Environment (lizemeltetési kdrnyezet)

ODP One Time Programmable (egyszer programozhatd)

PIN Personal Identification Number (személyi azonositd szam)

PP Protection Profile (védelmi profil)

PW Password (jelszo)

RAD Reference Authentication Data (referencia hitelesit6 adat)

RNG Random Number Generator (véletlen szam generator)

ROM Read Only Memory (csak olvashatdé memoria)

RSA Rivest-Shamir-Adleman Algorithm (RSA algoritmus)

SC Smart Card (intelligens kartya)

SCA Signature creation application (alairas létrehozo6 alkalmazas)

SCD Signature creation data (aldiras 1étrehozé adat)

SDO Signed Data Object (alairt adatobjektum)

SF Security Function (biztonsagi funkcio)

SFP Security Function Policy (biztonsagi funkci6 szabalyzat)

SFR Security Functional Requirements (funkcionalis biztonsagi kovetelmények)
SHA Secure Hash Algorithm (biztonsagos hash algoritmus)

SOF Strength of Function (funkcioerdsség)

SSCD Secure Signature Creation Device (biztonsagos alairas 1étrehozé eszkoz)
ST Security Target (biztonsagi eldiranyzat)

SVD Signature verification data (alairas ellen6rzo adat)

SW Software (szoftver)

TDES Triple DES

TOE Target of Evaluation (értékelés targya)

TRNG True Random Number Generator (valddi véletlen szam generator)
TSC TSF Scope of Control (TSF hatokor)

TSF TOE Security Functions (TOE biztonsagi funkcioi)

TSP TOE Security Policy (TOE biztonsagi szabalyzat)

TT Test Target (tesztelés targya)

VAD Verification authentication data (ellendrzd hitelesitési adat)
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8. Szoszedet

Alapszintii SOF — TOE funkciderdsségi szint, melynél az elemzés megmutatja, hogy
a funkcié megfeleld védelmet nyajt a TOE biztonsaganak eseti megsértésével
szemben, amit az alacsony tamadasi képességgel rendelkez6 tamadok kovetnek el.

Biztonsagi el6iranyzat (Security Target, ST) — Biztonsagi kovetelmények és
specifikaciok készlete, amelyet egy azonositott TOE értékelésének alapjaként
hasznalnak.

Biztonsagi funkciéo (Security Function, SF) — A TOE egy része vagy részei,
amelyekre a TSPboOl szarmazd szabalyok szorosan kapcsolddd részhalmazanak
érvényre juttatasa érdekében tamaszkodni kell.

Formalis — Adott szemantikédval bir, szigora szintaxist nyelven torténd specifikalas,
amely jol megalapozott matematikai elveken alapul.

Félformalis — Adott szemantikaval bird, korlatozott szintaktikdji nyelven kifejezett.

Funkciderésség (Strength of Function, SOF) — TOE biztonsagi funkcio
osztalyozéasa, amely azt a minimalis befektetést fejez ki, ami feltételezetten ahhoz
sziikséges, hogy a vart biztonsagi miikodést sikeresen tdmadjak az alapul szolgalo
biztonsagi mechanizmusok kozvetlen tdmadasaval.

Informalis — Természetes nyelven kifejezett.

Kiterjesztés — A CC 2. részében nem szerepld funkcionalis vagy a 3. részében nem
szerepld garancialis kdvetelmény hozzaadasa egy PP-hez vagy ST-hez.

Kozepes SOF — TOE funkciderdsségi szint, melynél az elemzés megmutatja, hogy a
funkcié megfelelé védelmet nyujt a TOE biztonsdganak szandékos és egyértelmii
megsértésével szemben, amit a kdzepes tdmadasi képességgel rendelkezd tamadok
kovetnek el.

Magas szintii SOF — TOE funkciderdsségi szint, melynél az elemzés megmutatja,
hogy a funkcido megfeleld védelmet nyajt a TOE biztonsaganak tervezett és/vagy
szervezett megsértésével szemben, amit magas tamadasi képességgel rendelkezd
tamadok kovetnek el.

Objektum — TSC-n beliili olyan egyed, amely informéciot tartalmaz vagy kap és
amelyen szubjektumok miiveleteket végeznek.

Szigoritas — Egy vagy tobb garancidlis 0sszetevd hozzdadasa a CC 3. részebdl egy
EAL vagy garanciacsomaghoz.

Szubjektum — Olyan egyed a TSC-n belil, aki/ami miivelet végrehajtasat
eredményezi.

Ertékelés targya (Target of Evaluation, TOE) — Olyan IT termék vagy rendszer,
tovabba a kapcsoldd6 adminisztratori és felhasznaldi itmutatok, melyek az értékelés
targyat képezik.

TOE biztonsagi funkciéi — TOE hardver, szoftver és formver eleme halmaza,
melyekre a TSP megfelel6 érvényre juttatdsdhoz alapozni kell.

TOE biztonsagi szabalyzat — Szabalyhalmaz, amely megadja, hogyan kell az
értékeket kezelni, védeni és szétosztani a TOE-n beliil.
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TSF hatékore — Interakciok Osszessége, melye a TOE-val vagy azon beliil
torténhetnek, ¢s a TSP szabalyainak érvényességi korébe esnek.

Védelmi profil (Protection profile, PP)- Adott felhasznaloi igényt kielégitd6 TOE
kategoriara vonatkozo biztonsagi kovetelmények megvalositas-fliggetlen készlete.
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