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Bevezetés

1.1. A tanusitasi jelentés targya

Jelen tanusitasi jelentés targya a IDOneClassIC Card megnevezésii tobbfunkcios
intelligens kartya termék (ID-One Cosmo 64 RSA v5.4, applet: IDOneClassIC v1.0
platform: PSCT072VOP ¢és ID-One Cosmo 64 RSA v5.4.1, applet: IDOneCIE v1.01.1
platformok: PSCT072VOP, PSCC072VOP és PSCD072VOP) (a késdbbiekben erre a
termékre ,,IDOneClassIC Card”-ként hivatkozunk), s melyet mindsitett alairas
létrehozasahoz kivannak felhasznélni mint biztonsdgos aldirds-létrehozd eszkoz
(BALE).

A biztonsagos aléiras-1étrehoz6 eszkdzre vonatkozo kdvetelményeket az elektronikus
alairasrél szoldo 2001. évi XXXV. torvény igen altalanosan az aldbbi moddon
fogalmazza meg 1. sz. mellékletében':

1. A biztonsagos aldiras-létrehozo eszkoznek megfelel6 technikai és eljarasi eszkozokkel

biztositaniuk kell legalabb a kovetkezoket:

a) az aldirdas készitéséhez hasznalt alairas-létrehozo adat aldironkeént biztosan
mindig kiilonbozik, s titkossaga kelloen biztositott,

b) az aktualisan elérheto technologiaval kello bizonyossaggal garantalhato, hogy az
alairas keészitéséhez hasznalt aldiras-létrehozo adat nem rekonstrualhato,
megvalosithato annak a jogosulatlan felhasznalokkal szembeni védelme, illetve az
alairas nem hamisithato.

Az EU Iranyelvek fenti kovetelményeinek szakmai lebontdsaként egy CEN
Munkacsoport egyezmény sziiletett, mely a Kozos szempontrendszer (Common
Criteria, ISO/IEC 15408) altal definialt védelmi profilok formajaban hatarozta meg a
biztonsagos aldirds-1étrehoz6 eszkozokre vonatkozo részletes funkcionalis és
garancialis biztonsagi kovetelményeket.

Funkcionalitds szempontjabdl harom kiilonb6z6 BALE tipus definialtak:

- l-es tipus: csak az aldirds-létrehoz6 / alairas-ellendrzé adatparok generalasat
tamogatja, de nem 4allit el elektronikus alairast az altala eldallitott aldirés-
1étrehoz6 adattal,

- 2-es tipus: biztositja az elektronikus alairds eldallitasat egy olyan aldiras-
1étrehoz6 adat felhasznalasaval, amelyet egy 1-es tipusi BALE-t6] importal,

- 3-as tipus: biztositja mind az aldiras-1étrehozo / aldirds-ellenérz6 adatparok
generalasat, mind az elektronikus aldiras eldallitdsat az aldirds-létrehozo
adattal.

A 3-as tipusit BALE-re két Common Criteria szerinti védelmi profil is késziilt, a
garancialis biztonsadg szempontjabodl egy szigoru és egy még szigorubb valtozat:

! Az idézett rész teljes mértékben megfelel (1évén szo szerinti forditas) az Europai Parlament és Tanacs
1999. december 13-an kelt, az elektronikus alairasokra vonatkozo 1999/93/EK szamu Iranyelvének.

Hunguard Kft.
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- EAL4-es értékelés garancia szint (Protection Profile — Secure Signature-
Creation Device Type 3, version: 1.05, EAL4),

-  EALA4+ (emelt szintli) értékelési garancia szint (Protection Profile — Secure
Signature-Creation Device Type 3, version: 1.05, EAL4+).

A fenti védelmi profilokban megalapozott, megfogalmazott ¢és megindokolt
kovetelményrendszer biztosan helyes szakmai lebontasa és részletezése az EU
direktiva €s a hazai elektronikus aldirds torvény magas szinten megfogalmazott
kovetelményeinek.

Az IDOneClassIC Card rendelkezik a masodik védelmi profilnak valé
megfeleloséget igazolo tanusitvannyal [07].

A tanusitast igénylé szervezet a termék olyan megszemélyesitési eljarassal késziilt
terméket hasznal, mely nem képes a SM (secure messaging) kiépitésére a kartya és a
host oldali alkalmazas kozott.

Ugyanakkor az SM kiépités részét képezi a CC értékelt termék tanusitvanydban
foglalt feltételeknek. Kovetkezésképp a leszallitott termékre nem érvényes a CC
tanusitvany, igy ez automatikusan nem tekinthetd biztonsagos alairds-1étrehozo
eszkoznek.

A fenti probléma megoldasa érdekében a tanusitdst igényl0 szervezet egy Uj
biztonsagi eldiranyzatot készitett [11], mely a termék (TOE, IDOneClassIC Card) és
annak biztonsagi kornyezete kozott egy 1) feladat-megosztast, illetve ebbdl fakaddan
egy Uj felel0sség-elhatarolast definialt. Az integritds védelmet igényld adatok
(tanusitvanyba foglaland6 nyilvanos kulcs és hash érték), valamint az integritas és
bizalmassag szempontjabol megvédendd PIN kod védelmét a kornyezetre haritotta
(szabalyozas és egyéb rezsim intézkedésekkel).

Ezen uj biztonsagi eldiranyzatot a Hunguard Kft értékelési divizidja a korabbi
értékelések dokumentumainak felhasznaldsaval és azok tlikrében megvizsgalta, majd
értékelési jelentést készitett.

1.2. A tanusitasi jelentés feladata

Jelen tanusitasi jelentés f6 feladatai:

- Az IDOne Classic Card vonatkozé tanusitasi eredmények bemutatasa.

- A korabbi CC tanusitas pozitiv eredményei fenntarthatésaganak megallapitasa
a ténylegesen megszemélyesitett kartydkra, az 1j biztonsagi eldiranyzat
szerint, illetve annak megdallapitdsa, hogy a tobbi kielégitendd funkcionalis és
biztonsagi kovetelmény teljesiilése milyen korlatozasokat, feltételeket tAmaszt
a IDOne Classic Card intelligens kartya 3-as tipusi BALE-ként valo
felhasznalasara.

- Annak megéllapitdsa, hogy az 10 biztonsagi eldiranyzatban a kornyezetre
megfogalmazott szigorubb feltételek teljesiilése esetén BALE-nek tekinthetok-
e a leszallitott kartyak.

Hunguard Kft.
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1.3. A tanusitasi jelentés hatokore

Jelen tanusitési jelentés hatokore csak a biztonsagos alairds-létrehozo eszkozként valo
felhasznalhatoséagra és ennek feltétel-rendszerének meghatarozasara szoritkozik.

Nem terjed ki az IDOne Classic Card egyéb tulajdonsagaira (pl. titkositasra valo
felhasznalhatdsagara).

1.4. A tanusitasi jelentés szerkezete

A tanusitasi jelentés tovabbi szerkezete a kovetkezo:

A 3-as tipust BALE-kre vonatkoz6 CC szerinti SSCD védelmi profil
fontosabb elemei /biztonsagi kornyezet (kivédendd veszélyek és érvényre
juttatando6 biztonsagi szabalyok), biztonsagi célok, funkcionalis és garancialis
kovetelmények/ (2. fejezet).

Az IDOne Classic Card intelligens kartya néhany kiilonleges tulajdonsaga (3.
fejezet).

Az IDOne Classic Card-ra vonatkozé CC tanusitvany eredményei (4. fejezet).
Az IDOne Classic Card hazai értékelésének eredményei (5. fejezet).

A mindsitett aldirds-létrehozashoz valé alkalmassag megallapitdsa, valamint
az alkalmazas feltételeinek és korlatainak a meghatarozasa (6. fejezet).

A jelen tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (7.
fejezet).

Az alkalmazott roviditések jegyzéke és szdszedet (8. és 9. fejezet).

Hunguard Kft.
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Egy 3-as tipusu BALE-re vonatkozo CC
kovetelmények az SSCD védelmi profil szerint

Az alabbiakban attekintjiik a vonatkozé SSCD [02] védelmi profil fontosabb részeit (a
kornyezetre vonatkozo6 allitdsokat, biztonsagi célokat, funkcionalis és garancialis
kovetelményeket).

2.1. Egy 3-as tipusti BALE biztonsagi kornyezete

Védendo értékek:

SCD: alairas létrehoz6 adat, azaz a magankulcs, amelyre az elektronikus alairasi
miivelethez van sziikség. A bizalmassagat kell meg0rizni.

SVD: alairés ellenérz6 adat, az SCD-hez kapcsolddd nyilvanos kulcs, az elektronikus
alairas ellendrzéséhez sziikséges. Exportalasa soran a sértetlenségét kell fenntartani.

DTBS és DTBS-reprezentacié: az alairni kivant adathalmaz, vagy annak valamilyen
reprezentacidja. Sértetlenségét kell megorizni.

VAD: Ellenérzo hitelesitési adat: PIN kod vagy biometrikus adat (jelen esetben PIN
koéd), melyet a végfelhasznaldé ad meg az aldirasi miivelet végrehajtasa eldtt. A
bizalmassagat ¢és hitelességét kell fenntartani, ahogyan azt az alkalmazott hitelesitési
moédszer megkivanja.

RAD: Referencia hitelesitési adat: Referencia PIN kod vagy biometrikus hitelesitési
referencia (jelen esetben PIN kod referencia), a végfelhasznald azonositasdhoz és
hitelesitéséhez. A sértetlenségét €s a bizalmassagat kell megdrizni.

Az SSCD az SCD hasznalataval végrehajtott alairas létrehoz6 funkcidja: A funkcid
mindségének fenntartdsa, hogy hozzdjaruljon az elektronikus alairdsok jogi
érvényességehez.

Elektronikus alairas: hamisithatatlannak kell lennie.

Szubjektumok:

S.User (Felhasznalo)
A TOE végfelhasznaldja, lehet S.Admin vagy S.Signatory.

S.Admin (Adminisztrator)
A TOE inicializalasaért, perszonalizalasaért vagy egyéb TOE adminisztrativ
funkcid végrehajtasaért felelds felhasznalo.

S.Signatory (Alairo)
A TOE-t mikodtetd felhasznald, aki sajat, természetes vagy jogi
személy/egyed nevében haszndlja az eszkozt.

S.OFFCARD (Témado)
A TOE-n kiviili, sajat céljai elérése érdekében mitkodé ember vagy folyamat.
Az S.OFFCARD tamad6 elsddleges célja az alkalmazas érzékeny
informacioihoz valdé hozzéaférés. A tamadordl magas tamadasi képességet
tételeziink fel, és azt, hogy nem ismer egyetlen titkot sem.

Hunguard Kft.
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2.1.1. Feltételezések

A.CGA Megbizhato tantsitvany-generalasi alkalmazas

A CGA az alairé nevének és az SVD-nek a hitelességét a CSP fokozott biztonsagu
alairasaval mindsitett tanusitvanyban védi.

A.SCA Megbizhato alairas 1étrehoz6 alkalmazas

Az alaird csak megbizhatdo SCA-t hasznal. Az SCA elkésziti és a TOE 4altal alairasra
értelmezhetd forméaban elkiildi az alair6 altal aldirni kivant adat DTBS-

crer

2.1.2. A biztonsagra iranyulé veszélyek

T.Hack Phys Fizikai timadasok a TOE interfészein keresztiil

Egy tadmad6 kapcsolatba keriil a TOE interfészekkel, hogy a sebezhetdségeket
kihasznalja, ami tetszOleges biztonsagi kompromittalodashoz vezet. Ez a veszély
minden értéket fenyeget.

T.SCD_Divulg Alairéas létrehozo6 adat tarolasa, mésolasa és felfedése

Egy tdmado a TOE-n kiviil tarolhatja, vagy oda masolhatja az SCD-t. Egy tdmadé
felfedheti az SCD-t a TOE-n beliili generalas, tarolas és alairas létrehozésra torténd
hasznalat soran.

T.SCD Derive Az alairas l1étrehozé adat szarmaztatisa

Egy tamado az SCD-re kovetkeztet nyilvanosan ismert adatokbol, példaul az SCD-
hez tartoz6 SVD-bdl, vagy az SCD-vel 1étrehozzon alairasbol, vagy egyéb, a TOE-n
kiviilre tovabbitott adatbol. Ez a veszély az SCD bizalmassagat fenyegeti.

T.Sig_Forgery Az elektronikus alairds hamisitasa

Egy tdmad6 meghamisitja az aldirt adatobjektumot, esetleg annak TOE altal
1étrehozott elektronikus aldirasaval egyiitt, ugy, hogy az aldirt adatobjektum
sértetlenségének elvesztését az aldird vagy egy harmadik fél nem képes észlelni. A
TOE altal generalt alairas ki van téve olyan szdndékos tdmadasoknak, melyeket
magas tamadasi képességekkel rendelkezd szakértdk hajtanak végre, és akik magas
szinti tudassal rendelkeznek a TOE éltal alkalmazott biztonsagi elvekrdl és
modszerekrol.

T.Sig_Repud Az alairasok letagadasa

Amennyiben egy tamado sikeresen veszélyeztetni tudja az értékek barmelyikét, akkor
sériill az elektronikus alairds letagadhatatlansdga. Ennek kovetkezménye, hogy az
alairo letagadhatja, hogy az SCD-vel alairta az adatot az ellendrzése alatt allo6 TOE-
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vel, még akkor is, ha az alairas sikeresen ellendrizheté az aldir6 érvényes
tanusitvanyaban szerepld SVD-jével.

T.SVD_Forgery Alairas ellen6rz6 adat hamisitasa

Egy tdmadé meghamisitja a TOE altal a CGA fel¢ adott SVD-t. Ez az alair6
tanusitvanyaban szerepld SVD sértetlenségének elvesztését jelenti.

T.DTBS_Forgery A DTBS-reprezentacié hamisitasa

Egy tdmadé modositja a DTBS-reprezentaciot, amit az SCA kiildott. Ez altal a TOE
altal alairasra hasznalt DTBS-reprezentacio nem egyezik meg azzal a DTBS-sel, amit
az alairg alairni akart.

T.SigF_Misuse Visszaélés a TOE alairas 1étrehozo funkciojaval

Egy tdmado visszaél a TOE alairas 1étrehozé funkcidjaval, hogy olyan adatra hozzon
létre alairt adatobjektumot (SDO), amelyet az aldiré nem akart aldirni. A TOE ki van
téve olyan szadndékos tamadasoknak, melyeket magas tdmadasi képességekkel
rendelkezd szakértOk hajtanak végre, €s akik magas szintli tudassal rendelkeznek a
TOE altal alkalmazott biztonsagi elvekrdl és modszerekrol.

2.1.3. Szervezeti biztonsagi szabalyok

P.CSP_QCert Mindsitett tantsitvany

A CSP megbizhaté CGA-t hasznal az SSCD 4ltal generalt SVD-hez tartozd mindsitett
tantsitvany létrehozdsahoz. A mindsitett tanusitvdny tartalmazza a Direktiva 1.
fiiggelékében megadott elemeket, azaz tobbek kozott az alaird nevét és a TOE altal az
alairo kizardlagos befolyasa alatt all16 TOE-ben megvalosulé SCD-hez tartozé SVD-t.

P.QSign Mindsitett elektronikus alairasok

Az alair6 alairas 1étrehozo rendszert hasznal adatok mindsitett elektronikus alairassal
vald ellatdsara. A DTBS-t az alair6 szamara az SCA szolgaltatja. A mindsitett
elektronikus aldiras mindsitett tantsitvanyon alapul (Direktiva I. fiiggeléke) és SSCD-
vel hoztak létre.

P.Sigy_SSCD A TOE mint biztonsagos alairas 1étrehozo eszkoz

A TOE az alairas létrehozaséara hasznalt aldirds 1étrehozo adatot az alaird kizarolagos
ellendrzése alatt tartja. Az aldiras 1étrehozasara hasznalt SCD (alairas 1étrehozo adat)
gyakorlatilag csak egyszer fordul eld, azaz egyedinek tekinthetd.

Hunguard Kft.
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2.2. Biztonsagi célok

Ez a fejezet a TOE-re és a kornyezetére vonatkozd biztonsagi célokat azonositja és
fogalmazza meg. A biztonsagi célok a kinyilvanitott szdndékot fejezik ki az
azonositott veszélyek kivédésre, megfogalmazzdk a veszélyek kivédését ¢és
megfogalmazzak az azonositott szervezeti biztonsagi szabalyok és feltételezések
betartasat.

2.2.1. A TOE altal teljesitend6 biztonsagi célok

OT.EMSEC _Design Fizikai kisugarzas biztonsdganak megvalositasa

A TOE-t ugy kell tervezni és gyartani, hogy az értelmezhetd kisugéarzas kibocsatasa
adott hatarokon beliil maradjon.

OT.Lifecycle_Security Biztonsag a teljes életciklusban

A TOE-nak ¢észlelnie kell a hibdkat az inicializalds, perszonalizalas és az
aktiv/rendeltetésszerti hasznalat soran. A TOE-nak biztonsdgos megsemmisitési
technikakrol kell gondoskodnia az alairas 1étrehozo adat (SCD) tekintetében annak
ujrageneralasa esetén.

OT.SCD_Secrecy Az alairas 1étrehoz6 adat bizalmassaga

Az alairas generalasara hasznalt aliras l1étrehoz6 adat (SCD) bizalmassagat megfeleld
mértékben biztositani kell a magas tdmadasi képességgel rendelkezd tamadok altal
végrehajtott tAmadésok ellen.

OT.SCD_SVD_Corresp Az SVD ¢és SCD 0sszetartozasa

A TOE-nak biztositania kell az SVD és SCD Gsszetartozasat. A TOE-nak ellenériznie
kell igény esetén a TOE-ban tarolt SCD és az SVD 0sszetartozasat, ha azt a TOE-nak
tovabbitottak.

OT.SVD_Auth_TOE A TOE biztositja az SVD hitelességét

A TOE gondoskodik olyan lehetdségrdl, mely lehet6vé teszi a CGA szamara, hogy
ellendrizze az SVD hitelességét, amelyet a TOE exportalt.

OT.Tamper_ID Meghamisitas észlelése

A TOE biztositson olyan rendszertulajdonsagokat, amelyek ¢észlelik egy
rendszerosszetevod fizikai meghamisitasat, és hasznalja ezeket a tulajdonsagokat a
biztonsagi események bekovetkezésének csokkentésére.

Hunguard Kft.



Tanusitasi jelentés az IDOneClassIC Card biztonsagos alairas-létrehozo eszkdzrol -11-

OT.Tamper_ Resistance Ellenallas a meghamisitasnak

A TOE el6zze meg vagy alljon ellen bizonyos rendszereszk6zok és dsszetevok fizikai
meghamisitasdnak.

OT.Init SCD/SVD generalas

A TOE nyujtson biztonsagi tulajdonsagokat annak biztositasara, hogy az SCD ¢és
SVD generalast csak az arra jogosult felhasznalok kezdeményezhessék.

OT.SCD_Unique Az alairas létrehozo6 adat egyedisége

A TOE-nak biztositania kell az SCD/SVD kulcspar kriptografiai mindségét a
mindsitett elektronikus aldirashoz. Az aldirds generdldsara hasznalt SCD (aldiras
létrehoz6 adat) gyakorlatilag csak egyszer fordul eld, és nem allithato el az SVD-bdl.
A “gyakorlatilag csak egyszer fordul el6” azt jelenti, hogy az egyforma SCD-k
eléfordulasanak esélye elhanyagolhatdan alacsony.

OT.DTBS_Integrity TOE A DTBS-reprezentacio sértetlenségének ellenérzése

A TOE-nak ellendriznie kell, hogy az SCA-t6l kapott DTBS-reprezentaci6 nem
modosult-e az SCA ¢és a TOE kozotti atvitel soran. A TOE-nak biztositania kell, hogy
a DTBS-reprezentaciot 6 maga sem modositja. Ez nem mond ellent annak az aldiras
létrehozo folyamatnak, amikor a DTBS-hasht a TOE is elkészitheti.

OT.Sigy_SigF Alairas generald funkcio csak a jogosult aldir6 szamara

A TOE-nak gondoskodnia kell arrdl, hogy az aladirds generaldsi funkcio csak a
jogosult alaird szamara alljon rendelkezésre, és meg kell védenie az SCD-t masok
hasznalataval szemben A TOE-nak ellen kell allnia a magas tadmadasi képességgel
végrehajtott timadasoknak.

OT.Sig_Secure Az elektronikus alairas kriptografiai biztonsaga

A TOE olyan elektronikus aldirdsokat generaljon robusztus rejtjelezési technikak
alkalmazasa altal, amelyeket nem lehet hamisitani az SCD ismerete nélkiil. Az SCD
nem lehet eldallithatd az elektronikus alairasabol. Az elektronikus alairasoknak ellen
kell allniuk ezen tdmadasoknak, még a magas tdmadési képességgel végrehajtott
tdmadésoknak is.
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2.2.2. A kornyezetre vonatkozo biztonsagi célok

OE.CGA_QCert Mindsitett tantsitvanyok generalasa
A CGA mindsitett tantsitvanyokat general, amelyek tartalmazzak tobbek kozott

- a) a TOE-t hasznalo alair6 nevét,

- b) az alair6 kizardlagos befolyasa alatt 4ll6 TOE altal tartalmazott SCD-hez
tartozo SVD-t,

- ¢) a CSP fokozott biztonsagu alairasat.

OE.SVD Auth_CGA A CGA ellendrzi az SVD hitelességét

A CGA ellen6rzi, hogy az SSCD-e a kapott SVD kiildgje, valamint ellendrzi a kapott
SVD sértetlenségét. A CGA ellendrzi az aldird6 SSCD-jében 1évé SCD és a mindsitett
tanusitvanyban szereplé SVD kozotti 6sszetartozast.

OE.HI_VAD A VAD védelme

Ha kiils6 eszkdz gondoskodik a human interfészrél a felhaszndloi hitelesités soran,
akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat ¢és sértetlenségét,
ahogyan azt az alkalmazott hitelesitési modszer megkivanja.

OE.SCA_Data_Intend Az alairni kivant adat
Az SCA

- elkésziti a DTBS-ként bemutatott adat DTBS-reprezentaciojat, amit az alair6
ala akar irni, a TOE 4altal alairasra alkalmas formaban,;

- tovabbitja a DTBS-reprezentaciot a TOE fel¢, és lehetové teszi, hogy a TOE
ellendrizni tudja a DTBS-reprezentacio sértetlenségét;

- hozzicsatolja a TOE éaltal eldallitott alairast az adathoz vagy kiilonalldan
szolgéltatja azt.
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2.3. Egy 3-as tipusi BALE funkcionalis biztonsagi kovetelményei

Az alabbiakban felsorolt funkcionalis biztonsagi kovetelmények kielégitése esetén a

BALE:

e kivédi a biztonsagra irdnyul6 veszélyeket (2.1.2),

e ¢rvényre juttatja a biztonsagi szabalyokat (2.1.3), egyuttal

e megvaldsitja a biztonsagi célokat (2.2).

Az aldbbi tablazat osszefoglalja a 3-as tipusut BALE-kra vonatkozé SSCD védelmi
profil funkcionalis biztonsagi kovetelményeit.

Funkci6osztalyok ‘ Funkci6 csaladok és 6sszetevok
Kriptografiai FCS CKM.1 Kriptogréfiai kulcs generélés
tamogatas FCS CKM.4 Kriptografiai kulcs megsemmisités
FCS COP.1 Kiriptografiai eljaras
A felhasznaloi FDP ACC.1 Részleges hozzaférés ellenOrzés
adatok védelme FDP _ACF.1 Biztonsagi jellemz6kon alapuld hozzaférés ellendrzés
FDP ETC.1 Felhasznal6i adatok exportalasa biztonsagi
tulajdonsagok nélkiil
FDP ITC.1  Felhasznalo6i adatok importaldsa biztonsagi
tulajdonsagok nélkiil
FDP RIP.1 Részleges maradvany informécid védelem
FDP SDI.2 A térolt adatok sértetlenségének figyelése és
beavatkozés
FDP UIT.1 Az adatcsere sértetlensége
Azonositas és FIA AFL.1 A hitelesitési hiba kezelése
hitelesités FIA ATD.1 A felhaszndldi jellemzék meghatdrozésa
FIA UID.I Az azonositds iddzitése
FIA UAU.1 A hitelesités idézitése
Biztonsag kezelés FMT MOF.1 A biztonsagi funkciok viselkedésének kezelése
FMT MSA.1 A biztonsagi jellemzdk kezelése
FMT MSA.2 Biztonsdgos biztonsagi jellemzdék
FMT MSA.3 Statikus jellemz6 inicializalas
FMT MTD.l A biztonsagi funkcidk adatainak kezelése
FMT SMR.1 Biztonsagi szerepkorok
Magantitok ---
A biztonsagi FPT AMT.1 Az absztrakt gép tesztelése
funkciok megbizhaté | FPT EMSEC.1 A BALE kisugarzasa
védelme FPT FLS.1 A biztonsagos allapot megérzése hiba esetén
FPT PHP.1 A fizikai tdmadasok passziv észlelése
FPT PHP.3. A fizikai tAmadéasokkal szembeni ellenallé képesség
FPT TST.1 A biztonsagi funkciok tesztelése
Megbizhato Gtvonal |FTP ITC.1 Megbizhat6 csatorna
/csatorna FTP TRP.1  Megbizhat6 utvonal
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2.4. Egy 3-as tipusi BALE garancialis biztonsagi kovetelményei

Egy 3-as tipust BALE-re vonatkozo, a fejlesztoktdl fiiggetlen ellendrzdé vizsgalat
garancia szintje EAL 4+ /modszeresen tervezett, vizsgalt és atnézett rendszer/.

Az alabbi tablazat Osszefoglalja az EAL4+ szintli értékelés garanciaosztalyait és
garancia komponenseit ([03] szerint, vagyis a CC v2.3 verzidja alapjan).

Garanciaosztalyok

Garancia csaladok és komponensek
az EAL 4 /EAL4+/ szintii értékelésénél

A konfigurécio
menedzselése

ACM_AUT.1 Részleges konfiguraciéo menedzselés
automatizalas

ACM CAP.4 A generéalds tdmogatédsa és elfogadasi eljarasok

ACM _SCP.2 A biztonsagi hibakat kdvetd konfiguracid
menedzselés

Kiszallitas és
uzemeltetés

ADO DEL.2 A mddositas kimutatasa

ADO IGS.1 Hardver telepités, szoftver telepités, a beinditas
eljardsai

Fejlesztés

ADV _FSP.2 Teljesen meghatarozott kiilsé interfészek

ADV_HLD.2 Biztonsagot érvényre juttatd magas szintii
tervezes

ADV _IMP.1 A biztonsagi funkciok részleges kivitelezési
dokumentalasa

ADV LLD.1 Leir6 alacsony szintli terv

ADV_RCR.1 A kolcsonds megfelelés informalis
szemléltetése

ADV_SPM.1 Informalis biztonsagi politika modell

Utmutato
dokumentumok

AGD ADM.1 Az adminisztratori Gtmutato

AGD USR.1 A felhasznaloi atmutato

Az ¢életciklus tamogatéasa

ALC DVS.1 A biztonsagi intézkedések azonositisa

ALC _LCD.1 A fejlesztd altal meghatarozott életciklus
modell

ALC TAT.1 Jol meghatarozott fejlesztdi eszkozok

Tesztelés

ATE COV.2 A teszt lefedettség elemzése

ATE DPT.1 A magas szintil terv tesztelése

ATE FUN.1 Funkciondlis tesztelés

ATE IND.2 Fiiggetlen tesztelés - mintdn

A sebezhetdség
felmérése

AVA_MSU.3 A nem biztonsagos allapotok elemzése és
tesztelése

AVA SOF.1 Az értékelés targya biztonsagi funkcioinak
erosségértékelése

AVA VLA.4 Magas szinten ellenalld
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3. Az IDOneClassIC Card f6bb tulajdonsagai

Az SSCD alkalmazas az alabbi funkcidkat biztositja:
- SCD ¢és SVD generalas — a TOE garantalja az SCD titkossagat;
- Az SCD importalasa;
- Az SVD exportalasa;
- Alairas 1étrehozas;
- Az alair6 PIN-el val6 hitelesitése: a TOE megodrzi a RAD-t, amelyet a
felhasznalo altal megadott VAD ellendrzésére hasznal;
- Megbizhat6 utvonal kialakitdsa a human interfész eszkdzhoz.

A TOE megsemmisiti az SCD-t, amennyiben azt a tovabbiakban nem hasznaljak
alairas létrehozasara. A felhasznalasi fazisban a TOE lehet6vé teszi egy 0ij SCD/SVD
par létrehozasat. Az el6z6 SCD-t meg kell semmisiteni az 4j SCD/SVD par
létrehozésa elott.

A TOE a 3-as tipus SSCD-t valodsitja meg, illetve minden olyan SSCD funkciot,
amely elektronikus alairasok biztonsagos mdodon torténd 1étrehozasaval kapesolatos.

A kértya az aldbbi 6sszetevokbol all:
- Java kartya technoldgian JCRE? JCVM®, JCAPI' és globalis platform’
technologian alapul6 operacios rendszer. Ennek a {6 feladatai az alabbiak:

- Interfész biztositasa az integralt aramkor és az applet kdzott.

- Az applet szamara alapszolgaltatdsok nyujtasa a memoridk és minden
sziikséges kriptografiai miivelethez vald hozzaférés céljabol.

- A kértya globdlis kezelésének biztositasa (betoltés, telepités, appletek
torlése), valamint a kartya biztonsaganak ellendrzése (adat sértetlenség
¢s fizikai tAmadassal szembeni ellenintézkedések).

A betoltési mechanizmus zarolddik az applet betdltése utan. Ezért az applet betoltés

utan nem kezdeményezhetd betoltés.

- Az applet egy olyan magas biztonsagu termék, amely az alabbi szolgaltatasokat
nyujtja:

- az ISO7816-4 és ISO7816-9 szabvanyokon alapul6 nagy biztonsagu ¢s
konfigurdlhatd keretrendszer érzékeny ¢és felhasznaléi adatok
tarolasara;

- biztonsagos lizenetvaltas, az ISO7816-4 szerint;

- hozzéaférés ellendrzési szabalyok dinamikus menedzsmentje;

- bizalmassagi/sértetlenségi  (biztonsdgos lizenetvaltas  feltételek)
beallitdsok dinamikus menedzsmentje;

- RSA kulcspar kartyan valo generalasa (2048 bitig), az ISO7816-8-nak
megfelelden;

- magan (SCD) RSA kulcsok importalésa;

- nyilvanos (SVD) RSA kulcsok exportalasa;

% Java Card 2.2.1 - Application Programming Interfaces", October 21 2003, Sun
Microsystems

’"Java Card 2.2.1-JCRE", October 21 2003, Sun Microsystems

* "Java Card 2.2.1-Virtual Machine Specifications", October 21 2003, Sun

Microsystems
> "Global Platform Card Specification", version 2.1.1’ March, 2003, Global Platform
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- Triple DES alapt hitelesités, rejtjelezés és megoldas, az ISO7816-4 és
ISO7816-8 szabvanyoknak megfelelden;

- PIN hitelesités;

- RSA digitalis alairas, az ISO7816-8-nak megfelelden.
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Az IDOneClassIC Card CC tanusitasanak eredményei

4.1. A termék

4.1.1. A termék azonositasa

Az értékelt termék Oberthur Card Systems és a Philips Semiconductors GmbH altal
fejlesztett «IDOneClassIC  Card: ID-One Cosmo 64 RSA v5.4 ¢és applet
IDOneClassIC v1.0 PSCT072VOP-re beépitven.
Ez a termék egy biztonsagos aldirds Ilétrehozd eszkéz (SSCD), az alabbi
alkotoelemekkel:

- az alapul szolgal6 integralt &ramkor;

- alJava virtudlis gépet (JVM) magaba foglal6 operacios rendszer;

- az SSCD alkalmazas.

4.1.2. Az értékelt termék jellemzoi

A biztonsagi eldiranyzat [05] [06] hatdrozza meg az értékelt terméket, annak értékelt
funkcionalitasat és mitkddtetési kdrnyezetét.
A biztonsagi eldiranyzat megfelel az SSCD [02] védelmi profilnak.

A termék azonositasa

A termék tanusitott verziojat az alabbi elemek azonositjak:
- mikrokontroller azonositd, «Philips T023P», amely a termék felsd
rétegére kertil, és mikroszkoppal olvashato;
- ROM kéd azonositd, «0B6», amely a termék felsé rétegére van irva, és
mikroszkoppal olvashato;
- applet azonosito (AID), «A0 00 00 00 77 01 00 00 07 10 00 01 00 00
04», az applet betoltéshez megadva.

Biztonsagi szolgaltatasok
A termék az alabbi f6 komponenseket tartalmazza:

- a Platform, ami JavaCard és GlobalPlatform technoldgiakon alapul, amely
els@sorban az alabbi biztonsagi szolgaltatasokat nyujtja:

- azintegralt aramkor €s az IDOneClassIC applet kozotti interfész;

- alapszolgaltatasok az IDOneClassIC applet szaméra a memoriakhoz és
az Osszes sziikséges kriptografiai miivelethez valo hozzaféréshez;

- akartya globalis kezelésének biztositasa (betdltés, telepités és appletek
torlése), valamint a kartya biztonsadganak ellendrzése (adat sértetlenség
¢s fizikai tdmadassal szembeni ellenintézkedések);

- az IDOneClassIC betoltése utan a betoltd mechanizmus zarolasa
(midltal az IDOneClassIC betoltése utdn nem kezdeményezhetd
tovabbi betoltés).

- az IDOneClassIC Applet, amely az alabbi {6 biztonsagi szolgaltatasokat
nyujtja:
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- titkos és nyilvdnos RSA alédir6 kulcsok generalasa (SCD: alairas
létrehozo adat, SVD: alairas ellenérzo adat);

- titkos RSA alair¢ kulcs (SCD) importélésa;

- nyilvanos RSA aldir6 kulcs (SVD) exportalésa;

- alairas létrehozas;

- az alair6 PIN-nel torténd hitelesitése.

Architektura

A terméket az aldbbi 0sszetevok alkotjak:
- a Philips Semiconductors GmbH altal fejlesztett és gyartott PSCT072VOP
mikrokontroller;
- az Oberthur Card Systems altal fejlesztett JavaCard operacids rendszer,
melynek alkotoelemei:

e [D-One Cosmo 64 RSA v5.4 (GOP ID MX 64) platform, bedgyazva a
ROM mikrokontrolleren (BIOS/VM cimke : build33, Platform cimke :
Platform RefV87, Rezidens alkalmazas cimke : GOP64 20051014) ;

e az RSA SFM opcionalis kod, az EEPROM mikrokontrollerbe agyazva
(verzio: r1.0, cimke Liv20060310) ;

- az SSCD alkalmazas: IDOneClassIC, melyet az Oberthur Card Systems
fejlesztett, €s a perszonalizacios fazisban toltédik be (IDOneClassIC v1.0).

Eletciklus
A termék életciklusat az alabbi szakaszok alkotjak:
IC fejlesztés és gyartas
1. fazis:
OS fejlesztés
Applet fejlesztés
2. fazis:
IC fejlesztés a dedikalt szoftverrel
IC adatbazis kialakitas
IC fotomaszk gyartas
3. fazis
IC gyartas
IC tesztelés és eldperszonalizacid
Intelligens kartya fejlesztés és gyartas
4. fazis
IC csomagolas
Tesztelés
5. fazis
Intelligens kartya termék befejezd folyamat
Tesztelés
6. fazis
Perszonalizaci6 és applet betoltés
Tesztelés
7. fazis
Intelligens kartya termék végfelhasznalas
Eletciklus folyamat vége

A terméket az Oberthur Card Systems fejlesztette.
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A BSI éltal tanusitott mikrokontrollert a Philips Semiconductors GmbH fejlesztette és
gyartotta.

Az értékelési folyamatban a termék perszonalizaldjat ,termék adminisztratornak”, a
terminalt pedig, amelyen az alair6 a kartyat hasznalja, ,termék felhasznaldonak”
tekintették.

4.2. Az értékelés

Az értékelést a Common Criteria 2.3 verzidja [03] alapjan végezték, a Common
Evaluation Methodology [04] el6irasai szerint.

Az EAL4 szint f6l6tti garancidlis komponensek esetén az értékeldk sajat értékelési
moédszereket kovettek, melyek osszhangban allnak a DCSSI altal validalt AIS34°-el.
Az intelligens kartyakkal kapcsolatos sajatossagok tekintetében a CC IC’ és CC AP®
dokumentumok szolgaltak atmutatoul.

Az értékelést a komponens-Osszetétel sémanak megfelelden végezték el, ahogyan azt
az ETR-lite for composition, Version 1.0, March 2002. utmutatd leirja, annak
megallapitdsa érdekében, hogy a mar korabban tanusitott mikrokontroller szoftver
integralasabol nem szdrmazik-e biztonsagi gyengeség.

Ezért a P5CTTO072VOP mikrokontrollernek az ALC DVS.2, AVA MSU.3 ¢és
AVA VLA.4 komponensekkel szigoritott EALS szinten vald értékelésének
eredményei a BSI-PP-0005-200T2 védelmi profilnak megfelelnek. A szoban forgo
mikrokontrollert 2006. marcius 28-4n tanusitottdk a BSI-DSZ-CC-0348-2006
hivatkozasi szam alatt.

Az értékelés a CNS kartyatermék értékelési eredményeire épit, amelyet 2006.
szeptember 15-én tanusitottak a 2006/13° azonositoval.

Az értékelési technikai jelentés [08], amelyet a DCSSI-nek 2007. januar 24-én adtak
be, részletezi az értékeldk altal végrehajtott munkat és megallapitja, hogy minden
értékelési feladat eredménye ,,megfelelt”.

6 Application Notes and Interpretation of the Scheme - Evaluation Methodology for CC Assurance
Classes for EAL5+, AIS34, Version 1.00, 01 June 2004

7 Application of CC to Integrated Circuit

8 Application of Attack Potential to Smartcards

? Certification report 2006/13 - Carte CNS : composant PSCT072VOP masqué par la plate-forme
JavaCard GOP ID MX 64 et embarquant I'application CNS 1.0.7, 15 September 2006 SGDN/DCSSI
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4.3. Tanusitas

A 4.1. fejezetben azonositott, illetve az értékelés technikai jelentésében [08] leirt
értékelést az érvényben 1évd szabalyoknak és szabvanyoknak megfeleléen végezték
el, egy akkreditalt értékeld szervezettdl —megkivant hozzéértéssel és
elfogulatlansaggal. Az elvégzett munka lehetévé tette CC tanusitvany, valamint a
hozza tartozo tanusitasi jelentés [07] kibocsatasat.

A tanusitvany bizonyitja, hogy az értékelésre beadott “IDOneClassIC Card: ID-One
Cosmo 64 RSA v5.4 és IDOneClassIC v1.0 a PSCT072VOP-re agyazott applet”
teljesiti a biztonsagi eldiranyzataban [05] meghatarozott biztonsagi kovetelményeket,
a megemelt EAL4 értékelési garanciaszinten.

Korlatozasok

A tanusitott termék felhaszndlojanak tekintetbe kell vennie a biztonsagi
eldiranyzatban megadott, miikddtetési kornyezetre vonatkozo biztonsagi célokat,
valamint az Gtmutatdban [09] leirt ajanlasokat, kiilonos tekintettel az alabbiakra:
- a nyilvanos aldiré kulcs (SVD) és a titkos alairé kulcs (SCD) kozotti
megfeleltetés (OE.SCD_SVD Corresp);
- a titkos alair6 kulcs (SCD) biztonsagos tovabbitasa az SSCD-k kozott
(OE.SCD_Transfer);
- az aldirés létrehoz6 adat egyedisége (OE.SCD_Unique);
- mindsitett tanusitvanyok létrehozasa (OE.CGA_Qcert);
- a CGA ellenérzi az SVD hitelességét (OE.SVD_Auth CGA);
- az ellendrzd hitelesitd adat (VAD) védelme (OE.HI _VAD);
- az aldirando6 adat (OE.SCA_Data Intend).

4.4. Tanusitvany karbantartas

4.4.1. A karbantartott termék azonositasa

A garanciakarbantartas [10] ald es6 termék az Oberthur Card Systems és a Philips
Semiconductors GMBH altal fejlesztett IDOneClassIC Card: ID-One Cosmo 64 RSA
v5.4.1 ¢és applet IDOneClassIC v1.01.1 a P5CT072VOP, P5CCO072VOP ¢és
P5CD072VOP komponensekre beépitve

A terméken az applet a DF 65 tag-el kiildott GET DATED paranccsal azonosithato, a
valasz negyedik ¢s 6todik byte-ja ekkor 10 11, ami megfelel az ID One Co v1.01.1-
nek.

Ugyanilyen moédon, a platform és a mikroaramkdr azonositasahoz a GET DATED
parancsot a DF 52 tag-el kell elkiildeni, ekkor a valasz harmadik és negyedik byte-ja
E9 20, ami a platform ID One Cosmo v5.4.1-et jelenti, a kilencedik byte pedig az
alabbi médon azonositja a mikroaramkort:
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- 10 a P5CCO072 esetén;
- 11 a P5CT072 esetén;
- 15 a P5CD072 esetén.

A garancia-karbantartas ald esdé termék, harom szakaszban végrehajtott modositasok
utan:

- egy R3 javitds a V5.4-ben,;

- egy applet modositas a V5.4-ben,;

- egy alkalmazas maszkolva a V5.4.1-en.

A valtoztatasok egyike sem okozott Iényeges hatdst a TOE-ra

4.5. A tanusitvany elfogadasa

4.5.1. Europai elismerés (SOG-IS)

A tanusitvanyt a SOG-IS'® megéllapodasban foglaltaknak megfelelen allitottak ki.

A SOG-IS 4ltal 1999-ben létrehozott Eurdpai Elfogadasi Megallapodas lehetové teszi
az alaird orszagok részérdl az ITSEC és Common Criteria tanusitvanyok elfogadasat.
Az eurdpai elfogadas az ITSEC E6 és a CC EAL7 szintekig alkalmazhato. A
megallapodds hataskorébe esé tanusitvanyok az alabbi jeloléssel kertilnek
kibocsatésra:

4.5.2. Nemzetkozi CC elfogadas (CCRA)

Jelen tanusitvanyt a CCRA'' megallapodasban foglaltaknak megfeleléen allitottak ki.

A Common Criteria Elfogadasi Megallapodas lehetové teszi az aldiré orszagok
szamara a Common Criteria tanusitvanyok elfogadasat. A kolcsonds elfogadas a CC
EALA4 szintig és az ALC_FLR csalad vonatkozéasaban all fenn.

1 «Mutual Recognition Agreement of Information Technology Security Evaluation Certificatesy,

version 2.0, April 1999, Management Committee of Agreement Group.
' Arrangement on the Recognition of Common criteria certificates in the field of information
Technology Security, May 2000.
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5. Az IDOne Classic Card hazai értékelésének
eredményei

5.1. A termék azonositasa

Az értékelés targya a [07] szerint tanusitott €s a [10] szerint tanusitvany karbantartott
IDONClassIC Card olyan perszonalizacids eljards utan kiadott verzidja, ami SM
(secure messaging) kiépitésére nem alkalmas, igy az SSCD védelmi profilban
megfogalmazott alabbi két biztonsagi cél teljesitésére nem képes:

OT.SVD_Auth_TOE A TOE biztositja az SVD hitelességét

A TOE gondoskodik olyan lehetdségrdl, mely lehetévé teszi a CGA szamara, hogy
ellendrizze az SVD hitelességét, amelyet a TOE exportalt.

OT.DTBS_Integrity TOE A DTBS-reprezentacio sértetlenségének ellenérzése

A TOE-nak ellendriznie kell, hogy az SCA-t6l kapott DTBS-reprezentaci6 nem
modosult-e az SCA ¢és a TOE kozotti atvitel soran. A TOE-nak biztositania kell, hogy
a DTBS-reprezentaciot 6 maga sem modositja. Ez nem mond ellent annak az aldiras
létrehozo folyamatnak, amikor a DTBS-hasht a TOE is elkészitheti.

Nem alkalmas tovabba az alabbi, miikddtetd kornyezetre vonatkozo biztonsagi cél
tamogatasara sem:

OE.HI_VAD A VAD védelme

Ha kiils6 eszkoz gondoskodik a human interfészrél a felhaszndloi hitelesités soran,
akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat ¢és sértetlenségét,
ahogyan azt az alkalmazott hitelesitési modszer megkivanja.

5.2. Az értékelés osszefoglaléo eredménye

Az értékelés f6 kovetkeztetése az alabbi:
az IDOneClassIC Card megfelel biztonsagi eldiranyzatanak, kielégiti az abban
megfogalmazott funkcionalis és garancialis biztonsagi kovetelményeket.

Az értékelés egyéb kovetkeztetései az aldbbiak:
0 A Kkorabbi CC értékelés pozitiv eredményei fenntarthatok a ténylegesen
megszemélyesitett kartyakra, az uj biztonsagi eléiranyzat szerint.
O Az uj biztonsagi eldiranyzatban a kornyezetre megfogalmazott szigoribb
feltételek teljesiilése esetén (lasd 5.3) a leszallitott kartyak 3. tipusu
BALE-nek tekinthetok.
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5.3. Feltételek

Az értékelés fenti kovetkeztetései az aldbbi (az eredeti biztonsagi eldiranyzat
feltételein talmutato) feltételek teljesiilésén mulnak:

Modositott kdrnyezeti biztonsagi célok:

OE.SVD_Auth /Az SVD hitelessége/

A mikodtetési kornyezet biztositja a TOE éaltal a CGA felé exportalt SVD
sértetlenségét. A CGA ellendrzi az Gsszetartozast az alairdé SSCD-jében 1év6 SCD és a
hitelesités-szolgaltatd (CSP) tanusitvany-generald funkcidja szamara adott inputban
1évé SVD kozott.

OE.HI_VAD_NOSM /A VAD védelme/

Ha kiils6 eszkdz gondoskodik a human interfészrél a felhaszndloi hitelesités soran,
akkor a mikddtetési kornyezetnek biztositania kell a VAD bizalmassagat és
sértetlenségét, ahogyan azt az alkalmazott hitelesitési modszer megkivanja.

Uj kornyezeti biztonsagi célok:

OE.SSCD_Prov_Service /AZ SSCD ellato szolgaltatas altal biztositott hiteles
SSCD/

Az SSCD ellato szolgaltatas hiteles eszkdzoket kezel, amelyek a jogosult felhasznalo,
mint aldiré szdmara elkészitendd6 TOE-kat valdsitanak meg; perszonalizalja ¢és
kibocsatja az SSCD-ként funkcionalé TOE-t az aldirdnak.

OE.DTBS_Protect /Az SCA megvédi az alairandé adatot /
A mikodtetési kornyezet biztositja, hogy a DTBS/R nem mddosithatéo az SCA ¢és a
TOE koz6tti atvitel soran.

OE.Signatory /Az aldiréora vonatkozo biztonsagi kotelezettségek/

Az alairé meggy6zddik arrol, hogy az SSCD ellato szolgaltatastol kapott SSCD-ben
tarolt SCD még nem hasznaltak. (Ehhez a kibocsajtonak megfeleld Utmutatot
biztosit.) Az alairé a TOE-t feliigyelete alatt tartja ¢s bizalmasan kezeli a VAD-jét.
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6. A Tanusitasi jelentés eredménye és érvényességi
feltételei

6.1. A Tanusitasi jelentés eredménye

Az IDOneClassIC Card
intelligens kartya termék
/ Oberthur Card Systems /
tanusitas targyat képezo verzidja
ID-One Cosmo 64 RSA v5.4, applet: IDOneClassIC v1.0
platform: PSCT072VOP
és

ID-One Cosmo 64 RSA v5.4.1, applet: IDOneCIE v1.01.1
platformok: PSCT072VOP, PSCC072VOP és PSCD072VOP

a tanusitas érvényességi feltételeinek egyiittes teljesiilése esetén

ALKALMAS

minositett alairasok létrehozasara
mint

3-as tipusu biztonsagos alairas-létrehozé eszkoz.
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6.2. Az eredmények érvényességi feltételei

Az aldbbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa
feltétele az IDOneClassIC Card intelligens kartya termék BALE-ként valo
biztonsagos felhasznalasanak.

6.2.1.

Altalanos érvényességi feltételek

Az aldbbi feltételek minden felhasznaldsi mod esetén (tehat a fejleszto-gyartd cég
altal igen altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhato
¢s biztonsagos miikodéshez.

1.

6.2.2.

Az IDOneClassIC Card intelligens kartya szolgéltatdsait igénybe vevo
adminisztratorok és felhasznalok (alairdk) jol képzettek és megbizhatdak.

Az IDOneClassIC Card intelligens kartya szolgaltatdsait igénybe vevo
adminisztratorok és felhasznalok betartjak a felhasznaloi dokumentécio 4ltal a
biztonsagos hasznalatra vonatkozo ajanldsokat.

Az CC tanusitas érvényességi feltételei

A CGA mindsitett tantsitvanyokat general, amelyek tartalmazzak tobbek
kozott: a) a TOE-t hasznald alaird nevét'”, b) az alaird kizarélagos befolyasa
alatt 4ll6 TOE altal tartalmazott SCD-hez tartozd6 SVD-t, ¢) a CSP fokozott
biztonsagu alairasat. (OE.CGA QCert)

A CGA ellendrzi, hogy az SSCD-e a kapott SVD kiildéje, valamint ellendrzi a
kapott SVD sértetlenségét. A CGA ellendrzi az alairé6 SSCD-jében 1évé SCD

€és a mindsitett tandsitvanyban szerepld6 SVD kozotti Osszetartozast.
(OE.SVD_Auth_CGA)

Ha kiils6 eszkéz gondoskodik a human interfészrdl a felhasznéldi hitelesités
soran, akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat €s
sértetlenségét, ahogyan azt az alkalmazott hitelesitési modszer megkivanja.
(OE.HI_VAD)

Az SCA: a) elkésziti a DTBS-ként bemutatott adat DTBS-reprezentaciojat,
amit az alair6 ala akar irni, a TOE altal alairasra alkalmas formaban;
b) tovabbitja a DTBS-reprezentaciot a TOE felé, és lehetévé teszi, hogy a
TOE ellendrizni tudja a DTBS-reprezentacié sértetlenségét; c) hozzacsatolja a

TOE altal eldallitott alairast az adathoz vagy kiilonalldan szolgéltatja azt.
(OE.SCA_Data Intend)

A generalt SCD/SVD RSA kulcspar ajanlott mérete 2048 bit. Ettol kisebb, de
1020 bitnél nagyobb RSA kulcspar 2011. szeptember 24-ig hasznalhatd
feltéve, hogy a Hatdsag ezt hatdrozatban hamarabb meg nem tiltja.

Béarmilyen hosszt RSA kulcs generdlashoz legalabb 5 bit hossz nyilvanos
exponens hasznalata sziikséges, azaz értéke>=17.

'> A név lehet alnév is, de ezt a tényt a minGsitett tantsitvanyban jelezni kell.
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10.

6.2.3.

11.

12.

13.

14.

15.

16.

6.2.4.

A felhasznalo a PIN kod értékét ne valassza hat jegynél rovidebbre.

Az alairasi muvelet elott az aldironak és az SCA-nak azonositania és
hitelesitenie kell magat.

Az SM (Secure messaging) elhagyasanak feltételei

Amennyiben az IDOneClassIC Card intelligens kartyat ugy perszonalizaltak,
hogy az SM (secure messaging) kiépitésre nem képes, akkor a biztonsagos
kornyezet kialakitasanak sziikségességérol a végfelhasznalot (aldirot) a kartyat
kibocs4;jto hitelesités szolgaltatonak egyértelmiien tajékoztatni kell.

A miikodtetési kornyezet biztositja a TOE altal a CGA felé exportalt SVD
sértetlenségét. A CGA ellendrzi az 0sszetartozast az alair6 SSCD-jében 1évo
SCD ¢és a hitelesités-szolgaltatdé (CSP) tanusitvany-generalo funkcidja szdmara
adott inputban 1évd SVD kozott. (OE.SVD_Auth)

Ha kiils6 eszkoz gondoskodik a humén interfészrdl a felhasznaloi hitelesités
soran, akkor a mikodtetési kornyezetnek biztositania kell a VAD
bizalmassagat ¢és sértetlenségét, ahogyan azt az alkalmazott hitelesitési
mddszer megkivanja. (OE.HI VAD NOSM)

Az SSCD ellaté szolgaltatas hiteles eszkozoket kezel, amelyek a jogosult
felhaszndld, mint aldiré szamara elkészitendd6 TOE-kat valdsitanak meg;
perszonalizalja €s kibocsatja az SSCD-ként funkcionaldé TOE-t az alairénak.
(OE.SSCD_Prov_Service)

A miikodtetési kornyezet biztositja, hogy a DTBS/R nem modosithaté az SCA
¢s a TOE kozotti atvitel soran. (OE.DTBS_Protect)

Az alair6 meggy6z6dik arrdl, hogy az SSCD ellatd szolgaltatastol kapott
SSCD-ben tarolt SCD még nem hasznaltak. (Ehhez a kibocsajté megfeleld
utmutatdt biztosit.) Az aldir6 a TOE-t feliigyelete alatt tartja és bizalmasan
kezeli a VAD-jét. (OE.Signatory)

A biztonsagos alairas-létrehozo eszkozként torténé

hasznalhatosag kiegészito feltételei

Egy mindsitett aldirdsokat létrehozd alaironak az IDOneClassIC Card intelligens
kartya felhasznalasa soran az alabbi kiegészito feltételeket is be kell tartania:

17.

18.

19.

A BALE-ként hasznalt IDOneClassIC Card intelligens kartydnak csak egy
felhasznalodja lehet, az alairo.

Az IDOneClassIC Card intelligens kartyanak hasznalatanak lezéaruldsat
kovetéen a kartyat meg kell semmisiteni, vagy vissza kell juttatni a
kibocsatohoz.

A mindsitett aldirdsok létrehozéasara hasznalt magankulccsal csak mindsitett
alairast szabad létrehozni. (Igy nem szabad fokozott biztonsagu alairas-
l1étrehozasara felhasznalni.)
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7. Felhasznalt dokumentumok

7.1. Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

[01] Az elektronikus aléirasrol sz616 2001. évi XXXV. térvény

[02] CEN/ISSS ESign Workshop — Expert Group F: Protection Profile —
Secure Signature-Creation Device Type 3, version: 1.05, EAL4+

7.2. A tanusitasi jelentésben hivatkozott egyéb dokumentumok

[03] Common Criteria for Information Technology Security Evaluation,
Version 2.3, August 2005

[04] Common Methodology for Information Technology Security
Evaluation (CEM), Evaluation Methodology, Version 2.3, August 2005

[05] IDOneClassIC CARD Security Target, ref. FQR: 110 3517, edition 4,
16/01/07

[06] IDOne™ ClassIC Card V1.0 Public Security Target (eredeti biztonsagi
eldiranyzat kivonat)

[07] Certification Report 2007/02 (IDOneClassIC Card: ID-One Cosmo 64
RSA v5.4 and applet IDOneClassIC v1.0 embedded on PSCT072VOP)
(eredeti tanusitasi jelentés)

[08] az eredeti CC értékelési jelentés megismerésének lehetdsége
0 ANTERAK project: Evaluation Technical Report, ref.
ANTERAK ETR V1.2, version 1.2, 24/01/07

[09] az eredeti termék telepitési, adminisztratori és felhasznaloi
dokumentécioi:
0 IDOneClassIC Guidance, ref. FQR : 110 3558, édition: 1 du
20/11/06
o Software Requirement Specification, ref. 066771 00 SRS, édition 1-
AB du 23/11/06

[10] Rapport de Maintenance ANSSI-CC-2007/02-M02
[11] IDOne Classic Card SSCD Type 3 Proprietary Security Target (4
biztonsagi eldiranyzat)

[12] Kiilonbségek az IDOne Classic Card Public Security Target €s az
IDOne Classic Card SSCD Type 3 Proprietary Security Target kozott
(az eredeti és az 0] biztonsagi eldiranyzat 6sszehasonlitasa)

[13] NETLOCK ID-ONE CLASSIC File Structure and Access Conditions
(a Netlock Kft. szamara leszallitott kartyak megszemélyesitésének
részletei)

[14]  IDOne Classic Card SSCD Type 3 ERTEKELESI JELENTES v1.0
Készitette Hunguard Kft.

[15] Kérelem /a tantsités elvégzésére/
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8. Roviditések

ACM (Assurance:
management)

Configuration

Konfiguraci6 kezelés értékelése

ADO (Assurance: Delivery and operation)

Szallitas és lizemeltetés értékelése

ADYV (Assurance: Development)

Fejlesztés értékelése

AGD (Assurance: Guidance documents)

Utmutaté dokumentumok értékelése

ALC (Assurance: Life cycle support)

Eletciklus timogatas értékelése

ASE (Assurance: Security Target)

Biztonsagi eldirdnyzat értékelése

ATE (Assurance: Tests)

Tesztelés értékelése

AVA (Assurance:Vulnerability assessment)

Sebezhetdségi elemzés értékelése

CC (Common Criteria)

K06z06s szempontok

CGA (Certification generation application)

Tanusitvany-1étrehozé alkalmazas

CEM (Common Evaluation Methodology)

Ko6z0s értékelési modszertan

CSP (Certificate Service Provider)

Hitelesités-szolgaltatd

DTBS (Data to be Signed)

Alairand¢ adat

DTBS/R (DTBS Representation)

Aléirand6 adat reprezentacio

EAL (Evaluation Assurance Level)

Ertékelési garanciaszint

ETR (Evaluation Technical Report)

Ertékelési jelentés

IC (Integrated Circuit)

Integralt &ramkor

IT (Information Technology)

Informadcid technoldgia, informatika

PIN (Personal Identification Number)

Személyi azonositd szam

PP (Protection Profile)

Védelmi profil

SCA (Signature Creation Application)

Alairas-1étrehozo6 alkalmazas

SCD (Signature Creation Data)

Alairas-1étrehozo6 adat

SM (Secure Messaging)

Biztonsagos iizenetvaltds

SSCD (Secure Signature Creation Device)

Biztonsagos aldiras-1étrehozé eszkoz (BALE)

ST (Security Target)

Biztonsagi eldiranyzat

SVD (Signature Verification Data)

Alairas ellen6rz6 adat

TOE (Target of Evaluation)

Ertékelés targya
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9. Szoszedet

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak és feltételezésnek vald megfelelésrol.

biztonsagi eléiranyzat
Biztonsagi kovetelmények ¢és eldirdsok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio

Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy
a vonatkozd biztonsagi szabalyzatbdl egy szorosan 0Osszefiiggd szabalyhalmaznak
érvényt lehessen szerezni.

biztonsagi funkcio szabalyzata
A biztonsagi funkci6 altal érvényre juttatott biztonsagi szabalyzat.

értékelés
A biztonsagi el6irdnyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (a CC mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzd kapcsolédod
adminisztratori és hasznalati utmutatok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia 0sszetevoibol allo csomag, amelyek egy-egy pontot
képviselnek a CC eldre meghatarozott garancialis skalajan.

értékelési séma
Olyan igazgatasi €s szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott kozosség keretein beliil az ugynevezett értékelési séma
révén valdsitja meg a CC-t.

felhasznalo
Az a személy, aki a TOE (értékelés targya) szolgaltatasait igénybe kivanja venni.

termék

Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonboz0 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.

védelmi profil
Megvalodsitastol fiiggetlen, olyan biztonsagi kovetelményrendszer az értékelés

crer
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