Verzio:
F4l:
Minosités:
Oldalak:

TANUSITASI JELENTES

Attributum-szolgaltato szoftver
(Info&AA)
v1.0

HUNG-TJ-50-2010

1.0

HUNG-TJ-50-2010 v10.pdf
Nyilvéanos

38



Tanusitasi jelentés — Info&AA v1.0 attributum szolgaltaté szoftver

HUNG-TJ-50-2010

Viltozaskezelés
Verzio Datum A valtozas leirasa
v0.1 2009.08.13. | A szerkezet felllitasa
v0.8 2010.08.15. | A tanusitas eredményeit tartalmazo teljes valtozat
v0.9 2010.08.19. | Bels6 egyeztetésre kiadott valtozat
v0.91 2010.08.23. | Bels6 egyeztetésen atesett valtozat
v1.0 2009.08.27 | Kiilso egyeztetésen atesett végleges verzio

A tanusitasi jelentést készitette:

HunGuard Kft.

Juhasz Judit
Hunguard Kft
Tanusitasi divizio




Tanusitasi jelentés — Info&AA v1.0 attributum szolgaltaté szoftver 3
HUNG-TJ-50-2010
Tartalomjegyzék

1 OSSZEFOGLALO 4
1.1 AZ ERTEKELES JELLEMZON ......oeiiiuiieeeeteeeeeeeeeeeeeeeee e e taeeeeeaeeeeeaeeeeeetaeeeennneeeeasseesensneseeenneeeesnneesensneeeans 4

2 AZONOSITAS 6
3 BIZTONSAGI SZABALYZAT 7
3.1 L 81745)717(0 ) XU 7
3.2 FELHASZNALOK ...ttt ettt et e ettt e e e e e et ee e e e e s eeaaaaaseeeeeesensasaeeeeeeseenaaeeeeeessesnnnneeeees 7
33 BIZTONSAGI FUNKCIOK .......ciiouuiieieeeeeieeieeeeeeeeeeeeeteeeeeeseesaseeeeesssessssaaseeeesessssasseeesessssnsnsseeseessssnnnneeeees 7

4  FELTETELEZESEK ES HATOKOR 9
4.1 BIZTONSAGI CELOK AZ INFO&AA V1.0 INFORMATIKAI KORNYEZETERE ......vvviiiiiiieieieeee e eieeeeenns 9
4.2 A BIZTONSAGOS FELHASZNALAS EGYEB FELTETELEL.......c.uvvtiiiiueieeieiieeeeeieeeeeenneeeeeaeeeeeareesennnesssnnneeeas 11
4.2.1 Az ertékelés eredményeibil szarmazo feltételek..................coovvvviiiiiiiiiiiiiiiiiiiieiieeeieeeeeiienn 11

422  MSZ CWA 14167-1 kovetelményeknek valo megfelelés ..............coovvviviiiviiveeniiiniiacieieeieeienn 11

4.3 AZ ERTEKELES HATOKORE .........cooiuieeiiiieeeeeteeeeeeeeeeeeeeeeeeeteeeeeeaeeeeeeseeeeeeseeseensseeseennseesennressenneeeennneeeas 12

5  AZINFO&AA V1.0 SZERKEZETI LEIRASA 13
5.1 ARCHITEKTURA .....uvviieeeiteeeeeeeee e e eeeee e e e e e et eeeeaeeeeeeaaeeeeeeteeeeeeaneeeeeateeeeentseeeeenseeesensseeeennreesennnreeeenneens 13
52 ALRENDSZEREK .....uuuttiiiiieeiiiiieteeeeeeeeeeeetteeeesseesiasaesteesssssassassteessssaasasseeeeessasssassseeeessesssnrseseesssssnsnrsenees 15

6 TESZTELES 16
6.1 A FEJLESZTOK TESZTELESE ....uvvtitiiitiieietteteeeeeeeeaaeeteeeeeesesaseeeesesssssasseeesessassnaseeseesssssnrseseeessesnnnseeeees 16
6.2 AZ ERTEKELOK TESZTELESE ....oetiutteeiittieeeeteeeeeeeeeeeeeteeeeeeaeeeseaseessenaeesesnaseesssseessssaseesseseessnnseeesanseeens 16

7  AZ ERTEKELT KONFIGURACIO 17
8 AZERTEKELES EREDMENYEI 18
8.1 A BIZTONSAGI ELOIRANYZAT ERTEKELESE ......couviiiiittieeieieeeeeeieeeeeeeeeeeeeteeeeeneeeeeesaeeeseasesssnnnssesnnneeeas 18
8.2 A FEJTLESZTES ERTEKELESE .....ooiiiouvieeiittieeeeteeeeeaeeeeeeteeeeeesteeeeeaaeessesseeesenteesssnsseessnsasesseaseesannesseennneeeas 19
8.3 AZ UTMUTATOK ERTEKELESE ......uvviiiiiteiieieteeeeeteeeeeetteeeeenaeeeeeaeeessesseeesenaeesssnsaeessesssesseaneessnnnsessnneeeas 20
8.4 AZ ELETCIKLUS TAMOGATAS ERTEKELESE .......ccuvtieiitiieeeteieeeeeeeeeeeeeeeeeteeeeeeaeeeeeenneeeeenssessennneesennneeeas 21
8.5 A TESZTELES ERTEKELESE ......ooiiiuvieeiittieeeeteeeeeeeeeeeteeeeeeteeeeeeaeeeeeenseeeeentaeseensneeseennseeeenreeeennneeeeenneeeas 22
8.6 A SEBEZHETOSEG ERTEKELESE ......oeeiiitriieietieeeeeeeeeeeeeeeeteeeeeaeeeeeeaeeeeeeseeseensneeeeennseeeenreeeennneeeennneeeas 23

9  ERTEKELOI MEGJEGYZESEK ES JAVASLATOK 24
10 MELLEKLETEK 25
10.1 AZ INFO&AA V1.0 MEGFELELESE AZ MSZ CWA-14167-1:2006 KOVETELMENYEINEK ........ccccuvvnen. 25
10.2 A TANUSITOTT TERMEKEK LISTAJABA JAVASOLT SZOVEG ....ceiuviieiieeieeeeieeeeeeeeeeeeeeeeeeaveeseeaneeesenaeee s 33

11 BIZTONSAGI ELOIRANYZAT 34
12 FOGALMAK ES ROVIDITESEK 35
12.1 FOGALMAK ...ttt ettt e e et e e e e e e et e e e e e e eeeaaaaeeeeeeeeesaatreseeeseeenataereeeeeas 35
12.2 ROVIDITESEK .....ouvviieiitie ettt e eee e eee e e e e e e ateeeeeaaeeeseaaeeesesseeesanteeeseaaseesesseeeeanssesssnneeessnnseeesans 36

13 FELHASZNALT DOKUMENTUMOK 37
13.1 A TANUSITASHOZ FELHASZNALT KIINDULO DOKUMENTUMOK ........cvvveeeieieeeineeeeeereeeeeinreeeenneeeeeneeens 37
13.2 AZ ERTEKELESHEZ FELHASZNALT FEJLESZTOI BIZONYITEKOK ....uvvvviiiiieiieieiiieeeeeeeeieieeeeeesesseneneees 37
13.3 AZ ERTEKELESHEZ FELHASZNALT MODSZERTANI ANYAGOK .....cooveuuiiiieeeeiiiieeeeeeeeeeeeeeeeeeeeesseesnneeeees 37
13.4 AZ ERTEKELESHEZ FELHASZNALT EGYEB DOKUMENTUMOK ........ccooouuriieeeeeiiiieeeeeeeeeeeeineeeeeeeesessnneeees 38

HunGuard Kft.



Tanusitasi jelentés — Info&AA v1.0 attributum szolgaltaté szoftver 4

1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:
Verzid szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:
Az értékelt termék funkcionalitasa:

Konfiguracios kovetelmények:

HunGuard Kft.

HUNG-TJ-50-2010

Attribitum szolgaltato szoftver

v1.0

Info&AA

Megbizhato6 rendszer hitelesités-szolgaltatdshoz

Hunguard Kft.

2010. augusztus 06.

MIBETS (Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma)

MIBETS szerinti kiemelt értékelési garanciaszint (EAL4)
Az Info&AA v1.0 az alabbi attributum-szolgaltatasokat
tamogatja:

a.) attributum regisztracio szolgaltatas,

b.) attributum tanusitvany igénylés szolgaltatas,

c.) attributum tanusitvany eléallitas szolgaltatas,

d.) attributum tantsitvany szétosztas szolgaltatas,

e.) attributum tandsitvany  visszavonas kezelés
szolgaltatas,

f.) attributum tanusitvany  visszavonas  allapot
szolgaltatas.

A tamogatott szolgaltatasokon beliil az alabbiakat valdsitja
meg:

- attributum tanusitvany eléallitas (mar kiadott PKI
tanusitvanyokhoz kapcsolodo, X.509 és RFC 3281
szabvanyoknak megfeleld attributum
tanusitvanyok generalésa),

- attribitum tanusitvany visszavonds kezelés (mar
kiadott attribGtum tanusitvanyok visszavonasa,
felfiiggesztése, jra aktivalasa),

- attributum  tanusitvany  visszavonas  allapot
szolgaltatds (a visszavont ¢és felfliggesztett
attributum tanusitvanyokat tartalmazo, X.509 és
RFC 5280 szabvanyoknak megfelel6 ACRL-ek
eldallitasa és LDAP-ba publikalasa)

Az Info&AA v1.0 valamennyi futtathat6 alkalmazasa
(InfoAA, InfoAA Setup, InfoAA Policy Manager és
InfoAA RA) Windows-os, .Net 3.5-0s kornyezetben
miikodik a kdvetkezd minimalis szoftver kdrnyezetben:
e Windows XP Professional SP3 (tovabbi
tdmogatott operacios rendszerek: Vista, Win7,
2003Server, 2008Server)
e .Net 3.5 futtatd kornyezet (NET Framework
3.5)
e Microsoft Message Queue
Az Info&AA alkalmazisa a kovetkezd kornyezeti
szoftver elemeket is megkoveteli:
e adatbazis kezeld (tamogatott adatbazis kezeldk:
tetszdleges szabvanyos SQL szerver
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alkalmazhato, amelyik tamogatja a
tranzakciokat, valamint rendelkezik OLDEDB
provider-rel, példaul: MSSQL Desktop Edition,
MSSQL 2000, MSSQL 2005, MSSQL 2008)
Syslog szerver (tdmogatott napld szerverek:
tetszéleges szabvanyos syslog megoldas.)
LDAP szerver (timogatott cimtarak: tetszdleges
szabvanyos LDAP szerver)

HSM modul és a hozza tartoz6 middleware
(tamogatott  kriptografiai  hardver modul:
nCipher nShield + CertSigner.dll v2.0.0.9)
hardver token és a hozzatartoz6 middleware
(tamogatott  eszkozok:  tetszéleges  olyan
intelligens  kartya vagy token, amely
szabvanyos, Microsoft-os CSP  driverrel
rendelkezik.)
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2 Azonositas

Az értékelt termék neve:
Verzid szam:
Az értékelt termék alkoto elemei:

HunGuard Kft.

Attribtitum szolgaltato6 szoftver (Info&AA)

v1.0
Szoftver:

e infoaa installer.exe (1.0.0.1)- (az
InfoAA.exe telepitd alkalmazésa)

e infoaara installer.exe (1.0.0.0) - (az
InfoAARA .exe telepitd alkalmazasa)

e infoaapm installer.exe (1.0.0.0) - (az
InfoAAPolicyManager.exe  telepitd
alkalmazasa)

e InfoAASsoSetup.exe (2.0.0.3) — (a 3
SSO kezdeti meghatarozasat, fiokjuk
beallitasat végzo alkalmazas)

e InfoAASetup.exe (1.0.0.0) - az
InfoAA.exe beallitasat veégzo
alkalmazas

e InfoAARA.exe (1.0.0.0) -
regisztracids alkalmazas

e InfoAA.exe (1.0.0.401) — attribitum
tantsitvanyokat kezeld szerver oldali
alkalmazas

e InfoAAPolicyManager.exe (1.0.0.0) —
attributum  kollekciok szerkesztését
biztosito alkalmazés

e BusinessEntities.dll (1.0.0.0) -
attributum tanusitvanyokhoz
kapcsolodo altalanos segédkdnyvtar

e CertSigner.dll (2.0.0.14) - szoftveres
alairé konyvtar (teszt izemmoddhoz)

e PkiMiddleware.dll (1.0.0.0) - a
konfiguraciéos  allomanyok ¢és a
szolgéltatoi kérések alairdsat, valamint
a kilonbozo tisztviselok (SSO, SO,
RO, PO)  beléptetését  végzd
segédkonyvtar

e Repository.dll (1.0.0.0) - a
konfiguracids allomanyok mentését és
betoltését tamogatd segédkonyvtar

e aa.sql - adatbazis generald script

Dokumentécio:

Telepitési  kézikonyv  (a  teljes
Info&AA rendszerre és informatikai
kornyezetére)

InfoAA Policy Manager kézikonyv
InfoAA RA kézikonyv

InfoAA Setup kézikonyv
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az Info&AA v1.0 iranyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast. Eloszor az Info&AA v1.0 egy lizemmoddjat hatarozzuk meg. Ezt kdvetden a
szabalyokat érvényre juttato biztonsagi funkciokat tekintjiik at.

3.1 Uzemmod

Jelen tanusitasi jelentés az Info&AA v1.0 azon lizemmoddjara korlatozodik, amelybe az
attribtum tantsitvanyok elektronikus alairdsa HSM modul felhasznaldsaval torténik,
valamint a magankulcsok tarolasa €s visszaallitasa tiltott funkcio.

3.2 Felhasznalok

Az Info&AA altal kezelt felhasznalétipusok:

Rendszer biztonsagi tisztviselo (SSO) A biztonsagi tisztviselok (SO) felhasznaloi fidkjainak
kezelésére feljogositott bizalmi munkakdrt betoltd személy.

Biztonsagi tisztviselé6 (SO) A regisztracids tisztviselok (RO) ¢€s attribitum-szabalyzo
tisztviselok (PO) felhasznaléi fidkjai, az InfoAA.config és az InfoAA.raconfig konfiguracios
allomanyok, valamint az attributum tanusitvany és ACRL profilok kezelésére feljogositott
bizalmi munkakort betoltd személy.

Regisztracios tisztviseld6 (RQO) Attribitum tanuasitvanyokra vonatkoz6 kiilonb6zo
szolgaltatasi kérések (kibocsatas, visszavonds, felfliggesztés, Ujra aktivalds) kiadasanak,
valamint az ezekre kapott valaszok lekérdezésére feljogositott bizalmi munkakort betoltd
személy.

Attributum-szabalyzé tisztviselo (PO) Az egyes attribitum tanusitvdnyokon beliili
attriblitum kollekciok kezelésére feljogositott bizalmi munkakort betoltd személy.

Az Info& AA iizemeltetési kornyezetétol elvart felhasznalétipusok:

Rendszergazda (ADM) Az Info&AA rendszer telepitését végzO, valamint az ehhez
sziikséges szoftver kornyezetet (operacids rendszer, Microsoft Message Queue, .Net 3.5
futtatd kornyezet, LDAP szerver, Syslog szerver, Syslog szerver) biztosit6, a miikodé TOE-
hez kozvetleniil hozza nem férd, bizalmi munkakort betoltd személy.

Rendszer auditor (SA) Az Info&AA rendszerben keletkezett, majd részben a syslog
szerverre tovabbitott napldadatok kezelését (megtekintés, sziirés, atvizsgalds, mentés, torlés)
végzd, kozvetleniil a TOE-hez hozza nem férd, bizalmi munkakdrt betodltd személy.

3.3 Biztonsagi funkciok

Az Info& A A rendszer az alabbi hét biztonsagi funkciét (BF) valdsitja meg:
e BF1: Biztonsag menedzsment
BF2: Felhasznal6 adatokra vonatkozo funkciok (hozzaférés ellenorzés)
BF3: Azonosités és hitelesités
BF4: Biztonsagi naplozas
BF5: A kiils6 és belsd adatatvitel védelme
BF6: Az attributum tanusitvany eléallitasa
BF7: Az attributum tanusitvanyok visszavonas kezelése

HunGuard Kft.
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A Biztonsagi menedzsment biztonsagi funkciéo meghatirozza a rendszerben megvalositandé
biztonsag menedzsment funkciokat, melyek az alabbiak:
e SO fiok kezelés,
RO fiok kezelés, PO fiok kezelés,
konfiguracids allomanyok kezelése (InfoAA.config és InfoAA.raconfig),
AC profil kezelés, ACRL profil kezel¢s,
Attribatum kollekciok kezelése.

A Felhasznalé adatokra vonatkozo funkciok (hozzaférés ellendrzés) biztonsagi funkcio
biztositja, hogy a rendszer altal a felhasznaloi adatokra biztositott két funkcio (,,AC eléallitas
kérés” és ,,ACRL eldallitas kérés”) végrehajtisa az alkalmazott ellendrzési szabalyok
betartasa mellett torténjen.

Az Azonositas és hitelesités biztonsagi funkcié végzi a rendszerben 1évd szerepkordk
betoltdinek rendszer altali elfogadasat.

A Biztonsagi naplézas biztonsagi funkcié biztositja, hogy minden elvart esetben késziil
naplo bejegyzés (szerver esetén syslog-ba kliensek esetén lokalis file-ba) és minden
naploesemény dsszekapcsolhatod az eseményt kivaltod felhasznald azonositdjaval.

A kiilsé és belsé adatatvitel védelme biztonsagi funkcié biztositja, hogy a szolgaltatoi
kérések és valaszok modositds ellen védve legyenek, a felhaszndloi adatok, illetve a
kapcsolodd TSF adatok vonatkozasaban illetve a syslog szervernek kiildott naplorekordok
modositas ellen védve legyenek (beleértve a kihagyast €s beszlrast is).

Az attribitum tantsitvany eléallitasa biztonsagi funkcio allitja eld, az Info&AA
rendszerben az attribitum tantsitvadnyokat, amelyek formatuma megfelel az ITU-T X.509-
2000, RFC 3281 ¢és RFC 4476 X.509 szabvanyok elvarasainak illetve lehetoséget ad
tanusitvany profilok és attributum kollekcidk kezelésére.

Az attributum tanusitvanyok visszavonas Kezelése biztonsagi funkcié gondoskodik arrol,
hogy az Info&AA rendszer altal kibocsatott attriblitum tanusitvany visszavondsi listdk
(ACRL) megfelelnek az X.509 szabvanynak, illetve lehetdséget ad attributum tanusitvany
visszavonasi lista profilok kezelésére.

HunGuard Kft.
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4 Feltételezések és hatokor

A tanusitas pozitiv kdvetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:

a biztonsagi eldirdnyzat kornyezeti biztonsagi céljai (az informatikai kdrnyezetre
vonatkozo6 feltételek),
a biztonsagos felhasznalas egyéb feltételei.

4.1 Biztonsagi célok az Info&AA v1.0 informatikai kornyezetére

Az aldbbi (a biztonsagi eldirdnyzatban is szerepld) biztonsagi célok az informatikai
kornyezetre vonatkoznak:

1.

10.

11.

Biztositani kell a TOE megfeleld kezelését a bizalmi munkakorok hozzaértd és
feljogositott személyekkel valdo betoltésével a TOE és az 4ltala tartalmazott
informaciok biztonsdganak kezelésére. (OE.Competent Administrators, Operators,
Officers and Auditors)

Meg kell gatolni a bizalmi munkakort betoltd személyek hibait azaltal, hogy megfeleld
dokumentéciot kell szamukra biztositani a TOE biztonsagos konfiguralasahoz és
tizemeltetéséhez. (OE.Administrators, Operators, Officers and Auditors guidance
documentation)

Biztositani kell, hogy a felhasznalok egyiittmiikodok legyenek néhany olyan feladat
vagy feladatcsoport végrehajtasaban, amelyek biztonsagos IT kornyezetet, s a TOE
altal kezelt informacidkat igényelnek. (OE.Cooperative Users)

Minden bizalmi munkakort betdltd személynek jol kell ismernie azt a hitelesitési
rendet (CP) és szolgaltatasi szabalyzatot (CPS), mely alatt a TOE-t mikodtetik.
(OE.CPS)

Ertesiteni kell a megfelel$ vezetSket a rendszert érintd barmely biztonsagi eseményrél,
az adatvesztés vagy kompromittalodds lehetdségének minimalizdldsa érdekében.
(OE.Notify Authorities of Security Issues)

A bizalmi munkakdrt betdltd személyek szdmara képzést kell biztositani a ,,social
engineering” tipusu tdmadasok megakadalyozasi technikéira. (OE.Social Engineering
Training)

A hitelesitési adat kezelésre vonatkozd szabalyzat érvényre juttatdsaval biztositani
kell, hogy a felhasznalok hitelesitési adataikat (jelszavaikat, aktivizaldé kodjaikat)
megfeleld i1d6kozonként, és megfeleld értékekre (azaz megfeleld hosszasaggal,
eldtorténettel,  valtozatossaggal  stb.  rendelkezd  értékekre)  valtoztassak.
(OE.Authentication Data Management)

Biztositani kell a hitelesitési adatok €s az ezekhez tartozod jogosultsagok megfeleld
eltavolitasat, miutan a hozzaférési jogosultsadg megsziint (pl. munkahelyvéltozas vagy
munkakori feleldsség megvaltozasa kovetkeztében). (OE.Disposal of Authentication
Data)

A TOE-ért feleldés személyeknek biztositaniuk kell, hogy a TOE olyan médon legyen
széllitva, telepitve, kezelve ¢&s Tlizemeltetve, amely megdrzi az informatikai
biztonsagot. (OE.Installation)

A TOE IT kornyezete csak olyan operacids rendszert hasznalhat, mely garantalja a
TOE szamdra a tartomany szétvalasztast ¢és a  biztonsagi  funkcidk
megkeriilhetetlenségét. (OE.Operating System)

A TOE-ért felelés személyeknek biztositaniuk kell, hogy a TOE biztonsagkritikus
elemei védve legyenek az informatikai biztonsagot veszélyeztetd fizikai tamadasokkal
szemben. (OE.Physical Protection)

HunGuard Kft.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

HUNG-TJ-50-2010

A rendszert megfeleld fizikai biztonsag biztositasaval védeni kell a kommunikacios
képességekre irdnyul6 fizikai tAmadéasokkal szemben. (OE.Communication Protection)
Megfeleld sértetlenség védelmet kell biztositani a felhasznaldéi adatokra és a
szoftverre. (OE.Integrity protection of user data and software)

Sértetlenség védelmet kell biztositani a formverek, a szoftverek, valamint a mentett
adatok megvaltozasanak észlelése érdekében. (OE.Detect modifications of firmware,
software, and backup data)

A rosszindulatt  programkodokat  meggéatold  beépitett  eljardsoknak  és
mechanizmusoknak kell 1étezniiik. (OE.Procedures for preventing malicious code)
Automatizalt értesitést (vagy mas reagaldsokat) kell megvalositani a TSF altal
felfedett tamadéasok esetében a tamadasok azonositdsa és elrettentése érdekében.
(OE.React to detected attacks)

Meg kell kovetelni a letoltések/atvitelek feliigyeletét. (OE.Require inspection for
downloads)

Megbizhat6 utvonalat kell biztositani a felhasznalok €s a rendszer kozott. Megbizhato
utvonalat kell biztositani a biztonsag-kritikus (TSF) adatok szamdra, aminek mindkét
végpontja megbizhatéan azonositott. (OE.Trusted Path)

Funkciok ¢és eljarasok alkalmazasdval biztositani kell, hogy a biztonsag-kritikus
szoftver, hardver és formver elemek helyesen miikddnek. (OE.Validation of security
function)

Jovahagyott kriptografiai algoritmusokat kell megvaldsitani a titkositasra/dekodolasra,
hitelesitésre ¢s aldirds létrehozasara/ellendrzésére, jovahagyott kulcsgeneralasi
technikékat kell alkalmazni, valamint tanusitott kriptografiai modulokat kell hasznalni.
(OE.Cryptographic functions)

Az adatok formajaban megjelend értékeket védeni kell a TOE felé vagy a TOE-tol
torténd atvitel kozben, ahol az atvitel akar egy kozbeiktatott nem megbizhato
komponensen keresztiil, akar kozvetleniil az emberi felhasznalokhoz/tol torténik.
(OE.Data import/export)

Idészakosan ellendrizni kell mind a rendszer, mind a szoftver sértetlenségét.
(OE.Periodically check integrity)

A biztonsag-kritikus eseményeket azonositani és feliigyelni kell, megkdvetelve a
rendszervizsgaloktol a naplobejegyzések kelld (kockazatokkal ardnyban 4llo)
gyakorisagu atvizsgalasat. (OE.Auditors Review Audit Logs)

A naplorekordokat védeni kell a jogosulatlan hozzaféréssel szemben abbol a célbdl,
hogy biztositva legyen a feleldsségre vonhatdsag a felhasznaldi tevékenységekért.
(OE.Protect stored audit records)

Amennyiben a napldé eseménysor tarold teriilete megtelt vagy majdnem megtelt, a
naplozhaté események korladtozasaval meg kell akadalyozni a naplérekordok
lehetséges elvesztését. (OE.Respond to possible loss of stored audit records)

Pontos idépontot kell biztositani az id6fiiggd hitelesités-szolgaltatasokhoz, valamint a
naplé események sorrendjének ellendrizhetdségéhez. (OE.Time stamps)

Egy rosszindulata kod bejutasa és karokozasa utan egy mikodOképes allapotba kell
tudni visszadllni. Ennek az allapotnak mentesnek kell lennie az eredeti rosszindulata
programkodtol. (OE.Object and data recovery free from malicious code)

Egy biztonsagi komponens hibgja esetén meg kell 6rizni a rendszer egy biztonsagos
allapotat, és/vagy helyre kell éallitani a rendszert egy biztonsagos allapotaba.
(OE.Preservation/trusted recovery of secure state)

Elegendé mentés tarolast és hatékony visszaallitast kell biztositani a rendszer ujra
felépithetdsége érdekében. (OE.Sufficient backup storage and effective restoration)
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30. A fejlesztési fazisban olyan eszkozoket és technikakat kell biztositani, hogy
hasznalatukkal biztositva legyen a biztonsag TOE-ba tervezése. A mukodtetés soran
¢észlelni és javitani kell a hibakat. (OE.Lifecycle security)

31. A gyartonak javitani kell a felhaszndlok altal azonositott biztonsagi hibakat.
(OE.Repair identified security flaws)

4.2 A biztonsagos felhasznalas egyéb feltételei

4.2.1 Az értékelés eredményeibdl szarmazo feltételek

Az értékelés soran elvégzett tesztelési és sebezhetdség elemzési tapasztalatok alapjan
megallapitott konfiguralasra vonatkoz6 feltételeket be kell tartani:

32. Az Info&AA rendszer éles hasznalata kizérolag a HSM modul tdmogatdsara €pitd
tizemmodra szoritkozhat, a szoftveres tizemmod csak tesztelési célokat szolgal.

33. A rendszert csak hardver tokenes azonositassal ¢s hitelesitéssel lehet hasznalni.

34. Az operacios rendszerben be kell kapcsolni a Code Signing ellendrzést kotelezd
tulajdonsdgként, a Code Signing segitségével alairt futtathaté allomanyok
sértetlenségének automatikus ellendrzésére.

35. A rendszer alapbiztonsdgit ado InfoAA.sso file eldéllitdisahoz megfeleld
adminisztrativ intézkedések sziikségesek. Ezek biztositsak az alabbiakat:

a) Az SSO-k tanusitvanydhoz tartozd6 magankulcsok olyan tokenekben generaltdk,
amelyek garantdljak a magankulcs kiolvashatatlansagat és annak hozzaférés
védelmét.

b) Az InfoAA.sso file eldallitasa a rendszer auditor fizikai jelenlétében torténjen, igy
garantalva a kettds személyi feliigyeletet.

¢) Az auditor készitsen jelentést az InfoAA.sso file 1étrehozasarol, ami terjedjen ki a
létrehozas idejére, az alkalmazott tokenek tipusara, egyedi azonositd adatara és a
tokeneket birtoklé személyek adataira.

36. Az SO, PO és RO jogosultsagok kiaddsa sordn megfelelé adminisztrativ intézkedések
sziikségesek. Ezek biztositsak az alabbiakat:

a) Az SO, PO ¢és RO tanusitvanydhoz tartozd magankulcsok olyan tokenben
generalodtak, amik garantdljdk a magéankulcs kiolvashatatlansagat €s annak
hozzaférés védelmét.

b) Az SO jogosultsag kiadasarol az SSO, a PO ¢s RO jogosultsdgok kiadasarol pedig
az SO készitsen jelentést, ami terjedjen ki a létrehozas idejére, az alkalmazott
tokenek tipusara, egyedi azonosit6 adatira és a tokeneket birtokld személyek
adataira.

37. A rendszeradminisztrator biztositsa, hogy a felhasznalok az 4ltaluk hasznalt
komponenseken kiviil, mashoz futtatasi joggal ne férjenek hozza.

38. Minden inditaskor az ACRL profilok helyes betoltédését a rendszeradminisztratornak
ellendriznie kell.

4.2.2 MSZ CWA 14167-1 kovetelményeknek valo megfelelés

Az Info&AA rendszerre (mint ,megbizhatd rendszer hitelesités-szolgaltatashoz”

elektronikus aldirdsi termék) az alabbi nemzetk6zi kovetelményrendszer is vonatkozik,

mely egyuttal magyar szabvany is:

e CEN Workshop Agreement 14167-1:2003 Security Requirements for Trustworsthy
Systems Managing Certificates for Electronic Signatures — Part 1: System Security
Requirements /June 2003/,
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e MSZ CWA 14167-1:2006 - Elektronikus aldirdsok tanusitvanyait kezeld megbizhato
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kovetelmények

A fenti dokumentumban megfogalmazott funkciondlis és biztonsagi kovetelmények egy

részét az Info& A A rendszer biztositja (azaz teljes mértékben megfelel a kovetelménynek),

egy masik részét pedig tdmogatja (azaz részben megfelel a kdvetelménynek).

A kovetelmények egy harmadik csoportjaban az Info& AA rendszer a megvalodsitast az IT

¢és nem IT kdrnyezettdl varja el (azaz nem vallalja fel a kovetelmény teljesitését).

Az MSZ CWA 14167-1 kovetelményeknek valdo megfelelést a 10.1 fejezet részletezi.

Ervénvességi feltételek:

39. Az IT kornyezet biztositsa és kezelje a rendszeradminisztrator, a rendszeriizemeltetd
¢s rendszervizsgald szerepkoroket.

40. Az IT kornyezet biztositsa a megfeleld HSM modul haszndlatat az attribitum
tanusitvanyokat alair6 kulcs tarolasara, illetve a HSM modul tanusitdsakor
meghatarozott felhasznalasi feltételek betartasat.

41. A naplozas tarolési hibdja miatt végzett tevékenységek naplozasa érdekében IT és nem
IT eljarasokat kell foganatositani.

42. A naplo események digitalis aldirdsanak az ellendrzését (vagyis a napld
sértetlenségének igazoladsat) az IT kornyezetnek kell biztositania.

43. Az attribatum tanusitvany kérelem adatainak a bizalmassdgat az IT kornyezet
biztositsa.

44. 1dészakonként az Info&AA rendszerben alkalmazott algoritmusokrol ellendrizni kell,
hogy azok megfelelnek-e a "Biztonsdgos algoritmusok'" cimii dokumentumban
meghatéarozott kovetelményeknek.

45. 1T és nem IT eljarasokat kell foganatositani az alabbi kdvetelmények teljesiiléséhez:
[[SO2.1]; [SO2.2]; [SO2.3]; [SO3.1] NQCA; [SA1.2]; [KM1.2]; [KM1.3]; [KM1.4];

KM1.7]; [KM3.1]; [KM4.1]; [KM4.2]; [KMS5.1; [KMS5.2]; [KMS5.3]; [KM5.4];

KM6.1]; [KM6.2]; [KM6.3]; [KM6.4]; [KM6.5]; [KM6.6]; [AA2.1]; [AA2.2];

AA4.1]; [AA4.2]; [AAS.1]; [AAG6.1]; [AAS.1]; [AR1.1]; [AR1.2]; [AR1.3]; [AR1.4];

AR2.1]; [AR3.1]; [BK1.1]; [BK1.2]; [BK1.3]; [BK2.1] NQCA; [BK2.2]; [BK3.1];

BK3.2]; [R1.1]; [R1.2]; [R1.4]; [R1.5] QCA; [R1.6]; [R2.1]; [CG2.2]; [D1.1]; [D1.2];

D2.1]; [RM1.1]; [RM1.4]; [RM1.5]; [RM2.1];

e

4.3 Az értékelés hatokore

Az értekelés figyelembe vette a biztonsagi eldiranyzat valamennyi fenyegetését és az
Info&AA v1.0 valamennyi biztonsagi funkcigjat.

"Lasd ETSI SR 002 176-1 v2.0.0
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5 Az Info&AA v1.0 szerkezeti leirasa

5.1 Architektura

Az Info&AA v1.0 f6 0Osszetevoit és fizikai hatokorét az 1. abra szemlélteti, kiilon
megjelenitve benne az értékelés targyat.
RO

TOE
(Info&AA)

; szolgalati
valaszok

HSM specifikug
‘ HSM CertSigner.dll

publikalas TTTTTTTTTTTT )

=== LDAP,

—
- —
—
—

CertSigner.dll

1. abra: Az Info&AA v1.0 fizikai hatokore

Felhasznalok (a miikodd Info&AA-hoz kozvetleniil hozzaférd, bizalmi munkakdrt betdltd
személyek): SSO, SO, RO, PO.

Egyéb felhasznalok (a miikodd Info& AA-hoz kdzvetleniil hozza nem férd, bizalmi munkakort
betdltd személyek): ADM és SA .

Kiils6 felhasznalok az Info&AA-hoz kozvetleniil nem férhetnek (csak az RO kozvetitésével
kérhetnek szolgéltatast, illetve az LDAP-boI tolthetik le az attriblitum visszavonasi listakat).
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Az Info&AA attributum tanusitvdnyok (AC) kezelését (eldallitasat, szétosztasat,
visszavondsat, visszavonds dallapot kezelését) végz0 megbizhaté hitelesités szolgaltatd
rendszer, ahogyan azt az 2. abra szemlélteti.

Attributum-szolgaltaté
(Attribute Authority, AA)

L, L. Attributum Visszavonas- Visszavonasi
Nyilvantartasi tanusitvany-eléallito Kozzétételi kezelési allapot
szolgaltatds szolgaltatas szolgaltatas szolgaltatas szolgaltatas
‘{ AA felhaszniléi interfész P
Szolgaltatas AA Szolgaltatas AA
kérés valasz kéreés valasz
PKI tranzakcio 3
El6fizetd Elfogadoé fél

2. abra: Az Info&AA logikai hatokore

Az attributum tanusitvany egy olyan adatszerkezet, amelyet az attributum-szolgaltatod (AA)
digitalisan alairt, ¢s amely bizonyos attributum értékeket birtokosanak (el6fizetd) azonosito
informacioihoz kot.

A nyilvantartasi szolgaltatas az eldfizetd azonossidgat és egyéb sajatos tulajdonsagat
vizsgélja. E szolgaltatds eredményeit az attribltum tanusitvany-eldallité szolgaltatasnak
tovabbitjak.

Az attributum tanusitvany-el6éallito szolgaltatis a nyilvantartdsi szolgaltatds altal
megvizsgalt azonossag és mas jellemzok alapjan attribitum tantsitvanyt allit el6 és ir ala.

A kozzétételi szolgaltatas szétosztja az attriblitum tanusitvanyokat az eléfizetok kozott, és ha
az elofizetd beleegyezik, az érintett felek kozott is. Ez a szolgéltatas a Hitelesités-szolgaltato
szabalyzataira és gyakorlatdra vonatkozd informdcidkat is szétoszt az eléfizetdk és az érintett
felek kozott.

A visszavonas-kezelési szolgaltatas feldolgozza a visszavonassal kapcsolatos kérelmeket €s
jelentéseket a sziikséges teendék meghatarozdsa érdekében. E szolgaltatas eredményeit a
visszavonasi allapot szolgaltatasan keresztiil osztjak szét.

A visszavonasi allapot szolgaltatias az attributum tanUsitvanyok visszavonasi allapotara
vonatkozoan nyujt informaciot az érintett feleknek. Ez a szolgaltatas rendszeres idokozonként
frissitett attributum tantsitvany visszavonasi allapotinformacion (ACRL) alapul.
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5.2 Alrendszerek

Az Info&AA rendszernek az alabbi alrendszerei vannak:

ARI: Kliens (InfoAA RA)

AR2: Attribatum-szabalyoz6 (InfoAA Policy Manager)
AR3: Konfigural6 (InfoAA Setup)

AR4: Szerver (InfoAA)

ARS: Segédkonyvtarak (DLL-k)

HunGuard Kft.

15



Tanusitasi jelentés — Info&AA v1.0 attributum szolgaltaté szoftver 16

HUNG-TJ-50-2010

6 Tesztelés

6.1

A fejlesztok tesztelése

A fejleszto tesztelési stratégidja a kovetkezo volt:

A fejlesztd altal tervezett tesztesetek Osszességében lefedték a TOE f6 funkcionalitasat,
valamennyi tesztelhetd biztonsagi funkcidt, az 6sszes kiilsd interfészt, illetve az alrendszerek
kozotti belso interfészeket is.

A tesztesetek az aldbbiak szerint csoportosithatok:

Telepités: A tesztesetek lefuttatdsa sordn a telepitOkészletek felhasznalasaval a TOE
mukodoképes allapota all elo.

alkalmasak.

Policy Manager funkcionalitds: A tesztesetek az AC kollekciok készitésének ¢és
beallitasainak ellendrzését végzik.

Attributum tanusitvany kezelés - RA funkcionalitds: A tesztesetek az AC-k kérése,
felfiiggesztése, aktivaldsa és visszavondsa, illetve a beallitdsi hiba ellendrzésére
szolgélnak.

Jogosultsagkezelés: A tesztesetek a kiilonbozd szerepkordk —jogosultsagainak
ellendrzése soran a negativ, elutasitast kivalto szituaciokat ellendrzik.

Konfiguracios fajl ellendrzés: A tesztesetek a rendszer integritas sériilésébdl fakado
hibaagak lekezelését ellendrzik.

6.2 Az értékelok tesztelése

Az értékeld fiiggetlen tesztelését sajat kornyezetében végezte.

Az értékelO azt a tesztelési stratégiat valasztotta, hogy:

eldszor teljes mértékben megismételte a fejlesztok altal végrehajtott tesztelést,
majd fliggetlen tesztesetet hajtott végre, melyek a jogosultsagkezelésre és a CRL profil
allomanyok integrités ellendrzésére terjedtek ki.

A fiiggetlen tesztelés soran hiba nem lépett fel.
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7 Az értékelt konfiguracio

Telepitd csomagok:
¢ infoaa_installer.exe (1.0.0.1)- (az InfoAA.exe telepité alkalmazasa)
e infoaara installer.exe (1.0.0.0) - (az InfoAARA.exe telepitd alkalmazasa)
e infoaapm_installer.exe (1.0.0.0) - (az InfoAAPolicyManager.exe telepitd alkalmazasa)

Szoftver elemek:
o InfoAASsoSetup.exe (2.0.0.3) — (a 3 SSO kezdeti meghatarozasat, fiokjuk beallitasat végzo
alkalmazas)
o InfoAASetup.exe (1.0.0.0) - az InfoAA.exe beallitasat végzo alkalmazas
o InfoAARA exe (1.0.0.0) - regisztracios alkalmazas
e InfoAA.exe (0.1.0.401) — attributum tanusitvanyokat kezeld szerver oldali alkalmazas

e InfoAAPolicyManager.exe (1.0.0.0) — attributum kollekciok szerkesztését biztosito
alkalmazas

o BusinessEntities.dll  (1.0.0.0) - attribitum tandsitvanyokhoz kapcsolodd — altalanos
segédkonyvtar

e CertSigner.dll (2.0.0.14) - szoftveres alair6é konyvtar (teszt izemmodhoz)

e PkiMiddleware.dll (1.0.0.0) - a konfiguracidos allomanyok és a szolgaltatoi kérések alairasat,
valamint a kiilonb6z6 tisztviselok (SSO, SO, RO, PO) beléptetését végzo segédkonyvtar

e Repository.dll (1.0.0.0) - a konfiguracios allomanyok mentését és betdltését tamogatod
segédkonyvtar

e aa.sql - adatbazis generalo script

Kornyezeti elemek:
e CertSigner.dll (2.0.0.9)* - alair6 konyvtar nCipher nShield HSM modulhoz
e Windows XP SP3
e Microsoft SQL Server 2008 Express
e OpenLDAP 2.2.29
o Syslogd server: syslog-win32-0.3

> A HUNG-T-048/2009 regisztracios szamu InfoCA v2.5 komponenseként tanusitott dll.
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8 Az értékelés eredményei

Az Info&AA v1.0 az informatikai termékek technoldgia szempontu biztonsagi értékelésére
kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tantsitdsi Séma)
modszertan szerint fiiggetlen értékelésre és tantsitasra kerdiilt.

Az értékelés garanciaszintje MIBETS kiemelt, mely a CC (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL4-es szintnek felel meg

Az értékelés 16 kovetkeztetése az alabbi:

Az értékelés megallapitotta, a tanusitas pedig megerositette, hogy az Info&AA v1.0
megfelel a biztonsagi eléiranyzatanak, kielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

Az értékelés masik kovetkeztetése az alabbi:

Az Info&AA v1.0 a 4.2 fejezetben megfogalmazott informatikai és nem informatikai
kornyezetére vonatkozo feltételek teljesiilése esetén megfelel az MSZ CWA 14167-
1:2006 altal az elektronikus alairasokhoz tartozo tanusitvanyokat kezel6 megbizhaté
rendszerekkel szemben = tamasztott  biztonsagi  kovetelményrendszer  azon
kovetelményeinek, amik attributum tanusitvany kiado6 rendszer esetén értelmezhetd.

8.1 A biztonsagi eldiranyzat értékelése
Ez az alfejezet a TOE biztonsagi eldiranyzata értékelési eredményeit foglalja dssze.
Az értékelés alapja az alabbi dokumentum:

e Attribatum-szolgaltato szoftver (Info& AA) v1.0 — Biztonsagi eléiranyzat (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Biztonsagi ASE INT.1 A kovetelményeknek megfelelt.
eldiranyzat Bevezetés
ASE CCL.1 A kovetelményeknek megfelelt.
Megfelelségi nyilatkozatok
ASE SPD.1 A kovetelményeknek megfelelt.
Biztonsagi probléma meghatarozas
ASE OBIJ.1 A kovetelményeknek megfelelt.
Biztonsagi célok
ASE ECD.1 A kovetelményeknek megfelelt.
Kiterjesztett biztonsagi kovetelmények
ASE REQ.1 A kovetelményeknek megfelelt.
Biztonsagi kovetelmények
ASE TSS.1 A kovetelményeknek megfelelt.
Az értékelés targya 0sszefoglalo eldirasa
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8.2 A fejlesztés értékelése

Ez az alfejezet A TOE tervezési dokumentacioit értékeli a biztonsagi funkcidik megfeleld
leirasa és magyarazata szempontjabol.

19

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Attributum-szolgaltato szoftver (Info&AA) v1.0 - Biztonsagi eléiranyzat (v1.0)

Biztonsagi szerkezet leiras - Attributum-szolgaltato szoftver (Info&AA) (v1.0)

Funkcionalis specifikacio6 - Attriblitum-szolgaltaté szoftver (Info&AA) (v1.0)
TOE terv - Attributum-szolgaltato6 szoftver (Info&AA) (v1.0)

Megvalésitasi reprezentacio - Attriblitum-szolgaltaté szoftver (Info&AA) (v1.0)

Forraskéd (lasd ,,Megvalositasi reprezentacio - Attributum-szolgaltatod szoftver (Info&AA)

v1.0” dokumentum 2. fejezete)

A bizalmi munkakorok attekintése - Info& AA Attribitum tandsitvany kibocsato szoftver

(v1.0)

InfoAA Adminisztratori kézikonyv (v1.0)
InfoAA RA kézikényv (v1.0)

InfoAA Policy Manager kézikonyv (v1.0)

A biztonsagi szerkezet leirds értékelése

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Fejlesztés ADV_ARC.1 A kovetelményeknek megfelelt.

ADV_FSP.4
A teljes funkcionalis specifikaci6 értékelése

A kovetelményeknek megfelelt.

ADV_TDS.3
Az alap modularis terv értékelése

A kovetelményeknek megfelelt.

ADV_IMP.1
A megvalositasi reprezentacio értékelése

A kovetelményeknek megfelelt.
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8.3 Az utmutatok értékelése

crcr

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Attribitum-szolgaltato szoftver (Info&AA) v1.0 - Biztonsagi eldiranyzat (v1.0)
Funkcionalis specifikacié - Attriblitum-szolgaltato szoftver (Info&AA) (v1.0)

TOE terv - Attributum-szolgaltaté szoftver (Info&AA) (v1.0)

A szallitasi eljarasok leirasa - Attributum-szolgaltato szoftver (Info&AA) (v1.0)
Telepitési kézikonyv - Info&AA Attriblitum tanusitvany kibocsatd szoftver (v1.0)

A bizalmi munkakorok attekintése - Info&AA Attributum tantsitvany kibocsatod szoftver
(v1.0)

InfoAA Adminisztratori kézikonyv (v1.0)

o InfoAA RA kézikonyv (v1.0)

e InfoAA Policy Manager kézikonyv (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Utmutatd AGD_PRE.1 A kovetelményeknek megfelelt.
dokumentumok Az el6készitd eljarasok értékelése
AGD USR.1 A kovetelményeknek megfelelt.
Az lizemeltetési felhasznaloi utmutato
értékelése
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8.4 Az életciklus tamogatas értékelése

Ez az alfejezet A TOE fejlesztése soran a fejlesztéi kornyezetben betartott biztonsagi
intézkedéseket értékeli.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Attributum-szolgaltato szoftver (Info&AA) v1.0 - Biztonsagi eléiranyzat (v1.0)

a tesztelésre alkalmas Info&AA rendszer,

Konfiguraci6 lista - Attributum-szolgaltato szoftver (Info&AA) (v1.0)

A konfiguracié kezelés dokumentacidja - Attributum-szolgaltatd szoftver (Info&AA) (v1.0)
A fejlesztés biztonsag dokumentacidja - Attriblitum-szolgaltatd szoftver (Info&AA) (v1.0)
Az életciklust meghatarozé dokumentacio - Attribitum-szolgaltatd szoftver (Info&AA)
(v1.0)

A fejlesztoé eszkozok dokumentacidja - Attributum-szolgaltatd szoftver (Info&AA) v1.0
(v1.0)

Infoscope Fejlesztési konvenciok, C#, C/C++ (v1.01)

A szallitasi eljarasok leirasa - Attributum-szolgaltaté szoftver (Info&AA) (v1.0)
sajat fejlesztésii forraskodok (az implementacioé reprezentacid egy részhalmaza)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly

Eletciklus ALC CMCA4 A kovetelményeknek megfelelt.
tamogatas A konfiguracio kezelés képességének

értékelése

ALC CMS.4 A kovetelményeknek megfelelt.
A konfiguracio kezelés hatokorének
értékelése

ALC DEL.1 A kovetelményeknek megfelelt.
A szallitas értékelése

ALC DVS.1 A kovetelményeknek megfelelt.
A fejlesztés biztonsaganak értékelése

ALC LCD.1 A kovetelményeknek megfelelt.
Az ¢letciklus meghatarozas értékelése

ALC TAT.1 A kovetelményeknek megfelelt.
A fejlesztdi eszkozok és technikak
értékelése
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8.5 A tesztelés értékelése

Ez az alfejezet azt vizsgalja és értékeli, hogy A TOE a tervdokumentaciokban megadottaknak
megfelelden miikddik-e, valamint Osszhangban van-e a biztonsagi eldiranyzataban
megfogalmazott funkcionalis biztonsagi kdvetelményeivel.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:

Attribitum-szolgaltato szoftver (Info&AA) v1.0 - Biztonsagi eldiranyzat (v1.0)

Biztonsagi szerkezet leiras - Attribiitum-szolgaltatd szoftver (Info&AA) (v1.0)

Funkcionalis specifikacié - Attriblitum-szolgaltato szoftver (Info&AA) (v1.0)

TOE terv - Attributum-szolgaltaté szoftver (Info&AA) (v1.0)

Telepitési kézikonyv - Info&AA Attribatum tanusitvany kibocsaté szoftver (v1.0)

A bizalmi munkakorok attekintése - Info&AA Attributum tantsitvany kibocsatd szoftver
(v1.0)

InfoAA Adminisztratori kézikonyv (v1.0)

InfoAA RA kézikényv (v1.0)

InfoAA Policy Manager kézikonyv (v1.0)

A konfiguracio kezelés dokumentacidja - Attributum-szolgaltato szoftver (Info&AA) (v1.0)
A tesztelésre alkalmas TOE

Attributum-szolgaltato szoftver (Info&AA) v1.0 Tesztelési terv (v1.0)

Attribitum-szolgaltato szoftver (Info&AA) v1.0 Tesztelési dokumentacié (v1.0)
Attribitum-szolgaltato szoftver (Info&AA) v1.0 Tesztlefedettség elemzés - ATE COV.2
(v1.0)

Attributum-szolgaltato szoftver (Info&AA) v1.0 Tesztmélység elemzés - ATE DPT.2 (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye

osztaly

Tesztelés ATE FUN.I A kovetelményeknek megfelelt.

A funkcionalis tesztelés értékelése

ATE COV.2 A kovetelményeknek megfelelt.
A teszt lefedettség elemzés értékelése

ATE DPT.2 A kovetelményeknek megfelelt.
A teszt mélység elemzés értékelése

ATE IND.2 A kovetelményeknek megfelelt.
A fiiggetlen tesztelés értékelése
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8.6 A sebezhetoség értékelése

Ez az alfejezet A TOE-ben 1év6 hibak, gyengeségek meglétét és a veliik valo visszaélések
lehetdségét kivanja meghatarozni vagy kizarni. Mindez a fejlesztd és az értékeld elemzésén
alapul, valamint értékeldi tesztelés egésziti ki.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:

Attribitum-szolgaltato szoftver (Info&AA) v1.0 - Biztonsagi eldiranyzat (v1.0)

o Biztonsagi szerkezet leiras - Attriblitum-szolgaltato szoftver (Info&AA) (v1.0)
e Funkcionalis specifikacio - Attributum-szolgaltaté szoftver (Info&AA) (v1.0)
e TOE terv - Attributum-szolgaltaté szoftver (Info&AA) (v1.0)
o Forraskod (lasd ,,Megvalositasi reprezentacio - Attributum-szolgaltato szoftver (Info&AA)
v1.0” dokumentum 2. fejezete)
o Telepitési kézikonyv - Info&AA Attributum tanusitvany kibocsatéd szoftver (v1.0)
e A bizalmi munkakorok attekintése - Info& AA Attribtum tanusitvany kibocsatd szoftver
(v1.0)
o InfoAA Adminisztratori kézikonyv (v1.0)
o InfoAA RA kézikonyv (v1.0)
e InfoAA Policy Manager kézikonyv (v1.0)
e A tesztelésre alkalmas TOE
e Nyilvanosan elérheté informaciok a lehetséges sebezhetdségek azonositasanak
timogatasara
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
A sebezhetdség | AVA VAN.3 A kovetelményeknek megfelelt.
felmérese A sebezhetdség értékelése
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9 Ertékel6i megjegyzések és javaslatok

Az ¢értékeld altal megfogalmazott javaslatok bekeriiltek mind a tanusitvany 2. szamu
mellékletébe, mind jelen tanusitési jelentés 4.2.1 alfejezetébe.
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10 Mellékletek

10.1 Az Info&AA v1.0 megfelelése az MSZ CWA-14167-1:2006
kovetelményeinek

Az aldbbi tablazat az MSZ CWA-14167-1 kdvetelményeknek vald megfelelésre vonatkozo
vizsgalat eredményét foglalja Ossze. Az értékelés az egyes kovetelményekre kiilon-kiilon
hatarozatot hozott, hogy az alabbiakbdl melyik vonatkozik az adott kovetelményre:
o Az Info&AA v1.0 rendszer teljesiti (azaz teljes mértékben megfelel a
kovetelménynek)
o Az Info&AA v1.0 rendszer tamogatja (azaz részben megfelel a kovetelménynek, de a
kornyezetnek is tdmogatast kell nyujtania),
e A kornyezetnek kell biztositania (azaz az Info&AA v1.0 rendszer nem vallalja fel a
kovetelmény teljesitését, a megvalositast az IT és nem IT kornyezettdl varja el),
e Az Info&AA v1.0 rendszerre nem vonatkozik a kovetelmény.

A kovetelményekre kiilon-kiillon meghozott hatdrozatok az alabbiak valamelyike (vagy ezek
valamely kombinécidja) alapjan sziilettek:

e interju: a fejlesztdkkel vald személyes konzultaciok soran kapott informéciok
alapjan,

e dokumentécio: a fejlesztok altal készitett irasos dokumentaciok alapjan,

e tapasztalat: a program felhasznaloi feliiletének miikodtetése, illetve a tesztelés soran
szerzett ,,felhasznaloi” tapasztalatokbdl lesziirt kdvetkeztetések alapjan,

e teszt: az értékeldk altal végzett tesztelés eredményei alapjan,

o forras kod: a fejlesztOk altal atadott forraskod értékeldk altali elemzése alapjan.

Ssz | A kovetelmény A kovetelmény rovid leirasa Hatarozat
azonositdja az Info&AA v1.0 rendszerre

Altalanos funkcionalis és biztonsigi kovetelmények

Menedzselés (M)

M1 Rendszer- és biztonsagkezelés

1 [M1.1] Kiilonb6z6 jogokkal bird az Info&AA v1.0 rendszer
munkakoroket kell biztositani. tamogatja

2 [M1.2] Legalabb a kovetkez6 munkakorok az Info&AA v1.0 rendszer
szlikségesek: tamogatja

3 [M1.3] Felhasznalok és munkakorok az Info&AA v1.0 rendszer
Osszekapcsolasi képessége. tamogatja

Rendszerek és miikodésiik (SO)

SO1 Uzemeltetés menedzselése

4 [SO1.1] Utmutatok biztositasa (helyes és az Info&AA v1.0 rendszer

biztonsagos miikodtetés). teljesiti

SO2 A folyamatos szolgaltatas biztositasa

5 [SO2.1] 99.9%-o0s rendelkezésre allas a kornyezetnek kell biztositania

(tanusitvany szétosztas, visszavonas
kezelés, visszavonas allapot

szolgaltatas).

6 [SO2.2] Katasztrofahelyzetben is a miikodés | a kornyezetnek kell biztositania
(alternativ TWS)

7 [SO2.3] Biztonsagos attérés a katasztrofa- a kornyezetnek kell biztositania

helyreallito rendszerre.
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SO3 Idoszinkronizacio

8 [SO3.1] NQCA | Allitast kell megfogalmazni az id6 a kornyezetnek kell biztositania
pontossagara.
Azonositas és hitelesités (IA)
IA1 A felhasznalé hitelesitése
9 [IA1.1] Kotelez6 felhasznaloi azonositas €s az Info&AA v1.0 rendszer
hitelesités. tamogatja
10 | [IA1.2] A felhasznal6 kijelentkezése utan az Info&AA v1.0 rendszer
kdotelez6 az ujrahitelesités. tamogatja
11 | [IA1.3] Egyedi hitelesité adatok. az Info&AA v1.0 rendszer
tamogatja
IA2 Hitelesitési hiba
12 | [IA2.1] A sikertelen hitelesitési kisérletek az Info&AA v1.0 rendszer
korlatozasa. tamogatja
IA3 A titok ellenérzése
13 | [IA3.1] Mechanizmus a titkok ellendrzésére. | az Info&AA v1.0 rendszer
tamogatja
Rendszer-hozzaférés ellenorzés (SA)
SA1 Rendszer-hozzaférés ellendrzés
14 | [SA1.1] Azonositott egyének hozzaférésének | az  Info&AA v1.0 rendszer
ellendrzése, korlatozasa. tamogatja
15 | [SA1.2] Hozzaférés védelem az érzékeny a kornyezetnek kell biztositania
maradvany informécidkra.
Kulcs kezelés (KM)
KM1 Kulcs generalas
16 | [KMI.1] A tanusitvany alairé kulcsokat az Info&AA v1.0 rendszer
biztonsagos kriptografiai modulban tamogatja
(HSM) kell generalni.
17 | [KM1.2] A HSM-et értékelni és tantsitani a kornyezetnek kell biztositania
kell.
18 | [KM1.3] Kettds személyi ellendrzés a a kornyezetnek kell biztositania
szolgaltatdi kulcsgeneralasnal.
19 | [KM1.4] Az infrastrukturalis és a kornyezetnek kell biztositania
rendszervezérlési kulcsokat egy
hardver kriptografiai eszkdzben kell
generalni.
- [KM1.5] QCA | tordlve -
- [KM1.6] NQCA | torolve -
20 | [KM1.7] A kulcs generalas algoritmusa a kornyezetnek kell biztositania

biztonsagos legyen.
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KM2 Kulcs elosztas
21 | [KM2.1] A magan/titkos kulcsokat tilos nyilt az Info&AA v1.0 rendszerre
formaban szétosztani. nem vonatkozik a kovetelmény
22 | [KM2.2] A még tanusitvanyba nem foglalt az Info&AA v1.0 rendszerre
nyilvanos kulcsokat biztonsagos nem vonatkozik a kévetelmény
kornyezetben kell tartani.
23 | [KM2.3] Szabvanyos kriptografiai az Info&AA v1.0 rendszerre
kulcseloszté modszer hasznélata. nem vonatkozik a kovetelmény
24 | [KM2.4] A szolgaltatdi nyilvanos kulcsok az Info&AA v1.0 rendszerre
szétosztasanal fenn kell tartani a nem vonatkozik a kovetelmény
sértetlenséget €s hitelességét.
25 | [KM2.5] Az Onalairt tantsitvany jellemzoi: az Info&AA v1.0 rendszerre
nem vonatkozik a kovetelmény
26 | [KM2.6] Onalairt tanasitvanyra biztonsagos az Info&AA v1.0 rendszerre
lenyomat készitése. nem vonatkozik a kovetelmény
KM3 Kulcs hasznalat
27 | [KM3.1] A HSM-hez hozzaférés ellendrzést a kornyezetnek kell biztositania
kell alkalmazni.
28 | [KM3.4] El kell kiiloniteni az alair6 kulcsokat. | az Info&AA v1.0 rendszerre
nem vonatkozik a kovetelmény
29 | [KM3.5] Jogosult kulcshasznalat csak az Info&AA v1.0 rendszer
¢letcikluson belill torténhet. teljesiti
30 | [KM3.6] Kulcshasznalat el6tt tanusitvany az Info&AA v1.0 rendszer
érvényesség ellendrzés. teljesiti
KM4 Kulcs csere
31 | [KM4.1] I és RV kulcsokat rendszeresen (pl. a kornyezetnek Kell biztositania
évente) cserélni kell.
32 | [KM4.2] A kulcs cserét biztonsagosan kell a kornyezetnek kell biztositania
végrehajtani.
KMS Kulcs megsemmisités
33 | [KM5.1 Tanusitvany alaird kulcsok végleges | a kornyezetnek Kkell biztositania
megsemmisitése.
34 | [KM5.2] Kivont rendszerek kulcsait meg kell | a kornyezetnek kell biztositania
semmisiteni.
35 | [KMS5.3] Kulcs kinullazas képessége. a kornyezetnek Kell biztositania
36 | [KM5.4] Biztonsagos SW kulcstorlési a kornyezetnek kell biztositania

folyamatok alkalmazasa.
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KM6 Kulcs tarolasa, mentése és helyreallitasa
37 | [KM6.1] Minden magan/titkos kulcsot a kornyezetnek kell biztositania
biztonsagosan kell tarolni.
38 | [KM6.2] A TA kulcsokat HSM-ben kell a kornyezetnek kell biztositania
tarolni.
39 | [KM6.3] Az 1és RV kulcsokat HKE-ben kell | a kornyezetnek kell biztositania
tarolni.
40 | [KM6.4] Kulcs exportalas csak védett mdédon. | a kdrnyezetnek kell biztositania
41 | [KM6.5] Kulcsokat csak jogosult személy (pl. | a kornyezetnek kell biztositania
SO) kezelheti.
42 | [KM6.6] TA magankulcsok kezelése kettds a kornyezetnek Kell biztositania
személyi ellendrzés alatt.
43 | [KM6.7] Tilos alairé magéankulcsot menteni, az Info&AA v1.0 rendszerre
letétbe helyezni. nem vonatkozik a kévetelmény
KM7 Kulcs archivalas
44 | [KM7.1] Tilos az alair6 magankulcsok az Info&AA v1.0 rendszerre
archivalésa. nem vonatkozik a kovetelmény
Naplézas (AA)
AA1 Naplo adatok generalasa
45 | [AA1.1] A kovetkezo események naplozasa az Info&AA v1.0 rendszer
feltétleniil sziikséges: tamogatja
AA2 Naplo adatok garantalt rendelkezésre allasa
46 | [AA2.1] Karban kell tartani a naplozasi a kornyezetnek kell biztositania
adatokat.
47 | [AA2.2] A naplobejegyzéseket nem szabad a kornyezetnek kell biztositania
automatikusan feliilirni.
AA3 Naplozasi paraméterek
48 | [AA3.1] Minden naplérekordnak tartalmaznia | az Info&AA v1.0 rendszer
kell a kovetkezdket:. .. teljesiti
AA4 A naplo valaszthato attekintése
49 | [AA4.1] Gondoskodni kell a napléesemények | a kornyezetnek kell biztositania
kozotti keresésrol.
50 | [AA4.2] A naplérekordot ember 4ltal a kornyezetnek kell biztositania
olvashatdan kell megjeleniteni.
AAS Korlatozott naplomegtekintés
51 | [AAS.1] A naplot csak jogosultsaggal a kornyezetnek kell biztositania
lehessen olvasni.
52 | [AAS.2] Meg kell akadalyozni a naplozési az Info&AA v1.0 rendszer
rekordok médositésat. tamogatja
AAG6 Riasztas generalasa
53 | [AA6.1] Riasztés kell a biztonsag potencialis | a kérnyezetnek kell biztositania
megsértése esetén.
AA7 A naplo adatok sértetlenségének garantalasa
54 | [AA7.1] NQCA | Biztositani kell a napl6 adatok az Info&AA v1.0 rendszer
sértetlenségét. tamogatja
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AAS8 A naplé idobejegyzéseinek garantalasa

55 | [AAS.1] Megbizhat6 idéforrast kell a kornyezetnek kell biztositania
alkalmazni a napléhoz.
Archivalas (AR)
AR1 Archiv adatok generaldsa
56 | [AR1.1] Képesnek kell lenni archivum a kornyezetnek kell biztositania
1étrehozasara.
57 | [AR1.2] Archivalni kell: (tanusitvanyok, a kornyezetnek kell biztositania
CRL-ek, naplok)
58 | [AR1.3] Minden bejegyzésnek tartalmaznia a kornyezetnek kell biztositania
kell az id6pontot.
59 | [AR1.4] Archivumban kritikus biztonsagi a kornyezetnek kell biztositania
paraméter csak védetten.
AR2 Szelektalhato keresés
60 | [AR2.1] Az archivumra biztositani kell egy a kornyezetnek kell biztositania
keresési lehetdséget.
AR3 Az archivalt adatok sértetlensége
61 | [AR3.1] Az archivum bejegyzéseit védeni kell | a kornyezetnek kell biztositania
a modositastol.

Mentés és helyreallitas (BK)

BK1 Mentés generalasa

62 | [BKI1.1] Léteznie kell egy mentési a kornyezetnek kell biztositania
funkcionak.
63 | [BK1.2] A mentett adatokbdl a rendszer a kornyezetnek kell biztositania
visszaallithato legyen.
64 | [BK1.3] A mentési funkcid meghivhato a kornyezetnek kell biztositania
legyen (jogosultan).
BK2 A mentési informacio sértetlensége és bizalmassaga
65 | [BK2.1] NQCA | A mentést védeni kell a modositas a kornyezetnek Kell biztositania
ellen.
66 | [BK2.2] Kritikus biztonsagi paraméterek csak | a kornyezetnek kell biztositania
titkositott formaban tarolhatok.
BK3 Helyreallitas
67 | [BK3.1] Biztositani kell egy helyreallitasi a kornyezetnek kell biztositania
funkciot.
68 | [BK3.2] A helyreallitasi funkcié meghivhaté | a kornyezetnek kell biztositania

legyen (jogosultan).

Az egyes szolgaltatasokra vonatkozo funkcionalis és biztonsagi kovetelmények

Altalanos kovetelmények (GE)

GE1 szolgaltatasok altal 1étrehozott iizenetek védelme

69

[GEL.1]

A szolgaltatasok 4altal 1étrehozott
lizenetre biztositani kell: (lizenet ¢és
visszajatszas elleni védelem,
1étrehozasi idépont)

az Info&AA v1.0
teljesiti

rendszer
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Regisztracio szolgaltatas (R)

R1 Tanusitvany kérelem

70 | [R1.1] A tanusitvany kérést sziikség esetén | a kornyezetnek kell biztositania
védeni kell.
71 | [R1.2] Megfelel6 mechanizmus sziikséges a | a kornyezetnek kell biztositania
birtoklas bizonyitésara.
72 | [R1.4] Mechanizmus kell a tanusitvany | az Info&AA v1.0 rendszer
kérelmek jovahagydsara. teljesiti
73 | [R1.6] A regisztracio lizeneteit ala kell irni. | az  Info&AA v1.0 rendszer
teljesiti
R2 Tanitsitvany kérelem
74 | [R2.1] Az alanyra vonatkoz6 informdcié | a kornyezetnek kell biztositania
bizalmassagat védeni kell.
R3 Regisztracio szolgaltatas naplozasa
75 | [R3.1] A regisztracid aldbbi eseményeit | az Info&AA v1.0 rendszer
kdtelezd napldzni: teljesiti
Tanusitvany eldallitas szolgaltatas (CG)
CG1 Tanusitvany eléallitas
76 | [CG1.1] Biztositani kell a tantsitvany kérelem | az  Info&AA v1.0 rendszer
lizenet védelmét. tamogatja
77 | [CG1.2] A tanusitvany kérelmet az Info&AA v1.0 rendszer
biztonsadgosan kell feldolgozni. teljesiti
78 | [CG1.3] Biztositani kell a birtoklas az Info&AA v1.0 rendszerre a
bizonyitdsdnak az ellendrzését. kovetelmény nem vonatkozik
79 | [CG1.5] Meg kell felelni a meghatarozott az Info&AA v1.0 rendszer
profiloknak. teljesiti
80 | [CG1.6] NQCA | A tanusitvanyoknak meg kell az Info&AA v1.0 rendszer
felelniiik az alabbiaknak: teljesiti
CG2 Tanusitvany megujitas
81 | [CG2.1] A tanusitvany megujitas soran az Info&AA v1.0 rendszerre
védekezni kell a tantsitvany nem vonatkozik a kovetelmény
helyettesités tdmadas ellen.
82 | [CG2.2] I és RV kulcsokra a tantsitvany a kornyezetnek Kell biztositania
megujitdsnak teljesitenie kell a KM.4
(kulcs csere) feltételeit is.
83 | [CG2.3] Biztositani kell a TA tanusitvanyok az Info&AA v1.0 rendszerre
idébeli megujitasat. nem vonatkozik a kovetelmény
84 | [CG2.4] Biztonsadgos mechanizmus kell az az Info&AA v1.0 rendszerre
alany kulcsainak Ujra hitelesitésére nem vonatkozik a kovetelmény
¢és/vagy kulcs megujitasara.
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CG3 Feliilhitelesités
85 | [CG3.1] Feliilhitelesités alkalmazasa esetén az Info&AA v1.0 rendszerre
biztositania kell:... nem vonatkozik a kovetelmény
CG4 A tanusitvany eléallitas szolgaltatas naplozasa
86 | [CG4.1] A tanusitvany eldallitas alabbi az Info&AA v1.0 rendszer
eseményeit kell napldzni: teljesiti

Tanusitvany szétosztas szolgaltatas (D)

D1 Szétosztas kezelés

87

[D1.1]

A tanusitvany szétosztas csak
alanyoknak ¢és az engedélyezett
érintett feleknek.

a kornyezetnek kell biztositania

88

[D1.2]

A szétosztés folyamata [D1.1]-nek
megfeleld legyen.

a kornyezetnek Kkell biztositania

D2 Obje

ktumok exportja/importja

89

[D2.1]

A tanusitvanytarra hozzaférés-
ellendrzési politika kell.

a kornyezetnek kell biztositania

Visszavonas kezel

és szolgaltatas (RM)

RM1 Tanusitvany allapotvaltozas kérések

90 | [RM1.1] A visszavonas/felfiigg kérelmek a kornyezetnek kell biztositania
végrehajtasa 24 oran beliil.

91 | [RM1.2] Minden kérelmet hitelesiteni és az Info&AA v1.0 rendszer
érvényesiteni kell. teljesiti

92 | [RM1.3] Visszavont tantsitvanyt nem lehet az Info&AA v1.0 rendszer
Ujra hasznalatba venni. teljesiti

93 | [RM1.4] TA kulcs- tanusitvanyok a kornyezetnek Kkell biztositania
visszavondsa kettds ellendrzéssel.

94 | [RM1.5] Allapot valtoztatasat csak a a kornyezetnek Kkell biztositania
kovetkezOk kezdeményezhetik:

95 | [RM1.6] A tanusitvany allapot adatbazist az Info&AA v1.0 rendszer
azonnal frissiteni kell. teljesiti

RM2 Tanusitvany felfiiggesztés/visszavonas

96 | [RM2.1] TanUsitvany visszavonasa, még a kornyezetnek kell biztositania
katasztrotat kovetden is.

97 | [RM2.2] Id6szakos frissito iizenetek hasznalata | az  Info&AA v1.0 rendszer
esetén.... teljesiti

98 | [RM2.3] Valos idejii lizenetek hasznélata az Info& AA v1.0 rendszerre
esetén:. ... nem vonatkozik a kovetelmény

RM3 A Visszavonas kezelés naplézasa
99 | [RM3.1] A visszavonds  kezelés aldbbi | az Info&AA v1.0 rendszer

eseményeit kotelez6 naplozni:

teljesiti
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Visszavonas allapot szolgaltatas (RS)
RS1 Visszavonas allapot adatok
100 | [RS1.1] Csak megbizhato tanusitvany az Info&AA v1.0 rendszer
visszavonas kezeld szolgaltatasoktol | teljesiti
szdrmaz0 iizenet dolgozhato fel.
101 | [RS1.2] OCSP iizenetek sértetlenségét és az Info&AA v1.0 rendszerre
hitelességét ellendrizni kell. nem vonatkozik a kovetelmény
102 | [RS1.3] OCSP valaszokra garantalni kell, az Info&AA v1.0 rendszerre
hogy a tanusitvany-allapot nem vonatkozik a kovetelmény
adatbazisbol valoban a kért
tanusitvanyra vonatkoz6 valaszt
kaptak.
RS2 Allapot kérés/vilasz
103 | [RS2.1] Minden vélaszt digitalisan alé kell az Info&AA v1.0 rendszerre
irni. nem vonatkozik a kovetelmény
104 | [RS2.2] Alairni csak biztonsagos az Info&AA v1.0 rendszerre
algoritmussal. nem vonatkozik a kovetelmény
- [RS2.3] torolve -
105 | [RS2.4] A valasz lizenetnek tartalmaznia kell | az Info&AA v1.0 rendszerre
az aldirds idejét. nem vonatkozik a kovetelmény
RS3 A tanusitvany visszavonas allapot naplozasa
106 | [RS3.1] A tanusitvany visszavonas alabbi az Info&AA v1.0 rendszerre
eseményeit kell napldzni:. .. nem vonatkozik a kovetelmény
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10.2 A tanusitott termékek listajaba javasolt szoveg

A hazai sémaban nincs még tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az
alabbi szoveg felvételét javasolnank:

"Az Info&AA vI1.0 egy olyan specidlis elektronikus aldiras termék, amely kiilonbozé
attributum-szolgaltatdst biztosito funkciokkal rendelkezik.
Az Info&AA v1.0 felhasznaldi az attributum-szolgaltato operdtorai és adminisztratorai.
Az Info&AA v1.0 az alabbi attributum-szolgaltatasokat tamogatja:
a) attributum regisztrdcio szolgaltatas,
b) attributum tanusitvany igénylés szolgaltatas,
c) attributum tanusitvany eléallitas szolgaltatas,
d) attributum tanusitvany szétosztas szolgaltatas,
e) attributum tanusitvany visszavonds kezelés szolgaltatds,
f) attributum tanusitvany visszavonas allapot szolgaltatas.
A tamogatott szolgaltatasokon beliil az alabbiakat valdsitia meg:
e attributum tanusitvany eloallitas (mar kiadott PKI tanusitvanyokhoz kapcsolodo, X.509
és RFC 3281 szabvanyoknak megfeleld attributum tanusitvanyok generdldsa),
e attributum tanusitvany visszavonds kezelés (mar kiadott attributum tanusitvanyok
visszavondsa, felfiiggesztése, ujra aktivalasa),
e attributum tanusitvany visszavonds dllapot szolgaltatas (a visszavont és felfiiggesztett
attributum tanusitvanyokat tartalmazo, X.509 és RFC 5280 szabvanyoknak megfelelo
ACRL-ek eloallitasa és LDAP-ba publikdlasa)”
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11 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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12 Fogalmak és roviditések
12.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak ¢€s feltételezésnek valdo megfelelésrol.

biztonsagi eldiranyzat
Biztonsagi kovetelmények ¢és eldirasok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkozé biztonsagi szabalyzatbol egy szorosan 6sszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

értékelés
A biztonsagi elbiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (a CC mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolddd adminisztratori
¢s hasznalati utmutatdok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

felhasznalo
Az a személy, aki az alkalmazast hasznalja, azaz a annak a szolgéltatdsait igénybe
kivanja venni.

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldirdnyzat szdméra véalaszthatd
elemek legkisebb Osszessége.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z6 rendszerekbe vald beépitésre tervezett funkcidokészletet
szolgaltat.

védelmi profil
Megvalo6sitastol fliggetlen, olyan biztonsagi kovetelményrendszer az értékelés
targyainak egy kategoridjara, amely adott fogyasztoi igényeket elégit ki.
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12.2 Roviditések

Az aldbbiakban meghatdrozzuk a jelen tanusitasi jelentésben hasznalt betliszavak jelentését.

AR

Alrendszer

ADV (Assurance: Development)

Fejlesztés értekelése

AGD (Assurance: Guidance documents)

Utmutaté dokumentumok értékelése

ALC (Assurance: Life cycle support)

Eletciklus timogatas értékelése

ASE (Assurance: Security Target)

Biztonsagi eldiranyzat értékelése

ATE (Assurance: Tests)

Tesztelés értékelése

AVA (Assurance:Vulnerability assessment)

Sebezhetdségi elemzés értékelése

CA (Certification Authority)

Hitelesités-Szolgaltato

CC (Common Criteria)

K06z06s szempontok

CEM (Common Evaluation Methodology)

K06z06s értékelési modszertan

CM (Configuration management)

Konfiguracié kezelés

EAL (Evaluation Assurance Level)

Ertékelési garanciaszint

ETR (Evaluation Technical Report) Ertékelési jelentés

ETSI (European Telecommunication | Europai  Telekommunikécidos Szabvanyok

Standards Institute) Intézete

KIB Kozigazgatasi Informatikai Bizottsag

MIBETS Magyar Informatikai Biztonsagi Ertékelési és
Tanusitdsi Séma

ST (Security Target) Biztonsagi eldiranyzat

TOE (Target of Evaluation)

TOE, Ertékelés targya

TSF (TOE Security Functionality)

A TOE biztonsagi funkcionalitdsa
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13 Felhasznalt dokumentumok

13.1 A tanusitashoz felhasznalt kiindulo dokumentumok

Kérelem a tanusitas kérelmezéséhez
Info&AA v1.0 Biztonsagi eldiranyzat v1.0
Info&AA v1.0 Ertékelési jelentés v1.0

13.2 Az értékeléshez felhasznalt fejlesztéi bizonyitékok

Az ¢értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztoi
bizonyitékok végleges verzioit hasznalta fel:

A fejlesztoi bizonyiték cime Verzio
Attributum-szolgéltat6 szoftver (Info&AA) v1.0 - Biztonsagi eldiranyzat 1.0
Telepitési kézikonyv - Info& AA Attributum tanusitvany kibocsatd szoftver v1.0 1.0
A bizalmi munkakorok attekintése - Info&AA Attribitum tanusitvany kibocsato szoftver v1.0 1.0
InfoAA Adminisztratori kézikonyv 1.0
InfoAA RA kézikonyv 1.0
InfoAA Policy Manager kézikonyv 1.0
Biztonsagi szerkezet leiras - Attributum-szolgaltatd szoftver (Info&AA) v1.0 1.0
Funkcionalis specifikacié - Attribitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
TOE terv - Attribitum-szolgaltat6 szoftver (Info&AA) v1.0 1.0
Megvaloésitasi reprezentacio - Attriblitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
Konfiguracio lista - Attriblitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
A Kkonfiguracio kezelés dokumentacioja - Attribatum-szolgaltato szoftver (Info&AA) v1.0 1.0
A fejlesztés biztonsag dokumentacioja - Attribuitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
Az életciklust meghatarozo dokumentacié - Attributum-szolgaltat6 szoftver (Info&AA) v1.0 1.0
A fejleszto eszkozok dokumentacioja - Attribitum-szolgaltato szoftver (Info&AA) v1.0 1.0
Infoscope Fejlesztési konvencidk, C#, C/C++ 1.01
A szallitasi eljarasok leirasa - Attribitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
A tesztelésre alkalmas értékelés targya 1.0
Attributum-szolgaltatd szoftver (Info&AA) v1.0 Tesztelési terv 1.0
Attribatum-szolgaltaté szoftver (Info&AA) v1.0 Tesztelési dokumentacio 1.0
Attributum-szolgaltatd szoftver (Info&AA) v1.0 Tesztlefedettség elemzés - ATE COV.2 1.0
Attribatum-szolgaltatd szoftver (Info&AA) v1.0 Tesztmélység elemzés - ATE DPT.2 1.0

13.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September
2006 - version 3.1, revision 2)

MSZ/ISO/IEC 15408:2003 Informatika — Biztonsagtechnika - Az informatikai
biztonsagértékelés kozos szempontjai

KIB (Kozigazgatidsi Informatikai Bizottsdg) 28. szamu ajanlds ,,Termékekre
vonatkozo értékelési modszertan”
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13.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus alairasrol sz616 2001. évi XXXV .torvény

CEN CWA 14167-1:2003 — Security Requirements for Trusthworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements

MSZ CWA 14167-1:2006 - Elektronikus aladirasok tanusitvanyait kezelé megbizhato
rendszerek biztonsagi kovetelményei - 1. rész: Rendszerbiztonsagi kdvetelmények
ETSI SR 002 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

RFC 3281: An Internet Attribute Certificate Profile for Authorization

RFC 4476: Attribute Certificate (AC) Policies Extension

ITU-T X.509-2000 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate frameworks

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
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